PUCRS

FACULDADE DE ENGENHARIA

PROGRAMA DE POS-GRADUACAO EM ENGENHARIA ELETRICA
MESTRADO EM ENGENHARIA ELETRICA

BRUNO CASAGRANDE PORCHER

DETECCAO DE ATAQUES POR CONTROLE DE FLUXO DE EXECUCAO EM
SISTEMAS EMBARCADOS: UMA ABORDAGEM EM HARDWARE

Porto Alegre
2017

POS-GRADUACAQO - STRICTO SENSU

»8.¢
s "o

L
Egym®

Pontificia Universidade Catodlica
do Rio Grande do Sul




Bruno Casagrande Porcher

Deteccao de Ataques por Controle de Fluxo de
Execucao em Sistemas Embarcados: uma

Abordagem em Hardware

Porto Alegre - RS, Brasil
2017



Bruno Casagrande Porcher

Deteccao de Ataques por Controle de Fluxo de Execucao

em Sistemas Embarcados: uma Abordagem em Hardware

Dissertacao de mestrado apresentada ao Pro-
grama de Pos-Graduagao em FEngenharia
Elétrica da Pontificia Universidade do Rio
Grande do Sul, como parte dos requisitos
para a obtencao do titulo de Mestre em En-
genharia Elétrica.

Area de concentracao: Sinais, Sistemas e Tec-
nologia da Informacao

Linha de Pesquisa: Sistemas de Computagao.

Pontificia Universidade do Rio Grande do Sul — PUCRS
Faculdade de Engenharia

Programa de Pés-Graduacdo em Engenharia Elétrica

Orientador: Fabian Luis Vargas

Coorientador: Ariel Lutenberg

Porto Alegre - RS, Brasil
2017



Ficha Catalografica

PR33

Porcher, Bruno Casagrande

Detecgao de ataques por controle de fluxo de execugdo em sistemas
embarcados : uma abordagem em hardware / Bruno Casagrande Porcher . — 2017.

40 1.

Dissertagao (Mestrado) — Programa de Pos-Graduagao em Engenharia
Elétrica, PUCRS.

Orientador: Prof. Dr. Fabian Luis Vargas.
Co-orientador: Prof. Dr. Ariel Lutenberg.

1. Controle de fluxo de execugao. 2. Aplicagédo critica. 3. Processadores
single-core. 4. Checagem de integridade de codigo. I. Vargas, Fabian Luis. IL
Lutenberg, Ariel. III. Titulo.

Elaborada pelo Sistema de Geragao Automatica de Ficha Catalografica da PUCRS
com os dados fornecidos pelo(a) autor(a).




--"_;q'ﬁ‘l;f.q- Pontificia Universidade Catolica do Rio Grande do Sul

FACULDADE DE ENGENHARIA
PROGRAMA DE POS-GRADUAGCAO EM ENGENHARIA ELETRICA - PPGEE

phasias

DETECGAO DE ATAQUES POR CONTROLE DE FLUXO DE
EXECUGCAO EM SISTEMAS EMBARCADOS: UMA
ABORDAGEM DE HARDWARE

CANDIDATO: BRUNO CASAGRANDE PORCHER

Esta Dissertagao de Mestrado foi julgada para obtengdo do titulo de
MESTRE EM ENGENHARIA ELETRICA e aprovada em sua forma final pelo
Programa de Pds-Graduagdo em _ Engenharia Elétrica da Pontificia
Universidade Catol(ca do RIO Granqe do Sul

DR. FABIKN Lu'ls“VARGAs - ORIENTADOR
= i
_;"/L*

DR. ARIEL LUTENBERG - CO-ORIENTADOR

BANCA EXAMINADORA

s //L&/,/ AL

> _/,;- 4 é[ﬂ"‘f"—\) L(.%ﬂﬂv
DR. CESAR AUGUSTO MISSIOM ARCON - FACIN - FACULDADE DE INFORMATICA -
PUCRS
”'//ﬂaf Y

I

DRA. LETICIA MARIA\BOL: A/NI POEHLS - DO PPGEE - FENG - PUCRS

PUCRS

Av. Ipiranga, 6681 - Predio 30 - Bloco A - Sala 103 | CEP 90619-900 | Porto Alegre, RS - Brasil
Fone: (51) 3320-3540 | E-mail: engenharia.pg.eletrica@pucrs.br | www.pucrs.br



Agradecimentos

Agradego primeiramente ao meu orientador Dr. Fabian Luis Vargas, e meu coori-
entador Ariel Lutenberg pelos ensinamentos concedidos durante o desenvolvimento deste

trabalho, sendo estes de vital importancia para conclusao deste curso.

Aos colegas da Universidad de Buenos Aires que proporcionaram grande ajuda no

desenvolvimento deste trabalho durante a minha estadia na Argentina.

Aos colegas do Laboratorio EASE que me aconselharam e ajudaram no desenvolvi-
mento deste trabalho, todas suas contribui¢oes foram essenciais no desenvolvimento desta

dissertacao.

Agradeco também ao Programa de Pos Graduacao em Engenharia Elétrica e a

Pontificia Universidade Catoélica pelas oportunidades ofertadas desde a minha graduacao.

A CAPES pela bolsa de estudos proporcionada a mim para a realizacao deste

curso de mestrado e para a execugao de uma parte fora do pais.

E finalizo agradecendo aos meus pais, a minha familia e a minha noiva por estar

sempre ao meu lado, dando apoio nas horas que mais precisei.

Obrigado a todos!



Resumo

O uso de sistemas computacionais esta presente nos mais diversos meios em que vivemos
e esta rapida expansao acaba por expor a populacdo aos mais diversos tipos de vulnera-
bilidades. Um erro em um sistema critico podera ocasionar desde prejuizos financeiros,
roubo de dados, danos ambientais ou até riscos a vida humana. Este trabalho foi desen-
volvido visando dificultar que a tomada do controle de sistemas computacionais seja feita
por um usuario mal intencionado. Este trabalho propoe uma abordagem em hardware
para deteccao de ataques que eventualmente causem qualquer tipo de alteracao no fluxo
de execuc¢ao de um programa, com o diferencial de que nao é necessario nenhuma alte-
ragao, nem mesmo o conhecimento prévio do cddigo-fonte do programa da aplicacao em
questao. Assim, em mais detalhes, o objetivo deste trabalho é assegurar a confiabilidade
de um sistema critico, do ponto de vista em que o software que foi desenvolvido pelo
programador seja idéntico ao software que esta sendo executado no processador. Para isso
serao utilizados pontos de checagem no programa capazes de verificarem a integridade
do sistema durante a sua execucdo. A técnica proposta foi implementada através de um
software que por sua vez, é responsavel pela identificacdo prévia dos blocos béasicos atra-
vés do arquivo executavel do sistema critico, e um hardware dedicado, denominado de
Watchdog, instanciado juntamente com o processador do sistema critico. Para a validacao
da técnica proposta foram realizadas simulagdes funcionais e a avaliagao foi realizada a
partir de trechos de codigos capazes de exporem vulnerabilidades da base de dados, de-
nominada Common Vulnerabilities and Ezposures (CVE, 2017). A validagio e a avalia¢do
foram realizadas adotando uma versao soft-core do processador LEON3. Os resultados
experimentais demonstraram a eficiéncia da técnica proposta em termos de deteccao de
corrupgoes em trechos de cédigo e na execucao de trechos de cédigo nao pertencentes
ao programa original. Finalmente uma analise das principais penalidades agregadas pela

técnica foram realizadas.

Palavras-chaves: Controle de Fluxo de Execugao, Aplicacao Critica, Processadores Single-

Core, Checagem de Integridade de Codigo.



Abstract

The use of computer systems is present in the most diverse environments in which we
live and this rapid expansion exposes the population to the most diverse types of vulner-
abilities. Errors in critical systems may result in financial loss, data theft, environmental
damage or may even endanger human life. This work was developed to make it more
difficult for malicious users to take control of computer systems. A hardware-based ap-
proach to detect attacks that cause changes to the program’s execution flow, but with no
necessity for change or even the previous knowledge of the source code, is proposed. Thus,
the purpose of this work is to ensure reliability by guaranteeing that the software running
on the processor is equal to the one developed by the programmer. To do so, checkpoints
in the program verify the integrity of the system during its execution. The proposed tech-
nique is implemented by software, which is responsible for the prior identification of the
basic blocks using the critical system’s executable file. A dedicated hardware, denomi-
nated Watchdog is instantiated with the processor of the critical system and validated
by functional simulations. The technique’s evaluation was carried out by executing in the
soft-core version of a LEON3 processor for code sections, which are capable of exposing
the database’s, denominated Common Vulnerabilities and Exposures (CVE, 2017). The
experimental results demonstrate th proposed technique’s efficiency in terms of corruption
detection in code snippets and in the execution of snippets of code not belonging to the

original program. Finally, an analysis of the main overheads is performed.

Key-words: Control Flow Execution, Critical Applications, Single-Core Processors, Code
Integrity Check.
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1 Introducao

Sistemas computacionais criticos sao alvos frequentes dos mais variados tipos de
ataques que, por sua vez, apresentam umgrande potencial de afetarem dados processados
e armazenados. Os eventuais danos ocasionados pela execucao errénea de um sistema cri-
tico podem ocasionar desde o ndao cumprimento de uma meta previamente estabelecida,
como perdas econdmicas, riscos a vida humana ou danos ambientais (SOMMERVILLE et
al., 2003). A presenga de sistemas computacionais nos mais variados dispositivos, como
eletrodomésticos, automaveis, dispositivos portateis e até reatores nucleares exige que a
confiabilidade seja tratada como ponto chave no projeto dos mesmos, seguido por per-
formance e consumo de energia (KANUPARTHI et al., 2012). Em outras palavras, um
sistema critico deve ser confiavel e para tanto torna-se fundamental uma anélise detalhada

do nivel de robustez do mesmo.

Neste contexto esta dissertacao de mestrado propoe uma abordagem para o con-
trole de fluxo de execugao da aplicacao que dispensa o conhecimento do cédigo-fonte da
aplicagdo que sera executada. A técnica tem como objetivo detectar possiveis tentativas
de intrusao que possam alterar o fluxo de execugao do programa, bem como vulnerabilida-
des no desenvolvimento do software ou até mesmo tentativas de alteracdo na memoria de
instrucgoes do processador. Em mais detalhes, a partir do arquivo executavel sera obtido o
c6digo de montagem (assembly) do programa e através do software proposto serao iden-
tificados os trechos de execucgao contiguos, chamados de blocos bésicos, onde sera gerado
um hash juntamente com o nimero de instrugoes de cada um dos blocos bésicos. Antes da
execucao do programa estas informacgoes serdo armazenadas e comparadas com os hashes
gerados em tempo de execucao. Caso haja qualquer divergéncia seja no niimero de instru-
¢oes de um bloco bésico ou no hash gerado em tempo de execucao, um sinal de erro sera
indicado. Esta abordagem nao permite a utilizacao grafo de controle de fluxo de execucao
(Control Flow Graph), pois o objetivo é também detectar os casos em que nao seja pos-
sivel determinar com precisao o fluxo do programa antes de sua execucgao. Isso acontece
quando o destino de uma instrucao de salto esta condicionada a uma entrada externa ao
sistema, por exemplo. Neste caso todos os possiveis destinos ja estarao previamente ma-
peados pela técnica proposta e deverao ser devidamente identificados durante a execugao
do sistema critico. Note que a proposta nao realiza alteracoes no codigo do programa,
logo, um mesmo software compilado para um determinado microprocessador que possui
o hardware proposto, ird funcionar normalmente em um mesmo processador que nao pos-
sua o hardware proposto neste trabalho, denominado Watchdog. Convém mencionar que
a insercao do Watchdog junto ao nucleo do processador visa garantir a confiabilidade do

sistema, aliada a um custo nulo de degradacao de performance do sistema ja que o controle
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de fluxo é feito em paralelo a execucao da aplicagao. Além disso, a tnica situagdo em que
podera ocorrer algum tipo de interferéncia na execugao do sistema é quando um desvio no
fluxo do programa for detectado. Neste caso a interrupc¢ao da execucao do programa po-
dera ser, em alguns casos a melhor solugao para evitar maiores prejuizos até que medidas
corretivas sejam adotadas. Para validar a capacidade de deteccao de ataques da técnica
proposta serao feitas simulagoes de tipos de ataques conhecidos e também serao execu-
tados trechos de c6digo publicados na internet (CVE, 2017) explorando vulnerabilidades
de softwares conhecidos. Na etapa de avaliacao serao feitos levantamentos dos principais
overheads gerados pela técnica proposta e a sua comparagao com o estado-da-arte no

controle de fluxo de execucio de aplicagoes criticas.

1.1 Objetivos Geral e Especifico

O objetivo da técnica proposta neste trabalho é garantir a integridade da aplicacao
que estd sendo executada em sistemas criticos, através do controle do fluxo de execucao
das instrugoes da aplicacdo, sem gerar nenhum tipo de degradacdo de desempenho do
sistema e com a menor laténcia de deteccdo possivel. A técnica proposta baseia-se na
inclusao de um hardware de monitoramento de instrugoes, denominado Watchdog, dentro
do core do processador, com o minimo de acréscimo de area possivel. Neste contexto,

identificam-se os seguintes objetivos especificos:

e Especificacao da técnica proposta: de posse do arquivo executavel da aplicacao é
possivel "desmonta-lo"para a obtencao do codigo assembly da aplicacao critica que
serda executada. Este codigo é entao dividido em blocos basicos onde sao estabeleci-
dos pontos de checagem através de um codigo de identificagdo tinico, denominado
hash, entre um bloco basico e outro. Durante a execucao do programa ao final de
cada bloco basico havera uma comparacao do valor do hash gerado em tempo de
execucao com o gerado antes da execucao, e caso um desses hashes nao esteja idén-
tico ao valor calculado antes da execugao, o hardware ira sinalizar um erro onde

medidas de recuperacao poderao ser tomadas;

e Implementagao do hardware Watchdog: este componente é o responsavel por moni-
torar as instrugoes da aplicagao que estao sendo executadas no estagio de execucgao
no pipeline do processador. De posse desses dados o Watchdog ira gerar os hashes e
contar o nimero de instrugoes de cada bloco béasico em tempo de execucao. Ao final
de cada bloco basico o Watchdog iré verificar se o hash e o nimero de instrugoes

esta correto. Caso haja alguma divergéncia um erro serd sinalizado.

e Validacao do Watchdog: serao simulados tipos de ataques conhecidos e também serao
executados trechos de codigo explorando vulnerabilidades publicamente conhecidas

para demonstrar a capacidade de deteccao de ataques pelo Watchdog proposto;
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e Avaliacao da técnica: durante esta etapa serd calculada a capacidade de detecgao

da técnica e seus principais overheads.

1.2 Motivacao

A confiabilidade do sistema durante a execucao de aplica¢oes criticas é essencial, e
para tal, faz-se necesséria a utilizacao de técnicas de tolerdncia a falhas e/ou que evitem
possiveis falhas ou eventuais ataques ao sistema. Com o aumento na complexidade dos
sistemas de aplicagoes criticas, as falhas se tornam mais frequentes, assim reduzindo a
confiabilidade dos sistemas (LEW; DILLON; FORWARD, 1988). Note que uma entrada
mal intencionada pode resultar no comprometimento total do sistema. Um exemplo disso
seria devido a uma escrita além da area delimitada de um vetor, o que por sua vez,
poderia resultar em um buffer overflow onde o fluxo do programa eventualmente teria
um destino inesperado, ocasionando desde erros ou até mesmo a obtencao de privilégios
administrativos por um invasor (COWAN et al., 1998). Neste trabalho é proposta uma
técnica baseada em hardware que visa realizar o monitoramento do fluxo de execucao do
programa da aplicagao, tendo como referéncia apenas o arquivo executavel da aplicacao, ou
seja, sendo desnecessaria a posse do codigo fonte da mesma. Este hardware deve garantir
que o software que esta sendo executado mantenha-se idéntico ao que foi desenvolvido na
fase de projeto. Esta garantia se da através da divisao do cdédigo em blocos bésicos e da
geracao de um ntmero de checagem, denominado hash, para cada um destes blocos. Deste
modo somente blocos basicos que foram identificados a partir de uma versao integra da
aplicagao poderao ser executados. Qualquer alteracao, seja no opcode de uma instrucao ou
no valor de um de seus operandos, bem como saltos para trechos de codigo desconhecidos
serao detectadas, e entao a partir da sinalizagdo em hardware deste problema, acoes
corretivas poderao ser tomadas. Para validar a técnica proposta, utilizou-se como estudo
de caso um sistema baseado no processador LEON3 na versao de apenas um ntucleo. O
LEON3 é um modelo em VHDL sintetizavel de um processador de 32 bits, compativel
com a arquitetura SPARC V8 (COBHAM GAISLER, 2016). Este modelo é altamente
configuravel e bastante apropriado para o design de sistemas em um chip (SOCs). J& no
que diz respeito a avaliagao, a capacidade de detecgao de falhas foi estimada através de
uma série de experimentos de injecao de falhas e as principais penalidades associadas a

técnica foram calculadas.

1.3 Estrutura do Manuscrito

O Capitulo 1 descreve o contexto e o principal desafio tratado neste trabalho. Além

disso, o capitulo descreve sucintamente o funcionamento da técnica proposta, a motivacao
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que levou ao desenvolvimento deste trabalho e cita o objetivo geral e os especificos deste
trabalho.

O Capitulo 2 expde algumas das vulnerabilidades as quais os sistemas criticos estao
expostos hoje em dia e também apresenta o estado-da-arte das técnicas de deteccao de
ataques existentes. Alem disso, também é apresentada uma descri¢ao sobre a arquitetura

do hardware que foi utilizado para a validagao da técnica.

O Capitulo 3 apresenta uma descricao profunda da técnica proposta e descreve
detalhadamente a sua especificagao. O trabalho propde a execucao de um software que
fara a identificacdo dos blocos basicos da aplicagdo critica antes de sua execugdo, e a
implementacao do Watchdog junto ao ntcleo do processador que ird monitorar a aplicagao

durante a sua execugao.

O Capitulo 4 descreve as simulagoes realizadas para a validagao funcional da téc-

nica proposta e apresenta os resultados obtidos em cada uma das simulacoes.

O Capitulo 5 apresenta uma avaliacao geral da técnica proposta em termos de ca-
pacidade de deteccao e seus principais custos associados a sua implementacao e execucao.
E realizada também uma avaliacao da implementacao desta técnica em comparagao com

o estado-da-arte.

O Capitulo 6 apresenta as consideragoes finais sobre a utilizacao da técnica e quais

as melhorias que poderiam ser implementadas em trabalhos futuros.
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2 Fundamentacao Tedrica

Este capitulo descreve os principais conceitos relevantes no contexto deste trabalho,

bem como o estado-da-arte associado a técnica proposta.

2.1 Tipos de Ataques

A seguir serao definidos alguns dos tipos de ataques que podem ocorrer em um

sistema e como eles podem ser evitados utilizando a técnica proposta:

e Cold Boot Attack: nesta técnica um usuario mal intencionado rouba os dados
remanescentes na memoéria DRAM mesmo apds o desligamento do sistema, poderéd
assim buscar por chaves criptograficas que podem comprometer seriamente a segu-
ranga estando nas maos de um invasor com acesso fisico ao sistema (HALDERMAN
et al., 2009). De posse desses dados o invasor podera obter o acesso a informagoes

confidenciais e até tomar o controle total do sistema com privilégios administrativos;

e Firewire DM A Attack: nesta técnica um usuario mal intencionado utiliza a co-
nexao firewire do barramento PCI para realizar requisicoes DMA maliciosas para
ganhar controle da memoéria, poderia entao alterar instrugoes do programa direta-
mente na mémoria para iniciar um ataque em tempo de execuc¢ao. A criptografia de
dados do disco rigido é alvo frequente de ataques deste tipo, através da obtengao

da chave criptografica que geralmente é armazenada na memoria RAM (BLASS;
ROBERTSON, 2012);

e Buffer Overflow Attack: nesta técnica um usuario mal intencionado explora fa-
lhas na verificagao do tamanho de um array de entrada sendo armazenado em um
buffer, a escrita fora da area delimitada de um buffer pode causar uma alteracao no
endereco de retorno de uma func¢ao, ocasionando no desvio nao autorizado para um
trecho de codigo malicioso (COWAN et al., 1998);

e Code Injection Attack, nesta técnica um usudario mal intencionado se aproveita
de falhas de seguranca no sistema critico e coloca como entrada valores inesperados
pelo sistema o que pode resultar num comportamento que pode alterar o curso
de execucao do programa, permitindo ao invasor ganhar acesso ao sistema e assim

executar seu proprio cédigo malicioso (RILEY; JIANG; XU, 2010).

Para que qualquer um dos ataques supracitados possam ser evitados o programa

original ji devera ter sido previamente remontado e possuir suas especificas hashes (de-
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finido na segao 3.2) e tamanhos armazenados em meméria, portanto, quando o invasor
tentar executar qualquer instrucao que nao esteja no programa original, ou até mesmo
um bit de uma instrugdo que tenha sido invertido de forma acidental ou intencional, um
erro sera apontado pelo hardware de monitoramento de fluxo de execucao. Nos casos em
que o invasor tem a possibilidade de alterar diretamente o conteido de um registrador,
como no Firewire DMA Attack, uma instrucao de salto para o endereco contido naquele
registrador pode fazer com que o programa tome um curso totalmente inesperado. Nestes
casos as outras técnicas de controle de fluxo nao detectarao a intrusao, pois dependem da
instrugao de checagem ao final de cada bloco béasico, ou seja, se nao houver a instrugao de
verificacao de hash no cédigo que esta sendo executado, nada sera percebido. Como a téc-
nica descrita neste documento nao realiza altera¢oes no codigo que esta sendo executado,

qualquer codigo que nao seja previamente conhecido nao passara despercebido.

2.2 O Processador LEON3

O LEON3 é um modelo sintetizavel em VHDL de 32-bits, baseado na arquite-
tura RISC SPARC-VS8 e seu conjunto de instrugdes. Possui um pipeline de sete estagios,
FPU em conformidade com a IEEE-754 e coprocessador opcional, arquitetura Harvard
com memoria de dados e instrugoes independentes e interface de barramento AMBA-2.0
AHB. Este modelo é altamente configuravel e adaptavel para designs SOC (WEAVER,;
GREMOND, 1992).

O projeto LEON foi originalmente projetado pela European Space Agency (ESA)
em meados de 1997, com o intuito de estudar e desenvolver um processador de alta perfor-
mance para ser utilizado em projetos aeroespaciais na Europa (ANDERSSON; GAISLER,;
WEIGAND, 2010). Foram entao desenvolvidas as duas primeiras versoes do LEON que
tinham os objetivos de fornecer um design de processador aberto, portatil e nao proprieta-
rio, sendo disponibilizado em dois modelos de licensa, LGPL/GPL e FLOSS que podem
ser utilizadas para fins educacionais e de pesquisa, ou uma licenga pode ser adquirida
a baixos custos, representando uma fracdo do custo de nucleos IP para integracao em
hardware proprietario (EE TIMES, 2005).

A versao do LEON utilizada neste trabalho (LEON3) foi posteriormente disponibi-
lizada pela Gaisler Research, que acabou sendo adquirida pela companhia americana Ae-
roflex Inc. em 2008, e em Maio de 2014 a Aeroflex foi adquirida pela companhia britanica
Cobham, que mantém o projeto LEON atualmente (THE WALL STREET JOURNAL,
2014).
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2.2.1 Integer Unit (IVU)

A TU possui registradores de uso geral e controla toda operacao do processador.
Esta unidade executa intrugoes aritméticas com inteiros e calcula enderegos de memoria
para carregamentos e armazenamentos de dados. E responsavel também pelos contadores
de programa e controla a execucao de instrucoes para o FPU e o coprocessador. Uma
implementacao da IU pode conter de 40 até 120 registradores de 32-bits de uso geral. Isto
corresponde em 8 registradores globais, mas uma pilha circular de 2 até 32 conjuntos de
16 registradores, chamadas janelas de registradores (WEAVER; GREMOND, 1992). A
IU do LEONS utiliza um pipeline de sete estagios, sao eles (GAISLER et al., 2007):

e 1. Instruction Fetch: caso o cache de instrugoes esteja habilitado, a instrugao
sera buscada do cache de instrugoes. Caso contrario, a busca sera direcionada para
o barramento AHB.

e 2. Decode: a instrucao é decodificada e o endereco de destino de saltos e chamadas

¢é gerado.

e 3. Register access: operandos sao lidos dos registradores ou sdo repassados de

dados internos.

e 4. Execute: ULA, logica, e operagoes de deslocamento sao executadas. Para ope-
ragoes de meméria e para JMPL/RETT, o enderego serd gerado. Neste estdgio o
Watchdog proposto por este documento esta incluso, e portanto, calcula o hash com

todas as instrucgoes que passam por este estagio.
e 5. Memory: o cache de dados ¢ lido ou atualizado neste estagio.

e 6. Exceptions: traps e interrupgoes sao resolvidas. Para leituras da cache, o dado

¢ alinhado apropriadamente.

e 7. Write: o resultado de qualquer ULA, légica, deslocamento, ou operacao da cache

¢ escrita de volta no registrador.

2.2.2 Sistema de Cache

O pipeline do processador LEON3 implementa uma arquitetura Harvard com bar-
ramentos de instrucoes e de dados independentes, conectados a dois controladores de
cache também independentes. Enquanto a execug¢ao nao ocasiona um miss na cache, os
controladores da cache podem fornecer uma busca de instrugdo de 32-bits e uma carrega-
mento/armazenamento de dados por ciclo de clock, mantendo a execugao do pipeline em
sua velocidade maxima. Cada controlador pode ser configurado com diferentes capacida-
des de armazenamento e politicas de substituicao de dados, e também ¢é possivel anexar

uma RAM local para cada controlador.
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Em um miss na cache, o controlador ira indicar um sinal de parada para o pipe-
line que devera aguardar a chegada do dado e entdo continuard sua execugdo. Um dos
componentes inclusos na cache é o buffer de escrita, que permite que os armazenamentos

ocorram em paralelo com a execugao das instrugoes.

2.2.3 Conjunto de Instrucdes

O conjunto de instrugées do LEON3 ¢ dividido em seia categorias, sao elas:

e Load/store: as instrugdes de carregamento e armazenamento sao as tnicas instru-
¢oes que acessam a memoria. Elas utilizam dois registradores ou um registrador ou
um deslocamento de 13-bits sinalizado para calcular um endereco de memoria de
32-bits.

e Arithmetic/logical/shift: as instrugoes de aritmética, logica e deslocamento reali-
zam este tipo de operagao, com uma excec¢ao, estas instrugoes calculam um resultado
que é uma funcao de dois operandos de origem, o resultado é escrito num registrador

de destino ou descartado.

e Control transfer: as instrucoes de transferéncia de controle incluem saltos por des-
locamento e chamadas de funcao, saltos por endereco armazenado em registradores

e traps condicionais.

e Read/write control register: as instrugoes de leitura e escrita de registradores de
controle léem e escrevem os conteudos em registradores de estado e status visiveis

por software.

e Floating-point operate: instrucoes de ponto flutuante sdo utilizadas para execu-
tar todos os cédlculos de ponto flutuante. Sao instrugdes que operam de registrador

para registrador em registradores de ponto flutuante.

e Coprocessor operate: sao instrugoes de operacao do coprocessador e definidas

pelo coprocessador implementado, se houver.

2.2.4 Configuracao Utilizada

Para que possa ser feito um controle sequencial das instrugoes que estao sendo
executadas, algumas limitagoes foram impostas para que o funcionamento da técnica se
tornasse eficaz na deteccao de ataques. Para tanto foi utilizada a versao soft-core do
LEONS, onde todas as instrugoes do programa sejam executadas em um mesmo core,
simplificando assim o seu monitoramento. O cache, a MMU e a FPU foram desabilitados
a fim de evitar que instrucgoes fossem executadas fora da sequéncia do programa origi-

nal, pois instrugoes que pudessem ser adiantadas ou atrasadas afetariam diretamente no
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calculo dos hashes. A figura 1 apresenta o diagrama simplificado do modelo utilizado na

demonstragao da técnica.

Figura 1 — Diagrama simplificado do core do LEON3
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2.3 Estado-da-Arte: Técnicas para Deteccao de Ataques

Algumas das técnicas atuais utilizadas para o monitoramento de controle de fluxo
se baseiam na montagem de um Grafo de Fluxo de Controle (CFG) (LI; TAN; XU, 2010)
para o programa. Neste grafo os vértices representam os blocos basicos e os arcos represen-
tam a origem e o destino de um trecho nao contiguo, ou seja, um bloco bésico é definido
por um ponto de entrada onde hé apenas uma sequéncia valida de instrug¢oes do ponto de
entrada até o ponto de saida. A partir da montagem deste grafo, uma das abordagens uti-
lizadas se chama Signatured Instruction Streams (SIS) (SCHUETTE; SHEN et al., 1987),
onde as instrugoes sao codificadas e uma assinatura é inserida no final de cada bloco
durante a compilacao do programa critico, nesse caso o cdédigo de maquina obtido sera
diferente do cddigo de maquina obtido pelo compilador original da arquitetura e deste
modo nao podera ser executado em uma mesma arquitetura que nao esteja com estas
modificagoes inseridas pela técnica. A partir da comparagao do hash inserido no final do
bloco com o hash gerado em tempo de execucao é possivel verificar a integridade de cada
bloco. A figura 2(a) representa o codigo gerado pela técnica com as assinaturas inseridas
ap6s o final de cada bloco bésico, e a figura 2(b) representa o mesmo cédigo gerado pela
técnica proposta, mas agora utilizando um método chamado Branch Address Hashing
(SCHUETTE; SHEN et al., 1987), que é utilizado para economizar espago em memoria

mesclando a assinatura do bloco bésico através da operagao OU-Exclusivo (XOR) com
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o endereco de destino do salto. Consequentemente, é desnecessaria a utilizacdo de um
espago em memoria apenas para armazenar cada assinatura de cada um dos blocos ba-
sicos. Através da compilagdo, a técnica de Branch Address Hashing ira fazer com que o
endereco de salto no codigo objeto seja invalido. Todavia, a assinatura gerada em tempo
de execucao sera utilizada para obter o endereco correto que havia sido mesclado com a
assinatura durante a compilacdo. Se a assinatura gerada em tempo de execucao estiver
correta, entao o endereco de salto original também estard correto e sera entao um dos

destinos previstos pelo CFG. Este endereco sera entao utilizado pelo processador.

Figura 2 — Diagrama proposto pela técnica chamada Signatured Instruction Streams
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Fonte: SCHUETTE; SHEN et al. 1987

Uma outra técnica proposta para controle de integridade de fluxo de execucao é
chamada de Dynamic Sequence Checker (DSC) (KANUPARTHI; RAJENDRAN; KARRI,
2016), que gera assinaturas para cada um dos blocos bésicos do programa critico em
tempo de compilagao, de modo que a distancia de Hamming entre dois blocos basicos
devidamente conectados é uma constante conhecida. Em tempo de execucao, a distancia
de Hamming entre as assinaturas dos blocos béasicos de origem e destino é calculada e
comparada com a constante conhecida, para assim estabelecer o controle de fluxo. A
execucao do programa critico ¢ interrompida se a distancia de Hamming nao estiver

correta.
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Ataques em tempo de execucao é um dos principais tipos de ataques existentes, isso
acontece devido a maioria dos programas serem escritos em linguagens inseguras (como
C ou C++), que nao verificam os limites de area reservada para o programa, para escrita
através de uma entrada de dados. Neste caso uma entrada de dados ilegal poderia ir além
da area de dados reservada para o programa critico e entao sobrescrever o endereco de
retorno de uma funcao diretamente na pilha do programa, fazendo com que um invasor
possa tomar o controle do sistema. Este tipo de ataque pode ser detectado por técnicas que
verificam a integridade do endereco de retorno, como as técnicas citadas anteriormente.
Porém, invasores podem burlar estes mecanismos usando a técnica chamada Code Reuse
Attacks (CRA). CRA’s podem ilegalmente transferir o controle para um codigo existente
sem a necessidade de injetar algum cédigo malicioso. Neste caso o invasor utiliza vulnera-
bilidades de trechos de cédigo conhecidos do programa critico, apenas inserindo entradas
especificas que manipulam o fluxo do programa para obter um resultado malicioso. Al-
gumas técnicas de protecao contra CRA’s ja foram propostas, algumas técnicas baseadas
em integridade de controle de fluxo em software (ABADI et al., 2005) e outras propostas
em hardware (KANUPARTHI; KARRI, 2015), porém, as técnicas que oferecem este tipo
de protecao acabam sofrendo com a alta degradacao de desempenho do sistema, uma vez

que interrompem a execuc¢ao do programa critico durante a verificacao de integridade.

A técnica DSC assegura que o controle de fluxo seguirda de acordo com o CFG
do programa critico, evitando ataques que modificam instrugdes que estao na memoria,
transfiram o controle para um trecho de codigo que esteja fora da area de enderecamento
reservada para o programa critico, transfiram o controle para o meio de uma sequéncia
de bytes de instrucao, ou por ultimo, transfiram ilegalmente o fluxo para um trecho de

c6digo autentico do programa critico.

CRA’s assim como Programacao Orientada a Retorno (Return Oriented Program-
ming, ROP), utilizam trechos de c6digo do programa sob ataque para criar cédigos de
ataque arbitrarios (SHACHAM, 2007). O invasor identifica pequenas sequéncias de c6digo,
chamadas gadgets, que terminam com uma instrugao de retorno. Através da identificagao
de um nimero suficiente de gadgets, é possivel gerar um codigo arbitrario de ataque e entao
explorar vulnerabilidades como o ataque de buffer overflow, para inserir uma sequéncia
de enderecos de retorno correspondente a sequéncia de gadgets. Apos um gadget finalizar

sua execucao, o controle é transferido para o préximo, e assim por diante.

Os dois principais passos utilizados pela técnica de DSC sao: busca dos codigos
de Hamming (gerados durante a compilacao) para o processador, e checar a integridade
das transferéncias de controle do programa critico. A figura 3 apresenta o diagrama do
hardware proposto pela técnica de DSC, onde é possivel observar que ja existe no pro-
cessador um sistema de Checagem de Integridade Dindmica (Dynamic Integrity Checker,

DIC), que possui sua propria memoria de hashes. Sendo que a técnica de DSC utiliza
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além da meméria de distdncias de Hamming (HD Stack), uma outra meméria chamada
Shadow Stack que armazena os enderegos de retorno das chamadas de funcao, esta para
garantir que ao final da execucao de uma funcao o controle do programa critico retornara
para o endereco de origem da chamada, sejam por chamadas de fungao diretas (quando
o enderecgo de destino estd junto da instrucao de salto) ou indiretas (quando o enderego

de destino estd armazenado em um registrador ou meméria).

Figura 3 — Diagrama do hardware proposto pela técnica de DSC
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Fonte: KANUPARTHI; RAJENDRAN; KARRI 2016

Em geral a técnica de DSC cobre os mesmos cenarios de ataque propostos neste
documento, mesmo os casos de saltos indiretos que nao sao cobertos pela maioria das
técnicas que utilizam CFG, onde o enderego de destino de um salto pode estar armazenado
em um registrador ou em um endereco de meméria. O que ambas as técnicas fazem é
garantir que o controle do programa nao seja alterado para o meio de uma sequéncia de
bytes qualquer, ou para o meio de um bloco basico, meio de uma func¢ao, ou para um cédigo
de ataque malicioso. As principais desvantagens da utilizacao de DSC frente a técnica
proposta, sao de ter a necessidade da posse do codigo fonte para obtencao dos coédigos de
Hamming e apresenta uma pequena degradacao de desempenho, estimada em 4,7%. Por
outro lado, a técnica de DSC apresenta uma baixa utilizacdo de memoria comparada a
técnica proposta e um mesmo hardware é capaz de executar diferentes aplicagoes, sem a

necessidade de sofrer alteracoes.
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As técnicas vistas até agora visando garantir a integridade de execuc¢ao de um
programa critico, possuem suas vantagens e desvantagens, e dentre os principais proble-
mas encontrados esta a degradacao de desempenho. Uma proposta que permite realizar
as devidas checagens de integridade durante a execucao do sistema critico, com baixa
degradacao de desempenho e baixo consumo de energia, chama-se Checagem de Inte-
gridade Dindmica baseada em Hardware (Hardware-based Dynamic Integrity Checking)
(KANUPARTHI et al., 2012). Consiste no calculo de assinaturas (hashes) das instrugoes
que estao sendo executadas e a comparacdo com as assinaturas previamente calculadas,
antes da execugao do programa critico. Esta abordagem nao necessita que o pipeline pare
para aguardar a checagem de integridade, pois permite que as instrugoes submetam os
resultados das operagoes antes mesmo do final da checagem de integridade. Isto se da
devido ao fato de que o banco de registradores possui uma cépia de backup (chamado
Shadow Register File), e tdo somente a checagem de integridade tenha sido concluida, a
memoria cache e a memoria principal poderao entao ser atualizadas. Deste modo, caso
a verificacao de integridade tenha encontrado alguma alteracao nas instrugoes, o sistema
podera ser restaurado para um estado conhecido. A figura 4 apresenta a média de de-
gradacao de performance de técnicas existentes de checagem de integridade dinamicas,
as baseadas em software CFI (ABADI et al., 2009), PS (KIRIANSKY et al., 2002) e as
basseadas em hardware SIS (SCHUETTE; SHEN et al., 1987), REM (FISKIRAN; LEE,
2004), DTPM (KANUPARTHI; ZAHRAN; KARRI, 2010), CODESSEAL (GELBART et
al., 2005), SPEF (KIROVSKI; DRINIC; POTKONJAK, 2002).

Nos casos em que existam dependéncias de dados entre as instrucoes que estao no
pipeline, os dados serao redirecionados diretamente do Shadow Register File (para instru-
¢oes que nao atualizam a memoria) e no Store Buffer (para as instrucgoes que atualizam
dados na memoria). Uma vez que a integridade do programa critico é verificada com

sucesso, os dados sao escritos na memoria cache ou no banco de registradores original.
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Figura 4 — Média de degradacao de performance de técnicas existentes de checagem de
integridade dinamicas
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Fonte: KANUPARTHI et al. 2012

A figura 5 apresenta do diagrama de arquitetura da técnica de checagem de inte-
gridade dinamica baseada em hardware, onde os blocos em cinza representam os compo-
nentes adicionados pela técnica e as linhas tracejadas representam as novas interconexoes.
O estagio de Write Back do pipeline ird escrever os resultados das operagoes no Shadow
Register File até que o modulo Integrity Checker envie o sinal de confirmagao para que
os registradores originais sejam atualizados. O moédulo Hash Cash armazena os hashes
dos blocos basicos mais recentemente executados, e que foram gerados antes da execugao
do sistema critico. A técnica utiliza os sinais do estagio de Write Back devido a presenga
do Reorder Buffer (ROB) que apresenta as instrugoes do programa critico em sua ordem
original. Um dado que deve ser escrito na cache permanecera armazenado no Store Buffer
(SB) até que a checagem de integridade seja finalizada com sucesso. Nos casos de erro de

integridade, os dados originais poderao ser restaurados.
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Figura 5 — Diagrama de arquitetura da técnica de checagem de integridade dinamica ba-
seada em hardware
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Fonte: KANUPARTHI et al. 2012

Esta técnica nao necessita que o pipeline interrompa sua execucao para aguardar
a checagem de integridade, justamente por armazenar cépias temporarias dos dados que
estao sendo processados. Dentre os nimeros apresentados pela técnica estao: um acrés-
cimo de area de 4,25%, um aumento de 2,45% de consumo de energia e uma degradacao
de desempenho de 1,66%. Possui ainda como vantagens sobre a técnica proposta neste
documento, a sua capacidade de execucao de diferentes aplicagoes criticas sem que sejam
feitas adaptagdes no hardware. Como as outras técnicas abordadas no inicio desta secao,
esta proposta nao apresenta uma solugdo para verificagdo de integridade em casos de sal-
tos dindmicos, onde o destino de um salto estd armazenado em memoria ou registrador.
E assim como todos os outros casos apresentados nesta se¢ao, possui como desvantagem

a necessidade de recompilagdo do codigo fonte do programa critico.
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3 A Técnica Proposta

Este capitulo apresenta a especificacao da técnica proposta, incluindo requisitos
funcionais e qualitativos da mesma. Além disso este capitulo descreve detalhes acerca
da implementagao da técnica. A técnica proposta baseia-se no desenvolvimento de um
software de geracao de hashes e na introducao de um Watchdog junto ao estagio de
execucao do pipeline, junto ao nucleo do processador para o monitoramento do fluxo
de execugdo de instrugdes de uma aplicagdo critica, tendo como referéncia apenas as
instrugoes obtidas a partir do arquivo executavel da aplicacao, sendo assim, desnecessaria
assim a posse do codigo fonte da mesma. Note que o Watchdog devera garantir que o
programa que estd sendo executado seja idéntico ao que foi desenvolvido. Para tanto
devera ser feita a divisao do codigo em blocos basicos e a geracdo de um nimero de
checagem, hash, para cada um destes blocos. Deste modo somente blocos béasicos que foram
identificados a partir de uma versao integra da aplicacao critica poderao ser executados.
Qualquer alteracao, seja no opcode de uma instrucao ou no valor de um de seus operandos,
bem como saltos para trechos de codigo desconhecidos serao detectados, e entao a partir
da sinalizacao em hardware deste problema, agoes corretivas poderao ser tomadas. Neste
contexto, as préximas se¢oes deste capitulo descrevem como sao definidos os blocos basicos
e como a integridade do programa sera constatada durante a sua execugao. A figura 6
apresenta o diagrama geral da técnica proposta, contendo os sinais obtidos pelo Watchdog

durante o estagio de execugao do pipeline do processador LEON3.

Neste sentido, identificam-se os seguintes requisitos funcionais do Watchdog:

e detectar qualquer tipo de alteracao nas instrugoes do programa, até mesmo se apenas

um bit da aplicacao for modificado o Watchdog devera ser capaz de detectar;

e detectar se o bloco basico que estd sendo executado faz parte do programa original,
pois se de alguma forma um usuério mal intencionado conseguir modificar o fluxo

do programa, o Watchdog devera ser capaz de verificar;

e calcular o hash do bloco basico durante a execucao da aplicagao critica e verificar

se o valor coincide com o hash gerado na etapa de pré-execugao;

e verificar se o numero de instrugoes de cada bloco basico estd correto. Durante a
etapa de pré-processamento os blocos basicos devem ser identificados e deverao ter

um hash e o numero de instrugoes correspondente armazenado;

e apontar um sinal de erro para os casos de erro descritos acima.
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J& no que diz respeito a implementacao, identificam-se os seguintes requisitos qua-
litativos do Watchdog:

e baixo overhead de desempenho para que nao interfira na aplicacdo que estd sendo
executada;

e baixa laténcia de deteccao, pois caso demore para constatar o ataque, a seguranca

do sistema pode ja estar comprometida;

e baixo overhead de area para que seu custo de implementacao seja viavel no projeto

do sistema.

Figura 6 — Diagrama da técnica proposta
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A seguir serao descritos em detalhes a forma como a técnica divide o programa da

aplicagdo em blocos basicos, bem como a especificagao do Watchdog proposto.

3.1 Identificacdo de Blocos Basicos da Aplicacao

Um bloco basico consiste em um conjunto de instrugoes contiguas em que existe
apenas uma entrada e uma saida. As entradas sao o inicio de um bloco bésico, ou seja, sao
todos os enderegos possiveis para o qual o programa possa saltar e portanto, determinarao
o nimero de blocos bésicos existentes em um programa. As saidas serdo as quebras de

continuidade no enderecamento do programa e portanto, todas as instrugoes de salto.
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Antes da execugao do programa critico, na etapa de mapeamento das entradas,
podem haver casos em que nao seja possivel determinar o destino de um salto, como no
caso de um tipo especifico de salto onde o enderego de destino nao é um parametro fixo
da instrucdo, mas sim um valor armazenado em um registrador. E praticamente impos-
sivel antever com seguranca o valor que estarda armazenado em um registrador durante a
execucao do programa critico, ja que seu conteido pode estar vinculado a uma entrada
externa, ou entao ao resultado de alguma operacao. Instrugoes deste tipo sao tipicamente
utilizadas quando uma func¢ao é chamada por ponteiro, nesses casos pressupomos que toda
e qualquer chamada com destino previamente indeterminavel devera ser para o inicio de
uma funcao qualquer. Como todo inicio de funcao é também o inicio de um bloco basico,
estes casos estarao devidamente cobertos. Devido a nao termos acesso ao cddigo fonte e
existir a possibilidade de ocorrerem esses tipos de salto, a técnica nao permite a montagem
de um Grafo de Fluxo de Controle (CFG). Resumidamente, serao identificados trés tipos
de blocos basicos, em primeiro lugar aqueles que coincidem com o inicio de uma funcao,
em segundo lugar serao identificados os blocos béasicos que coincidem com o enderego de
destino de todas as instrugoes de salto da aplicagao critica e por tltimo os blocos basicos
que iniciam a partir da instrucao seguinte a uma instrugao de salto com "montagem”,
uma vez que apés a execucao do bloco basico de destino deste salto, a execucao do pro-
grama critico devera retornar para a instrucdo seguinte a instrugdo de salto. A figura 7
apresenta o fluxograma do algoritmo de varredura do cédigo da aplicacao critica na busca

dos blocos béasicos.
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Figura 7 — Fluxograma do algoritmo de identificagdo dos blocos basicos
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3.2 Especificacao do Watchdog

O Watchdog proposto tem por objetivo realizar o monitoramento do fluxo de exe-
cucao das instrugoes de uma determinada aplicacao critica. Para que isto seja feito a
técnica proposta é dividida em duas etapas, sendo a primeira de pré-processamento que
ira identificar a estrutura da aplicacao e gerar os hashes. E a segunda etapa consiste no
monitoramento de sinais do estagio de execucao pipeline do processador. Basicamente sao
obtidos os sinais de clock, endereco e instrugao, para que os hashes sejam gerados em
tempo de execucao e permitam assim gerar pontos de checagem para validagdo de inte-
gridade da aplicagao ao final da execucao de cada bloco basico. Através de um software
que remonta o arquivo binario da aplicagao critica antes de sua execuc¢ao, sao definidos
os blocos basicos com seus respectivos hashes e tamanhos, estes com 24 e 8 bits respec-
tivamente serao armazenados em uma memoria do tipo estatica e somente para leitura
durante a execugao do programa critico, ja que esta nao devera ser alterada apos a sintese
do programa no FGPA. Devido a necessidade de deteccao de erros com a menor laténcia
possivel, para que a tomada de decisao seja feita antes da execugao de um trecho de cédigo

malicioso, a implementacao da técnica é feita através de logica combinacional e flip-flops,
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sem a utilizacdo de memoria RAM. Isto faz com que o hardware seja altamente ligado a
aplicagao critica, mas por outro lado, a busca por um hash e seu respectivo tamanho nao

levara mais do que um ciclo de clock.

Durante a execugao do programa critico, o Watchdog (Figura 8) ird monitorar o
endereco e a instrugao que estd sendo executada, através dos sinais oriundos diretamente
do estagio de execucao do pipeline do Leon3. O watchdog irda aguardar a execucdo da
primeira instrugdo do programa na memoria RAM, normalmente localizada no enderego
”0240000000”, quando constatar que este endereco esta sendo executado, imediatamente
buscara na memoria o hash para este bloco basico e o tamanho do mesmo. De posse do
hash do bloco basico e de seu numero de instrugoes, o Watchdog passara a computar o
valor do hash até que seja executada alguma instrugdo de salto (CALL, BRANCH ou
JUMP), ou que o contador decrescente de instrugoes chegue a zero. No momento em que
é executada a ultima instrucao de um bloco basico, a Unidade de Controle do Watchdog
ird habilitar o comparador para verificar se o hash gerado em tempo de execucao esta
idéntico ao hash gerado previamente. Caso o hash previamente gerado e o hash gerado
em tempo de execucao sejam diferentes, o sinal de saida error indication passard para 1,
onde procedimentos de recuperacgao poderao ser providenciados. Caso a comparacao esteja
correta, o endereco de destino do salto, que indica o enderego de inicio do bloco bésico
seguinte, serd buscado na memoria para obter o valor do hash e tamanho do préximo bloco
bésico, assim este processo se repetird. Como cada bloco basico possui uma quantidade
de instrugoes previamente conhecida, a cada nova instrucao que esta sendo executada um
contador localizado junto a Unidade de Controle do Watchdog sera decrementado, caso o
contador atinja zero e nao haja uma instrucao de salto, o sinal de indicacao de erro error
indication passara para o valor 1, possibilitando a execucao de possiveis procedimentos de
recuperacao. Este contador foi implementado com a presungao de que um invasor possa
ter injetado instrugoes maliciosas e que nao haja uma verificacao de hashes até que um
grande estrago ja tenha sido feito. Existe um caso especifico em que o contador se torna
inoperante propositadamente, que é quando um bloco basico possui originalmente mais
de 254 instrucoes, como o contador é de 8 bits nao é possivel armazenar niimeros maiores
que 255, logo, este valor representa a desativacdo do contador apenas para este bloco
basico. Esta solugao foi criada para que o Watchdog nao crie uma restricao que limite o
funcionamento da aplicacao critica devido ao tamanho de um bloco basico, nesses casos

o contador é desabilitado até o fim do bloco béasico atual.
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Figura 8 — Diagrama geral da arquitetura do Watchdog
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A partir da separacao da area de instrugoes do arquivo executavel de uma aplicagao
critica é possivel verificar quais as instrugoes que serao realmente executadas. Entao, com
base nos critérios estabelecidos durante a definicao do bloco bésico, serao identificados os
enderecos iniciais e finais de cada um dos blocos blocos bésicos. Uma vez, com os blocos
basicos devidamente identificados, gera-se um hash de 24 bits para cada um destes blocos.
Os valor do hash é obtido através de operacdes numéricas e sequenciais envolvendo todas
as instrugoes contidas no bloco, outros 8 bits serao utilizados para armazenar o ntimero
de instrugoes de cada um dos blocos basicos, totalizando entao 32 bits para a validacao
da integridade de cada bloco basico. Essa operacao de identificacdo de blocos basicos e
o calculo de seus hashes sera realizada através da execugao do software proposto apenas
uma vez antes da execucao do programa e entao os dados obtidos a partir do arquivo
da aplicagdo serao armazenados em uma memoria de 32 bits junto ao Watchdog dentro
do processador. Durante a execucao do programa os blocos basicos serao identificados
pelo Watchdog e os hashes serao calculados, o hash de cada bloco devera corresponder ao
gerado antes da execugao, assim como o nimero de instrugdes do bloco basico também

seré verificado.
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Figura 9 — Parte do Watchdog responsavel pelo calculo dinamico dos hashes em tempo
de execucgao
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A parte do hardware responsavel pela geragdo dos hashes em tempo de execucao
estd ilustrada na figura 9. Durante a execucao da primeira instrugdo de um bloco basico, o
multiplexador ird encaminhar diretamente a instrugao que ira inicializar o valor do regis-
trador de 32 bits. Todas as instrugoes seguintes até o final do bloco bésico serao somadas
logicamente através da operagao ”"Xor” com o valor de saida do registrador, e entao o
resultado desta operacao é novamente armazenado no registrador. Como caracteristica da
operacao ”"Xor” a ordem dos fatores de entrada nao altera o resultado de saida, e como
o objetivo deste sistema é garantir a integridade de execucao das instrucées de um pro-
grama exatamente na mesma ordem em que foram implementadas, foi criada uma solucao
para este problema através da operagao de rotacao de um bit a esquerda, esta operacao
desloca todos os bits de saida do registrador um bit a esquerda, sendo que o bit mais a
esquerda é reposicionado na primeira posicao a direita, conforme a figura 10. Deste modo
sO existe uma sequéncia de execucao das instrugoes de um bloco basico, e caso alguma
das instrugoes seja executada fora da ordem do programa original, o hash gerado em
tempo de execucao para este bloco basico nao correspondera com valor o pré-calculado,
ocasionando assim uma comparacao de hashes diferentes e entao sera apontado o sinal de

eITo.

Figura 10 — Rotacao de um bit a esquerda

Dado original

1100 0000 0000 0000 0000 0000 0000 0010
e

Dado apos rotagdo de 1 bit a equ

1000 0000 0000 0000 0000 0000 0000 010(]
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A técnica proposta foi desenvolvida utilizando o conjunto de instrugoes da arqui-
tetura SPARC-VS8 que ¢ utilizada pelo processador LEON3, esta escolha foi motivada
por sua arquitetura aberta e a disponibilidade do cédigo-fonte para facil customizacao.

Maiores informacoes sobre a arquitetura podem ser vistas na secao 2.2.

A figura 11 apresenta um fluxograma simplificado da técnica utilizada pelo software
proposto, mas que evidencia o processo de geracao de hashes. Em um primeiro momento
sao gerados hashes para todos os blocos béasicos existentes em uma aplicagao critica a
partir de seu arquivo executavel, estes dados entdao sdo armazenados na memoria do
Watchdog e a aplicacao critica poderd ser executada diretamente na RAM do processador.
Durante a execucgao da aplicagao, o Watchdog ird monitorar as instrugoes que estao sendo
executadas no ntucleo do processador e ira calcular o hash para cada um dos blocos basicos
que esta sendo executado. Ao final de cada bloco bésico h4 um momento de checagem,
onde o hash gerado antes da execucao é comparado ao hash gerado durante a execucao
da aplicacao critica, e em caso de divergéncia um sinal de erro devera ser sinalizado pelo
Watchdog. E importante ressaltar que a comparacéo dos hashes ocorre dentro do Watchdog
em paralelo a execugao da aplicacao critica, ndo interferindo na execucao das instrucoes

no pipeline do processador.
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Figura 11 — Fluxograma do processo de geragao de hashes
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O software proposto é o responsavel pela geragao dos hashes e pela contagem do
numero de instrucoes de cada bloco basico na etapa de pré-execugao do programa, e tem
como unico parametro de entrada o arquivo executavel da aplicacao critica compilada para
o LEONS. O software foi desenvolvido utilizando a linguagem C# e extrai as instrugoes
do programa diretamente da secao ".text” do arquivo executavel. Todos os blocos basicos
desta secao serao devidamente identificados e serdo computados seus respectivos hashes e
tamanhos. Para que possam ser identificados todos os blocos béasicos do programa critico,

)

o software proposto ird executar trés tipos de "varreduras” de instrucgoes. Na primeira
varredura, as instrugoes sao identificadas de forma sequencial do inicio ao fim da secao
7. text”, neste processo sao identificados os blocos basicos que iniciam apos as instrugoes
de salto, e entao sao calculados os hashes e os tamanhos dos respectivos blocos bésicos.

Durante a segunda varredura todas as fungoes sao mapeadas e é identificado somente o
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primeiro bloco basico de cada fungao do programa critico, ou seja, do endereco inicial
da funcao até a primeira instrucao de salto, deste modo ¢é esperado que sempre que haja
uma chamada de fungao por ponteiro o destino seja um destes blocos basicos. Na terceira
varredura sao identificados os saltos do tipo "branch” que possuem um deslocamento fixo,
ou seja, o endereco de destino deste salto neste caso podera ser em qualquer parte de uma
funcao, até mesmo no meio de outro bloco bésico, este calculo culminara na criagao de
outro bloco basico, agora possivelmente menor, mas em uma mesma regiao do programa
critico onde ja ha um outro bloco béasico previamente mapeado. Podem haver casos em
que o software calcule duas vezes o hash para um mesmo bloco béasico, no caso de haver
um "branch” com destino para o inicio da fungao, por exemplo. Neste caso o programa
identifica que ja foi calculado o hash para este bloco basico e o elimina para evitar a

existéncia de blocos duplicados.

Instrucoes do tipo "branch” sao comumente utilizados pelo compilador em lacos do
tipo "for” ou "while”, e por sua caracteristica percorrem por algumas vezes consecutivas
um mesmo trecho de cddigo. Deve-se notar, porém, que na arquitetura SPARC-V8 (WE-
AVER; GREMOND, 1992) utilizada pelo LEON3, existe um bit opcional nas instrugoes
de "branch” que determina se a instrucao imediatamente seguinte sera ou nao executada

antes do salto, trata-se do bit "a”, conforme a figura 12.

Figura 12 — Formato das instrug¢oes de branch

|00 | a | cond | 010 | disp22
31 29 28 24 21 0

Fonte: WEAVER; GREMOND 1992

A utilizagdo do bit ”a” com valor um, em instrugoes do tipo ”"branch” nao con-
dicionais, faz com que a instrucao imediatamente seguinte nunca seja executada. Ja em
instrugoes do tipo branch condicionais, a instrucdo seguinte é executada sempre que a
condicao de salto é verdadeira, ja nos casos em que nao ocorre o salto, a instrugao se-
guinte nao é executada. Para esses casos a determinacao das instrugoes que compoem
o bloco basico devera ser cuidadosa, ja que apds a execucdo da instrugao de salto que
indica o fim do bloco anterior, a instrucao imediatamente abaixo serd executada e seguida
pelas instrucoes no destino do salto, conforme a figura 13. Nesse caso a instrucao ”Or”
que esta no endereco ”"0x400012b0”, sera executada sempre que a condi¢ao de salto for
verdadeira, no momento em que a instrucao de salto for executada e a condicao for falsa,

serd executada a instrugao imediatamente apos a instrucao " Or”.

Nos casos em que o valor do bit "a” é zero, ou nos outros tipos de saltos como

"Jump” e " Call”, a instrugao seguinte sempre é executada.
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Figura 13 — Exemplo de trecho de c6digo com instrucao de salto e bit "a'com valor 1

48801284 <main>:

ABBB1284: 9d e3 bf a@ save %¥sp, -96, ¥sp
10801288 35 1@ ee 1@ sethi %hi(@x48004000), %i2
1p80128c: c2 86 a3 4c 1d [ %i2 + 8x34c ], %gl
1668012986 : 82 00 68 Qe add ¥#¥gl, Bxe, %gl

19801294 : 82 88 7f f8 and ¥gl, -8, #gl

ABBB1298: 9c 23 3@ el sub  %¥sp, ¥gl, ¥sp
4980129¢: b6 83 aB 68 add ¥sp, Bx6@, ¥i3
10601228 : 83 44 46 @8 rd Xasrl7, ¥gl

ABBB12ad: 83 38 60 1c srl %gl, Bxlc, %gl
ABBB12a8: 88 ab 60 Be cmp  %gl, @

ABBB12ac: 12 88 8@ 3e bne,a 48081298 <main+@x8C> Jump to
1668012b8: bd 16 a3 4c or %i2, @x34c, ¥i2

Para os casos em que o valor do bit "a” é igual a zero, o calculo do hash é mais
simples, pois sempre leva em conta que a instrucao seguinte a instrugao de salto também
faz parte do bloco basico, neste caso a instrucao posterior a instrucao de salto sera a tltima
do bloco bésico. J& nos casos em que o salto é condicional e o valor do bit "a” é igual a um,
a instrucao de salto sera a ultima do bloco bésico e existirda um bloco basico com inicio
na instrucao imediatamente seguinte, seguido pelas instrugoes do endereco de destino do
salto, ou seja, nesses casos havera um bloco bésico onde o endereco das instrugdes nao é
contiguo, mas isso nao ira afetar o calculo do hash, pois o somente o endereco da primeira
instrugao do bloco basico tem relevancia neste processo, pois o processador executard as

instrugoes na ordem correta.

Em um salto condicional, quando a condic¢ao de salto deixar de ser verdadeira, nos
casos em que esteja sendo executado um laco, por exemplo, entao o préximo bloco basico
terd inicio na segunda instrugao apds a instrucao de salto do bloco atual, da mesma forma

de um salto nao condicional em que o bit "a” ¢é igual a um.

O monitoramento do fluxo de execucao de um programa exige que exista uma
etapa de coleta de dados antes da execucao do programa critico, a partir de um arquivo
executavel integro, e somente entao ele podera ser executado em um sistema que podera
ou nao estar sujeito a vulnerabilidades. Nesta etapa o arquivo executavel serd remontado
e entao serao gerados os hashes para cada um dos possiveis blocos basicos, mesmo que
nem todos sejam efetivamente executados durante a execucao do programa critico. Ter-
minado este processo, os hashes e os tamanhos de cada bloco basico serao armazenados
em uma memoria estatica combinacional, o que une fortemente o hardware a aplicacao
critica, este modelo de memoéria é implementada durante a sintese da aplicacao para o
FPGA ja que por questoes de performance o mapeamento de meméria é 1:1. Para ob-
ter um melhor aproveitamento do espaco em memoria, foi definido que os hashes e os
respectivos tamanhos de um bloco basico serao armazenados no mesmo enderego de me-
moria. Portanto, apesar de os hashes serem computados com todos os 32 bits durante a

execugao do programa, apenas os 24 bits da parte menos significativa serao comparados
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com o valor que esta na memoéria estatica. Os outros 8 bits armazenados junto ao hash,
correspondem ao nimero de instrugdes do bloco bésico, o que permite que hajam blocos
basicos de até 254 instrugdes. Quando o niimero de instrugoes de um bloco basico é igual
ou superior a 255 instrucoes, a checagem da integridade do programa critico passa a ser
apenas através do hash gerado. Isso pode vir a ser uma vulnerabilidade, no caso de ocorrer
uma corrup¢ao dentro de um desses blocos basicos onde nao ha a checagem de tamanho,
sendo que somente quando ocorrer a préoxima execucao de um salto havera uma checagem
de integridade através da comparacao de hashes. Isto foi necessario para que nao hajam
restricoes na implementacao de uma aplicacao critica. O hash e o tamanho de um bloco
bésico serao mapeados através do endereco inicial de cada bloco, conforme a tabela 1.
A estrutura de memoéria do Watchdog sera gerada apenas para os enderegos de inicio de
um bloco basico, que no exemplo da tabela 1, sdo os enderecos 0x40000000, 0x40000010
e 0x4000001c.

Tabela 1 — Ilustragao da estrutura dos blocos basicos

Memoria de Instrugoes Memoéria do Watchdog
Indice Endereco Instrucao Endereco Hash Tamanho
1 0x40000000  0x?7777777 0x40000000 O0x??7?7?77 4

2 0x40000004  0x??7777777

3 0x40000008  0x??7777777

4 0x4000000c JUMP

1 0x40000010  0x?7777777 0x40000010 0x7?7?77777? 3
2 0x40000014  0x??7777777
3
1
2

0x40000018 CALL
0x4000001c  Ox7?7777777 0x4000001c 0x7?7777? 2
0x40000020 BRANCH

Apos o programa critico e os hashes serem armazenados nas respectivas memorias
do processador e do watchdog, a execugao do sistema estarda pronta para ser iniciada.
Durante a execugao da primeira instrucao do programa critico, geralmente localizada no
enderego 0x40000000 (para o processador LEON3), serd iniciado o primeiro bloco bésico e
o Watchdog se encarregaré de localizar o hash e o tamanho do bloco neste mesmo endereco,
mas agora na memoria estatica em que estes foram previamente armazenados junto ao
Watchdog. Caso nao seja encontrado o hash para este ou qualquer outro bloco basico,
o watchdog sinalizard o erro e medidas corretivas deverao ser tomadas. Quando o hash
e o tamanho do bloco basico sao localizados corretamente, estes serao armazenados em
registradores especificos do comparador de saida e ficarao disponiveis até o final do bloco
basico atual. A cada nova instrucao que é executada no pipeline do processador, o valor
do tamanho do bloco bésico é decrementado no contador do watchdog e o valor parcial
hash também é calculado neste momento. Caso o valor do contador se iguale a zero antes

da execugao de uma instrucao de salto, o sinal de erro do Watchdog sera ativado e medidas
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corretivas deverao ser tomadas. Da mesma forma, sempre que uma instrugao de salto for
executada o valor do contador devera ser zero, ja que uma instrucao de salto poderia ser
inserida maliciosamente no meio de um bloco basico, e entao passaria despercebida. Assim
que o bloco basico chega ao fim sem nenhum erro ser apontado, ¢é feita a comparagao do
hash calculado em tempo de execucdo com o que estd armazenado no comparador do
watchdog, e caso os valores nao coincidam o sinal de erro devera ser apontado para que
possam ser adotadas as medidas corretivas. Caso o programa nao termine, a proxima
instrugao a ser executada serd a instrucao inicial do bloco béasico seguinte e o processo

descrito acima, conforme visto na figura 14, devera recomecar.
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Figura 14 — Fluxograma de execucao da técnica
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4 Validacao da Técnica Proposta

Este capitulo apresenta os casos de validagao utilizados na verificagdo da capaci-
dade de deteccao de ataques da técnica proposta. Para isso foram utilizadas trés aborda-
gens, a primeira delas utilizando buffer overflow para corromper o endereco de retorno de
uma funcao, a segunda abordagem é feita via alteracdao das instrugoes do codigo critico
diretamente na memoria RAM do sistema. Na terceira abordagem, a manipulacao do

valor do endereco de retorno de uma funcao armazenada em um ponteiro.

4.1 Buffer Overflow

Estouro de buffer (buffer overflow) é uma das vulnerabilidades mais exploradas
em software atualmente para a quebra de seguranca de sistemas, segundo o grupo norte
americano Computer Emergency Readiness Team (CERT). O trecho de cédigo abaixo
apresenta um caso de estouro de buffer, o programa inicia na funcao main, que imediata-
mente executa um salto para a funcao writeBuffer, onde o vetor buff é declarado com oito
posicoes e através da funcao memset sao escritos 112 bytes que excedem o tamanho do ve-
tor, contendo o valor 0zff e logo apds sao escritos mais quatro bytes que irao sobrescrever
exatamente o endereco de retorno armazenado na pilha do programa, que anteriormente
era de 0x40000040 e agora passou a ser 0z40000020, fazendo com que o sistema continue

sendo executado de um ponto inesperado do programa.

void writeBuffer (void)
{
char buff [8];
memset (buff , Oxff, 112);

return ;

void xmemset(void *s, int c, size_ t n)
{

unsigned charx p=s;

while (n—)

*p++ = (unsigned char)c;

*p++ = (unsigned char) 0x40;

*p++ = (unsigned char) 0x00;

*p++ = (unsigned char) 0x00;
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xp++ = (unsigned char) 0x20;

return s;

int main(void){
writeBuffer ();

Neste caso como o endereco 0z4 0000020 nao possui nenhum bloco béasico associado,
o sinal indicando o erro ¢ apontado com o atraso de um ciclo de clock apos a execucao da
instrucao de salto. A figura 15 apresenta o trecho da simulagao que demonstra a detecgao

do salto com destino inesperado.

Figura 15 — Detecgao de estouro de buffer
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4.2 Corrupcao do Cédigo Critico Diretamente em RAM

Esta técnica utilizada na validagao simula um ataque do tipo DMA Attack, descrito
na secao 2.1. Neste caso a memoria de instrugoes do programa ¢ armazenada em um
arquivo de texto que o simulador 1é e executa, podendo assim ser facilmente manipulado

para a validagao da técnica.

O trecho abaixo contém as instrugdes de um bloco basico com 21 instrugoes que
inicia no endereco 0z40000018 e vai até o endereco 0x40000068. O tempo de execugao
deste bloco basico ¢ de exatamente 364 ciclos de clock e o objetivo deste teste é saber

qual o melhor caso e o pior caso de atraso na deteccao do erro.

O pior caso ocorre quando ha uma corrup¢ao na primeira instrugao do bloco béasico,
neste caso a instrucdo save, pois somente apds a execugao da ultima instrucao do bloco
basico sera feita a comparacao do hash para a constatacdo do problema. Assim, como
a primeira instrucao demora 10 ciclos de clock para ser executada e ainda restam 354
ciclos para terminar o bloco béasico e ainda é necessario mais um ciclo para que seja feita
a comparacao dos hashes, neste caso o erro s6 sera detectado 355 ciclos de clock apds a

instrucao corrompida ter sido executada.
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O melhor caso ird ocorrer quando o erro estiver na ultima instrucdo do bloco
bésico, neste caso o erro sera sinalizado apenas um ciclo de clock apds a execucao da

instrucao.

40000018 <main>:

40000018: 9d e3 bf 90 save %sp, —112, %sp
4000001c: 82 10 24 00 mov  0x400, %gl
40000020: 2 27 bf f4 st %gl, [ %fp + —12 |
40000024: c2 07 bf f4 Id [ %fp + =12 |, %gl
40000028: 82 00 60 01 inc  %gl

4000002 : 2 27 bf f4 st Y%gl, [ %fp + —12 |
40000030 ¢2 07 bf f4 Id [ %fp + —12 ], %gl
40000034 82 00 7f ff add  %gl, —1, %gl
40000038: c2 27 bf f4 st %gl, [ %fp + —12 |
4000003 : ¢2 07 bf f4 Id [ %fp + —12 ], %gl
40000040: 82 00 60 01 inc  %gl

40000044 ¢2 27 bf f4 st %gl, [ %fp + —12 ]
40000048: ¢2 07 bf f4 Id [ %fp + —12 ], %gl
4000004¢ : 82 00 7f ff add  %gl, —1, %gl
40000050: ¢2 27 bf f4 st %gl, [ %fp + —12 ]
40000054: ¢2 07 bf f4 Id [ %fp + —12 ], %gl
40000058: 82 00 60 01 inc %gl

4000005¢: c2 27 bf f4 st %gl, [ %fp + —12 |
40000060: ¢2 07 bf f4 Id [ %fp + —12 ], %gl
40000064 82 00 7f ff add  %gl, —1, %gl
40000068: 2 27 bf f4 st %gl, [ %fp + —12 ]

4.3 Manipulacdo do Endereco de Retorno de Funcao Armazenado

em Ponteiro

O trecho de c6digo abaixo utiliza um ponteiro para a chamada da funcao soma. O
ponteiro neste caso chamado de somaPtr é atribuido dentro da funcdo main com o valor
do endereco da funcao soma, a instrucao seguinte simula uma corrupg¢ao no valor deste
endereco, fazendo com que o programa passe a ser executado no endereco 0x40000024
onde nao se inicia um bloco bésico, neste caso o erro é apontado apds um ciclo de clock,

conforme a figura 16.

int (x¥somaPtr)(int ,int);

int soma(int x, int y) {
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return x+vy;

int main(void){
int sum;
somaPtr = &soma;
somaPtr = 0x40000024 ; //ponteiro explicitamente corrompido.

sum = (kxsomaPtr)(2, 3);

Figura 16 — Ponteiro de funcao corrompido
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5 Avaliacao da Técnica Proposta

A avaliagao da técnica proposta foi realizada em duas etapas: primeiramente foram
utilizados trechos de cédigo de programas (benchmarks) open source para avaliar a capa-
cidade de deteccao de ataques em situacoes vulneraveis conhecidas, apés foram calculadas

os overheads de desempenho e de area agregados a partir da sua implementacao.

5.1 Configuracao Experimental

Para realizar as simulac¢oes, o hardware do Watchdog foi implementado em VHDL
e seu modelo comportamental foi sintetizado através do pacote de aplicativos ISE Design
Suite da Xilinz. Desde modo o modelo VHDL do processador LEON3 com o Watchdog
pode ser emulado, permitindo a visualizagdo dos sinais que comprovaram o seu correto

funcionamento, através do software ISim, que também faz parte do pacote de de aplicativos

da Xilinx.

Para a avaliacao dos overheads foram utilizados dois métodos: primeiramente para
a verificacao do overhead de desempenho foi utilizada a sintese comportamental que per-
mitiu constatar visualmente o tempo de deteccdo em ciclos de clock. Para a verificacao
do overhead de area ocasionado pela inclusao do Watchdog junto ao processador LEONS,
foi utilizada a ferramenta PlanAhead da Xilinz para a realizacdo da sintese fisica junto
ao FPGA Xilinx Spartan3E.

5.2 Avaliacao dos Benchmarks

Como forma de tornar as andlises mais realistas foram obtidos alguns trechos
de codigo em C expondo vulnerabilidades reais que sdo publicadas pelo site Common
Vulnerabilities and Exposures (CVE, 2017). O site funciona como um arquivo virtual de
vulnerabilidades e facilita o compartilhamento de informagoes para o desenvolvimento de

novas ferramentas de seguranca virtual.

Para execucao dos testes o processo é bastante simples, o trecho de codigo em C é
incluido em um arquivo modelo e é compilado para o processador LEON3. Nos casos de
sucesso um sinal de erro devera ser apontado pelo Watchdog, para que possam ser adotadas
as medidas corretivas. A figura 17 apresenta o momento da simula¢ao em que o Watchdog
detecta um buffer overflow que ocasionou a sobrescrita de um enderego de retorno de
uma fun¢do causada por uma vulnerabilidade conhecida do programa Edbrowse. Neste

momento o sinal error indication passa para 1 e o sinal interno do Watchdog chamado
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Tabela 2 — Trechos de Cédigo Vulneraveis Publicados pelo CVE

Programas Vulneraveis

Numero CVE Graus de Severidade

Resultados

Edbrowse
MADWiFi
OpenSER
Samba
Sendmail
Wu-ftpd

Wu-ftpd

CVE-2006-6909

CVE-2006-6332

CVE-2006-6749

CVE-2007-0453

CVE-2003-0681

CVE-1999-0368

CVE-2003-0466

10,0 alta
7,5 alta

9,3 alta

4,6 média
7,5 alta

10,0 alta

10,0 alta

Erro Sinalizado
pelo Watchdog
Erro Sinalizado
pelo Watchdog
Erro Sinalizado
pelo Watchdog
Erro Sinalizado
pelo Watchdog
Erro Sinalizado
pelo Watchdog
Erro Sinalizado
pelo Watchdog
Erro Sinalizado
pelo Watchdog

state passa para o valor prog corrupted. Esta vulnerabilidade foi descoberta em 2006 e

permitia que usudrios mal intencionados executassem codigos arbitrarios em um servidor

FTP.

Figura 17 — Momento da simulacao em que é gerado o sinal de excecao para o caso Ed-

browse

1:] rstn
-llrf_ ram_in_s
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Na tabela 2 é possivel observar os exemplos utilizados na avaliagao da técnica.

Na primeira coluna estao os programas que em algum momento foram expostos a vul-

nerabilidade, seu nimero CVE que é um identificador tinico, utilizado para compartilhar

as informacoes através de diferentes bases de dados, seu grau de severidade, conforme

a National Vulnerability Database que classifica a relevancia dos cédigos vulneraveis e

finalmente a ultima coluna indicando o sucesso da aplicagdo da técnica, apontando as

corrupgoes corretamente em todas as vulnerabilidades testadas.



Capitulo 5. Avalia¢do da Técnica Proposta 47

5.3 Limitacoes de Cobertura da Técnica Proposta

Esta secao descreve as condi¢bes para as quais a cobertura de deteccao de tentati-
vas de intrusdo é limitada, seja por motivos de software nativo (bootloader) ou por perfil
do c6digo monitorado (que possui restrigdes em blocos basico de 255 instrugoes ou mais).

Em mais detalhes:

e As partes do sistema que ficam armazenadas fora da memodria RAM, que geralmente
sao trechos de codigo responsaveis por iniciar a execugdo do programa principal
(bootloader), estao armazenados em uma memoria estatica e nao estdo sendo mo-
nitorados durante a sua execucao. Neste caso existe a presuncao de que o codigo
¢ carregado no hardware do sistema critico através de um sistema integro, ja que
este hardware estara fisicamente mais vulneravel quando realmente estiver sendo

utilizado.

e O funcionamento do hardware proposto esta condicionado a aplicagdoes que sao
executadas em um tnico nucleo do processador, pois sistemas criticos geralmente
utilizam este modelo de arquitetura. Para que fosse possivel monitorar aplicagoes
em sistemas multi-core deveriam ser feitas alteragoes no sistema, como por exemplo
a inclusao de um hardware junto ao barramento de instrugoes para o monitoramento

dos sinais de execucao de cada nicleo individualmente.

e A técnica propoe que somente sejam executados blocos basicos integros, mas caso
haja uma intrusao onde o objetivo do invasor seja executar repetidamente um dos
blocos basicos sem modifica-lo, entao a intrusao passara despercebida pelo Watchdog

proposto.

e Casos em que os blocos basicos possuam muitas instrugoes poderao implicar em
uma laténcia de deteccao bastante longa, tendo em vista que a integridade sé sera
verificada apos a execucao da instrucao de salto ou quando o contador de instrugoes

chegar a zero.

e O valor armazenado em memoria que representa o tamanho de um bloco bésico é de
8 bits, logo, caso um bloco basico possua mais de 255 instrugoes, este valor excedera
a capacidade maxima representavel por 8 bits, neste caso o hash seré verificado

normalmente, mas o contador do tamanho do bloco estara desativado.

e O software de geracao de hashes durante a fase de pré-execucao da aplicagao critica
foi projetado para montar os blocos basicos de acordo com o conjunto de instrugoes
da arquitetura SPARC-VS, a utilizacdo do Watchdog em outro processador com
um conjunto de instrucoes diferente exigird uma readaptacao do sistema para a

desmontagem aplicagao de outro tipo de arquitetura.
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5.4 Overheads

O uso desta técnica nao apresenta maiores custos de desempenho, tendo em vista
que a execugao do Watchdog ocorre em paralelo a execugao do programa. A menos que
seja levado em conta que para isso a cache, MMU e FPU foram desabilitados. Quando ao
acréscimo de area do Watchdog em relacao ao processador, foi utilizada a ferramenta de
CAD PlanAhead para sintetizar o processador com o Watchdog na FPGA Xilinx Spar-
tan3E, e a partir desta sintese foram obtidos os dados que podem ser observados na tabela
3.

Tabela 3 — Acréscimo de Area do Watchdog

Primitivas  Leon + Watchdog Watchdog Acréscimo de area [%]

FLOP_LATCH 2649 135 5,1%
LUT 8026 109 1,36%
MUXFX 663 4 0,6%
10 117 0 0%
DMEM 13 0 0%
Total 11468 248 2,16%

Como ¢ possivel observar o acréscimo total devido a inclusao do Watchdog junto
ao nucleo do processador ¢ de apenas 2,16%), mas cabe ressaltar que a o acréscimo de 4rea
referente a memoria combinacional que ird armazenar os hashes nao esta incluso, pois o
seu tamanho esta diretamente relacionado ao niimero de blocos basicos existentes em um
determinado codigo critico, ou seja, quanto mais hashes houverem para ser armazenados,
maior sera o espago ocupado pelas mesmas. Para verificar o acréscimo de drea ocasionado
por uma aplicacao, foi utilizado o exemplo de buffer overflow, descrito na segao 4.1.
Neste caso esta pequena aplicagao possui apenas cinco blocos basicos e conforme pode ser

observado na tabela 4 possui um acréscimo de area total de 2,64%.

Tabela 4 — Acréscimo de Area do Watchdog Incluindo Meméria de Hashes

Leon +
Primitivas =~ Watchdog + Watchd’oig T Acréscimo de drea (%]
P Memoria
Memoria
FLOP LATCH 2667 153 5,74%
LUT 8064 147 1,82%
MUXFEX 663 4 0,6%
10 117 0 0%
DMEM 13 0 0%

Total 11524 304 2,64%
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5.5 Discussao Comparativa com o Estado-da-Arte

Conforme os casos vistos na se¢ado 2.3, as principais técnicas existentes para o
controle de fluxo de execucao de uma aplicacao critica, utilizam como base o codigo fonte
da mesma para a geracao e armazenamento de hashes, deste modo ocasionando seus
devidos overheads de desempenho e de area. O que este trabalho propoe é uma nova
abordagem para o controle de fluxo de execugao, com um tempo de deteccdo quase que
instantaneo, levando apenas um ciclo de clock para o melhor caso. A limitacdo desta nova
proposta esta justamente no seu modo de implementacao do hardware de memoria, que
por ser combinacional esta fortemente ligada a aplicacao critica que esta sendo executada,
fazendo-se necessaria uma nova sintese para que outra aplicacdo possa ser executada.
Diferentemente das outras técnicas apresentadas que nao demonstram vinculo ao hardware
que estd sendo utilizado. A principal vantagem de se utilizar a técnica proposta estd
na dispensa de necessidade de posse do codigo fonte, de recompilacao de cdédigo ou de
montagem do CFG. Este modelo apresenta uma capacidade de deteccao de ataques igual
ou superior as outras técnicas mencionadas e com um tempo de sinalizagdo menor. Parte
desta vantagem de desempenho ocorre pois nao sao realizadas duplicacao de dados de
registradores, por exemplo, para que sejam adotadas medidas de restauracao em casos de
deteccao de ataques. Neste caso a adogao de técnicas que permitam a acdo de medidas
corretivas devem ser avaliadas e poderao em alguns casos ocasionar um acréscimo no

overhead de desempenho da aplicagao.
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6 Consideracoes Finais

Este trabalho apresentou uma nova abordagem baseada em hardware para a pro-
tegdo de sistemas. A técnica monitora o fluxo de execucao do coddigo da aplicacdo com
o intuito de detectar eventuais ataques. Dentre os seus diferenciais esta a possibilidade
de detecgao de ataques que alterem o destino de saltos que estejam armazenados em re-
gistradores, o que torna o seu destino imprevisivel antes da execucao do programa. Note
que outras técnicas existentes na literatura utilizam grafos que indicam os possiveis ca-
minhos que o programa poderia seguir, mas nestes casos a criagao de grafos se torna
impossivel, uma vez que seu destino é imprevisivel. A técnica proposta tem ainda como
diferencial o fato de dispensar qualquer tipo de recompilag¢ao de c6digo ou mesmo a posse

do codigo-fonte da aplicagao critica.

O Watchdog implementado monitora as instrugoes que estao sendo executadas,
gera hashes para os blocos bésicos e compara com hashes gerados antes da execugao
do programa critico. Resultados experimentais demonstraram que esta abordagem teve
sucesso, uma vez que foi capaz de detectar corretamente todos os ataques considerados
durante os experimentos. A abordagem apresentou baixo acréscimo de area (2,61% para o
caso analisado; onde foi adotado o LEONS soft-core mapeado em FPGA Xilinx Spartan3E,
sem a inclusdo da memoria de hashes), e nao apresentou degradacao de performance, ja
que o Watchdog é operado em paralelo com a execugao do processador. Por outro lado, a
laténcia na deteccao do ataque depende da complexidade do cédigo do usuario, uma vez
que a verificagdo da integridade do c6digo ocorre apenas ao final de um bloco basico. Em
outras palavras, caso o ponto afetado esteja no fim do bloco bésico, podera ocorrer entao

que o tempo de deteccao do erro demore algumas dezenas de ciclos de clock.

6.1 Trabalhos Futuros

Para o futuro, prevé-se a inclusao de uma acao de recuperagao em casos de erro,
ja que atualmente o erro ¢ sinalizado mas o programa segue sendo executado. Para que
a performance de execucdo da aplicacdo tenha seu desempenho melhorado devera ser
desenvolvida uma versao que funcione em miltiplos nicleos de modo que os hashes pré-
computados possam ser lidos de qualquer um dos ntcleos e assim possa ser feita a checa-
gem de integridade. A ativacao da memoria cache faz com que algumas instrucoes sejam
adiantadas durante a execugao. Em relagao a sequéncia de instrugoes da aplicacao critica,
o que torna o calculo dos hashes ainda mais complexo. Entretanto, convém mencionar
que a sua implementacao possibilita um aumento do desempenho da aplicagao critica, ja

que atualmente a busca dos dados e instrugoes é feita diretamente na memoria RAM. Em
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tempo, para ampliagdo da possibilidade de utilizacao da técnica em outras arquiteturas
¢é necessaria a tomada de algumas acbes para que o software que gera os hashes antes
da execugao do programa possa reconhecer este novo conjunto de instrucoes, para assim

poder identificar os blocos bésicos.
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APENDICE A — Cédigo-Fonte do Software

de Geracao de Hashes

using ELFSharp.ELF;
using ELFSharp.ELF.Sections;
using ELFSharp.ELF.Segments;
using System;
using System.Collections;
using System.Collections.Generic;
using System.Ling;
using System.Text;
using System.Threading.Tasks;
namespace sectionExtractor
{
class Program
{
private static SortedDictionary<UInt32, String> basicBlocksTable = new
SortedDictionary<UInt32, String>();
private static System.IO.StreamWriter file;
static void Main(string[] args)
{
var elf = ELFReader.Load<uint>("inputProgram.exe");
string appPath = new Uri(System.IO0.Path.GetDirectoryName(System.
Reflection.Assembly.GetExecutingAssembly () .GetName () .CodeBase)) .
LocalPath;
using (file =

new System.I0.StreamWriter(appPath + @"\hashGenerator.txt"))

var functions = elf.GetSection(".symtab") as SymbolTable<uint>;
SortedDictionary<UInt32, String> sectionTable = new
SortedDictionary<UInt32, String>();

uint initialAddress = elf.GetSection(".text").LoadAddress;
uint finalAddress = elf.GetSection(".text").Size + initialAddress;
foreach (var f in functions.Entries)
{

if (f.Name != "" && f.Value > O && f.PointedSectionIndex == 1)
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if (!sectionTable.ContainsKey((UInt32)f.Value))
sectionTable.Add((UInt32)f.Value, f.Name);

}

var segments = elf.Segments.First().GetContents();

UInt32 instruction;

UInt32 hash=0;

uint offset, endset, endblock=0;

uint anterior = 0;

uint count = O;

sectionTable.Remove(sectionTable.Keys.Last());
for (uint id = 0; id < (finalAddress-initialAddress); id++)

{
if (dd==0 || (Gd + 1) % 4 == 0))
{

if (id == 0)

{
instruction = ReverseBytes(BitConverter.ToUInt32(segments, (

int)id));

hash = instruction;
count = 1;

}

else

{
instruction = ReverseBytes(BitConverter.ToUInt32(segments, (

int)id + 1));

hash = instruction ~ ((hash << 1) | (hash >> 31));
count++;

}

if ((instruction >> 31 & 1) == 1 &&
(instruction >> 30 & 1) == 0 &&
(instruction >> 24 & 1) == 1 &&
(instruction >> 23 & 1) == 1 &&
(instruction >> 22 & 1) == 1 &&
(instruction >> 21 & 1) == 0 &&
(instruction >> 20 & 1) == 0)
{

if ((instruction

>> 19 & 1) == 0) //JVP
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instruction = ReverseBytes(BitConverter.ToUInt32(segments
, (int)id + 5));
hash = instruction ~ ((hash << 1) | (hash >> 31));
count++;
if (count > 254) count = Oxff;
basicBlocksTable.Add((UInt32) (initialAddress + endblock),
String.Format ("{0} {1}", (hash & Oxffffff).ToString("
X6"), count.ToString("X2")));
endblock = id + 9;
hash = 0;
count = 0;
id += 4; // jump 1 instruction
}
else
{
instruction = ReverseBytes(BitConverter.ToUInt32(segments
, (int)id + 5));
hash = instruction ~ ((hash << 1) | (hash >> 31));
count++;
if (count > 254) count = Oxff;
basicBlocksTable.Add((UInt32) (initialAddress + endblock),
String.Format ("{0} {1}", (hash & Oxffffff).ToString("
X6"), count.ToString("X2")));
file.WriteLine("{0} {1} {2}", (endblock + initialAddress)
.ToString("X8"), (hash & Oxffffff).ToString("X6"),
count.ToString("X2"));
endblock = id + 9;
hash = 0;
count = 0;

id += 4; // jump 1 instruction

}
else if ((instruction >> 31 & 1) == 0 &&
(instruction >> 30 & 1) == 1) //CALL

file.WriteLine("{0} {1} - CALL", (offset + id + 1 +
initialAddress) .ToString("X8"), instruction_reverse.
ToString("X8"));
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instruction = ReverseBytes(BitConverter.ToUInt32(segments,
(int)id + 5));

hash = instruction ~ ((hash << 1) | (hash >> 31));

count++;

if (count > 254) count = Oxff;

basicBlocksTable.Add((UInt32) (initialAddress + endblock),
String.Format ("{0} {1}", (hash & Oxffffff).ToString("X6
"), count.ToString("X2")));

file.WriteLine("{0} {1} {2}", (endblock + initialAddress).
ToString("X8"), (hash & Oxffffff).ToString("X6"), count.
ToString("X2"));

endblock = id + 9;

hash = 0;

count = 0;

id += 4; // jump 1 instruction

}

else if ((instruction >> 31 & 1) == 0 &&
(instruction >> 30 & 1) == 0 &&
(instruction >> 24 & 1) == 0 &&
(instruction >> 23 & 1) == 1 &&
(instruction >> 22 & 1) == 0)//BRANCH

{

instruction = ReverseBytes(BitConverter.ToUInt32(segments,
(int)id + 5));

hash = instruction =~ ((hash << 1) | (hash >> 31));

count++;

if (count > 254) count = Oxff;

basicBlocksTable.Add((UInt32) (initialAddress + endblock),
String.Format ("{0} {1}", (hash & Oxffffff).ToString("X6
"), count.ToString("X2")));

file.WriteLine("{0} {1} {2}", (endblock + initialAddress).
ToString("X8"), (hash & Oxffffff).ToString("X6"), count.
ToString("X2"));

endblock = id + 9;

hash = 0;

count = O;

id += 4; // jump 1 instruction

file.WriteLine("{0} {1} - BRANCH to {2}", (offset + id + 1

+ initialAddress).ToString("X8"), instruction_reverse.
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ToString("X8"), shift_address.ToString("X8"));
}
else
{
file.WriteLine("{0} {1} NO JUMP", (offset + id + 1 +
initialAddress) .ToString("X8"), instruction.ToString("X8
"))

anterior 0;
LOOP 2 -> este for pega o primeiro bloco basico de cada section
for (int sectionIterator = 0; sectionIlterator < sectionTable.Count

; sectionlterator++)

offset = sectionTable.ElementAt(sectionlterator).Key -
initialAddress;
if (sectionIterator < sectionTable.Count - 1)//if not the last
section
endset = sectionTable.ElementAt(sectionIterator + 1).Key -
initialAddress;
else//if the last section
endset = finalAddress - initialAddress;
if (offset != anterior)
{
Console.WriteLine("Falha de continuidade!");
Console.ReadKey () ;
}
anterior = endset;
instruction = ReverseBytes(BitConverter.ToUInt32(segments, (int)
offset));
Console.WriteLine(ReverseBytes(instruction) .ToString("X8"));
file.WriteLine("{0} {1}", (offset + initialAddress).ToString("X8
"), ReverseBytes(instruction).ToString("X8"));
for (uint id = 0; id < finalAddress; id++) //id < finaladress —>

dont stop when section end
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Console.Write(segments[id + offset].ToString("X2") + " ");

if (id == 0 || ((dd + 1) % 4 == 0))
{
if (id == 0)
{
hash = instruction;
count = 1;
}
Console.WriteLine("");
else
{

instruction = ReverseBytes(BitConverter.ToUInt32(segments,
(int)offset + (int)id + 1));
hash = instruction =~ ((hash << 1) | (hash >> 31));
count++;
}
verifify the type of the instruction
if ((instruction >> 31 & 1) == 1 &&

(instruction >> 30 & 1) == 0 &&
(instruction >> 24 & 1) == 1 &&
(instruction >> 23 & 1) == 1 &&
(instruction >> 22 & 1) == 1 &&
(instruction >> 21 & 1) == 0 &&
(instruction >> 20 & 1) == 0)

{
if ((instruction >> 19 & 1) == 0) //JMP
{

instruction = ReverseBytes(BitConverter.ToUInt32(segments
, (int)offset + (int)id + 5));

hash = instruction ~ ((hash << 1) | (hash >> 31));

count++;

if (count > 254) count = Oxff;

if (!basicBlocksTable.ContainsKey((UInt32) (offset +
initialAddress)))

file.WriteLine("{0} {1} {2}", (offset + initialAddress)
.ToString("X8"), (hash & Oxffffff).ToString("X6"),
count.ToString("X2"));
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basicBlocksTable.Add((UInt32) (offset + initialAddress),
String.Format ("{0} {1}", (hash & Oxffffff).ToString
("X6"), count.ToString("X2")));

}

id = finalAddress; //trick to get out loop
}
else //RET
{

instruction = ReverseBytes(BitConverter.ToUInt32(segments
, (int)offset + (int)id + 5));

hash = instruction ~ ((hash << 1) | (hash >> 31));

count++;

if (count > 254) count = Oxff;

if (!basicBlocksTable.ContainsKey((UInt32) (offset +
initialAddress)))

file.WriteLine("{0} {1} {2}", (offset + initialAddress)
.ToString("X8"), (hash & Oxffffff).ToString("X6"),
count.ToString("X2"));
basicBlocksTable.Add((UInt32) (offset + initialAddress),
String.Format ("{0} {1}", (hash & Oxffffff).ToString
("X6"), count.ToString("X2")));
}
id = finalAddress; //trick to get out loop

}
else if ((instruction >> 31 & 1) == 0 &&
(instruction >> 30 & 1) == 1) //CALL

instruction = ReverseBytes(BitConverter.ToUInt32(segments,
(int)offset + (int)id + 5));

hash = instruction =~ ((hash << 1) | (hash >> 31));

count++;

if (count > 254) count = Oxff;

if (!'basicBlocksTable.ContainsKey((UInt32) (offset +
initialAddress)))

file.WriteLine("{0} {1} {2}", (offset + initialAddress).
ToString("X8"), (hash & Oxffffff).ToString("X6"),
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count.ToString("X2"));
basicBlocksTable.Add ((UInt32) (offset + initialAddress),
String.Format ("{0} {1}", (hash & Oxffffff).ToString("
X6"), count.ToString("X2")));
}
id = finalAddress; //trick to get out loop
}
else if ((instruction >> 31 & 1) == 0 &&
(instruction >> 30 & 1) == 0 &&
(instruction >> 24 & 1) == 0 &&
(instruction >> 23 & 1) == 1 &&
(instruction >> 22 & 1) == 0)//BRANCH

instruction = ReverseBytes(BitConverter.ToUInt32(segments,
(int)offset + (int)id + 5));

hash = instruction ~ ((hash << 1) | (hash >> 31));

count++;

if (count > 254) count = Oxff;

if (!basicBlocksTable.ContainsKey((UInt32) (offset +
initialAddress)))

file.WriteLine("{0} {1} {2}", (offset + initialAddress).
ToString("X8"), (hash & Oxffffff).ToString("X6"),
count.ToString("X2"));
basicBlocksTable.Add ((UInt32) (offset + initialAddress),
String.Format ("{0} {1}", (hash & Oxffffff).ToString("
X6"), count.ToString("X2")));
}
id = finalAddress; //trick to get out loop
}

else

{
file.WriteLine("{0} {1} NO JUMP", (offset + id + 1 +
initialAddress) .ToString("X8"), instruction.ToString("X8
"))
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for (uint id = 0; id < (finalAddress - initialAddress); id++)

{
if (id == 0 || ((id + 1) % 4 == 0))
{
if (id == 0)
{
instruction = ReverseBytes(BitConverter.ToUInt32(segments, (
int)id));
}
else
{
instruction = ReverseBytes(BitConverter.ToUInt32(segments, (
int)id + 1));
}
if ((instruction >> 31 & 1) == 0 &&
(instruction >> 30 & 1) == 0 &&
(instruction >> 24 & 1) == 0 &&
(instruction >> 23 & 1) == 1 &&
(instruction >> 22 & 1) == 0) //BRANCH
{
int branchAddress = signExtension((int)instruction)+(int)id
+1;

for (uint id2 = (uint)branchAddress; id2 < (finalAddress -
initialAddress); id2++)

{
if (id2 == branchAddress)//if first inst of block
{
instruction = ReverseBytes(BitConverter.ToUInt32(segments
, (int)id2));
hash = instruction;
count = 1;
}
else
{

instruction = ReverseBytes(BitConverter.ToUInt32(segments
, (int)id2 + 1));
hash = instruction ~ ((hash << 1) | (hash >> 31));

count++;
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if ((instruction >> 31 & 1) == 1 &&

(instruction >> 30 & 1) == 0 &&
1) ==1 &&
1) == &&
1) == 1 &&
1) == 0 &
1) == 0)

(instruction >> 24
(instruction >> 23

(instruction >> 22

O B =

(instruction >> 21

£ = = = S

(instruction >> 20

if ((instruction >> 19 & 1) == 0) //JMP
{
instruction = ReverseBytes(BitConverter.ToUInt32(
segments, (int)id2 + 5));
hash = instruction ~ ((hash << 1) | (hash >> 31));
count++;
if (count > 254) count = Oxff;
if (!basicBlocksTable.ContainsKey((UInt32) (
branchAddress + initialAddress)))

file.WriteLine("{0} {1} {2}", (offset +
initialAddress) .ToString("X8"), (hash & Oxffffff).
ToString("X6"), count.ToString("X2"));

basicBlocksTable.Add((UInt32) (branchAddress +
initialAddress), String.Format("{0} {1}", (hash &
Oxffffff) .ToString("X6"), count.ToString("X2")));

}
id2 = finalAddress; //trick to get out loop
}
else //RET
{
instruction = ReverseBytes(BitConverter.ToUInt32(
segments, (int)id2 + 5));
hash = instruction =~ ((hash << 1) | (hash >> 31));
count++;
if (count > 254) count = Oxff;
if (!basicBlocksTable.ContainsKey((UInt32) (
branchAddress + initialAddress)))

file.WriteLine("{0} {1} {2}", (offset +
initialAddress) .ToString("X8"), (hash & Oxffffff).
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ToString("X6"), count.ToString("X2"));
basicBlocksTable.Add ((UInt32) (branchAddress +
initialAddress), String.Format("{0} {1}", (hash &
Oxffffff) .ToString("X6"), count.ToString("X2")));
}
id2 = finalAddress; //trick to get out loop

}
else if ((instruction >> 31 & 1) == 0 &&
(instruction >> 30 & 1) == 1) //CALL

instruction = ReverseBytes(BitConverter.ToUInt32(segments
, (int)id2 + 5));

hash = instruction ~ ((hash << 1) | (hash >> 31));

count++;

if (count > 254) count = Oxff;

if (!basicBlocksTable.ContainsKey((UInt32) (branchAddress
+ initialAddress)))

file.WriteLine("{0} {1} {2}", (offset + initialAddress)
.ToString("X8"), (hash & Oxffffff).ToString("X6"),
count.ToString("X2"));

basicBlocksTable.Add((UInt32) (branchAddress +
initialAddress), String.Format("{0} {1}", (hash & O
xffffff) . ToString("X6"), count.ToString("X2")));

}
id2 = finalAddress; //trick to get out loop
}
else if ((instruction >> 31 & 1) == 0 &&
(instruction >> 30 & 1) == 0 &&
(instruction >> 24 & 1) == 0 &&
(instruction >> 23 & 1) == 1 &&
(instruction >> 22 & 1) == 0)//BRANCH
{

instruction = ReverseBytes(BitConverter.ToUInt32(segments
, (int)id2 + 5));

hash = instruction ~ ((hash << 1) | (hash >> 31));

count++;

if (count > 254) count = Oxff;



APENDICE A. Cédigo-Fonte do Software de Geragio de Hashes 65

if (!basicBlocksTable.ContainsKey((UInt32) (branchAddress
+ initialAddress)))

{
file.WriteLine("{0} {1} {2}", (offset + initialAddress)
.ToString("X8"), (hash & Oxffffff).ToString("X6"),
count.ToString("X2"));
basicBlocksTable.Add((UInt32) (branchAddress +
initialAddress), String.Format("{0} {1}", (hash & O
xffffff) . ToString("X6"), count.ToString("X2")));
}
id2 = finalAddress; //trick to get out loop
}
else
{

file.WriteLine("{0} {1} NO JUMP", (offset + id + 1 +
initialAddress) .ToString("X8"), instruction.ToString("
X8"));

b

else
{
file.WriteLine("{0} {1} NO JUMP", (offset + id + 1 +
initialAddress) .ToString("X8"), instruction.ToString("X8

"));

3

writeHashes();

b
public static UInt32 ReverseBytes(UInt32 value)

{
return (value & 0x000000FFU) << 24 | (value & 0x0000FFO0QU) << 8 |
(value & O0xOOFFO0000U) >> 8 | (value & OxFFO00000U) >> 24;
}

public static int signExtension(int instr)

{
int value = (OxOO3FFFFF & instr);
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int mask = 0x00200000;
if ((mask & instr) == mask)
{
value += unchecked((int)0xFFC00000) ;

by

return valuex4;

3

public static void writeHashes()

{

foreach (var entry in basicBlocksTable) //imprime a lista de sessoes

{
Console.WriteLine("{0} {1}", entry.Key.ToString("X8"), entry.Value
)
file.WriteLine("{0} {1}", entry.Key.ToString("X8"), entry.Value);
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APENDICE B - Manual de Uso da

Ferramenta

Para iniciar o processo de execucao da técnica o usuario estar utilizando o Sis-
tema Operacional Windows 7 ou superior e entao devera colocar o arquivo executavel da
aplicagao critica na mesma pasta do programa de extracao de hashes, chamado sectio-

nExtractor. exe.

O sectionFExtractor.exe ao ser executado ird procurar pelo arquivo da aplicacao
critica que devera se chamar systest.ezxe, caso nao esteja com este nome o arquivo devera
ser renomeado. Entao o sectionEztractor.exe identificard a secao da aplicagao chamada
.text, que contém as instrugoes da aplicacdo que serdo armazenadas na memoria RAM do
processador. Apos, iniciard a identificacao dos blocos basicos da aplicacao critica e guar-
dard os trés valores que serao armazenados na memoéria do Watchdog, sao eles: endereco
inicial do bloco béasico, hash de 24 bits e o nimero de instrugoes do bloco basico com
8 bits. Estes valores serao armazenados em um arquivo de texto contendo trés colunas,
estando separados por um espago, que ird chamar file in.txt e serd salvo na pasta atual.

A figura 18 demonstra um exemplo do arquivo de saida do programa sectionFxtractor.exe.

Figura 18 — Exemplo do arquivo de saida do programa sectionEztractor.eze.

| file_inixt - Blocode notas - ©
Arquive Editar Formatar  Exibir  Ajuda
4p080808 SEFEVE 83 ~

1geee8aC e7Ce11 83
40088818 146401 89
Apeesa3C 719DES 12
1p08s884 1EFFS7 B4
40680088C ©ooBRee B2

De posse do arquivo texto contendo estas informacoes, deverd ser executado o
aplicativo chamado vhdlGenerator.exe que irda gerar um arquivo em linguagem VHDL
contendo a memoria estatica de hashes e tamanhos em seus respectivos enderecos iniciais.
Este arquivo ird se chamar hash__lenght__rom.vhd, e tera sua estrutura conforme apresen-
tado na figura 19. Com o arquivo VHDL gerado corretamente contendo as informagoes

que serao armazenadas junto ao Watchdog, a sintese estara pronta para ser iniciada.
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Figura 19 — Exemplo do arquivo VHDL de saida do programa vhdlGenerator.eze.

4 hash_length_rom.vhd - Bloco de notas = =
Arquive  Editar Formatar  EBabir  Ajuda

library ieee;
use ieee.std logic 1164.311;

entity hash_length_rom is

port (
clk : in std_logic;
en : in std logic;
address : in std logic_wvector(31 downto @);
hash : out std logic wector{23 downto @);
length : out std logic wector(31 downto 24)
);
end;

architecture rtl of hash_length_rom is
begin

-- hash rom
process (clk) begin
if (rising edge(clk)) then
if (en = '1") then
case (address) is
when X"AB8888008" => hash <= X"BefeVe";
length <= X"@3";
when X"4888888c" => hash <= X"67c8ll";
length <= X"@3";
when X"48080818" =» hash <= X"1464d1";
length <= X"89";
when X"4888883c" => hash <= X"719de9";
length <= X"12";
when X"AB8888884" => hash <= X"leffo7";
length <= X"@4";
when X"4888888c" => hash <= X"B080888";
length <= X"82";
when others =» hash <= X"0Boeee";
length <= X"80";

end case;
end if;
end if;
end process;

end;




APENDICE C - Modificacio no LEON3

para a Inclusao do Watchdog

\\iu3.vhd
use gaisler.libwatchdog.all;
port (
watchdog_error : out std_logic
)
signal watchdog address : std_logic_vector(31 downto 0);
begin

watchdog_address <= r.e.ctrl.pc & "00";
-- watchdog
watch : watchdog
port map
(clk,
rstn,
not r.e.ctrl.annul,
r.e.ctrl.inst, watchdog_address,

watchdog_error) ;

\\libwatchdog.vhd

library ieee;

use ieee.std_logic_1164.all;

package libwatchdog is

component watchdog is
port (
clk : in std_ulogic;
rstn : in std_ulogic;
en : in std_ulogic;
instruction : in std_logic_vector(31 downto 0);

address : in std_logic_vector (31 downto 0);

69
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error_indication : out std_ulogic
)

end component;

component controlunit is

port (
clk : in std_ulogic;
rstn : in std_ulogic;
en : in std_ulogic;
instruction : in std_logic_vector(31 downto 0);
address : in std_logic_vector (31 downto 0);
rom_length : in std_logic_vector(31 downto 24);
rom_hash : in std_logic_vector(23 downto 0);
runtime_hash : in std_logic_vector(23 downto 0);
mux_sel : out std_logic;
ff en : out std_logic;
rom_en : out std_logic;
error_indication : out std_ulogic

)

end component;

component hash_length _rom is
port (
clk : in std_logic;
en : in std_logic;
address : in std_logic_vector (31 downto 0);
hash : out std_logic_vector(23 downto 0);
length : out std_logic_vector(31 downto 24)
)

end component;
end package;
\\watchdog.vhd
library ieee;

use ieee.std_logic_1164.all;

use ieee.numeric_std.all;
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library gaisler;

use gaisler.libwatchdog.all;

entity watchdog is

port (
clk : in std_ulogic;
rstn : in std_ulogic;
en : in std_ulogic;
instruction : in std_logic_vector(31 downto 0);
address : in std_logic_vector (31 downto 0);

error_indication : out std_ulogic
)

end;

architecture rtl of watchdog is
signal mux_sel : std_ulogic;

signal ff en : std_ulogic;

signal rom_en : std_ulogic;

signal mux_out : std_logic_vector(31 downto 0)

signal xor_out : std_logic_vector(31 downto 0)

signal last_intruction_s : std_logic_vector(31 downto 0);

signal last_address_s : std_logic_vector(31 downto 0);

signal rom_hash s : std_logic_vector(23 downto 0);

signal rom_length s : std_logic_vector (31 downto 24);

begin

-— control unit
cu : controlunit
port map
(clk,

rstn,

X"00000000";
X"00000000";
signal ff _out : std_logic_vector(31 downto 0) := X"00000000";
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en,
instruction,

address,
rom_length_s,
rom_hash s,

xor_out (23 downto 0),
mux_sel,

ff _en,

rom _en,

error_indication);

-- last intruction
last_intruction_u : process(clk)
begin
if (rising_edge(clk)) then
last_intruction_s <= instruction;
end if;

end process;

-- last address
last_address_u : process(clk)
begin
if (rising_edge(clk)) then
last_address_s <= address;
end if;

end process;

--MUX

mux_out <= last_intruction_s when (mux_sel = ’0’) else xor_out;

--X0R
xor_out <= last_intruction_s xor std_logic_vector(unsigned(ff_out) rol
1;

--FF
process (clk) begin
if (rstn = ’0’) then
ff_out <= X"00000000";
elsif (rising_edge(clk)) then



APENDICE C. Modificag¢io no LEON3 para a Inclusio do Watchdog

73

if (ff en = ’1’) then
ff out <= mux out;
end if;
end if;

end process;

hash _length rom_u : hash_length rom
port map (
clk => clk,
en => rom_en,
address => address,
hash => rom hash s,
length => rom_length_s
)

end;

\\controlunit.vhd

library ieee;
use ieee.std_logic_1164.all;

use ieee.numeric_std.all;

entity controlunit is

port (
clk : in std_ulogic;
rstn : in std_ulogic;
en : in std_ulogic;
instruction : in std_logic_vector(31 downto 0);
address : in std_logic_vector (31 downto 0);
rom_length : in std_logic_vector(31 downto 24);
rom_hash : in std_logic_vector(23 downto 0);
runtime_hash : in std_logic_vector(23 downto 0);
mux_sel : out std_logic;
ff _en : out std_logic;
rom_en : out std_logic;
error_indication : out std_ulogic

)5

end;
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architecture rtl of controlunit is

X"00000000";
signal xor_out : std_logic_vector(31 downto 0) X"00000000";
signal ff_out : std_logic_vector(31 downto 0) := X"00000000";

signal mux_out : std_logic_vector(31 downto 0)

type state_type is (
NOT_RAM,
BLOCK_BEGIN,
HASH_ENABLE,
DELAY SLOT,
PROG_CORRUPTED

)

signal state, state_next: state_type;

type instruction_type is (
BRANCH,
CALL,
JUMP,
RET,
OTHER
)

signal instruction_current: instruction_type;

signal last_address_s : std_logic_vector(31 downto 0);
signal last_instruction_s : std_logic_vector(31 downto 0);
signal rom_hash s : std_logic_vector(23 downto 0);

signal rom_length_ s : std_logic_vector (07 downto 0);
signal counter_s : std_logic_vector (07 downto 0);

signal new_address_s : std_logic;

signal delay_slot_instruction_s : std_logic;

signal hash _cmp_s : std_logic;

signal en_s : std_logic;

signal ram_s : std_logic;

signal ram_in_s : std_logic;

--instruction identification signals

signal a : std_logic;
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signal cond : std_logic_vector(3 downto 0);
signal op2 : std_logic_vector(2 downto 0);
signal op3 : std_logic_vector(5 downto 0);
signal disp22 : std_logic_vector (21 downto 0);
signal disp30 : std_logic_vector(29 downto 0);

begin

counter_u : process(clk)
begin
if (rising_edge(clk)) then
if (rstn = ’0’) then
counter_s <= (others => ’0’);
else
if new_address_s = ’1’ and state_next /= HASH_ENABLE then
counter s <= X"00";
elsif en s = ’1’ and new_address_s = ’1’ and state /= NOT_RAM then
counter_s <= std_logic_vector(unsigned(counter_s) + 1);
end if;
end if;
end if;

end process;

last_addrress_u : process(clk)
begin
if (rising_edge(clk)) then
last_address_s <= address;
end if;

end process;

last_instruction_u : process(clk)
begin
if (rising_edge(clk)) then
last_instruction_s <= instruction;
end if;

end process;

en_register_u : process(clk)

begin
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if (rising_edge(clk)) then
en_s <= en,
end if;

end process;

ram_in s <= ’0’ when
(ram_s = ’0’ and ram_in s = ’0’)

or rstn = 0’ else ’1’; -- ’1’ before the program started

rom_hash s <= rom_hash when state = BLOCK_BEGIN;
rom_length s <= rom_length when state = BLOCK_BEGIN;

new_address_s <= ’1’ when last address_s /= address else ’0’;

hash_cmp_s <= ’1’ when rom_hash_s = runtime_hash else ’0’;

delay_slot_instruction_s <= ’1’; --TODO

ram_s <= ’1’ when address(31 downto 30) = "01" else ’0’;

state_logic_u : process (clk)
begin
if (rising_edge(clk)) then
if (rstn = ’0’) then
state <= BLOCK_BEGIN;
else
if ram_s = ’1’ and en_s = ’1’ and new_address_s = ’1’ then

state <= state_next;

elsif ram s = ’0’

and en_s = 1’

and new_address_s = ’1’
and ram in s = ’1’ then

state <= PROG_CORRUPTED;
end if;
end if;
end if;

end process;

state_next_logic_u : process
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(state,

instruction,
address,
new_address_s,
instruction_current,
rom_length,
rom_length_s)

begin

case (state) is

when BLOCK_BEGIN =>
if rom_length s = X"00" then
state_next <= PROG_CORRUPTED;
elsif rom_length s = X"O1" then
state_next <= BLOCK_BEGIN;
else
state_next <= HASH ENABLE;

end if;

when HASH ENABLE =>
if counter_s = std_logic_vector(unsigned(rom_length _s) - 1)
and hash _cmp_s = ’1’ then
state_next <= BLOCK BEGIN;
elsif counter_s = std_logic_vector(unsigned(rom_length s) - 1)
and hash cmp_s = ’0’ then
state_next <= PROG_CORRUPTED;
else
state next <= HASH ENABLE;

end if;

when DELAY SLOT =>
state_next <= BLOCK_BEGIN;

when PROG_CORRUPTED =>
state_next <= PROG_CORRUPTED;

when others =>
state_next <= PROG_CORRUPTED;
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end case;

end process;

-- rom_en

rom en <= ’1’ when en = ’1’ else ’0’;

outputs_logic_u : process (state, new_address_s)
begin
case (state) is
when NOT_RAM =>
mux_sel <= ’17;
ff en <= ’0’;

error_indication <= ’0’;

when BLOCK_BEGIN =>
mux_sel <= ’07;
ff en <= new_address_s and en_s;

error_indication <= ’0’;

when HASH_ENABLE =>
mux_sel <= ’1’;
ff en <= new_address_s and en_s;

error_indication <= ’0’;

when DELAY SLOT =>
mux_sel <= ’1’;
ff en <= new_address_s and en_s;

error_indication <= ’0’;

when PROG_CORRUPTED =>
mux_sel <= ’0’;
ff en <= ’07;

error_indication <= ’1’;

when others =>
mux_sel <= ’0’;
ff en <= ’07;

error_indication <= ’0’;
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end case;

end process;

set_op : process (instruction)
begin
case (instruction(31 downto 30)) is
when "OO" =>
a <= instruction(29);
cond <= instruction(28 downto 25);
op2 <= instruction(24 downto 22);
disp22 <= instruction(21 downto 0);
if op2 = "010" then
instruction_current <= BRANCH;
else
instruction_current <= 0THER;

end if;

when "O1" =>
instruction_current <= CALL;

disp30 <= instruction(29 downto 0);

when "10" =>
op3 <= instruction(24 downto 19);
case (op3) is
when "111000" =>
instruction_current <= JUMP;
when "111001" =>
instruction current <= RET;
when others =>
instruction_current <= OTHER;

end case;

when others =>
instruction_current <= 0OTHER;
end case;

end process;

end;
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