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IMPLEMENTACAO E AVALIACAO DE ALGORITMO DE AUTO-
ORGANIZACAO PARA UMA ARQUITETURA DE REDE SEM FIO
BASEADA EM ARVORE

RESUMO

Redes de Sensores Sem Fio (RSSFs) estdo em constante desenvolvimento e entre as
melhorias propostas esta o suporte ao comportamento dindmico dos sensores, para que
possam se adaptar as necessidades que surgem no ambiente. Neste trabalho sao
propostos trés algoritmos para redes com topologia em forma de arvore, denominados de:
(i) algoritmo de Reorganizacdo de Poténcia Otima (RPO), (ii) algoritmo de Escolha do
Canal de Operacdo Baseado no ScanED (ECOBS) e (iii) algoritmo de Auto-organizacao
(AO), que é o resultado da execucdo dos dois primeiros simultaneamente. Este ultimo
algoritmo toma decisfes baseado nas métricas LQI, RSSI, poténcia de transmisséo, canal
de operacdo, CCA e energia detectada no canal. Como beneficios da utilizacdo deste
algoritmo sao ressaltados: (i) a redu¢cdo do consumo de energia, (i) a diminuicdo da
interferéncia eletromagnética no ambiente, (iii) o alcance de uma topologia mais
adequada para as necessidades da RSSF, (iv) a diminuicdo da taxa de erros de
comunicacéo, reduzindo as colisdes e retransmissdes de frames, e (v) a selecao periodica

do canal mais limpo para operar.

Palavras-chave: Algoritmos de auto-organizagdo; Rede de sensores sem fio. IEEE
802.15.4; Protocolo Modbus. Topologia em arvore.



IMPLEMENTATION AND EVALUATION OF A SELF-ORGANIZING
ALGORITHM FOR TREE-BASED WIRELESS NETWORK ARCHITECTURE

ABSTRACT

Improvements in Wireless Sensor Networks (WSNs) are constantly being proposed and
one of the challenges is to develop the ability to create smarter dynamics so that it can
adapt to the needs that arise in the environment. This work proposes three algorithms for
networks based on tree topology: (i) Reorganization of Optimal Power algorithm, (ii) Best
Channel Choice Based on ScanED algorithm and (iii) Self-Organizing algorithm, which is
the result of the implementation of the first two simultaneously. This last algorithm makes
decisions based on metrics such as LQI, RSSI, transmission power, operation channel,
CCA and energy detected in channel. The benefits of using this algorithm are: (i) reduction
of energy consumption, (ii) reduction of electromagnetic interference in the environment,
(iif) achieving a more suitable topology for the needs of the WSN, (iv) reduction of the
communication error rate, thus reducing collisions and retransmission of frames, and (v)

periodic selection of a clean channel to operate.

Keywords: Self-organization algorithms; Wireless sensor network; IEEE 802.15.4

Standard; Modbus protocol; Tree topology.
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1 INTRODUCAO

Rede de Sensor Sem Fio (RSSF), em inglés Wireless Sensor Network (WSN)
[RAGO04], € uma tecnologia amplamente utilizada em diversos segmentos da industria e
comércio. Para atender a requisitos da aplicacao alvo, as RSSFs podem ser construidas
em diferentes topologias, tal como ad hoc, estrela, arvore e malha, e normalmente
utilizam protocolos baseados na norma IEEE 802.15.4 [IEE11l]. Esta norma define as
camadas fisica e de enlace com robustez suficiente para que protocolos baseados na
mesma proponham suas camadas superiores de forma simples, adicionando novos

servicos que permitam atender a outros tipos de aplicacdes.

Resultado de uma pesquisa desenvolvida em parceria académica (Pontificia
Universidade Catolica do Rio Grande do Sul) e industrial (Novus Produtos Eletrdnicos), os
nodos denominados nesta dissertacdo como nodo Gateway e nodo Sensor foram
especificados e implementados com base no padrdo IEEE 802.15.4. Estes nodos formam
uma RSSF em uma topologia de arvore hibrida [GUA12], onde segmentos sem fio podem
ser inseridos de acordo com a necessidade da aplicac&o industrial. O protocolo que rege
a comunicacao de alto nivel destes equipamentos industriais € o Modbus RTU [MOD12],
gue atende integralmente aos requisitos dos projetos de comunicacao industrial devido a

sua robustez.

Este trabalho apresenta uma pesquisa no campo dos sistemas embarcados para
RSSFs, buscando facilitar a criacdo de redes de comunicacgdo industriais puramente sem
fio ou a insercdo de segmentos sem fio em arquiteturas cabeadas. Assim, € possivel
incluir nodos Sensores para 0 monitoramento de temperatura, umidade e outras
grandezas de forma répida, permitindo que o0s nodos sejam acessados sem a
necessidade de um dispositivo especifico definido e restrito pelos protocolos ja
apresentados no mercado (WirelessHART [CHE10], ISA100.11a [ISA09] e Zigbee
[ZIGO1]), que algumas vezes impbem a compra de network managers, gateways,
handheld devices e outros equipamentos de grande custo e dificuldade de

implementacao.

Por vezes, é possivel identificar que uma determinada RSSF estd organizada de
maneira inadequada, ou seja, 0s seus nodos estdo dispostos e conectados entre si de
maneira ineficiente com relacdo a poténcia de transmissdo e recepcdo, além da
possibilidade de estarem se comunicando em um canal de operacdo com interferéncias

no espectro eletromagnético. Estes problemas séo recorrentes e geram dificuldades no
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momento da implantacdo do projeto. A motivacdo desta dissertacdo é propor uma
topologia de RSSF com caracteristicas de auto-organizacdo dinamica. Logo, 0s
algoritmos de Reorganizacédo de Poténcia Otima (RPO), Escolha do Canal de Operagio
Baseado no ScanED (ECOBS) e de Auto-organizacdo (AO) foram especificados e
implementados visando este objetivo. Os resultados obtidos nos testes para validar do
uso destes algoritmos durante a formacdo e operacdo de RSSFs comprovaram oS

beneficios da técnica proposta.

Iniciando por este capitulo de introducéo, este trabalho é seguido pelas secdes: (i)
Capitulo 2, onde é apresentada a fundamentacdo teorica para o embasamento do
conhecimento da temética, auxiliando na especificacdo dos trés algoritmos propostos; (ii)
Capitulo 3, no qual estdo expostos os artigos estudados para comparacéo e definicdo da
proposta de desenvolvimento; (iii) Capitulo 4, que descreve a especificacdo dos
algoritmos implementados; (iv) Capitulo 5, que relata os testes de validacdo destes
algoritmos; e (v) Capitulo 6, que conclui esta dissertacdo com as devidas consideracdes

finais.
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2 FUNDAMENTACAO TEORICA

Esta secdo apresenta o referencial tedrico para a fundamentagdo do trabalho
proposto. Dentre o0s conteddos necessarios para a compreensdo deste trabalho
destacam-se: (i) a norma IEEE 802.15.4 com seus componentes, topologias e arquitetura;
(i) o protocolo de comunicacdo Modbus, apresentando os meios fisicos, enderecamento e
arquitetura; (i) o Gateway e Sensor sem fio Modbus, com o detalhamento do seu
funcionamento, interfaces, topologias de rede e arquitetura.

2.1 Norma IEEE 802.15.4

O Institute of Electrical and Electronic Engineers® (IEEE) publicou normas que
definem a comunicagcdo em diversas areas e segmentos, como na Internet, em periféricos
para computadores pessoais e na comunicacao industrial com tecnologia sem fio. Como
exemplos, o padrdo IEEE 802.11 define a comunicacdo de rede sem fio em uma area
local, em inglés Local Area Network (LAN), e o padrdo IEEE 802.16 define a comunicacéo
banda larga sem fio em uma regido metropolitana, em inglés Metropolitan Area Networks
(MAN). O IEEE 802.15.4, foco deste trabalho, € um padrdo para comunicacdo sem fio que
define um modelo otimizado de comunicacéo para uma regido restrita, em inglés Personal
Area Network (PAN), aplicado tipicamente em dispositivos sensores. As secdes seguintes

abordam seus principais elementos e caracteristicas.

2.1.1 Componentes de uma PAN

Os componentes basicos de uma PAN para redes IEEE 802.15.4 sdo o FFD (do
inglés, Full-Function Device) e o RFD (do inglés, Reduced-Function Device). A rede deve
ter, pelo menos, um dispositivo operando como FFD coordenador, que podera
desempenhar fung¢des especiais como atribuicdo de enderecos aos outros dispositivos da

rede, gerenciamento de tempos, entre outras funcdes [BUR11].

O FFD pode operar em trés modos: (i) coordenador de uma PAN, em inglés PAN
coordinator, (ii) roteador, ou (iii) um dispositivo folha, que apenas se comunica com FFDs
coordenadores ou roteadores. Um RFD é um dispositivo folha, destinado a aplica¢ces que
sao extremamente simples, e que ndo necessitam enviar grandes quantidades de dados.
Um FFD pode comunicar-se com RFDs ou FFDs, enquanto um RFD sO estabelece

comunicacéo com um FFD.

! O IEEE é uma associacdo técnica profissional que especifica padrées para promover o

crescimento e a interoperabilidade das tecnologias existentes e emergentes.
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2.1.2 Topologias de Rede
O protocolo IEEE 802.15.4 da suporte para trés topologias de rede: estrela, ponto-

a-ponto e cluster-tree.

Topologia Estrela

Na topologia em estrela, a comunicacdo de todos os dispositivos € estabelecida
somente com o coordenador da PAN, que é percebido como um nodo central de
comunicagdo. Este coordenador ndo deve ser alimentado a bateria, enquanto os demais
dispositivos provavelmente serdo. Aplicacbes que se beneficiam desta topologia incluem
automacao residencial, computadores pessoais, periféricos, brinquedos e jogos.

Depois que um FFD é ligado pela primeira vez, ele podera criar sua propria rede e
tornar-se o coordenador da PAN. Para cada rede iniciada, devera ser escolhido um
identificador PAN, o qual ndo podera estar sendo utilizado por qualquer outra rede dentro
da esfera de influéncia de radio (limites de alcance do radio). Isso permite que cada rede
em estrela opere independentemente.

A Figura 1 ilustra um exemplo de topologia estrela contendo, além do coordenador
da PAN, nodos FFD e RFD.

/- PAN
[ \
\Eﬁ’/‘Coordinator
y “\\‘ Full Function
\_—/ Device (FFD)

‘/ - \Reduced Function
“__/ Device (RFD)

Star \—/
Topology

Figura 1 - Topologia estrela contendo o coordenador da PAN, 2 nodos FFD e 4 nodos RFD
[Elaborada pelo autor baseada em IEE11].

Topologia Ponto-a-ponto (P2P)

Na topologia de redes ponto-a-ponto, em inglés peer-to-peer, qualquer dispositivo
pode comunicar-se com qualquer outro dispositivo, desde que eles estejam dentro da
esfera de influéncia de radio. Uma rede ponto-a-ponto pode ser ad hoc [SANO5], com
auto-organizacao (a responsabilidade pela organizacdo e controle da rede é distribuida
entre os proprios nodos) e auto-cura (quando um nodo da rede é desconectado 0s outros
nodos detectam a falta do mesmo e esta rede se auto-organiza novamente). Aplicacdes

como controle e monitoramento industrial, RSSF e controle de estoque de ativos
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beneficiam-se desta topologia. Ela também permite varios saltos para encaminhar
mensagens de um dispositivo para qualquer outro na rede, conforme ilustra a Figura 2, e

pode fornecer confiabilidade através de multiplos caminhos de roteamento.

PAN
“* /Coordinator

"\ Full Function V3T) e >
'/ Device (FFD) '

" Reduced Function _
Device (RFD) / \

/" Peer-to-peer
Topology

Figura 2 - Topologia de rede contendo 7 conexdes ponto-a-ponto [Elaborada pelo autor baseada em
IEEO3].

Topologia Cluster-tree

A topologia em forma de cluster-tree é um caso especial de uma rede ponto-a-
ponto em que a maioria dos dispositivos sdo FFDs, e um RFD pode se conectar a uma
rede como um nodo final de um ramo. Qualquer um dos FFDs pode agir como um
coordenador/roteador e fornecer servicos de sincronizagdo para outros dispositivos.
Porém, apenas um destes é o coordenador da PAN.

O coordenador da PAN € o nodo raiz da rede, em inglés cluster head (CLH), sendo
referenciado pelo identificador de cluster (CID) com valor zero. O CLH escolhe um
identificador PAN (PAN ID) ndo utilizado até o momento e envia em broadcast pacotes de
beacon (tipo de pacote enviado para facilitar o acesso a redes sem fio, indicando que o

dispositivo esté ligado) para os dispositivos vizinhos.

Um dispositivo candidato que receber um pacote de beacon pode pedir para entrar
na rede controlada pelo CLH. Se o coordenador da PAN permitir que o dispositivo entre,
este sera adicionado como um dispositivo filho na lista de vizinhos. O dispositivo recém
incluso ira adicionar o CLH como seu pai em sua lista de vizinhos e comecaré a transmitir
beacons periddicos, servindo para que outros candidatos possam juntar-se a rede. Uma
vez que a rede esteja formada, o coordenador da PAN pode instruir um dispositivo a
tornar-se um CLH de um cluster novo, adjacente ao primeiro. A vantagem desta estrutura
€ 0 aumento da area de cobertura, tendo como contrapartida 0 aumento da laténcia das

mensagens.



22
A Figura 3 ilustra um exemplo sintético de uma rede com topologia em forma de
cluster-tree. Esta topologia contém 7 CLHs formando 7 redes PAN.
PANID 5
T " \ / PANID 3 \ /
e 1 \
\ o
/Y J
PAN ID 2

PANID1

PAN ID 4

First PAN
Cooardinator

2 N
PANID 6 ~__

PAN ID 7

Figura 3 - Exemplo de topologia cluster-tree com 7 clusters [Elaborada pelo autor baseada em
IEE11].

2.1.3 Arquitetura de um Dispositivo IEEE 802.15.4

Um dispositivo IEEE 802.15.4 compreende uma camada PHY, que contém um
transceptor de Radio Frequéncia (RF) juntamente com o0 seu mecanismo de controle de
baixo nivel, e uma subcamada de controle de acesso ao meio, em inglés Medium Access
Control (MAC), que permite o acesso ao canal fisico para todos os tipos de transferéncia
de dados. As camadas superiores sao: (i) rede, que proporciona a configuracdo e
manipulagédo da rede, e encaminha mensagens, e (ii) aplicacdo, que fornece a fungao
pretendida de um dispositivo. Uma subcamada IEEE 802.2 de controle l6gico do canal,
em inglés Logical Link Control (LLC) pode acessar a subcamada MAC através da
subcamada de convergéncia de servico especifico, em inglés Service Specific
Convergence Sublayer (SSCS). A Figura 4 apresenta a arquitetura de software basica de
um dispositivo IEEE 802.15.4.
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Upper Layers

IEEE 802.2

IEEE 802.15.4 SSCS LLC, Type |

IEEE 802.15.4 MAC

IEEE 802.15.4 IEEE 802.15.4
868/915 MHz 2400 MHz
PHY PHY
Figura 4 - Arquitetura IEEE 802.15.4 [Elaborada pelo autor baseada em IEE11].

Camada Fisica - PHY

O padréo IEEE 802.15.4 foi desenvolvido para normatizar comunicagbes sem fio
com baixa taxa de dados, conectividade simples e voltado a aplicagcdo com baterias. O
IEEE 802.15.4 especifica que a comunicacdo pode ocorrer nas bandas industriais,
cientificas e médicas, em inglés Industrial, Scientific and Medical (ISM) [MIS09], ou seja,
operar em frequéncias entre os intervalos 868 a 868,8 MHz, 902 a 928 MHz e 2,4 a
2,4835 GHz. Embora qualquer uma destas bandas possa, techicamente, ser usada por
dispositivos que operam conforme o protocolo IEEE 802.15.4, a banda de 2,4 a 2,4835
GHz é mais popular, pois € aberta na maioria dos paises do mundo. A banda de 868 a
868,8 MHz é especificada principalmente para uso nos paises europeus, enquanto que a
banda de 902 a 928 MHz s6 pode ser utilizada nos Estados Unidos, Canada e em alguns
outros paises e territorios que aceitam a regulamentacdo da FCC (Federal
Communications Commission), entidade andloga a Agéncia Nacional de

Telecomunicacdes (ANATEL) no Brasil.

Dentro do intervalo de 2,405 GHz a 2,480 GHz, a comunicagc&do ocorre em canais
de 5 MHz. Na faixa de 2,4 GHz, a taxa de dados maxima € especificada em 250 kbps,
mas devido a sobrecarga dos dados usados no protocolo, a taxa de dados maxima €, na
préatica, aproximadamente metade deste valor. Embora o padrao especifique canais com 5
MHz, apenas cerca de 2 MHz do canal é consumido com a largura de banda ocupada.
Em 2,4 GHz, o IEEE 802.15.4 determina como técnica de modulacdo a sequéncia direta
de espalhamento do espectro, em inglés Direct Sequence Spread Spectrum (DSSS), com
modulacdo por deslocamento de fase do tipo O-QPSK (Offset Quadrature Phase Shift
Keying), usando pulso de meio seno para modular a portadora de RF. A Figura 5 mostra

0s canais nas bandas definidas pela norma IEEE 802.15.4.
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PHY 868MHz/915MHz
Canal 0 Canais 1-10 __ | | 2 MHz
868.3 MHz 902 MHz 928 MHz

PHY 2.4 GHz
Canais 11-26 —>‘ |<— 5 MHz

AAAAAAAAAAAAAANY

2.4 GHz 2.4835 GHz

Figura 5 - Canais de operacdo IEEE 802.15.4 [Elaborada pelo autor baseada em VAS10].

Determinadas funcdes disponibilizadas por esta camada sdo extremamente Uteis e
importantes para que este protocolo atinja seus objetivos, como: (i) deteccdo de energia
do sinal, em inglés Energy Detection (ED), cuja medicdo € utilizada por uma camada de
rede como parte do algoritmo de selecdo de canal; (ii) indicagdo da qualidade do canal de
comunicacédo, em inglés Link Quality Indication (LQI), que mede a forca e a qualidade do
pacote recebido; e (iii) andlise de canal livre, em inglés Clear Channel Assessment (CCA),

gue avalia a possibilidade de uso de um canal.

Camada Medium Access Control - MAC

A camada MAC fornece dois servicos: (i) de dados e (ii) de gerenciamento. A MAC
sublayer management entity (MLME) é uma entidade gestora que serve de interface para
a camada MAC, e o SAP (Service Access Point) € o ponto de acesso ao servico. O
servico de dados MAC permite a transmissdo e recepcao de unidades de dados do
protocolo MAC, em inglés MAC Protocol Data Unit (MPDU), através do servico de dados
PHY [IEE11].

As caracteristicas da subcamada MAC séo: (i) gestao de sinais de aviso (beacons);
(ii) acesso ao canal; (iii) gestdo da garantia do slot de tempo, em inglés Guaranteed Time
Slot (GTS); (iv) validacdo de pacotes; (v) reconhecimento de entrega de pacotes; e (Vi)
associacgéao e dissociagao de dispositivos na rede.

Referente ao acesso ao canal, a norma especifica que o ScanED [IEEQ6] permite
gue um dispositivo obtenha uma medida do pico de energia em cada canal solicitado. Isto
pode ser utilizado por um possivel coordenador de uma PAN para selecionar um canal

para operar antes de iniciar uma nova PAN. Durante um ScanED, a subcamada MAC
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deve descartar todos os frames recebidos pelo servico de dados PHY. Um ScanED que
atua em um determinado conjunto de canais logicos é solicitado através da primitiva
MLME-SCAN.request com o parametro ScanType definido para indicar uma varredura de
ED. Para cada canal légico, o MLME deve primeiramente mudar o canal, ajustando
phyCurrentChannel e phyCurrentPage devidamente, e entdo realiza repetidamente uma
medicdo ED para [aBaseSuperframeDuration * (2n + 1)] simbolos, onde n é o valor do
parametro ScanDuration da primitiva MLME-SCAN.request. A medicdo ED € realizada
pela MLME através da emissdo de PLME-ED.request, que certamente retornar4 um valor.
A medida maxima obtida durante o periodo deve ser observada antes de passar para o
préximo canal da lista. Um dispositivo deve ser capaz de armazenar entre um e 0 nimero
maximo de medidas especificado na implementacdo. O ScanED deve terminar quando o
namero de medidas armazenadas é igual ao maximo especificado na implementacao ou

guando a energia foi medida em cada um dos canais logico especificados.

2.2 Protocolo Modbus

O protocolo Modbus €& amplamente divulgado e utilizado em sistemas de
automacao industrial por ser conhecido como um protocolo com fio robusto, baseado na
comunicacdo mestre-escravo entre dispositivos conectados em diferentes tipos de
barramentos ou redes [MOD12]. E um protocolo de mensagens na camada de aplicacéo
gue define uma forma para a troca de dados entre os dispositivos. Desde 2004, o
protocolo Modbus é mantido e controlado pela Modbus-IDA, comunidade de usuarios e
fornecedores de equipamentos de automacdo. A entidade é responsavel pelas suas
atualizacdes e padronizacdo, 0 que garante que o protocolo possa ser utilizado por varios

produtos, mantendo a compatibilidade independentemente do fabricante.

2.2.1 Meios Fisicos do Modbus

Os meios fisicos ja definidos pela norma séo: (i) RS485 [MODO06a]; (i) RS232
[MODO06a]; e (iii) Ethernet [MODO0G6b]. Apesar de a norma estar limitada a especificar o
funcionamento para estes trés meios fisicos, o protocolo pode ser implementado para
outros — conforme definido na camada de aplicacéo (i.e. nivel 7 da camada OSI) — desde
gue estes meios atendam principalmente aos requisitos temporais exigidos pelo protocolo.

Vale ressaltar a inexisténcia de uma norma para o meio fisico sem fio.

2.2.2 Requisitos Temporais do Modbus
O processo de transmissao e recepcao de pacotes Modbus RTU possui requisitos

temporais bastante rigidos. Toda interceptacdo e reconhecimento de pacotes séo
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realizados através de verificacbes temporais. Cada byte transmitido dentro de um pacote
(frame) é acrescido de 3 bits de controle. Assim, o tempo para transmitir um caractere
equivale ao tempo de transmisséo de 11 bits: 1 bit de inicializacdo; 8 bits de dados, o bit
menos significativo é enviado primeiro; 1 bit de paridade; e 1 bit de parada.

Para controle da transmissdo de um frame, é definido o inter-frame delay, que
consiste em aguardar um periodo de 3,5 a 4,5 caracteres em siléncio antes de iniciar um
novo pacote na rede. Também é definido o inter-character timeout, visando detectar que a
sequéncia de caracteres recebidos faz parte do mesmo frame; onde para caracteres de
um mesmo frame, ndo pode haver um siléncio maior que o tempo de 1,5 caracteres. Na

Figura 6 séo identificados trés frames sendo transmitidos e divididos pelo inter-frame

delay.
Frame 1 Frame 2 Frame 3
f—g\ A f‘—u\
1y ' ~
R O Y Y R O Y 1
! | : ! el |
1 | ] 1 : ’ :
at least 3.5 char at least 3.5 char
4.5 char

Figura 6 - Exemplificacdo do emprego do Inter-frame delay [MODO06a].

A Figura 7 exemplifica o emprego do inter-character timeout durante a transmisséo
de dois frames. O primeiro frame demonstra o correto funcionamento do inter-character
timeout. Todavia, o segundo frame néo atende aos requisitos da horma Modbus, pois teve

seu inter-character timeout violado.

Frame 1 OK Frame 2 NOK
'[D - A ™~ ~ e ~~
TR O U 1
| TREME o

'<15'char’ >'1.5 char

Figura 7 - Exemplificacdo do Inter-character delay na transmisséo de dois frames, sendo que o
primeiro tem os tempos de guarda respeitados e o segundo tem uma violagcdo [MODO06a].

2.2.3 Pilha de Comunicag¢ao do Modbus

A Figura 8 ilustra a pilha de comunicacdo do Modbus. Este é um protocolo da
camada de aplicacdo baseado na arquitetura cliente/servidor, no qual o servidor (Escravo)
s6 funciona a partir de uma solicitacdo do cliente (Mestre) [MOD12]. Este protocolo
fornece uma interface para comunicacgao entre dispositivos ligados em diferentes tipos de

redes.
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Figura 8 - Pilha de comunicacdo Modbus [Elaborada pelo autor baseada em MOD12].

O Modbus Plus implementa uma rede de transferéncia de alta velocidade com
muitos recursos adicionais para o encaminhamento, diagnostico e consisténcia dos dados
e enderecos. O Modbus RTU opera em meios fisicos variados (e.g. cabo, fibra dptica e
radio), trabalhando com protocolos ponto-a-ponto, como o0 RS232, e com possibilidade de
ponto-a-ponto ou multiponto, como o RS485. O Modbus TCP implementa dados
encapsulados em pacotes TCP (Transmission Control Protocol) [USC81] usando a norma
Ethernet (i.e. IEEE 802.3). O controle de acesso ao meio utilizado € o acesso multiplo
com verificacdo de portadora e deteccdo de colisdo, em inglés Carrier Sense Multiple
Access with Collision Detection (CSMA-CD) [IEEOQS].

2.2.4 Arquitetura de Rede e Enderecamento do Modbus

A comunicacdo mestre-escravo do protocolo Modbus RTU ocorre da seguinte
forma: o mestre transmite uma requisicdo para 0s escravos, que sé respondem quando
solicitados, ou seja, estes operam reativamente, ocupando o meio fisico com suas
respostas somente quando uma requisicdo for feita diretamente para o seu endereco.
Devido a esta arquitetura, o protocolo Modbus RTU é capaz de integrar até 247 escravos
em um unico mestre. Os enderecos que podem ser associados aos escravos estao entre
1 e 247, reservando o endereco O e a faixa de 248 a 254. Além destes, o0 endereco 255 &
destinado a comunicacdo em difusdo. O protocolo apresenta como desvantagem a

limitacdo de operar somente com um Unico mestre, que ndo requer endereco.

2.3 Nodos Gateway e Sensor Sem Fio

Este subcapitulo detalha os nodos Gateway e Sensor, suas funcionalidades,
interfaces, modos de operagdo e algumas possiveis aplicacdes implementaveis atraves
da topologia proposta. Estes nodos compdem um sistema sem fio desenvolvido no

escopo da pesquisa colaborativa académica-industrial entre a PUCRS e a Novus
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Produtos Eletrénicos. Os equipamentos possibilitam a implementacdo do meio fisico sem
fio, baseado na norma IEEE 802.15.4, para o protocolo Modbus RTU [SIE11].

2.3.1 Nodo Gateway

O nodo Gateway tem como objetivo principal interoperar de forma transparente os
protocolos Modbus RTU sobre RS485 e IEEE 802.15.4, viabilizando de forma simples a

substituicdo de extensos trechos de cabeamento estruturado por segmentos sem fio.

Interfaces

O equipamento dispde de trés interfaces de comunicacao: (i) RS485, (i) USB e (iii)
IEEE 802.154, que, de acordo com o modo de operacado selecionado, executam tarefas
distintas. Estas interfaces estdo dispostas conforme a Figura 9.

Interfaces RS485

My~ »x'/l

Interface IEEE 802.15.4
—

P L -

Interface USB

\! 5 3
I
>
Figura 9 - Interfaces do nodo Gateway [Elaborada pelo autor].

Arquitetura de Camadas do Nodo Gateway

A Figura 10 ilustra a arquitetura de software do Gateway, incluindo os meios fisicos
com e sem fio, com as camadas: (i) fisica, implementada pelo IEEE 802.15.4 PHY, PHY
USB e PHY RS485; (ii) de enlace de dados, implementada pelo MAC IEEE 802.15.4; e

(i) de aplicagdo, implementada pelo Modbus RTU e camada de aplicagdo do nodo
Gateway.
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Figura 10 - Camadas de suporte com e sem fio do nodo Gateway [Elaborada pelo autor baseada em
SIE12b].

Modos de Operacéo

Determinadas fungbes podem ser configuradas para que as interfaces de
comunicacdo do nodo Gateway desempenhem as fun¢des necessarias em um projeto de
comunicacéo industrial Modbus RTU. Estes modos de opera¢éo séo:

a) Multi-Master

Muitas aplicacOes industriais que utilizam redes Modbus RTU podem exigir mais de
um mestre Modbus. Como exemplos destas aplicacdes estdo um sistema com software
SCADA (Supervisory Control And Data Acquisition) e um dispositivo registrador de dados
ou uma interface homem-magquina. Todavia, o0 Modbus RTU ndo permite mais de um
mestre na mesma rede Modbus RTU. A fim de melhorar este protocolo, o Gateway

implementa a multiplexagdo de mestres, permitindo a dois mestres o controle de uma

J / h b= —RS485
% T [ ) Slave 100
s &

Master 1 i1 E RS485-Slaves
\

e i
& -~
RS485 : e
Multi-Master = e
T 8 ;] —Rsass
B ,,,m.
&

Slave 200

mesma rede.

Master 2 RS485-Slaves

Figura 11 - Modo de operacdo Multi-Master [Elaborada pelo autor].

O modo de operacdo Multi-Master atua como FFD coordenador da rede IEEE
802.15.4 na sua interface sem fio e habilita as duas interfaces, RS485 e USB, para
receberem requisi¢des de dois mestres de uma mesma rede Modbus RTU. A Figura 11
exemplifica uma topologia viavel para este modo de operacéo.

b) USB-Master

Este modo de operagao viabiliza a comunicagao direta na interface USB de um

mestre Modbus RTU. Operando como FFD coordenador, configura sua interface IEEE
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802.15.4 para encaminhar os pacotes recebidos na USB para os outros nodos sem fio
presentes na rede e roteia para a USB quando uma resposta for recebida. A interface
RS485 fica disponivel para conexdo de escravos, capacitando o nodo Gateway a operar
como um conversor USB/RS485. Para ilustrar este modo de operagdo a Figura 12

apresenta uma possivel topologia utilizando este modo de operacéo.
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RS485-Slaves

Figura 12 - Modo de operacdo USB-Master [Elaborada pelo autor].

c) RS485-Master
Quando o nodo Gateway estiver configurado neste modo de operacdo, as
requisicoes de mestre estardo sendo esperadas na interface RS485. Os pacotes
recebidos nesta interface serdo encaminhados para a interface IEEE 802.15.4, que estara
configurada como um FFD coordenador e, assim, encaminhara para a rede sem fio as
perguntas do mestre Modbus RTU, retornando para esta mesma interface quando houver
resposta. A interface USB fica desabilitada neste modo de operacdo. O modo de

operacdo RS485-Master pode ser utilizado como no exemplo da Figura 13.
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USB Master i RS485-Slaves
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T RS485-Master | e
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\s e N

Slave 1 ) Slave 200

RS485-Slaves
Figura 13 - Modo de operagdo RS485-Master [Elaborada pelo autor].

d) RS485-Slaves
Neste modo de operacédo, o Gateway inicia sua interface IEEE 802.15 configurada
como RFD até que este seja pareado com outro Gateway. Assim que for estabelecido o
canal de comunicacéo, o Gateway torna-se um repetidor, habilitando a sua interface para
a funcdo FFD e podendo estabelecer novos canais de comunicacdo sem fio. A interface

RS485 prevé respostas de escravos roteadas para a interface IEEE 802.15.4 e
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retornando para o mestre Modbus RTU através do canal sem fio estabelecido. A funcéo
de comunicacao da interface USB fica desabilitada neste modo de operacédo. A Figura 14
apresenta dois nodos Gateways configurados com o modo de operacdo RS485-Slaves,
que esta operando como repetidor sem fio.

& e :
o~ / , \ Slave 100
il | RS485-Slaves _a
Niie \ N

y ] Slave 200
RS485-Master / e \
USB-Master / i s

Multi-Master

o

RS485-Slaves
Figura 14 - Modo de operagdo RS485-Slaves [Elaborada pelo autor].

2.3.2 Nodo Sensor

O nodo Sensor desempenha a funcéo de sensoriamento dentro da RSSF. Podendo
operar utilizando bateria, este nodo pode adquirir os dados de temperatura, umidade e
ponto de orvalho de determinado ambiente e disponibiliza-los na sua tabela de
registradores retentivos Modbus. Outros dados da rede sem fio também podem ser lidos
deste nodo quando em operacao, facilitando, assim, o acesso ao mesmo quando for
necessaria alguma configuracdo remota ou monitoramento das variaveis.

A Unica interface de comunicacao para operacao disponivel neste nodo é a sem fio
IEEE 802.15.4. Internamente, para facilitar a primeira configuracdo, uma interface USB
esta habilitada e comunica através do protocolo Modbus RTU.

As camadas definidas para operacdo do nodo Sensor sdo: (i) fisica (através da
PHY do IEEE 802.15.4), (ii) de enlace (baseando-se na camada MAC IEEE 802.15.4); e
(i) de aplicacao (padronizada pelo Modbus RTU e aplicagdo do nodo Sensor). Estas
camadas estao representadas na Figura 15.

( Sensor application )

!

Modbus RTU
*
. v
f;lEEE 802.15.4 IVIAC_’}

:

{ IEEE 802.15.4 PHY )

Wireless segment
Figura 15 - Arquitetura de camadas do nodo Sensor [Elaborada pelo autor].
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2.3.3 Exemplo de Topologia em Forma de Arvore
A Figura 16 apresenta uma possibilidade de utilizacdo dos nodos Gateways e

Sensores com o0 objetivo de gerar uma RSSF em topologia de &rvore puramente sem fio.

Gateway FFD
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Wit #8000y Ty 3
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1 1 |

- U - I -

Nodo Nodo Sensor Nodo Nodo Sensor Nodo
Gateway Endereco:20 Gateway Endereco:25 Gateway
Repetidor Repetidor Repetidor
Enderego:2 Enderego:6 Enderego:10

La

coar
o

Gateway Gateway
Nodo Sensor Repetidor Nodo Sensor Repetidor Nodo Sensor
Endereco:21 Endereco:3 Endereco:24 Endereco:7 Endereco:26

Figura 16 - Exemplo de topologia em forma de arvore puramente sem fio [Elaborada pelo autor].

Inicialmente o nodo Gateway FFD Coordenador, configurado em um dos modos de
operacdo Master inicia a rede no canal de operagdo escolhido através do algoritmo de
ScanED [IEEO6] e aguarda as requisicbes de pareamento dos RFDs, configurados no
modo de operagdo RS485-Slaves. Caso os nodos RFDs estejam configurados com a
mesma PANID do Gateway Coordenador o pareamento sera executado, gerando um
primeiro nivel de profundidade de rede numa topologia em forma de estrela. Os nodos
Gateways presentes neste primeiro nivel podem receber pacotes de pareamento de
outros RFDs pois, ao estarem pareados com um nodo FFD, trocam sua funcdo e passam
a operar como FFDs, permitindo que um préximo nivel possa ser gerado e, assim,
passam a ser chamados de nodos Gateways Repetidores. J4 0os nodos Sensores sempre

se mantém com a mesma fungéo de RFD.
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A topologia em forma de arvore hibrida representada na Figura 17 mostra um

exemplo de aplicacdo de automacéo industrial. Esta configuracdo do nodo Gateway como

Multi-Master possibilita a inser¢cédo de dois mestres Modbus monitorando e gerenciando os

equipamentos presentes nesta rede. Esta topologia € chamada de arvore hibrida, pois

segmentos sem fio e com fio sdo meios fisicos possiveis para comunicacao.
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Figura 17 - Exemplo de topologia em forma de arvore hibrida [Elaborada pelo autor].
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta trabalhos relacionados ao tema auto-organizacdo de
RSSFs. Os trabalhos aqui descritos contribuem para esta dissertacdo, uma vez que,
apesar da tematica comum de auto-organizacdo dos nodos de uma RSSF, estes se
diferenciam pelas métricas levantadas e algoritmos utilizados para alcancar este objetivo.
Ao final, uma tabela comparativa resume as diferengas entre este trabalho e os

relacionados.

Collier e Taylor [COL04] definem um sistema de auto-organizacdo onde um
conjunto de unidades se coordena para formar um sistema que se adapta para atingir um
objetivo de forma mais eficiente. Os autores distinguem 0s termos auto-organizacédo de
auto-ordenacéao pelo fato de que, em um sistema auto-ordenado, o0 estado de uma parte
deste sistema influencia o estado de outra através de interacdes locais. Isto o difere da
aleatoriedade, contudo ndo € suficiente para alcancar a coeréncia e o funcionamento
como um todo, o que seria essencial para o enquadramento no termo “organizagado”. No
intuito de auxiliar no entendimento da definicho do termo, os autores enumeram
caracteristicas esséncias para um sistema auto-organizado: (1) O sistema é composto por
unidades que podem responder individualmente aos estimulos locais, (2) as unidades
agem em conjunto para alcancar uma divisdo de trabalho, e (3) o sistema adapta-se para
alcancar um objetivo de forma mais eficiente. E, finalmente, para que estas caracteristicas
se mantenham, sdo necessarias certas condicbes como: (a) O sistema deve ter entradas
e alguma saida mensuravel, (b) o sistema deve ter, pelo menos, um obijetivo, (c) as
unidades devem mudar seu estado interno com base em suas entradas e nos estados
das outras unidades, (d) nenhuma unidade sozinha ou subconjunto ndo-comunicativo de
unidades pode alcancar o objetivo do sistema tao corretamente como o0 conjunto pode, e
(e) em média, a medida que ganha experiéncia em um ambiente especifico, o sistema

atinge os seus objetivos de forma mais eficiente e/ou precisa.

Kalita e Kar [KAL10] propdéem um algoritmo para auto-organizagdo de sensores
implantados em uma regido geografica baseado no algoritmo OPTICS, que ordena o0s
dados dos pontos para obter um agrupamento de forma arbitraria, o algoritmo proposto
forma aglomerados de sensores através de um meétodo de triangulagéo Unico. Quando o
procedimento de ordenacgé&o termina, todos os nodos sensores formam uma rede propria e

se tornam membros de um cluster.
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Wenyang e Xue [WEN13] dissertam sobre a importancia do uso de RSSFs auto-
organizadas na concepcdo de aparelhos para Internet das Coisas. Em RSSFs auto-
organizadas a topologia de rede e o canal de operagdo mudam dinamicamente com a
mobilidade dos nodos. O modelo é descentralizado, os nodos podem entrar e sair da rede
a qualgquer momento e automaticamente encontrar vizinhos para formar uma topologia de
rede. Portanto, nodos de RSSFs auto-organizadas podem efetivamente promover a
expansédo de casas inteligentes e colocar equipamentos em um grande grau de liberdade.
Por isso, os autores argumentam que a aplicagdo de RSSFs auto-organizadas em
aparelhos de Internet das Coisas resultam ndo somente em reducdo de custos, mas
também em melhoria da escalabilidade do sistema. No intuito de encontrar um modo de
rede de transmissdo sem fio eficiente e confidvel em aparelhos de Internet das Coisas, 0
artigo testa RSSFs utilizando seis nodos. Os testes de conexdes de nodos indicaram que
nao havia necessidade de nova conexdo, pois nenhuma mensagem de timeout foi
recebida. Como a confiabilidade do sistema depende principalmente da taxa de perda de
pacotes e do tempo de execugao, nenhuma conexao em curti espaco de tempo indica alta
confiabilidade e estabilidade das RSSFs. Logo, pode-se inferir que nodos de RSSFs auto-

organizadas tém grande valor quando aplicados em aparelhos de Internet das Coisas.

Sirsikar, Chunawale e Chandak [SIR14] prop6em um modelo que forma uma base
para auto-organizacdo em RSSFs, motivados pela necessidade de se estudar os varios
parametros do sistema que sdo requeridos pela RSSF para ser auto-organizada. O
modelo proposto tem o intuito de permitir a formacdo de auto-organizacdo de RSSF
através da capacidade de agrupamento de nodos. Os parametros necessarios sao
expostos no artigo divididos por camadas do modelo OSI: (i) camada fisica: comunicacéao,
coordenacao implicita, sensoriamento e cobertura de transmisséao; (ii) camada de enlace:
compartilhamento de canal e sincronizacdo temporal; e (iii) camada de rede: roteamento,
agrupamento, descoberta dos vizinhos e controle de topologia. Os autores argumentam
gue o sucesso da aplicacdo dos principios de auto-organizacdo em uma RSSF depende

do projeto do modelo.

Smeets et al. [SMEO8] apresentam em seu artigo um algoritmo de roteamento
baseado em controle de topologia que melhora o tempo de vida de uma RSSF ao permitir
gue os nodos escolham entre dois niveis de poténcia pré-definidos. O algoritmo proposto
aproveita topologias ndo homogéneas, onde os nodos sdo agrupados em nuvens, e
determina que os nodos apenas irdo utilizar a poténcia mais alta para estabelecer um

canal de comunicacdo, como, por exemplo, para criar uma ponte entre duas nuvens.
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Dentro das nuvens, no entanto, apenas canais de baixa poténcia sédo utilizados. Assim, 0
algoritmo proposto € capaz de criar, de forma distribuida, uma topologia de energia
eficiente, usando duas poténcias de transmisséo diferentes, de modo a otimizar o uso de

energia.

Lee e Lee [LEE11] propdem um modelo de agrupamento hierarquico e roteamento
gue opera os clusters formados de uma maneira inteligente e adaptativa, maximizando o
tempo de vida da rede através da tomada de decisdo de cada nodo com base em
informacdes locais. O método € composto por trés mecanismos. Em primeiro lugar, a fim
de selecionar um coordenador de cluster adequado, séo utilizados dois tipos de medidas
de desempenho. Em segundo lugar, o intervalo de transmisséo é determinado como uma
funcdo do numero de nodos de sensores. Em terceiro lugar, para superar os problemas
causados por uma possivel avaria, dano ou falha de nodos sensores na RSSF, um
mecanismo de backup inteligente é estabelecido para monitorar o estado do coordenador
e para restaurar o sistema automaticamente no caso de tais problemas. O método
proposto permite que os nodos sensores formem clusters sem a assisténcia de um
servidor ou qualquer assisténcia externa. A principal vantagem do modelo é a capacidade
de identificar quaisquer perturbacées ambientais, como mudancas de relégio, nUmero de
nodos sensores e falhas de nodos, utilizando-se de trés mecanismos inteligentes e

adaptativos.

Park et al. [PARO7] dissertam sobre a necessidade de compor clusters com poucos
coordenadores. Quando agrupados em clusters, 0os nodos sensores apenas necessitam
se comunicar com 0s coordenadores de clusters minimizando o consumo de energia dos
nodos sensores. O artigo propde um algoritmo para otimizar clusters de redes de
sensores, onde coordenadores de clusters redundantes séo eliminados e clusters
desnecessariamente sobrepostos sao fundidos. O algoritmo também controla as
alteracbes dindmicas como inclusdo ou saida de nodo, enquanto a rede continua

trabalhando.

Biradar et al. [BIR11] descrevem e implementam diversos protocolos multihop de
roteamento para RSSFs, como Flooding, Gossiping e o protocolo de agrupamento
Multihop-LEACH. Os autores concluem que o ultimo protocolo € o mais adequado para a
minimizacdo do consumo de energia, dentre os analisados, pois o protocolo Multihop-
LEACH envolve técnicas como agrupamento em clusters e agregacdo de dados.
Multihop-LEACH é baseado em clusters onde os coordenadores coletam dados de todos
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0s nodos sensores do cluster, agregam estes dados através de métodos de fusdo e
transmitem os mesmos através de um caminho 6timo entre o coordenador e a estacao
base. Este caminho ocorre através de outros coordenadores de clusters intermediarios,

gue sao utilizados como uma estacgéo de retransmissao.

A Tabela 1 resume os sistemas desenvolvidos nos trabalhos relacionados e as

caracteristicas que sédo relevantes para a comparacédo com este trabalho.

Tabela 1 - Resumo dos Trabalhos Relacionados.

2010 [KAL10] OPTICS Ad hoc Minimizagéo de Consumo de Energia
Confiabilidade, Escalabilidade e
28 5= SOl biiAS = Minimizacdo de Consumo de Energia
2014 [SIR14] SOWSN Cluster-tree  Minimizag&o de Consumo de Energia
Two Powers Tonolo Minimizagéo de Consumo de Energia
2008 [SMEOQ8] bology Tree e Diminuigéo da Taxa de Erros de

Control (TPTC) Comunicacgéo

LEACH, LEACH-ED, HEED, Cluster-tree Escalabilidade e Minimizag&o de
REED, DED, Proprietarios Consumo de Energia
2007 [PARO7] Clustering vs. ACE e SOS  Cluster-tree EStab”'%??:S%E'én:r#&%?gagggaxa o
Flooding, Gossiping, Cluster-tree Escalabilidade e Minimizag&o de
Multihop-LEACH Consumo de Energia
IEEE 802.15.4, Modbus, ‘ .F!eX|b~|I|dade, Escalabilidade, _
s . Minimizagdo de Consumo de Energia,
Reorganizacao de Poténcia

Este Trabalho Otima, Escolha do Canal de Tree Es:pe;ctr_o ~E letromagnético Limpo,
~ Diminuicdo da Taxa de Erros de
Operacéo Baseado em

. Comunicacao, Desempenho e
ScanEd, Auto-organizacao Confiabilidade

2011 [LEE11]

2011 [BIR11]

Este capitulo mostrou trabalhos relacionados que propdem a implementacdo de
algoritmos de auto-organizacdo para RSSFs. Os sistemas propostos simulam e
implementam solugbes orientadas as suas aplicagcdes, com base nas métricas de cada
proposta. A contribuigdo desta dissertagdo € uma solugéo que permita a obtencdo de uma
rede melhor organizada e com melhor desempenho através do uso dos trés algoritmos
propostos: Reorganizacdo de Poténcia Otima (RPO), Escolha do Canal de Operacdo
Baseado em ScanED (ECOBS) e algoritmo de Auto-organizacao (AO).
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4 ALGORITMOS DESENVOLVIDOS

Os objetivos, as especificacdes de funcionamento e as métricas utilizadas dos
algoritmos desenvolvidos estdo descritos neste capitulo. Imagens e tabelas ilustrativas
auxiliam no entendimento desta secdo central do trabalho. Seguem apresentados na
sequéncia logica de desenvolvimento os algoritmos: (i) Reorganizacéo de Poténcia Otima,
(i) Escolha do Canal de Operacdo Baseado em ScanED e (iii) Auto-organizacdo. Estes
algoritmos sdo propostos para a obtencdo de redes com nodos que se auto-organizem,

transformando suas caracteristicas, a rede e o ambiente no qual estdo incorporados.

4.1 Algoritmo de Reorganizacdo de Poténcia Otima (RPO)
Estdo descritas neste subcapitulo as definicbes deste algoritmo, objetivos de sua
implementagéo, métricas utilizadas no seu desenvolvimento e o fluxograma de como

opera para chegar ao seu proposito.

4.1.1 Objetivos

O desenvolvimento de uma sistemética inteligente para que as poténcias de
transmissdo dos nodos sem fio sejam adequadas para as suas necessidades se faz
necessario por diversos motivos. Dentre eles podemos ressaltar a diminuicdo do consumo
de energia dos nodos, a obtencdo de um espectro eletromagnético com menor
interferéncia causada pelos nodos e menor taxa de erro devido a diminuicdo de

retransmissoes e colisdes.

4.1.2 Métricas
As métricas utilizadas como parametros para a implementacéo deste algoritmo séo

as seguintes:

LQI (Link Quality Indicator)

O LQI é uma métrica da qualidade atual do sinal recebido. Este fornece uma
estimativa de quéao facilmente um sinal recebido pode ser demodulado por meio de
acumulo da magnitude de erro entre os valores ideais e o sinal recebido ao longo dos 64
simbolos imediatamente seguintes a palavra de sincronizagdo. O LQI é usado como uma
medida relativa da qualidade do canal (um valor baixo indica um canal melhor e um valor

alto indica um canal pior), uma vez que o valor depende do formato de modulagéo.

Este parametro pode ser adquirido no ultimo pacote recebido pelo nodo, através da

camada fisica do protocolo IEEE 802.15.4. Ele é apresentado com a unidade dBm, que
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representa o nivel de poténcia em decibéis em relacdo ao nivel de referéncia de
1 miliwatt. Esta unidade é utilizada principalmente na area de telecomunicacfes para
expressar a poténcia absoluta mediante uma relagédo logaritmica. Assim, 0 dBm equivale
a 1 mW. A conversao da poténcia em Watts para dBm pode ser realizada utilizando-se a

seguinte férmula:

PmW)

PdBm = 10 lOg10 (m

Onde:

PdBm é a poténcia em dB;
PmW é a poténcia em miliWatts.

Os valores méaximos e minimos para LQI s&o, respectivamente, -15dBm
(0,031 mW), representado também pelo hexadecimal OxFF que se refere a melhor
gualidade de sinal possivel, e -100 dBm (1e-10 mW), podendo também aparecer como
0x00, que representa a qualidade minima para que um canal de comunicacdo se
mantenha estabelecido. A partir do ultimo valor os nodos ndo conseguem se manter mais
pareados. A Tabela 2 mostra como referéncia algumas conversdes dentro da faixa de

valores de LQI possiveis:

Tabela 2 - Conversdo dBm para mW.

-15 31,6E-3
-20 10,0E-3
-30 1,0E-3
-40 100,0E-6
-50 10,0E-6
-60 1,0E-6
-70 100,0E-9
-80 10,0E-9
-90 1,0E-9
-100 100,0E-12

O ideal para aferir corretamente um canal de comunicacao entre dois nodos (FFD e
RFD) pareados € utilizar os LQI recebidos nos dois nodos. Assim, podemos representar
como LQI Rx o valor adquirido na recepg¢ao do nodo RFD, enquanto que o LQI Tx denota
o valor recebido no nodo FFD, isto analisado do ponto de vista do nodo RFD. A Figura 18

exemplifica esta representacao.
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Figura 18 - LQI Rx e LQI Tx [Elaborada pelo autor].
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Esta avaliacdo é de suma importancia para utilizagdo do LQI como parametro, pois
este esta condicionado a elementos como as interferéncias eletromagnéticas (ruidos)
préximas aos nodos transmissor e receptor, a sensibilidade na recepcédo dos nodos e a

poténcia de transmissao.

Distancia e obstaculos sao fatores que manipulam o valor do LQI e sdo importantes
para os célculos em modelos de propagacdo de sinal, estudo do impacto da zona de
Fresnel e célculo de enlace de comunicacao. A variacdo do LQI aparece em uma relacdo
inversamente proporcional a distancia. Logo, podemos constatar que a insercdo de
barreiras ou objetos no caminho dos nodos apresenta uma diminuigdo na sua poténcia.
Por este motivo, o LQI é amplamente utilizado como parametro para algoritmos de

localizacéo e rastreio de nodos em redes de sensores sem fio.

O LQI é um valor acumulado, utilizado em redes multi-hop para avaliar o custo de
um canal de comunicacéo. Os valores de LQI podem ser modificados a cada passo de
propagacdo da massagem da rede, uma vez que este é apresentado somente entre 0s
altimos nodos que receberam a mensagem. As mensagens tomam diferentes caminhos
através de uma determinada topologia e, assim, podem ter diferentes valores de LQI.
Portanto, o ideal é escolher o caminho com o melhor LQI como rota para as mensagens

subsequentes.

RSSI (Received Signal Strength Indicator)

O RSSI é uma indicacéo de intensidade do sinal. Enquanto o LQI da importancia a
gualidade ou correcdo do sinal, o0 RSSI tem como foco a for¢a do sinal. A qualidade do
sinal, no entanto, muitas vezes esta ligada a forca, ja que um sinal forte & provavelmente

menos afetado pelo ruido e, portanto, é visto como limpo ou mais correto pelo receptor.

O RSSI é uma medida de poténcia de RF em um canal. A poténcia de RF pode vir
de diversas fontes, sendo elas: (i) outros transmissores IEEE 802.15.4, (ii) Bluetooth, (iii)
Wi-Fi, (iv) FSK, ou (v) qualquer radiacdo de segundo plano presente no local. O RSSI
também é chamado de deteccdo de energia, em inglés Energy Detection (ED), e € um

parametro para o Clear Channel Assessment (CCA), ou seja, pode ser utilizado para
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testar se o canal estd ocupado. Para uma rede single-hop, o0 RSSI pode ser manipulado

para o LQI.

Uma relacdo com cinco casos extremos de como o RSSI e o LQI podem ser

apresentados € ilustrada na Tabela 3:

Tabela 3 - Relagéo RSSl e LQI.

Fraco, com auséncia de ruido Baixo Baixo
Fraco, na presenca de ruido Baixo Alto
Forte, com pouco ruido Alto Baixo
Forte (geralmente proveniente de uma interferéncia) Alto Alto
Muito forte (que faga com que o receptor sature) Alto Alto

O RSSI € uma métrica para obtencdo dos parametros utilizados nos algoritmos
desenvolvidos. A norma IEEE 802.15.4 ndo apresenta informagdes sobre o RSSI, mas em
muitos algoritmos de localizacdo de nodos este valor € percebido como parametro e

assim utilizado nos céalculos de aproximacédo de posicionamento [MAOOQ9].

Poténcia de Transmissé&o (PTx)

A poténcia de transmissdo 6tima, ou seja, a PTx que melhor se adequa para
determinada transmissédo é o resultado final que se espera obter do algoritmo RPO para
cada um dos nodos da RSSF. Ao mesmo tempo em que ela é utilizada como métrica, a
PTx é um parametro da formula PTxiteracdo, que sera apresentada a seguir. Conforme
exposto na formula PTxiteracdo, devemos calcular a poténcia que devera ser configurada
para a transmissado de cada nodo em cada uma das iteracfes do célculo da PTxiteracéo.
O valor final obtido apés as iteracdes serd a PTx 6tima. Estes valores deverdo estar de
acordo com as necessidades de cada enlace de comunicacdo estabelecido na RSSF
formada, e a negociacdo devera ocorrer apdés toda a execucdo de pareamento

consolidada.
PTxiteracao(LQI, PTx) = PTx + (=70 — LQI)

A poténcia de transmisséo esta ligada diretamente a dois requisitos importantes
das RSSFs, sendo eles: (i) consumo de energia e (i) interferéncia eletromagnética. Tendo
como objetivo a reducdo destes dois aspectos, a adequacdo da melhor poténcia de
transmissdo deve ser realizada. No entanto, para que iSSo ndo impacte negativamente no
desempenho da RSSF, € necessario estabelecer algumas regras especificadas a seguir.
A obtencd@o da poténcia de transmissdo oOtima devera ser calculada pelo nodo FFD de
acordo com as vinte vezes que os LQIs de cada nodo forem analisados (LQI Tx e LQI



42

Rx). A necessidade de vinte iteracGes deve-se ao fato de que, através dos resultados
experimentais, foi verificado que a partir desta quantidade de iteracées o valor de PTx
Otima j& ndo sofria mais alteragfes. A cada LQI analisado, uma nova PTx sera assumida
para a proxima transmissédo tanto do nodo FFD quanto do nodo RFD. A férmula para
obtencdo da PTx a ser assumida é a PTxiteracao(LQI, PTx). Esta férmula faz com que um
LQI analisado pelo nodo FFD busque, se possivel, ficar préximo de um nivel de qualidade
de sinal na ordem de -70 dBm. A definicdo deste valor € motivada pelo fato de que a
sensibilidade de recepcao limite € - 100 dBm, ou seja, quando o sinal no receptor for
menor que -100 dBm o pacote sera perdido. Além disso, perdas de sinal podem ocorrer e
reduzir em torno de 10 dB a sua intensidade, devido a mudancas climéaticas. A margem de
seguranca foi definida em 20 dB, obtendo-se assim o nivel de qualidade de sinal de -70
dBm.

Quando o valor resultante da férmula ndo estiver dentre as possiveis poténcias de
transmissao configuraveis para os nodos Gateways e Sensores (0, 2, 4, 6, 8, 10,12, 14 e

20), devera ser executado o ajuste conforme a Tabela 4.

Tabela 4 - Ajuste pos-férmula PTxiteragao.

Teste PTxiteracéo (dBm) ajustada

PTxiteragao < 1 0

1 < PTxiteragéo < 3 2
3 < PTxiteragdo <5 4
5 < PTxiteragdo <7 6
7 < PTxiteragdo <9 8
9 < PTxiteragao < 11 10
11 < PTxiteragao < 13 12
13 < PTxiteragao < 17 14
17 < PTxiteracdo 20

Ao final das vinte iteracfes, a poténcia de transmissao que mais se repetiu devera
ser selecionada como PTx 6tima. Caso mais de um valor de poténcia tenha se repetido na
mesma quantidade de vezes, sera selecionada a menor, pois esta trara menores
consumos de energia e interferéncias eletromagnéticas. Ao ajustar as poténcias de
transmissao dos nodos é possivel verificar a reducdo de consumo de energia durante a
transmissao na ordem de grandeza apresentada na Tabela 5 [GUA14]. Apesar do valor
impactante de consumo de energia nos nodos ser o do consumo quiescente, ou seja, 0
valor de drenagem quando o nodo estd dormindo, a reducdo de consumo de energia
durante as transmissdes também impacta neste quesito, principalmente quando o nodo

comunica com muita regularidade, ou seja, executa transmissdes frequentemente.
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Tabela 5 - Consumo de energia durante transmissdo em cada poténcia de transmisséao.

0 74 mA
2 76 mA
4 78 mA
6 79 mA
8 80 mA
10 81 mA
12 91 mA
14 102 mA
20 175 mA

Assim, o resultado da avaliacdo de PTx Otima deixa de ser definida sem nenhuma
inteligéncia e passa ter uma métrica para sua decisdo, melhorando o que por muitas
vezes é feito de maneira simples, selecionando a poténcia mais elevada possivel para

gue néo se corra o risco de os nodos perderem o canal de comunicacao estabelecido.

4.1.3 Fluxograma do Algoritmo RPO

A Figura 19 representa a sequéncia de execucédo do algoritmo do RPO para os dois
nodos FFD e RFD. O fluxograma expde temporalmente as fases dos diferentes nodos e
mostra como o processo de decisdo da Poténcia de Transmissdo Otima é dependente
dos dois LQIs (Tx e Rx). Através da técnica apresentada, ao final do fluxo serd possivel

verificar qual PTx devera ser 6timo para este canal estabelecido.
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Figura 19 - Fluxograma de execuc&o do algoritmo de Reorganizacdo de Poténcia Otima para os
nodos FFD e RFD [Elaborada pelo autor].

Inicialmente, dentro da etapa onde o FFD inicia rede, o nodo faz a varredura dos
canais de operacao através do algoritmo de ScanED e determina em qual canal de
operacao ira anunciar a sua PAN ID para que 0s outros nodos possam encontra-lo. A
partir deste momento, o FFD passa a aguardar as requisicdes de pareamento dos RFDs.
Ao receber uma requisicdo de um nodo RFD que estava em estado de idle — e a procura
de um FFD para se parear — o FFD encaminha as respostas com PTx maxima,

possibilitando, assim, que os RFDs mais distantes possam encontra-lo.
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O RFD executa o algoritmo de escolha do melhor FFD para se parear de acordo
com o melhor nivel LQI Tx recebido por ele. Apds escolher o melhor FFD, os nodos
realizam o pareamento com as devidas trocas de mensagens e confirmacoes
necessarias. Neste momento, o FFD comecga a solicitar ao nodo RFD que retorne o LQI
Tx recebido em cada pacote enviado pelo FFD. Ao receber esta mensagem contendo o
LQI do seu ultimo pacote enviado, o nodo FFD calcula qual devera ser a poténcia de
transmissdo do préoximo pacote a ser enviado por ele e qual a PTx que o RFD devera
assumir, enviando para ele este valor para que na proxima iteragdo o RFD ja tenha

adotado esta poténcia.

Este processo se repete por vinte vezes e, durante a sua execucado, o RFD fica
aguardando pela PTx 6tima, que sera enviada para ele ao final das iteracbes. Ao final,
gquando a PTx otima estiver calculada pelo FFD, ele ira assumir este valor como sua
poténcia de transmissdo Otima e encaminhara a PTx oOtima analisada para o RFD,
lancando o valor em sua tabela de RFDs para que fique registrada com qual PTx ele
deverd se comunicar neste enlace com este RFD. O RFD configura a sua PTx para o
valor recebido e, a partir deste instante, assume este parametro, ficando os dois nodos
configurados com as poténcias de transmissdo mais adequadas, a fim de diminuir o
consumo de energia dos mesmos e gerar menos interferéncia no espectro
eletromagnético durante as transmissdes dos pacotes de comunicacdo. Depois de
finalizadas as etapas do algoritmo, o FFD passa a aguardar por novas requisicdes de
outros RFDs.

A topologia sugerida na Figura 20 apresenta uma RSSF em forma de arvore
puramente sem fio apds a execuc¢do do algoritmo RPO. Os nodos tém representado em
cada enlace de comunicacgio (raios em cor amarela) a Poténcia de Transmisséo Otima
gue este utiliza para enviar seus pacotes para cada nodo pareado. Por exemplo, o nodo
Gateway FFD Coordenador (endereco 1) comunica com a PTx 6tima 10 com o nodo
Sensor enderec¢o 10, PTx 6tima 6 com o nodo Gateway Repetidor endereco 2 e PTx étima

20 com o nodo Sensor endereco 11.
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Figura 20 - Exemplo de RSSF operando com o algoritmo de Reorganizagdo de Poténcia Otima
[Elaborada pelo autor].

Os valores registrados na Tabela 6 mostram os enlaces da topologia da RSSF
apresentada na Figura 20. A coluna “Endereco nodo avaliado” é a referéncia a partir de
gual nodo esta sendo feita a analise em relacdo ao nodo enderecado na coluna 2. Os
LQIs Rx e Tx finais obtidos utilizando a PTx étima escolhida estao presentes nas colunas
3 e 4, respectivamente. A Ultima coluna expde a PTx étima escolhida para o canal
avaliado.

Tabela 6 - Exemplo de LQIs finais analisados e poténcias de transmissédo 6tima escolhidas apés
execuc¢do do algoritmo de RPO.

Endereg_:o nodo | Endereco nodo LOI Rx Final LQI Tx Final PTx otl_ma
avaliado pareado escolhida
1 10 10

-67 -65

1 2 -69 -68 6
1 11 -66 -66 20
2 1 -68 -69 6
2 3 -68 -68 14
2 12 -70 -69 2
2 4 -67 -68 0
3 2 -68 -68 18
4 2 -68 -67 2
10 1 -65 -67 8
11 1 -66 -66 18
12 2 -69 -70 8

4.2 Algoritmo de Escolha do Canal de Operacédo Baseado no ScanED (ECOBS)
Esta secdo explica o funcionamento do algoritmo ECOBS, bem como seu obijetivo,

as métricas utilizadas e seu fluxograma de execucao.
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4.2.1 Objetivos

O canal de operacéo € determinante para que a comunicacao seja executada com
o desempenho desejado. Além disso, a selecdo de um canal para operacdo que esteja
com espectro eletromagnético mais limpo é necessaria pelos seguintes motivos: (i) reduzir
0 ruido no espectro eletromagnético para melhor operacdo da propria RSSF e para os
outros equipamentos/protocolos que dividem a mesma banda de frequéncia, (ii) diminuir a
taxa de erros, reduzindo retransmissdes de frames e colisdes, e (iii) prover aos nodos um
canal mais limpo para comunicagao, reavaliando periodicamente e, assim, escolhendo

uma faixa de frequéncia mais adequada sempre que for necessario.

4.2.2 Métricas
Para implementar este algoritmo foram utilizados 0s seguintes conceitos e

métricas:

Canais de Operacao

Este algoritmo atua na banda de operacdo de 2,4 GHz (banda ISM), definida
segundo a norma IEEE 802.15.4. Os canais de operagao estdo subdivididos conforme a
Tabela 7, onde é possivel verificar que cada canal utiliza 3 MHz desde a sua frequéncia

inferior até a sua frequéncia superior, passando pela frequéncia central.

Tabela 7 - Frequéncias dos canais de operacédo IEEE 802.15.4 na faixa de 2,4 GHz.

11 2404 2405 2406
12 2409 2410 2411
13 2414 2415 2416
14 2419 2420 2421
15 2424 2425 2426
16 2429 2430 2431
17 2434 2435 2436
18 2439 2440 2441
19 2444 2445 2446
20 2449 2450 2451
21 2454 2455 2456
22 2459 2460 2461
23 2464 2465 2466
24 2469 2470 2471
25 2474 2475 2476
26 2479 2480 2481

Entre os canais existem um espacamento de 2 MHz. Ou seja, as frequéncias
centrais dos canais estdo distantes 5 MHz, resultando em 16 canais possiveis para

operacao.
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Para efeito de comparacao nos testes executados para a validacdo do algoritmo,
0s canais de operacao do protocolo IEEE 801.11b estdo apresentados na Tabela 8. Estes
canais, diferentemente do IEEE 802.15.4, se sobrepdem na mesma faixa de operacao de
2,4 GHz. Os canais ocupam 22 MHz e séo divididos em 14 frequéncias centrais. Nem

todos o0s canais sao liberados em todos locais do mundo.

Tabela 8 - Frequéncias dos canais de operacdo IEEE 802.11b na faixa de 2,4 GHz [IEE12].

Identificador do Frequéncia Frequéncia Frequéncia USA & Maioria do
Canal inferior central superior Canada Mundo
1 X X

2401 2412 2423
2 2404 2417 2428 X X
3 2411 2422 2433 X X
4 2416 2427 2438 X X
5 2421 2432 2443 X X
6 2426 2437 2448 X X
7 2431 2442 2453 X X
8 2436 2447 2458 X X
9 2441 2452 2463 X X
10 2446 2457 2468 X X
11 2451 2462 2473 X X
12 2456 2467 2478 - X
13 2461 2472 2483 - =
14 2473 2484 2495 - =

Um exemplo de correspondéncia de sobreposicdo que pode ser gerado ao seguir a
recomendacdo de utilizacdo dos canais de operagdo 1, 6 e 11 para Wi-Fi esta
apresentado na Tabela 9 e desenhado na Figura 21.

Tabela 9 - Sobreposicdo dos canais do IEEE 802.15.4 em relac&o ao IEEE 802.11b na faixa de 2,4 GHz
utilizando as recomendacdes de utilizar os canais 1, 6 e 11.

Identificador Frequéncia Canal IEEE 802.11
do Canal central sobreposto

11 2405 1
12 2410 1
13 2415 1
14 2420 1
15 2425 No Conflict
16 2430 6
17 2435 6
18 2440 6
19 2445 6
20 2450 No Conflict
21 2455 11
22 2460 11
23 2465 11
24 2470 11
25 2475 No Conflict

26 2480 No Conflict
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Os canais de operacdo do IEEE 802.15.4 que podem ficar livres de interferéncias
provenientes do IEEE 802.11b sdo o 15, 20, 25 e 26. No capitulo de validacdo deste
algoritmo isso sera verificado de acordo com os resultados dos testes.

WLAN Americana
(IEEE 802.11b) Canal 22MHz

1 6 11

2400MHz w2 37 262 2483,5MHz

WLAN Europeia
(IEEE 802.11b) Canal

1 7 13

2400MHz e 2483,5MHz

IEEE 802.15.4
2400 MHz PHY Canal

2 MHz

11 12 13

2405 2410 2415 2420 2425 2430 2435 2440 2445 2450 2455 2460 2465 2470 2475 2480

2400MHz 2483,5MHz

Figura 21 - Canais de operacdo WLAN néo sobrepostos aos das LR-WPAN [Elaborada pelo autor].

Para LR-WPAN (Low-Rate Wireless Personal Area Network) e Bluetooth, o uso de
qgualquer um dos canais que pode ser alocado é aceito em todo o mundo. Para WLAN, no
entanto, a utilizacdo do canal depende do ¢érgdo regulador. Nos Estados Unidos e
Canad4, por exemplo, os canais 12, 13 e 14 ndo sdo permitidos para utilizacdo plena.
Atualmente os canais 12 e 13 ja podem ser utilizados sob condi¢des de baixa poténcia.
Isso permite que dois canais LR-WPAN operem livres de interferéncia Wi-Fi. Além disso,
0 padrao IEEE 802.11b recomenda a utilizagdo de canais de operagdo nao sobrepostos:
1, 6 e 11 para a América do Norte, e 13 e para a Europa. Embora esta pratica operacional
nao seja obrigatoria, € muitas vezes empregada onde varios pontos de acesso estdo em
uso. Isso permite a obtencdo de canais mais limpos para o funcionamento das LR-
WPANSs, como mostrado na Figura 21, onde os canais 15, 20, 25 e 26 estariam

teoricamente livres de interferéncias caso os canais Wi-Fi fossem os citados acima.
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Clear Channel Assessment - CCA

CCA é uma funcé@o do método de transmisséo de acesso multiplo com verificacao
de portadora que evita colisdo, em inglés Carrier Sense Multiple Access with Collision
Avoidance (CSMA/CA), para determinar se 0 meio sem fio esta pronto e é capaz de

receber dados, de modo que o transmissor possa comecar a enviar.

Para ilustrar sua utilidade e importancia existe um ataque de rede chamado de
CCAA (Clear Channel Assessment Attack), ou Queensland Attack, que consiste em
direcionar ataques de ocupacao de todos os canais de operacdo de uma rede Wi-Fi,
colocando o controlador da interface de rede, em inglés Network Interface Controller
(NIC), em modo de transmisséo continua para que pareca que as ondas eletromagnéticas
estejam ocupadas, o que basicamente coloca todo o sistema em espera. Esse ataque €
efetivo em redes que utilizam o protocolo IEEE 802.11b, mas em redes sem fio hibridas,
como as que operam com as duas normas IEEE 802.11b e IEEE 802.11g, ele ira atacar o

primeiro e comprometer o desempenho do segundo.

Receiver ED (Energy Detect)

A camada fisica do protocolo IEEE 802.15.4 permite obter o nivel de ruido de cada
um dos 16 canais de operacdo. Baseado no RSSI, o valor do ruido eletromagnético no
canal pode variar de -100 dBm, quando um canal estiver livre de interferéncias, até

-15 dBm, que representa a maior intensidade de interferéncia possivel em um canal.

A funcdo que executa a varredura dos canais de operacdo € chamada de ScanED
(e utiliza o CCA para isto) e, de acordo com o tempo de scan, apresenta o valor de
energia detectado em cada canal. Normalmente, a varredura dos canais sO € efetuada
pelo FFD Coordenador quando a RSSF € iniciada e, por isso, a proposta deste algoritmo
€ de que, além de efetuar a varredura periodicamente, esta seja executada por todos os
nodos da rede. Assim, um nodo que possa estar sofrendo interferéncia constante em um
canal tem a chance de encaminhar a sua avaliagdo apos um ScanED e este valor sera

computado no momento de escolher o canal de operacao.

Esta métrica é utilizada para identificar frequéncias que estdo sendo utilizadas por
outras RSSFs operando com o mesmo protocolo IEEE 802.15.4 ou por algum
equipamento operando com Wi-Fi normatizado pelo IEEE 802.11, e ainda identificar

ruidos eletromagnéticos que possam bloquear sinais da RSSF que esta em execucao.
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4.2.3 Fluxograma do Algoritmo ECOBS

A Figura 22 apresenta o fluxograma do algoritmo de ECOBS com as sequéncias de
execucgao para o FFD coordenador e para os RFDs. Para facilitar o entendimento, as duas
execugdes ocorrem em paralelo nos dois tipos de nodos.

FFD inicia rede | RFD idle )

\

FFD faz ScankD e

seleciona o canal de RFD faz o ScanED e P

operagdo inicial da busca por FFD para <
rede parear

N A #
| Nao 7 ) L
3 FFD aguarda i R Q
P g requisicdes de Sim FFD encontrado?
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Sim | pareamento | | pareamento

4

Envia comando
renewScanED para ——p>
cada nodo da rede

|

FFD aguarda o
recebimento do
comando
sendScanED

v

FFD analisa vetores
guardados

=

Encontrou um .

| RFD Envia comando
sendScankD para <€
FFD coordenador

'/c'hangechanne\l\
. cebido? Sim

Sim
’Assume novo canal

\_ deoperagio /
perac; 4

Ne——

Nao Sim e

P~ y - .~ renewScanED -
. g /Assume novo canal e » :
/Mantém o mesmo [ enviaparaaredeo |
\‘\ canal de operagdo |- comando /
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Figura 22 - Fluxograma de execucéo do algoritmo ECOBS para os nodos FFD e RFD [Elaborada pelo
autor].

O fluxograma da Figura 22 apresenta o FFD Coordenador iniciando a rede e
executando pela primeira vez um ScanED para selecionar o canal mais livre de
interferéncias. Depois de selecionado o canal, o FDD aguarda pela requisicdo de
pareamento de um RFD. Ao mesmo tempo, o RFD executa um ScanED e inicia a procura
por um FFD para parear. Quando encontra o melhor FFD para parear, eles executam o
pareamento no canal escolhido pelo FFD. Entdo, o FFD Coordenador aguarda o

recebimento do comando sendScanED, que é enviado pelo nodo RFD. Ao receber este
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comando, o FFD Coordenador analisa o vetor recebido contendo todos os niveis de ruido
dos 15 canais (no caso dos nodos Gateway e Sensor, o canal 26 foi desabilitado devido a
necessidade do hardware que so libera a utilizacdo da poténcia maxima de transmisséo
guando este canal estd blogueado) e coloca no vetor decisdoScanED o pior valor
encontrado de todos RFDs. Ao final, ele seleciona o melhor dos piores valores
encontrados. Caso o canal encontrado com o melhor dos piores niveis de ruidos seja
diferente do qual ele esta operando, o nodo FFD Coordenador envia o comando
changeChannel para a rede. Enquanto isso, 0 RFD fica aguardando por um comando
changeChannel que, caso seja recebido, significa que ele devera trocar para o canal de
operacédo selecionado pelo FFD Coordenador. Caso este comando ndo seja recebido, ele
verifica entdo se um comando renewScanED foi recebido. Este comando deve ser
enviado pelo FFD Coordenador de hora em hora para que todos os nodos executem
novamente um ScanED e propaguem 0s seus vetores para analise do FFD Coordenador.
Esta temporizacdo foi implementada através de um timer especifico, que € inicializado
logo apos decidir se o canal de operacédo prévio deve ser mantido ou alterado. Novamente
a andlise em busca do melhor dos piores niveis de ruido deverd ser executada e, se
necessaria, também a propagacdo do comando changeChannel. Caso ndo receba

nenhum renewScanED pelo RFD, este devera manter-se operando no mesmo canal.

Um exemplo de execucédo do algoritmo ECOBS pode ser verificado nas topologias
apresentadas nas figuras Figura 23 e Figura 24. Na primeira imagem uma topologia em
forma de arvore puramente sem fio foi formada e a escolha do canal de operacédo pelo

FFD coordenador foi o canal 12 — isso antes de executar o algoritmo ECOBS.
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Figura 23 - Exemplo de topologia antes de executar o algoritmo ECOBS [Elaborada pelo autor].

A Figura 24 mostra que, apds executar o algoritmo ECOBS, onde os nodos que
sofrem influéncia do ponto de acesso sem fio operando no canal 1 propagaram 0s
resultados dos seus ScanEDs, o FFD Coordenador analisa os vetores contendo os
valores e decide trocar o canal de operacdo para o canal 23, pois este estava sofrendo

menor interferéncia eletromagnética dentre todos os canais analisados.
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Figura 24 - Exemplo de topologia ap6s executar o algoritmo ECOBS [Elaborada pelo autor].
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4.3 Algoritmo de Auto-organizacao

Para alcancar o objetivo de auto-organizar a RSSF, foi proposto e desenvolvido um
algoritmo de Auto-organizacado (AO). Neste subcapitulo os objetivos e métricas serdo
explanados. O algoritmo AO foi implementado utilizando os algoritmos RPO e ECOBS
apresentados nas sec¢des anteriores.

4.3.1 Objetivos do Algoritmo de Auto-organizagéo

Sendo um sistema de auto-organizagdo aquele onde os nodos coordenam-se para
formar uma topologia adaptavel para atingir um objetivo de forma eficiente, podemos citar
0S seus objetivos: (i) reducdo do consumo de energia; (i) diminuicdo da interferéncia
eletromagnética no ambiente; (iii) alcance de uma topologia eficiente para atender aos
requisitos da RSSF; (iv) diminuicdo da taxa de erros de comunicacdo, reduzindo as
colisdes e retransmissdes de frames; e (v) selecdo do canal mais limpo para operar

periodicamente.

4.3.2 Métricas Empregadas
O AO emprega as mesmas metricas dos algoritmos RPO e ECOBS: (i) LQI (ii)
RSSI, (iii) PTx, (iv) Canais de operacao, (v) CCA e (vi) Receiver ED.

4.3.3 Fluxograma do algoritmo AO
A Figura 25 ilustra o processo do algoritmo de Auto-organizacdo, compreendendo
as etapas dos algoritmos de Reorganizacdo de Poténcia Otima e Escolha do Canal de

Operacao Baseado no ScanED.
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Figura 25 - Fluxograma de execucao do algoritmo de Auto-organizacdo para os nodos FFD e RFD
[Elaborada pelo autor].

O nodo FFD inicia a rede, executa o algoritmo ScanED e seleciona o canal de

operacdo. Passa a aguardar por requisicdes de pareamento provenientes dos RFDs. Os

RFDs partem do estado de idle, executam o algoritmo ScanED e comegam a procurar o

melhor FFD para parear.

Quando o RFD encontra o melhor FFD, estes trocam informagé&o para realizarem o

pareamento. Entdo, o FFD solicita o LQI Tx recebido pelo RFD, calcula as novas PTx de

acordo com a formula PTxiteracdo para cada LQI (Tx e Rx), e envia a nova PTx para o

RFD. O RFD estara ao mesmo tempo aguardando pelas solicitagbes de LQI Tx e as

enviara para o FFD, além de assumir a PTx recebida durante as 20 iteracOes desta etapa

do algoritmo.
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Quando a PTx otima estiver definida, o nodo FFD assumira o valor que foi
calculado para e enviara a PTx 6tima calculada para o RFD, que também assumira esta
como definitiva. No momento que FFD receber o vetor com os niveis de ruido
encontrados no ScanED executado pelo RFD, este ird encontrar o melhor entre os piores
indices de nivel de ruido de cada canal e definira qual sera o canal de operacédo da RSSF.
Caso este seja diferente do qual ele ja estd operando, ele devera enviar o comando
changeChannel para toda a rede, que passara a operar no novo canal determinado. Uma
reavaliagdo do canal de operacdo é executada de hora em hora, quando o FFD envia o
comando renewScanED, fazendo com que os RFDs encaminhem seus vetores

novamente para a revisao de escolha do canal de operacéo.
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5 TESTES EXPERIMENTAIS PARA AVALIACAO E VALIDACAO DOS
ALGORITMOS RPO, ECOBS E AO

Os algoritmos desenvolvidos foram avaliados e validados através da execucao dos
testes apresentados neste capitulo. A eficacia e eficiéncia dos algoritmos foram avaliadas,

confrontando os resultados dos experimentos com e sem a implementacdo dos mesmos.

5.1 Avaliacio e Validacio do Algoritmo de Reorganizacdo de Poténcia Otima
(RPO)

O experimento utilizado para avaliar e validar o algoritmo RPO é composto por
cinco nodos configurados com a mesma PAN ID, sendo o endere¢o 1 como USB-Master
e 0s enderecos de 2 a 5 como RS485-Slaves. Os nodos foram posicionados em quatro
niveis de uma casa localizada em area remota para que fosse possivel encontrar a menor
influéncia de interferéncia eletromagnética. O nodo FFD coordenador 1 foi instalado no
s6tdo (quarto andar) da casa, o nodo 2 foi acomodado no escritério (terceiro andar), os
nodos 3 e 5 foram posicionados na sala e cozinha da casa (segundo andar) e, por fim, o

nodo 4 foi colocado na garagem (primeiro andar).

5.1.1 Experimentos sem a Implementacédo do Algoritmo RPO

Inicialmente, para o teste sem a implementacéo do algoritmo RPO, todos os nodos
foram configurados com a poténcia de transmissao mais elevada (20 dBm). Analisando a
topologia formada a partir dos pareamentos executados chegou-se no resultado
apresentado na Figura 26. O software de configuracdo dos nodos DigiConfig [NOV15]
apresenta uma funcionalidade de diagnostico, onde € possivel selecionar um endereco
inicial e um final para que seja efetuada uma busca por estes enderecos. Caso existam
nodos pareados com o nodo que estd sendo diagnosticado e eles estejam enderecados
dentro da faixa de pesquisa, é apresentado um desenho contendo a topologia formada,
bem como uma tabela que contém o endereco do FFD ao qual esta conectado e barras
de qualidade de sinal do canal tanto de RX quanto de TX.

Esta topologia gerou uma arvore puramente sem fio onde o FFD Coordenador se
conecta com o repetidor 2 que, por conseguinte, se pareia com nodo 3. Os nodos 4 e 5
estabeleceram seus canais de comunicacdo com o nodo 3. Nas colunas da tabela onde
sdo apresentadas as barras de LQI Tx e LQI Rx ndo sdo exibidos os valores, mas é

possivel verificar trés niveis de qualidade de sinal. Os canais estabelecidos entre o nodo 4
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e 5 com o nodo 3 ficaram com o melhor LQI, enquanto que 0s enlaces entre 0S outros

nodos obtiveram LQIs piores.
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Figura 26 - Topologia experimental gerada sem a aplicac@o do algoritmo RPO [Elaborada pelo autor].

A Figura 27 ilustra um site survey [SIE12a] simplificado, iniciado a partir do

software DigiConfig. Este apresenta uma tabela com informacgdes relevantes da RSSF,

tais como os LQIs Tx e Rx (dBm), laténcia (ms), taxa de transmisséo (bytes/s) e taxa de

erro (%).

Analisando os LQIs foi possivel gerar a Tabela 10, que apresenta todos os enlaces

de comunicagao sendo avaliados na perspectiva de cada um dos nodos. Como verificado

na aba Topologia do DigiConfig (Figura 26), os LQIs que haviam apresentado melhores

valores de qualidade de sinal foram os canais entre os nodos 4 (Tx -55 e Rx -56) e 5 (Tx -

34 e Rx -35) com o nodo 3, e o pior enlace encontrado foi entre os nodos 3 (Tx -69 e Tx -

74) e 2.
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Figura 27 - Tela do DigiConfig contendo a tabela de dados da?&SSF sem o algoritmo RPO [Elaborada

pelo autor].

Tabela 10 - RSSF com poténcias dos canais estabelecidos sem executar o algoritmo RPO.

Nodo avaliado [Nodo pareado LQI Rx PTx 6tima
Enierece)” | (Enderscey” | =21 @em | @B | "sm®
1 2 -65 -69 20

O WWWNDN

WWwWouhNWE
1
a
o

5.1.2 Experimentos com a Implementacao do Algoritmo RPO

20
20
20
20
20
20
20

Na validacdo do algoritmo RPO, a mesma topologia apresentada sem executar o

algoritmo se manteve apds a execucdo do algoritmo RPO. Isso pode ser verificado

confrontando os pareamentos presentes nas colunas “Nodo avaliado (Enderec¢o)” e “Nodo

pareado (Endereco)” das tabelas Tabela 10 e Tabela 11.

Apbs a execucao do algoritmo RPO, as poténcias foram ajustas de acordo com 0s

calculos de PTx 6tima, que passou por 20 iteracdes de célculos PTxiteracdo e ajustes até

a obtencao da mesma.
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Tabela 11 - RSSF com poténcias dos canais estabelecidos com a execuc¢éo do algoritmo RPO.

1 2 -69 -69 14
2 1 -69 -69 20
2 3 -74 -69 20
3 2 -69 -74 20
3 4 -70 -71 10
3 5 -54 -56 0
4 3 -71 -70 8
5 3 -56 -54 0

Ao comecar a operacao com as poténcias de transmissdo 6timas configuradas, 0s
valores encontrados para LQIs Tx e LQI Rx sdo modificados, tendendo, conforme a
proposta do algoritmo, a ficar proximo de -70 dBm. Isso pode ser verificado nas colunas
correspondentes da Tabela 11. Somente o enlace estabelecido entre os nodos 3 e 5 ndo
tiveram os LQIs aproximados a qualidade de nivel de sinal -70 dBm, pois, mesmo
configurando a poténcia de transmissdo para 0 dBm, o canal continuou com LQIs
melhores. A coluna “PTx 6tima (dBm)” da Tabela 11 mostra que algumas poténcias de
transmissao ndo puderam ser alteradas apés o célculo de PTx étima, como ocorreu nos
enlaces entre os nodos 2 e 3, onde foram mantidas as poténcias de transmissdo que ja
haviam sido configuradas antes da execucédo do algoritmo (20 dBm). Isso ocorreu devido

ao resultado do calculo encontrar o mesmo valor de PTx anterior.

Para efeito de comparagcdo, a Tabela 12 apresenta os resultados da execucéo
basica, quando o algoritmo RPO ainda ndo havia sido executado, e da execucdo do
algoritmo RPO. A média de qualidade de nivel de sinal Tx e Rx estabelecido entre os links
de comunicacéo foi calculada para que um ganho percentual pudesse ser auferido. Este
ganho percentual representa a melhora da média de LQI apds a execucdo do algoritmo
RPO. No caso validado, a melhora foi na ordem de 16,41%, ja que a média de LQI
passou de -57,13 dBm na execucdo basica para -66,5 dBm ap0s a execucdo do
algoritmo. A média de poténcia 6tima também teve o ganho percentual de diminuicao de
poténcia de transmissdo Otima analisada. No teste apresentado a poténcia 6tima média
passou de 20 dBm na execucao basica para 11,5 dBm, gerando um ganho percentual de

42,50% na diminui¢éo da poténcia de transmisséo 6tima.
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Tabela 12 - Ganho percentual da média de LQI e diminui¢do da poténcia 6tima ap6s a execugao do
algoritmo RPO.

Nodo Nodo o PTx
avaliado pareado LQI Tx LQIRx PTxotima LQITx LQIRx 6tima
(Endereco) (Endereco) LB, LB, EE), LIET, el (dBm)
1 2 -65 -69 20 -69 -69 14
2 1 -69 -65 20 -69 -69 20
2 3 -74 -69 20 -74 -69 20
3 2 -69 -74 20 -69 -74 20
&) 4 -56 -55 20 -70 -71 10
&) 5 -35 -34 20 -54 -56 0
4 3 -55 -56 20 -71 -70 8
5 3 -34 -35 20 -56 -54 0
Média -57,13 -57,13 20 -66,5 -66,5 11,5
Ganho Percentual 16,41% 16,41% 42,50%

5.2 Validacao do Algoritmo de Escolha do Canal de Operacédo Baseado no ScanED
(ECOBS) e do Algoritmo de Auto-organizacao (AO)

Os dois algoritmos ECOBS e AO foram avaliados e validados no mesmo setup de
testes e ocorreram paralelamente. Foram utilizados cinco nodos configurados de duas
formas: (i) endereco 1 como USB-Master e (ii) enderegos 2 a 5 como RS485-slaves.
Estes nodos foram distribuidos em uma casa isolada para que as interferéncias
eletromagnéticas provenientes da vizinhanca tivessem o minimo impacto, e foi utilizado
um analisador de espectro manual, no intuito de verificar a alternancia de canais dos

nodos e a ocupacao presente na faixa de frequéncia de 2,4 GHz.

Os nodos foram distribuidos de diversas formas, citadas a sequir: (i) o nodo
endereco 1 FFD Coordenador foi instalado no sétdo da casa que se localiza no quarto
andar; (ii) o nodo 2 foi posicionado no escritério situado no terceiro andar; (iii) os nodos 3
e 5 foram colocados no segundo andar, na sala e na cozinha respectivamente; (iv) e 0

nodo 4 foi acomodado na garagem situada no primeiro andar.

5.2.1 Instrumentacao Utilizada para Realizacdo dos Testes Experimentais

Para avaliacdo do espectro eletromagnético do ambiente de testes foi utilizado um
analisador de espectro manual da linha RF-Explorer, modelo ISM Combo (Figura 28), que
conta com as seguintes caracteristicas: (i) calcula o pico maximo; (i) mantém o valor
maximo encontrado; (iii) calcula médias; (iv) contempla bateria para mais de 16 horas de
operacao continua; (v) dispde de software livre de codigo aberto; (vi) atende as bandas de
frequéncia de 240 — 960 MHz e 2350 — 2550 MHz; e (vii) inclui gerador de sinal RF
integrado.
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Figura 28 - Analisador de espectro eletromagnético manual RF- Explorer ISM Combo [Elaborada pelo
autor].

Além de apresentar no préprio display o grafico e os valores da faixa de frequéncia
analisada, um software que adquire os dados do analisador em tempo real foi utilizado
para facilitar na aquisicdo de imagens e interpretacdo dos dados coletados. O software
RF Explorer for Windows, Version 1.11.1311.4, Copyright © Ariel Rocholl € um client para
PC Windows, que, ao verificar um analisador de espectro RF-Explorer conectado a uma
COM do PC através de um porta USB, passa a habilitar o PC a configurar o equipamento
e apresenta algumas formas de visualizacdo, como Spectrum Analyzer e Waterfall. Os

eixos dos gréficos gerados sdo Amplitude (dBm) x Frequéncia (MHz).

5.2.2 Ambiente Experimental Antes de Ligar os Nodos

Ao iniciar os testes, o analisador de espetro foi acomodado em uma area central no
segundo andar da residéncia, para que fosse executada uma varredura. Isto permitiu
comprovar que a casa sofria pouca interferéncia eletromagnética. Como pode ser
verificado na Figura 29, somente trés faixas estavam ocupadas pelos pontos de acesso
Wi-Fi que foram configurados nos canais 1, 6 e 11 da norma IEEE 802.11. Para verificar
gue estes canais ndo apresentavam ocupacao significante, foram gerados trafegos com
trés notebooks, cada um conectado a cada ponto de acesso Wi-Fi. A seguir foram
executadas transferéncias de dados na ordem de Gigabytes para que demorassem 0

tempo necessario dos testes e, assim, ocupassem 0s canais com trafego.
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Figura 29 - Espectro eletromagnético inicial no centro do ambiente experimental [Elaborada pelo
autor].

Com o intuito de verificar o0 quanto estava comprometido 0 espectro
eletromagnético da banda de 2,4 GHz da residéncia antes dos nodos serem ligados e
entrarem em operacdo, a Figura 30 ilustra a analise de espectro eletromagnético
realizada.
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eletromagnéticos [Elaborada pelo autor].
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O espectro eletromagnético préximo ao Gateway FFD Coordenador com endereco
1 apresentou pouca incidéncia de ocupacdo, mas os trés pontos de acesso Wi-Fi
puderam ser encontrados, com nenhum sinal passando de -70 dBm. Quando analisado o
espectro proximo ao Gateway endereco 2, o canal 1 ocupado pelo ponto de acesso sem
fio apresentou uma grande ocupacéao, chegando a quase -40 dBm de amplitude de sinal.
Os Gateways com enderecos 3 e 5, mais proximos ao ponto de acesso sem fio que
utilizava o canal 11, apresentaram amplitudes de sinal geradas por todos pontos de
acesso, mas no caso do Gateway 3, o tr&fego do canal 11 mostrou-se mais intenso
gerando sinal préximo a -55 dBm. Por ultimo, o Gateway 4, que estava acomodado na
garagem, apresentou somente amplitude elevada no canal 6 do Wi-Fi, ndo ultrapassando
-60 dBm. Estes niveis de amplitude de sinal s6 apareceram apoOs a transferéncia de
grande massa de dados, passando através de cada ponto de acesso sem fio. E possivel
averiguar espurios decorrentes do trafego acentuado, no entanto o formato de 22 MHz de
cada canal Wi-Fi utilizado ficou bem desenhado nas imagens adquiridas através do

analisador de espectro.

5.2.3 Experimentos sem a Execucédo do Algoritmo de Auto-organizacao

A Tabela 13 apresenta a varredura de ScanED sem a execucao do algoritmo de
Auto-organizacao. Neste momento, o ponto de acesso do escritorio que estava operando
no canal 1 do Wi-Fi foi desligado para liberar a ocupacéo desta faixa de frequéncia, assim

os canais 11, 12, 13 e 14 do IEEE 802.15.4 estavam liberados para serem escolhidos.

Tabela 13 - Varredura de ScanED dos nodos sem a execuc¢éo do algoritmo AO (valores em dBm).

Canal 11 -100 -46 -67 -92 -1 -46 -75,2
Canal 12 -100 -42 -73 -89 -73 -42 -75,4
Canal 13 -100 -43 -74 -92 -68 -43 -75,4
Canal 14 -99 -49 -82 -91 -73 -49 -78,8
Canal 15 -80 -73 -96 -88 -88 -73 -85,0
Canal 16 -85 -76 -73 -57 -70 -57 -72,2
Canal 17 -79 -82 -70 -52 -69 -52 -70,4
Canal 18 -87 -88 -71 -53 -70 -53 -73,8
Canal 19 -100 -95 -76 -58 -75 -58 -80,8
Canal 20 -96 -100 -85 -89 -95 -85 -93,0
Canal 21 -90 -97 -54 -94 -75 -54 -82,0
Canal 22 -82 -97 -53 -93 -74 -53 -79,8
Canal 23 -79 -96 -55 -88 =77 -55 -79,0
Canal 24 -79 -95 -60 -88 -81 -60 -80,6

Canal 25 -100 -95 -89 -100 -100 -89 -96,8
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Caso o algoritmo AO fosse executado, o canal selecionado seria 0 25, pois ele € 0
gue apresenta o melhor (-89 dBm) dos piores niveis de ruido encontrados na coluna
“‘Maior” da Tabela 13. Se estivesse implementado a utilizacdo da menor média, o valor
encontrado seria -96,8 dBm e o mesmo canal seria 0 escolhido ao executar o algoritmo de

Auto-organizacao.

Com o ponto de acesso sem fio do canal 1 desligado, o canal escolhido para a
RSSF operar foi o canal 11. Como pode ser verificado na Figura 31, os canais 11, 12, 13,
19 e 25 foram avaliados do ponto de vista do Gateway FFD Coordenador 1 sem
interferéncias eletromagnéticas, ou seja, com nivel de ruido em -100 dBm. Portanto, o
primeiro canal mais limpo foi selecionado para operacdo desta RSSF. Este € o
procedimento executado antes do pareamento com 0s nodos e, consequentemente, 0
Unico ScanED utilizado para a tomada de decisédo é o executado pelo préprio nodo FFD

Coordenador.

ScanED1

M 5canEDL

-120

Figura 31 - Resultado da varredura ScanED do endere¢o 1 antes da execug¢éo do algoritmo AO
[Elaborada pelo autor].

A Figura 31 mostra que o FFD Coordenador consegue identificar os canais 6 e 11
do IEEE 802.11, onde estavam operando os outros pontos de acesso sem fio. Isto valida
a utilizacdo da saida da funcdo de ScanED como uma métrica para selecdo do canal que

devera ser utilizado para operagéo.

A Figura 32 e a Figura 33 apresentam a topologia formada e os dados adquiridos
para a execucdo do site survey. E possivel verificar através dos valores dos LQIs que os
nodos ndo executaram o algoritmo de RPO. Adicionalmente, a topologia criada foi a
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seguinte: (i) o nodo FFD Coordenador 1 estabeleceu um canal de comunicagcdo com 0s

nodos 2 e 5, e (ii) os nodos 3 e 4 parearam com o repetidor 5.
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Figura 32 - Topologia formada antes de executar o algoritmo de Auto-Organizacdo [Elaborada pelo

autor].

O algoritmo AO pode forcar a reordenacdo da RSSF, alterando sua topologia. Por

este motivo, a Figura 32 mostra a topologia antes de executar o algoritmo.
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Figura 33 - Imagem do DigiConfig com os dados da RSSF antes de executar o aigoritmo AO

[Elaborada pelo autor].
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A segunda linha da primeira coluna da Figura 34 apresenta a topologia formada
com os enlaces estabelecidos. As analises do espectro eletromagnético que cercam cada
nodo estdo indicadas através das flechas. Assim, é possivel averiguar que o nodo FFD
Coordenar esta operando no canal 11 da norma IEEE 802.15.4 com uma amplitude de
sinal bem elevada, chegando a -15dBm. O espectro eletromagnético proximo ao
Gateway 2 indica que este tem dificuldades de comunicacao apds o ponto de acesso sem
fio do canal 1 ter sido reiniciado e colocado para trafego intenso de dados. Um pequeno
pico acima de -40 dBm pb6de ser verificado no canal de operacédo 11 do IEEE 802.15.4.
Nos outros locais onde estdo instalados os nodos 3, 4 e 5 € possivel verificar que estes

estdo comunicando com amplitude de sinal entre -40 e -30 dBm.
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Figura 34 - Espectro eletromagnético sem executar o algoritmo de Auto-organizacéo [Elaborada pelo
autor].

5.2.4 Experimentos com a Execucdo do Algoritmo de Auto-organizacao
O ambiente de testes avaliado com a execuc¢éo do algoritmo esta apresentado na
Tabela 14, onde o ScanED mostra que os canais de operagdo do IEEE 802.15.4,
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sobrepostos aos do IEEE 802.11, estdo com ocupacado elevada (1, 6 e 11). Assim, ao
executar o algoritmo de Auto-organizacdo, o canal de operacdo que anteriormente havia
sido forcado a ser selecionado para validar a execug¢do do algoritmo (canal 11) foi
alterado para o canal 20. Na coluna “Maior” da Tabela 14 o canal com menor interferéncia
encontrada foi no canal 20 (-85 dBm), 0 que ocorreria também caso a selecdo fosse

através de média de nivel de ruido do canal.

Tabela 14 - Varredura ScanED dos nodos com a execuc¢ao do algoritmo AO (valores em dBm).

Canal ScanED ScanED ScanED ScanED ScanED Média
Endereco 1|Endereco 2| Endereco 3| Endereco 4|Endereco 5

Canal 11 -84 -45 -81 -93 -76 -45 -75,8
Canal 12 =77 -40 -79 -92 -72 -40 -72,0
Canal 13 -79 -41 -78 -94 -70 -41 -72,4
Canal 14 -89 -60 -81 -96 -68 -60 -78,8
Canal 15 -99 -72 -97 -92 -93 -72 -90,6
Canal 16 -80 -74 -72 -63 -74 -63 -72,6
Canal 17 -78 -91 -68 =57 -70 -57 -72,8
Canal 18 -78 -96 -69 -59 -72 -59 -74,8
Canal 19 -82 -94 =77 -68 =77 -68 -79,6
Canal 20 -100 -95 -85 -95 -99 -85 -94,8
Canal 21 -84 -98 -53 -98 -75 -53 -81,6
Canal 22 -81 -97 -53 -88 -74 -53 -78,6
Canal 23 -79 -96 -54 -86 -75 -54 -78,0
Canal 24 -84 -99 -58 -86 -74 -58 -80,2
Canal 25 -100 -100 -88 -100 -79 -79 -93,4

A Figura 35 apresenta o resultado da execuc¢ao do algoritmo, juntamente com os

resultados dos ScanEDs e a avaliacdo do espectro magnético do ambiente de testes.
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24000 2410,0 24200 2430,0 440, 2450,0 2460.0 24700

Figura 35 - Varredura ScanED de todos os nodos durante a execucédo do algoritmo AO [Elaborada
pelo autor].



69

Essa forma de apresentar os dados permite verificar o motivo de escolher o canal
de operacao 20 apos a execucdo do algoritmo, pois é possivel constatar que o vale entre
0s canais de operacdo 6 e 11 do IEEE 802.11 se encontra menos obstruido durante as
varreduras realizadas. Assim, a amplitude de sinal no canal 20 do IEEE 802.15.4
demonstrou ser a de menor intensidade (préximo de -100 dBm quando analisada por

todos os nodos) e, por isso, esta foi a frequéncia escolhida para operar a RSSF.

A Figura 36 ilustra a mudanca topologica da RSSF apds a execuc¢do do algoritmo
de Auto-organizacdo. O nodo FFD Coordenador 1 estabeleceu o canal de comunicagéo
entre 0s nodos 2 e 3. Os nodos Repetidores 2 e 3 parearam com 0s nodos 5 e 4,
respectivamente. Adicionalmente, devido a execucédo da parte RPO presente no algoritmo
de AO, é possivel verificar uma padronizacdo nas colunas de LQIs, ou seja, o ajuste de
poténcia 6tima foi executado com sucesso buscando aproximar os LQIs (Tx e Rx) ao valor
de -70 dBm.
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\Figura 36 - Imagem do DigiConfig com a topologia formada ap6s a execu.géo do algoritmo AO
[Elaborada pelo autor].

Na Figura 37, os dados de site survey apresentados pelo DigiConfig comprovam a
execucao e eficacia da parte RPO do algoritmo AO, uma vez que os valores de LQI

ficaram proximos ao desejado (-70 dBm).
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Figura 37 - Imagem do DigiConfig com os dados da RSSF apds executar o algoritmo AO [Elaborada
pelo autor].

A Tabela 15 consolida a parte de Reorganizacéo de Poténcia Otima do algoritmo
de Auto-organizacdo. Nela, é possivel verificar todos 0s enlaces estabelecidos sendo
analisados dos pontos de vista de todos os nodos da RSSF. Como resultado, os nodos
obtiveram suas poténcias de transmissao 6timas ajustadas e, assim, os LQIs ficaram

préximos ao valor desejado (em torno de -70 dBm).

Tabela 15 - RSSF com poténcias dos canais estabelecidos ap6s executar o algoritmo AO.

Nodo avaliado | Nodo pareado LQI Rx PTx 6tima
(Endereco) ‘ (Endereco) s (dBm) (dBm)
1 2 -69 -71 14

1 3 -74 -75 20
2 1 -71 -69 20
2 5 -70 -68 10
3 1 -75 -74 20
3 4 -69 -70 10
4 3 -70 -69 8

5 2 -68 -70 10
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A andlise de ganho percentual da execucdo do algoritmo AO em relacdo a
execucao basica esta apresentada na Tabela 16. Enquanto a média de LQI antes da
execucao do algoritmo era de -57,1 dBm, ap0s a execucgéao ela passou para -70,75 dBm,
valor muito proximo do objetivo de nivel de sinal de -70 dBm. A média de LQI apresentou
um ganho percentual de 23,85% e a diminuicdo na média de poténcia Otima de
transmissao teve um ganho percentual de 30%, passando de 20 dBm antes da execucao
para 14 dBm apos a execucao do algoritmo Auto-organizacao.

Tabela 16 - Ganho percentual da média de LQI e diminuicao da poténcia 6tima ap6s a execuc¢éo do
algoritmo AO.

Nodo Nodo PTx Nodo Nodo PTx
avaliado pareado IEdQE;n-:))( IEdQIérE))( O0tima avaliado pareado IEC%;))( IZ(%E))( 6tima
(Endereco) (Endereco) (dBm) (Endereco) (Endereco) (dBm)

1 2 -65 -69 20 1 2 -69 -71 14
2 1 -69 -65 20 1 3 -74 -75 20
2 3 -74 -69 20 2 1 -71 -69 20
3 2 -69 -74 20 2 5 -70 -68 10
3 4 -56 -55 20 3 1 -75 -74 20
3 5 -35 -34 20 3 4 -69 -70 10
4 3 -55 -56 20 4 3 -70 -69 8
5 3 -34 -35 20 5 2 -68 -70 10
Médias -57,1 57,1 20 -70,75 -70,75 14
Ganho Percentual 23,85% 23,85% 30%

A Figura 38 exibe o resultado da execucédo do algoritmo AO e o espectro
eletromagnético do ambiente proximo a cada nodo pertencente a esta RSSF. As imagens,
contendo a analise de espectro, mostram a escolha do canal 20 para operacdo desta
RSSF, executada pela parte de ECOBS do algoritmo AO. Além disso, a execucdo do
algoritmo AO forcou uma mudanca topoldgica importante, que pode ser verificada
seguindo os raios amarelos que representam os canais de comunicacao estabelecidos. O
canal entre os nodos 1 e 2, que apresentava problema, passou a operar com melhor
gualidade e pbéde, inclusive, tornar-se um nodo Repetidor, estabelecendo duas rotas

uniformes para a RSSF.
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Figura 38 - Topologia relacionada & andlise de espectro eletromagnético local com a execucéo do
algoritmo de Auto-organizacédo [Elaborada pelo autor].

A execucéao do algoritmo AO, que implica a execugéo conjunta dos algoritmos RPO
e ECOBS, resultou em uma RSSF com: (i) topologia organizada de acordo com as
métricas estabelecidas; (i) potencial de economia de energia; (i) melhores rotas de
comunicacao; (i) interferéncia eletromagnética reduzida; e (i) um canal de operacao
melhor escolhido e revisado temporalmente. Estes resultados atestam a qualidade da

abordagem de auto-organizag&o proposta neste trabalho.
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6 CONSIDERACOES FINAIS

As pesquisas realizadas neste trabalho mostraram a existéncia de mecanismos
gue buscam melhorar a organizagdo das RSSFs, tanto durante a sua formacao quanto
durante a sua operacdo. Partindo desta ideia, este trabalho apresentou resultados
interessantes para que as RSSFs tornem-se mais eficientes, seguras e robustas. Os
algoritmos implementados neste trabalho foram propostos para suprir demandas da RSSF
durante a sua operagdo. O conjunto formado pelos algoritmos de RPO e ECOBS
viabilizou o desenvolvimento do algoritmo AO, e estes foram avaliados e validados

através de resultados experimentais.

Observamos que, quando executados os algoritmos nos nodos, a RSSF em forma
de arvore tornou-se mais eficiente, sendo possivel constatar que o ambiente onde os
nodos estavam instalados obteve uma mudanca positiva no espectro eletromagnético (a
faixa de frequéncia destinada para cada equipamento que divide esta banda estava
praticamente individualizada), inclusive diminuindo a média de poténcia de transmisséo

6tima na ordem de 42,5%.

\

Os resultados quanto a mudanca topologica também demonstraram que 0sS
algoritmos tornaram os nodos mais inteligentes, podendo contornar problemas que um
canal de comunicacdo desprovido de cabeamento estruturado pode gerar. Estes
problemas ocorrem devido ao fato de que o ambiente pode ser alterado por objetos no
caminho das ondas eletromagnéticas emitidas pelos radios, por outros equipamentos
geradores de interferéncias eletromagnéticas ou por variacdes climaticas. Nota-se que a
topologia de rede inicialmente formada foi modificada em tempo de operacao, tornando,

assim, a rede mais segura e robusta.

Como trabalho futuro e diretamente ligado ao tema de auto-organizacao, sugere-se
um projeto para o desenvolvimento de um algoritmo de balanceamento de carga dos
niveis de profundidade para RSSFs que operam na topologia em forma de arvore,
baseadas no padrédo IEEE 802.15.4. O balanceamento de carga dos niveis de
profundidade dos nodos consiste na técnica de verificagdo de necessidade de ajuste da
profundidade da rede, ou seja, os nodos deverao ser avaliados para que seja determinado
se 0 nivel em que estdo esta de acordo com o ideal para determinada RSSF. Assim, ao
ser diagnosticado se os nodos estdo pareados com quem deveriam estar, sera possivel
definir se 0s nodos estdo posicionados de maneira coerente e, caso seja hecessario e

baseando-se em métricas, devera ser forcado um reposicionamento dos nodos que
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estiverem formatando a rede topologicamente de maneira inadequada. A ideia é analisar
algoritmos ja existentes para o balanceamento de nodos para a estrutura de dados em
arvore e, assim, propor uma especificagdo compondo as alteragdes necessarias para que

este possa ser utilizado.
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