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RESUMO

O seculo XXI sofre(u) profundas transformacfes em razdo do avanco da tecnologia da
informacdo. A crescente utilizacdo de recursos informéaticos (computadores, redes de fibra
Optica, tecnologia wireless, etc..) tem permitido a coleta e 0 compartilhamento de dados em
larga escala a coletividade global. Dentre as novidades tecnoldgicas oriundas desse
desenvolvimento, encontra-se a internet — rede global de comunicacéo entre computadores (e
pessoas). A internet permite a transmissdao de grande quantidade de informacdes, entre
diferentes partes do planeta, em um curto espaco de tempo, facilitando, por conseguinte, a
comunicacdo e o relacionamento entre as pessoas. A internet, inicialmente ligada as pesquisas
académicas, tornou-se o grande instrumento de comunicacdo e transmissdo de dados e
informacBes do século XXI. Em busca da superacdo de aparente auséncia de
interdisciplinaridade entre Direito, Informética e Tecnologia da Informacdo, esta pesquisa
tenta compreender como a internet, em principio um novo meio de comunicagdo, pode ser
utilizada para a pratica de condutas danosas. Busca-se identificar e compreender quais sdo 0s
limites e as perspectivas existentes para a investigacdo preliminar policial brasileira de
cibercrimes cometidos por meio da internet. A presente pesquisa, desenvolvida entre 2008 e
2009 no Programa de PoOs-Graduacdo em Ciéncias Criminais (Mestrado) da Pontificia
Universidade Catolica do Rio Grande do Sul, vincula-se a area de concentracdo circunscrita
pela temaética Sistema Penal e Violéncia, a qual fundamenta os campos basicos de reflexao
das Ciéncias Criminais, contemplando a analise e a compreensdo da vida em sociedade em
seus aspectos mais fundamentais. Dentro desta area de concentracdo, segue-se a linha de
pesquisa dos Sistemas Juridico-Penais Contemporaneos, a qual busca, a partir de uma analise
critica-dogmatica contemporanea do Direito Penal e Processual Penal, verificar suas bases
teoricas fundantes e analisar as diferentes formas de violagcdo/protecdo dos direitos da pessoa

humana.

PALAVRAS-CHAVE: Cibercrimes — Crimes Cibernéticos — Crimes Informaticos —

Investigacao Preliminar



ABSTRACT

21st century has suffered great changes as a consequence of the advance in information
technologies. The extensive use of informatics resources (such as computers, fiber optics
networks, wireless technologies) has allowed the global society large data gathering and
sharing. Among the new technologies brought by this development, it is the internet, global
computer (and people) communication network. The internet allows a great quantity of data
to be transmitted between different places on planet earth in a small time, making it easier for
people to communicate and to connect. The internet, initially an academic research
instrument, has become the greatest communication and data transmission instrument of the
21th century. Trying to override the seeming absence of interdisciplinary relationship between
Law, Informatics and Information Technology, this research tries to understand how the
internet, primarily a new communication technology, can be used as an instrument and
environment for harmful acts. This research aims to identify and comprehend what are the
limits and the perspectives to the Brazilian police investigation of cybercrimes committed
trough the internet. The originality of the subject brought here results from the union, in a
same study, of different and distant fields of knowledge, such as Law and Informatics. The
following research, developed between 2008 and 2009 in the Criminal Science Post-
Graduation Program of Pontificia Universidade Catolica do Rio Grande do Sul, is linked to
the concentration area circunscripted by the Violence and Criminal Systems subject, which
justifies the basic fields of studies on Criminal Science, contemplating the analysis and
comprehension of social life in its most fundamental aspects. Inside this concentration area,
the research follows the research line of Contemporary Criminal-Juridical Systems, which
aims, through a contemporary critical-dogmatic analysis of Criminal Law and Criminal
Procedural Law, to verify its fundamental theoretical basis and to analyze different

violations/protections of human rights.
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INTRODUCAO

O seculo XXI sofre(u) profundas transformacgdes em razdo do avango da tecnologia
da informacdo. A crescente utilizacdo de recursos informaticos (computadores, redes de fibra
Optica, tecnologia wireless, dentre outros) tem permitido a coleta e o compartilhamento de
dados em larga escala a coletividade global. Dentre as novidades tecnoldgicas oriundas desse
desenvolvimento encontra-se a internet — rede global de comunicacdo entre computadores (e
pessoas). A internet permite a transmissdo de grande quantidade de informacgdOes, entre
diferentes partes do planeta, em um curto espaco de tempo, facilitando, por conseguinte, a
comunicacdo e o relacionamento entre as pessoas.

Apesar de a internet facilitar e ampliar a intercomunicabilidade entre as pessoas, ela
pode ter sua finalidade transformada em um meio para a pratica e a organizacao de infracoes
penais. Dentre estas despontam os chamados crimes informéaticos e, como parte destes, 0s
cibercrimes. A internet pode servir ndo apenas para a consumacao de infracdes penais, mas
também para a preparacdo delas, como por exemplo, a organizacdo de rixas e a busca de
informacdes sobre potenciais vitimas de seqiestros.

A presente pesquisa pretende identificar e compreender os limites e as perspectivas
existentes para a investigacdo, pelos 6rgdos policiais brasileiros, de cibercrimes. Para tanto,
expora a problematica envolvida na investigacdo destas infracGes penais — a partir da analise
de trés casos praticos —, bem como apresentara hipdteses que representariam rumos a serem
seguidos.

A pesquisa justifica-se pelo trinbmio: interdisciplinaridade, originalidade e
atualidade do tema abordado.

Um estudo interdisciplinar propbe-se a abordar um tema sob diferentes oticas,
respeitando-se premissas, pressupostos e fundamentos departamentais. Um estudo
transdisciplinar, por sua vez, almeja a superacdo de limites essenciais de cada disciplina,
buscando uma espécie de fusdo das diferentes dticas, em uma andlise para além das
disciplinas’.

Em busca da superagdo da aparente auséncia de interdisciplinaridade entre Direito,

Informatica e Tecnologia da Informacéo, a presente pesquisa busca compreender como um

! PAVIANI, Jaime. Disciplinaridade e Interdisciplinaridade. Revista de Estudos Criminais. N° 12. Sapucaia do
Sul, 2003. pp. 59 a 85.



meio como a internet, em principio uma nova tecnologia de comunicagdo, pode tornar-se um
instrumento para a préatica de condutas delituosas.

A originalidade do tema suscitado decorre da conciliagdo, em um mesmo estudo, de
campos do conhecimento, em principio, distantes entre si.

O tema tem causado repercussdo por ser atual e por se tratar de um assunto que traz a
tona questdes ligadas a um ambiente ndo mais limitado & tangibilidade, mas que ultrapassa
limites territoriais e temporais.

No primeiro capitulo sera feita uma anéalise a respeito da teoria cibernética e de sua
influéncia no desenvolvimento da cibercultura e do ciberespago. Por meio desta abordagem
buscar-se-a analisar e compreender o impacto da teoria cibernética sobre a cultura da
Sociedade da Informacdo do século XXI, viabilizando-se, por consequéncia, uma melhor
compreensdo do ambiente (ciberespaco) no qual sdo cometidos os cibercrimes.

No segundo capitulo serdo elencados trés casos praticos exemplificativos de
(potenciais) cibercrimes. A intencdo desta parte da pesquisa é apresentar uma base préatica
sobre a qual poderao incidir os limites (problemas) existentes para a investigacdo preliminar
dos crimes cibernéticos.

O terceiro capitulo é o nucleo fundante desta pesquisa. Nele serdo apresentados os
limites (problemas) para a investigagcdo preliminar policial brasileira de cibercrimes. A
problematica esta ligada a natureza juridica, aos sujeitos envolvidos, ao tempo e ao lugar de
comissdo e as provas obtidas dos cibercrimes. Os exemplos praticos, trazidos no segundo
capitulo, bem como a compreensdo do mecanismo de feedback da cibernética, servirdo para
melhor identificagdo destes limites.

O quarto capitulo envolverd uma breve analise de questdes pontuais essenciais
relativas as provas obtidas na investigacdo preliminar policial de cibercrimes. Serdo, ainda,
analisadas em conjunto, pela proximidade do estudo dogmatico, as medidas cautelares que
poderdo ser adotadas quando cometidos referidos delitos.

O quinto e ultimo capitulo busca apresentar as perspectivas (hipdteses) existentes para
a investigacdo policial brasileira de cibercrimes. Nele, além da analise de trés possiveis rumos
a serem seguidos — criacdo de divisdes policiais especializadas, cooperagéo policial
(inter)nacional em conjunto com armazenamento temporario de dados e
interpretacdo/aplicacdo de normas ja existentes —, serdo apresentadas questOes e criticas
ligadas ao polémico Projeto de Lei de Crimes Informaticos brasileiro.

A pesquisa foi desenvolvida entre 2008 e 2009 junto ao Programa de Pés-Graduagédo

em Ciéncias Criminais (Mestrado) da Pontificia Universidade Catolica do Rio Grande do Sul.



Vincula-se a area de concentracdo cuja tematica é Sistema Penal e Violéncia e tem como linha
de pesquisa os Sistemas Juridico-Penais Contemporaneos Essa linha busca, a partir de uma
analise critica-dogmatica contemporanea do Direito Penal e Processual Penal, verificar suas
bases teoricas fundantes e analisar as diferentes formas de violacéo e de protecdo dos direitos

da pessoa humana.



CONCLUSAO

A investigacdo de infracdes penais cometidas no espaco-tempo da internet apresenta
dificuldades quanto a forma, ao meio e aos instrumentos utilizados pelos 6rgéos policiais, na
medida em que a tipica territorialidade e tangibilidade, inerentes a classica atuacdo desses
6rgdos, transmutam-se no ambiente virtualizado. A natureza dos cibercrimes insere-0s em um
contexto no qual a aplicacdo das normas juridico-penais internas de um Estado pode ser
insuficiente para que viabilize-se a instrumentalidade da investigacdo preliminar, uma vez
que sendo atipica determinada conduta, ndo ha falar-se em crime e, conseqiientemente, ndo ha
falar-se em processo penal. Por outro lado, a existéncia de multiplos ordenamentos juridicos
(internacionais) enseja a ocorréncia da incompatibilidade procedimental investigativa entre
diferentes paises envolvidos em um cibercrime, uma vez que diferentes etapas e sujeitos
estardo presentes em diferentes sistematicas processuais.

Para que se possa minimizar a problematica oriunda da alienabilidade investigativa
policial diante do novo cenario ciberespacial e para que possam ser estabelecidos novos
rumos a cooperacao internacional policial na investigacdo e prevencdo dos cibercrimes ha a
necessidade da adocdo de medidas como: a busca, por meio de tratados e acordos
internacionais sobre o tema, da harmonizacdo da legislacdo material e processual penal
interna dos paises da comunidade internacional, o fomento a criacdo de unidades policiais
especializadas em investigacdes que envolvam high-tech crimes, nos quais despontam 0s
crimes informaticos e o0s cibercrimes, e a conjugacdo de esforcos entre autoridades
investigadoras e provedores/servidores de internet no compartilhamento de informacGes sobre
a transmissdo e o armazenamento de dados.

O Conselho Europeu firmou, no ano de 2001, a Convencédo de Cibercrimes de
Budapeste, a qual estabelece um extenso rol de diretrizes e regras através das quais as
producdes legiferantes nacionais, em matéria penal (material e processual) sobre crimes
informéaticos e em matéria administrativa sobre o armazenamento de dados, deveriam se
orientar. Trata-se do primeiro instrumento internacional firmado por diversos paises de um
mesmo continente em busca de medidas que pudessem viabilizar a mitigacdo dos danos
oriundos das infracGes penais cometidas pela rede mundial de computadores. Dentre as
medidas previstas no referido instituto esta a orientacdo sobre a producgdo legislativa em

matéria de cibercrimes. A busca pela harmonizacao da legislacdo penal interna dos Estados-



10

membros signatarios e as normas estruturais propostas na Convencdo de Budapeste é
motivada pela tentativa de facilitar a investigacao policial dos cibercrimes que envolvam mais
de um pais, uma vez que a identidade entre os institutos juridico-penais dessas nacdes
estabeleceria a consonancia penal-material e procedimental a ser adotada na cooperacdo
internacional entre institui¢des investigadoras.

Por outro lado, a criagdo, em ambito nacional e internacional, de divisdes policiais
especializadas na investigacdo de cibercrimes permitiria a concentracdo de esforcos e o
compartilhamento de know-how tecnoldgico especifico, o0s quais convergiriam ao
favorecimento do combate e prevencdo de crimes cibernéticos. A realizacdo de uma
investigagdo preliminar no espaco cibernético, por meio de unidades policiais especializadas
em crimes informaticos, asseguraria a manutencao da integridade de vestigios e/ou provas ao
mesmo tempo em que possibilitaria a adequacdo dos organismos policiais a velocidade dos
crimes digitais. Deve-se levar em consideracdo, entretanto, que a busca apressada
(eficiencialismo exacerbado) por indicios de autoria ou por materialidade delitiva pode
ensejar o transgresso e a violacdo de direitos e garantias constitucionais como a privacidade e
o devido processo legal. Nestes casos o que séi ocorrer é o sobrepujamento da via célere em
detrimento de valores consolidados na Constituicdo Federal como inerentes ao sujeito que é
alvo de qualquer investigacao.

A coadunacdo da harmonia entre legislacGes penais e tratados internacionais sobre
crimes informéticos, o compartilhamento de dados entre 6rgdos policiais e empresas de
servicos de acesso & internet — respeitando-se direitos e garantias fundamentais — ¢ a criagdo
de unidades especializadas na averiguacdo e prevencdo de crimes informaticos poderiam ser

alternativas a problematica apresentada nesta pesquisa para a investigacao de cibercrimes.



