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RESUMO

O presente trabalho tem por objetivo analisar, em um primeiro momento, as
transformacdes que a instauracdo de uma sociedade de vigilancia acarretam as
dimensdes culturais e delimitacbes dogmaticas do direito a privacidade, o que, ja
na segunda metade do século XX, d& ensejo ao surgimento de um novo direito a
protecdo de dados pessoais. A partir de uma virada qualitativa, discute-se, em
especial no contexto europeu, o seu desenvolvimento histérico e legislativo,
tomando em conta, fundamentalmente, as recentes diretivas da Unido Européia, a
jurisprudéncia internacional atinente ao tema e a decorrente abordagem
constitucional que Ihe é dada a partir da Carta Europeia de Direitos Fundamentais.
A partir desta andlise, passa-se a investigacdo dos principais modelos regulatérios
possiveis e descritos pela literatura cientifica, no intuito de, ao final, identificar
quais as lacunas mais relevantes que a instituicdo do Habeas Data, ao lado de
outras disposicdes setoriais, ocasiona a tutela dos dados pessoais no cenario

brasileiro.
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INTRODUCAO

O estreitamento das margens que separam 0 espaco publico da vida
privada tem sido alvo de constantes debates, tanto no que diz com seus
elementos predisponentes, como no que toca aos reflexos dele decorrentes. O
crescente desenvolvimento tecnoldgico, as tensfGes existentes entre diferentes
interesses econbmicos e politicos, a constante necessidade de controle estatal
sobre as relacbes particulares e, fundamentalmente, um gradual desapego a
protecdo da propria esfera privada sdo alguns dos fatores que constituem esta
delicada cadeia que transforma a percepc¢ao social de determinadas garantias
fundamentais em Obice a efetivacdo de outras de igual importancia ou aos
interesses de ordem comercial. O resultado € o surgimento de uma comunidade
de observadores que tem a ardua tarefa de, contraditoriamente, governar as
divergéncias existentes entre o fortalecimento das tutelas institucionais e

pretensdes de nao as levar em consideraco.*

Para além da simples identificacdo de um fendmeno que se desenvolve
em todos os campos da sociedade, faz-se necessario perceber as dimensdes que
toma uma ampla aceitacéo a vigilancia desenvolvida em plena era da informacéo,
em que atomos transformam-se em bytes e tecnologias moveis ndo podem ser
percebidas pela maioria populacional. A expansdo substancial desta nova
dindmica € o que estabelece hoje as fronteiras do habitavel pelo ser humano,
desafiando a ciéncia juridica a delimitar sua real capacidade de interacdo com
pecas e matizes antes desconhecidos. A confluéncia desses fatores, atrelada a
percepcao das adversidades que encontra a protecdo do espaco intimo, deu azo a
quatro décadas de desenvolvimento dogmatico daquilo que se denomina direito a
protecdo de dados pessoais — que tem intentado, nos ultimos anos e com relativo

éxito, tocar as margens do continente latino-americano.

! RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008, p. 243.



No entanto, e em virtude de seus desdobramentos historicos, o
ordenamento juridico brasileiro n&o foi capaz de firmar uma tradicdo no ambito de
protecdo de dados. Apesar de ter sido a Constituicdo Federal de 1988 a primeira
lei fundamental a dispor sobre a matéria na Ameérica Latina, criando o instrumento
constitucional denominado Habeas Data, dele n&o surgiram resultados que
ultrapassassem as peculiaridades da época em que foi instituido. Fruto do seu
tempo, suas garantias partem de uma visdo simplista dos conflitos existentes no
contexto informacional, reduzindo sua area de atuacdo a possibilidade de acesso,
correcdo e supressao de informacdes pessoais. Contudo, como se pretende
demonstrar no decorrer do estudo, uma abordagem tal ndo é suficiente a tutela

dos direitos fundamentais que, nesse campo, podem ser atingidos.

O objetivo do presente estudo consiste, pois, em analisar de que forma o
desenvolvimento teérico do direito a protecdo de dados pessoais, no contexto
europeu, pode contribuir como paradigma a sua efetiva tutela no cenario brasileiro,
identificando as possibilidades de estabelecer uma relacdo entre ela e as
garantias fundamentais hoje existentes na Constituicdo Federal de 1988. Para
tanto, faz-se necesséaria uma investigacdo acerca das transformacdes havidas no
ambito do direito a privacidade face aos novos contornos de uma assim
denominada sociedade de vigilancia, cujo marco tedrico estd assentado,
fundamentalmente, nos apontamentos tracados por David Lyon, Stefano Rodota e
Peter Schaar. Posteriormente, parte-se a analise da evolucdo dogmética ocorrida
no plano internacional, tendo por base autores como José Luis Pifiar Mafas,
Danilo Doneda e Benedikt Buchner, o que conduz, ao final, a percepcdo dos
diferentes modelos de regulacdo, expostos principalmente por Colin J. Bennett,
permitindo identificar os principais elementos que déo causa ao déficit de protecéo

em nosso quadro normativo.

O presente trabalho lanca uso do método dedutivo, pois figura como

premissa maior o0 sistema europeu que trata do tema, por ser ele o modelo



paradigma eleito ao estudo. Acessoriamente, utiliza-se na pesquisa o meétodo
dialético, uma vez que o objeto de investigagdo merece constante debate,
tornando-se necessario o confronto de opinides e correntes doutrinrias, bem
como o manancial de decisdes produzido pela jurisprudéncia nacional e
estrangeira, tudo para que o tema seja amplamente analisado, em todos 0s seus

aspectos.

Para atingir os objetivos a que se propde, a dissertacdo ordena-se em

trés capitulos.

No primeiro deles, € feita uma andlise do que vem a ser a sociedade de
vigilancia, quais seus elementos fundamentais e implicacdes sociais e juridicas. A
partir de uma visdo transdisciplinar, € investigada sua relacdo com diversos
fenbmenos contemporaneos descritos pela doutrina e registrados em relatérios
internacionais, tais como a importancia da “avaliagdo de riscos”, a reconfiguragéo
do consentimento na era da informacdo, a relacdo existente entre vigilancia,
exclusdo social e discriminacdo, tudo sem descurar dos contornos culturais e

juridicos que envolvem o direito a privacidade.

Em um segundo capitulo, estuda-se o surgimento da dogmatica juridico-
constitucional no campo do direito a protecdo de dados pessoais, analisando seu
surgimento histérico-legislativo e a sua re-estruturagdo com os desenvolvimentos
tecnologicos das Ultimas décadas. Paralelamente, lanca-se mao de outras
pesquisas de campo acerca do tema, com o escopo de melhor identificar o
ambiente em que sédo desenvolvidas as premissas e diretrizes desta nova figura

juridica.

Por fim, em um dltimo capitulo, propBe-se um estudo acerca das
diferentes formas de regulacdo possiveis em matéria de protecdo de dados, quais
seus principios norteadores e instrumentos comumente aventados, relacionando a

figura das autoridades reguladoras a dimenséo objetiva dos direitos fundamentais,



com o escopo de, por fim, transportar ao cenario brasileiro os principais aspectos

positivos das experiéncias legislativas bem-sucedidas.

Buscando responder tais questionamentos, mas sem, contudo, pretender
esgotar a matéria, € que se propde travar um debate acerca da importancia dos
direitos fundamentais a privacidade e a intimidade, bem como acerca da real
necessidade de inserir em seu perimetro — ou, ao reves, extrapola-lo — uma nocéo

de dados pessoais.



CONCLUSAO

Ao final da investigacdo proposta, algumas conclusdes podem ser
formuladas acerca dos novos contornos que o direito a privacidade toma na
sociedade de vigilancia, o que traz, por sua vez, substratos a andlise da disciplina
que o direito a protecdo de dados pessoais abarca. Ditas conclusdes objetivam
dar continuidade ao debate que se trava no ambito do presente tema, no esforco
de abordar algumas das principais questdes conexas a dinamicidade do contexto

automatizado, vale dizer, desta nova territorialidade informacional. Sdo elas:

1. Uma sociedade de vigilancia — entendida como aquela em que o
tratamento de dados pessoais possibilita o exercicio de determinado controle ou
poder — faz emergir um enfraquecimento da coesado social, permitindo, também, a
implementagdo de sistemas informatizados de discriminacdo e classificacdo de
massas. A alteracdo deste fenbmeno s6 pode efetivar-se com o0 questionamento
da légica nele impressa, para entdo promover uma habitacdo democratica e anti-
discriminatdria do espago virtual, contaminando-o com um cunho social de forma a
projetar novas instituicdes de liberdade e igualdade, o que permitira, também

neste ambiente, a garantia dos direitos fundamentais.

2. A andlise do direito fundamental a privacidade, cuja origem remonta ao
século XIX e as transformacBes havidas no cenario norte-americano, nao pode
ocorrer de forma a ignorar suas dimensfes culturais, sob pena de delimita-lo
erroneamente a determinadas tradicdes sociais, sem retirar-lhe, contudo, as
vestes da universalidade. Desse modo, a identificacdo de seu contetudo aparenta
oscilar de acordo com as variadas concepcdes de interacdo, liberdade e
intimidade que existem em determinadas sociedades, e, no contexto juridico
brasileiro, as diferentes contribuicbes tedricas fornecidas tanto pela Teoria das
Esferas quanto pela Teoria do Mosaico auxiliaram a jurisprudéncia e a doutrina na

sua construcado dogmatica. O Superior Tribunal de Justica, a guisa de exemplo e



manifestando-se sobre o assunto no Resp. n° 595.600/SC , ressalta o papel do

individuo, a partir do consentimento, na exata delimitacdo do seu espaco privado.

3. A evolucdo das novas tecnologias e a impossibilidade de rendncia a
uma infra-estrutura social informativa, ja na segunda metade do século XX, pdem
em davida a pertinéncia de reduzir a discussao juridica as tradicionais fronteiras
da privacidade, cuja predilecdo por instrumentos de tutela exclusivamente
individuais ainda se fazia presente. Disso decorre o surgimento gradual de um
direito a autodeterminacéo informativa ou a protecdo de dados pessoais, definido
como a capacidade dos individuos decidirem por si préprios quando e dentro de
quais limites seus dados pessoais podem ser utilizados. Ao desenvolver-se pela
Europa a partir de sua insercdo em diversos documentos internacionais e
Diretivas, o artigo 8° do Convénio Europeu para Protecao de Direitos Humanos e
Liberdades Fundamentais, pactuado em Roma, no ano de 1950, firma-se como
um dos mais importantes elementos de tutela e, mais recentemente, a Carta dos
Direitos Fundamentais da Unido Europeia, que reconheceu, no ano de 2000, a

figura como direito fundamental.

4. Em que pese abordado de maneira aparentemente autbnoma na Carta
Europeia e nas Diretivas relativas ao tema, o direito a protecado de dados pessoais
segue sendo associado, pelo Tribunal Europeu de Direitos Humanos, a
privacidade, como se percebe da analise de seus precedentes. No entendimento
da Corte, a informacéo deve ser considerada privada para inserir-se no ambito de
protecdo do artigo 8° do Convénio. No mesmo sentido posiciona-se o Tribunal de
Justica da Unido Europeia, que, até o0 momento, ndo menciona 0 status
constitucional do direito, mantendo, em ultima analise, um foco quase absoluto na

sua vinculacéo estrita a vida privada.

5. O surgimento de um marco normativo regulatério no campo
informacional conduz a adocdo de um corpo principiolégico relativamente

uniforme, cuja presenca se da em praticamente todos os regimes que entendem



como necessaria a tutela dos dados pessoais. Representando uma construcao
dogmaética exitosa, sdo estabelecidos, dentre outros, os principios de limitacdo da
coleta, qualidade dos dados, finalidade e seguranca. As normas que O0S
incorporam convergem como politicas publicas no plano temporal, mas também

divergem quanto a eleicdo de métodos e instrumentos reguladores.

6. A necessidade de uma autoridade reguladora independente, afirmada
pelo Tribunal Europeu de Direitos Humanos e amplamente reconhecida em
documentos internacionais, vincula-se a dimensdo objetiva dos direito
fundamentais, o que permite cobrir as lacunas que o controle individual causa e

firma-se com efetiva garantia institucional.

7. No Brasil, em que pese a inexisténcia de uma legislacdo especifica
sobre o tema, o Supremo Tribunal Federal salienta que a convivéncia entre
protecdo de dados e a manutencdo dos arquivos de consumo é fundamental
frente a necessidade de garantir outros direitos de assento constitucional, como

sdo exemplos os direitos de liberdade de expresséao e de informacao.

8. O Poder Constituinte brasileiro, ao instituir a figura do Habeas Data em
seu ordenamento juridico, erroneamente presumiu que os interesses envolvendo a
tutela dos dados pessoais poderiam ser solucionados ao garantir o Seu acesso e a
possibilidade de retificacdo, o que ndo se coaduna com os problemas enfrentados
apos a superacdo do cenario politico que dava margem a tais contornos. Dentre
0s principais problemas apresentados pelo remédio constitucional esta o fato de
mostrar-se como medida exclusivamente remedial, post facto e sem um efetivo
cunho preventivo de danos aos direitos de personalidade do sujeito titular,
pressupondo, ainda, uma utopica inclinacdo participativa dos individuos no

controle de fluxos que, ndo raro, sao invisiveis a maioria populacional.

9. A protecdo de dados pessoais deve ser reconhecida como garantia de

carater instrumental, derivada da tutela da privacidade, mas sem nela limitar-se,



fazendo referéncia a todo leque de garantias fundamentais que se encontram na
constelacgdo juridica-constitucional brasileira. Com efeito, merece também reviséo
a figura do consentimento, no sentido de torna-la condizente a realidade de uma
sociedade de informacédo para que, ao final, seja possivel implementar um sistema
de regulacéo informacional que nao apresente, de forma exclusiva, a tutela a vida
privada como peca irradiante de todo seu sistema protetivo, pois nela ndo se

esgotam os conflitos que envolvem controle e acesso de informagdes pessoais.



