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RESUMO

Nos ultimos anos, observa-se com grande euforieescienento do mercado de sistemas
embarcados nas areas econdmico-sociais de grangertamcia, tais como a salde,
telecomunicacdes, automotiva e aeroespacial, eatras. Como conseqiéncia, exige-se maior
robustez tanto dbardwarequanto dasoftwareintegrante destes sistemas, além de componentes
de baixo custo, principalmente memdria. Dentre ipgst possiveis de falhas, as falhas que
alteram o fluxo de controle de processadores quexutam aplicagcdes embarcadas, por
implicarem em quase sempre em falhas catastrdficasstema, sao focadas nesta dissertacao.
Por falhas catastroficas, entende-se como sendslaaqgialhas que além de induzir o sistema a
produzir um comportamento diferente daquele espegpada a sua funcéo, implicam na maioria
das vezes também na reinicializacao do sistema éamma de recuperacgéo da falha.

Assim, a utilizacao de técnicas capazes de detestes tipos de falhas evita que as mesmas
se propaguem pelo sistema e acabem gerando samaseias, pois tais falhas podem ser
catastréficas para a seguranca dos usuarios eparagem e reputacdo das empresas. Porém, a
utilizacédo de técnicas de deteccao de falhas garaumento na taxa de ocupacdo de memadria
do sistema, bem como provoca aumento da degraddeddesempenho, o que pode ser
considerado um fator critico tratando-se de apfieagmbarcadas de tempo-real.

Como alternativa para minimizar estes fatores,li@8teses foram investigadas, sendo uma
delas implementada. Assim, nesta dissertacdo prspd@ena abordagem baseada saftware
profiling que analisa o grafo de fluxo de controle da apficagisando a otimizacdo do niamero
de assinaturaglieckpointsa serem inseridas no codigo-fonte.

Para validar a abordagem proposta, foi realizadasipoulacédo a injecao de trés tipos de
falhas:jump, nop e bit-flip sobre diferentes programas aplicativos. Estegssmcde injecéo de
falhas foi acelerado via prototipagem do sistemahamiware, através do uso de um FPGA
(Field-Programmable Gate Arrayem uma placa comercial da Xilinx. A analise desuttados
obtidos indica que a técnica proposta reduz o ndinder assinaturas inseridas no codigo da
aplicacdo, e portanto, minimizandoogerheadde memodria e a degradacao dksempenhdo
sistema, ao passo que mantém aproximadamenteranltaivel de cobertura de falhas quando
comparada a outras técnicas atualmente existeat@snatura.



ABSTRACT

In the recent years, the society observes withusmkm the rapid proliferation of a vast
diversity of embedded systems targeted to safealriapplications like health-care systems,
telecommunication, automotive and aerospace. Amaetjuence, besides the need for low-cost
components, mainly memory, it is also mandatory uke of more robustness hardware and
software parts that integrate these systems. Antteagossible types of faults, those that change
the control-flow of the processors that carry aubedded applications are focused on this work.
Very often, these types of faults induce in catgeirc system failure. By catastrophic failure, we
mean those faults that in addition to drive thdeysto an unexpected behavior, it is also needed
to reinitialize the system to recover from the fastate.

Thus, the use of techniques capable of detectieggethypes of faults prevents them from
spreading through the system and ultimately, geimgrancorrect outputs. Unfortunately, the use
of fault detection techniques increase memory ceathand degrades system performance.
These collateral effects may be critical, preventieal-time embedded systems from attaining
their goals.

As possible solutions to the mentioned problem®etinypotheses were investigated, and
one of them was implemented. Therefore, this warkppses an approach basedswoftware
profiling that analyses the control-flow graph of applicasioto optimize the number of
checkpoints to be inserted along with the applocatiode.

In order to validate the proposed approach, weopmdd fault injection of three types of
faults:jump, nop andbit-flips. This fault injection process was accelerated kyams of hardware
prototyping of the system. In this case, we usdedP&A Field-Programmable Gate Array
mounted on a Xilinx commercial board. Detailed gsial of the obtained results indicates that
the proposed approach reduces the number of chet&ptm be inserted along with the
application code, thus, minimizing memory overheadl system performance degradation,
while maintaining approximately unchanged the faldtection coverage, when compared to
another existing approaches in the literature.
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1. Introducao

O numero de aplicacdes criticas embarcadas creggaticativamente nos ultimos anos.
Este crescimento intensificou a pesquisa relac@nad técnicas capazes de agregarem
confiabilidade e robustez aos sistemas. Exemphlos da aplicacdo dos sistemas embarcados no
quotidiano s&o os telefones celulares, os sistateasontrole de freio, tracdo e injecao de
combustivel nos automoveis de Ultima geracdo, psessoras a laser, os fornos de microondas,
dentre tantos outros.

Durante o periodo de funcionamento destes sistemgspbabilidade de ocorrerem
falhas transientes e permanentes devido a preslengaerferéncias dos mais variados tipos é
bastante alta. Dentre as falhas mais frequentesntsan-se as falhas que corrompem os dados e
as falhas que alteram o fluxo de controle do psBEE® que executa a aplicagao.

A utilizacdo de técnicas capazes de detectarens égtes de falhas evitam que as
mesmas se propaguem pelo sistema e acabe geradds s&orretas, 0 que causaria Serios
prejuizos para 0s usudrios destes sistemas e paputacao das empresas. Estas técnicas sédo
comumente referenciadas como CE1ftrol Flow Checkingna literatura especializada.

1.1. Motivacao

Véarias metodologias baseadas swftware com o intuito de agregarem confiabilidade a
aplicacdes criticas, ja foram propostas na litesati areas de pesquisa relacionadas ao tema,
serdo referenciadas neste trabalho. Estas metaa®lagresentam uma série de vantagens e
desvantagens relacionadas ao custo, ao desempenrloooecrheadde area agregado aos
sistemas. Por isto, quando se deseja agregar bitnfae e robustez a um determinado sistema

€ necessario levar em consideracéo todos ested@spe
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Na grande maioria das técnicas de CFGyerheadde memdria origina-se do acréscimo
de instrugbes comumente chamadas de assinatohgskpoints em diferentes areas do
aplicativo:

* headersdas fungbes do programa, provocado pela geracéoaskinaturas e
calculo das assinaturas-diferenca;

e em cada bloco basico, gerado pelos testes de dissyioxo;

« em cada bloco bésico, ocasionado pelo célculo damauras de correcéo

guando necessario.

1.2. Obijetivos

Muitas técnicas existentes e referenciadas neste tdilizam-se da construcdo de um
grafo de forma que contenha nodos para representdedtodos os blocos basicos, que
consequentemente ficam protegidos pela técnicadegho de falhas.

E objeto de estudo deste trabalho & analise dm gtaf fluxo de controle de um
aplicativo, de forma a selecionar alguns blocoscbagpara receber a aplicacédo da técnica CFC,
que sera desenvolvida para este fim. Para a validdg técnica proposta, utilizaremos a técnica
denominada CFCSSControl Flow Checking by Software Signatyr@soposta poNahmsuk
Oh, Philip P. Shirvane Edward J. McCluskeyMCCLUSKEY, 2002), de forma a implementa-
la sobre alguns e ndo sobre todos os blocos baicos propde a técnica de CFCSS original.

Determinar sobre quais nodos (blocos) estaremasaadb a técnica de deteccdo de
falhas simplificada em relacdo a técnica origifdCCLUSKEY, 2002), consiste no grande
desafio deste trabalho, ou seja, determinar sobgeafbo os caminhos mais representativos,
criticos, vitais para a aplicacdo, para sobre csmme aplicar a cobertura de falhas de forma a
garantir a extensdo desta cobertura para todosdusn

A presente dissertagdo tratara de técnicas paendasimento de software robusto,
baseadas na andlise de fluxo de controle e deespadativa representacao através de um grafo. A
técnica proposta devera manter a taxa de detecgdallths tdo abrangente quanto as técnicas
classicas e apresentar minimizacdo substancialréa de memoria e da degradacdo de

desempenho.
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1.3. Hipoteses de investigacao

Visando alcancar o0s objetivos acima expostos, ciram@os acfes e revisao
bibliografica segundo trés hipoteses de solucd@ parproblema exposto, e que foram
investigadas e analisadas segundo bibliografiaalealinos publicados nas diferentes areas do

conhecimento envolvidas. As hipoteses investigéatasn as seguintes:

1.3.1. Mudanca sobre o grafo de fluxo de controle e aplicéio de técnica de

CFC sobre o grafo modificado.

Aqui o foco é determinar quais blocos basicos sergpresentativos do grafo como um
todo, com o intuito de aplicarmos a técnica de G6kre um novo grafo, obtido a partir do grafo
original. A forma de obtencéo deste novo grafo destar amparada pela Teoria dos Grafos, de
forma a obter fundamentacdo matematica para suaagfio. As idéias iniciais sdo a
identificacdo daqueles blocos basicos mais execsitada identificacdo dos caminhos criticos
dos grafos, de forma a estarmos protegendo sorestas areas do aplicativo.

1.3.2. Mudanca sobre a técnica de CFC escolhida e aplicagdesta técnica

modificada sobre o grafo da aplicacéo

Sobre este ponto de vista uma alternativa paraisolar o problema proposto seria a
analise de uma técnica CFC e a partir de nova,idéizceito, formulacdo matematica, técnica
empirica, experimentacao... e modifica-la seguridparitério(s) escolhido(s).

Em oposicdo ao item anterior, estariamos mantendypafo de controle de fluxo
inalterado e fazendo alteracbes somente sobreéonecd de CFC existente, e/ou proposto uma
nova técnica, com o objetivo de minimizar o niumgeacheckpointgassinaturas) inseridas no

codigo da aplicacgéo.

1.3.3. Criacdo de técnicas de profiling para determinacddas mudancas

sobre técnicas de CFC e/ou modificacdes sobre o fygrale fluxo de controle.

Esta alternativa diz respeito a elaboracédo dedasrdesoftware profilingque a partir da

analise do codigo da aplicacdo resultariam em umjunoto de regras, recomendacoes,
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indicativos para aplicacdo de uma técnica de CHR®, da forma tradicional proposta na
literatura, mas sim, a partir dos critérios estatidbs pelsoftware profiling

1.4. Organizacao da Dissertacao

Esta dissertacéo esta organizada em nove capitispestos como segue. No capitulo 1
apresentamos a introducdo ao tema que sera deddoydiem como a motivacdo para sua
execucdo, os objetivos desta dissertacdo e asebgsdtle investigacdo levantadas visando o
alcance dos objetivos aqui propostos.

No capitulo dois iniciamos a revisdo bibliografigae extende-se até o capitulo seis,
apresentando alguns topicos que foram estudadodoragp do desenvolvimento desta
dissertagcédo, com vistas a sua adog¢ao durante seaovidvimento.

O capitulo sete contém a metodologia de desenvehtiondesta dissertacdo, bem como a
avaliacdo das hipoteses formuladas no capitulo uandescricdo das etapas que tratam da
implementacdo computacional deste trabalho.

Finalmente, os resultados obtidos sdo apresentam@apitulo oito, segundo cada um
dos aplicativos de testes utilizados. No capitudpi@sentamos as conclusées obtidas e trabalhos

futuros relacionados ao tema desta dissertacao.
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2. Sistemas Embarcados

Os sistemas denominadesbarcadopodem ser caracterizados, de maneira geral, pela
presenca de processadores dedicados executandacéph especificas, ou em outras palavras,
representam uma combinacaoldedware e softwareprojetado para desempenhar uma funcéo
especifica. Chardware € representado pelos processadores, memdéria ersgnsenquanto o
softwareé usado para prover caracteristicas e flexibibdea sistema.

Sistemas embarcados sdo empregados largamente lieacé@gs nas areas militares,
espaciais, aviacdo, controle automotivo, biomédéca)aro, inerente aos mesmos, existem a
cobertura de um ou mais tipos de falhas, que caswmraon, devem ser detectadas téo
rapidamente quanto possiveis.

A diversidade de aplicacdes tém tornado o projetsoftwareembarcado uma tarefa néo
trivial. Em particular, existem varias restricoesg ®ftwaresembarcados: temporais, consumo
de energia e de memodria, dentre outr&aftwares embarcados deverdo possuir trés
caracteristicas importantes: confiabilidade, rokmst versatilidade. Confiabilidade trata das
melhores préticas para atingir qualidadesdftware Robustez € a capacidade do sistema se em
recuperar-se contra falhas. Versatilidade signifiga o sistema tem capacidade de ajustar-se ou
reconfigurar-se, para lidar com situacdes inespatad

Uma vantagem doftwarerobusto € que ele permite a protecdo contra pradem
predefinidos, desde que, as possiveis entradasetms sejam descobertas jA na etapa de
processo de desenvolvimento e teste. Uma desvamtagpie ele ndo abrange falhas induzidas
por entradas erradas que ndo sejam especificadas.

Na medida em que a complexidade do projeto densastee aperformancedos
processadores aumentam, a abordagem de projeistetfeas embarcados cujo funcionamento e
desempenho baseiam-se em tecnologias doSymstens-On-Chip§SoCs) que visam atender
aplicacdes em tempo real, com grande exigénciaedenspenho, confiabilidade e robustez,

tornam-se uma opg¢éo cada vez mais atrativa. Istanietivado esforgos de pesquisa no campo
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da andlise desoftware embarcado, buscando, sobretudo, técnicas robysies prover
confiabilidade (WOLF, 2004).

2.1 O problema da ocorréncia de falhas em

sistemas embarcados

Sistemas mais robustos em relacdo a falhas eranreaentemente, preocupacao
exclusiva de projetistas de sistemas criticos cam@es, sondas espaciais e controles industriais
de tempo real. Com a espantosa popularizacado @s fechecendo os mais variados servicos,
aumentou a dependéncia tecnologica de uma grandelgpada populacdo aos servicos
oferecidos. Falhas nesses servicos podem serrééitast para a seguranca da populacéo ou para
a imagem e reputacéo das empresas.

Para ndo ser o elo fraco de uma corrente, o0 maiples dos computadores deve
apresentar um minimo de confiabilidade. Conhecgroslemas, quais solucdes existem e qual
0 custo associado torna-se imprescindivel parastagiee pretendem continuar usando e
expandindo seus negdcios fornecendo um servico wiacipnal de qualidade aos seus clientes.
Para desenvolvedores deftware projetistas dénardware e gerentes de rede o dominio das
técnicas de tolerancia a falhas torna-se essemiaklecao de tecnologias, na especificacdo de
sistemas e na incorporacéo de novas funcionalideakeseus projetos.

As falhas podem ser classificadas em permanemesmitentes e transientes. Falhas
permanentes resultam de defeitos de fabricacaoros eesiduais em componenteshdedware
e software Falhas enhardwareintermitentes e transientes sédo provocadas perfénéncia do
meio externo, tais como interferéncia eletromagaé(EMI) e particulaglpha (PRADHAN,
1996).

Falhas nao-detectadas em aplicagcbes em tempo aeicére podem causar damos
consideraveis, especialmente em sistemas naorttdera falhas. Requisitos de confiabilidade
para estes sistemas sao tradicionalmente impledentasando-se redundéancia lterdware
(PRADHAN, 1996), o que em alguns casos, como gies espaciais, constituem-se numa
solucdo viavel. Nas aplicacbes onde métodos denddaecia dehardware ndo podem ser
utilizados, aplicam-se métodos de tolerancia aafalbaseados esoftware (GOLOUBEVA,
2003) (ALKHALIFA, 1999) (MCCLUSKEY, 2002).
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3. Teoria dos Grafos

A teoria dos grafos € o ramo da matematica quelasts propriedades dos grafos. Neste
capitulo apresentamos de forma resumida os priscgogaceitos relacionados a esta importante

teoria.

3.1. Grafos

Um grafo € uma abstracdo matematica que descrgetoshinterconectados e suas
respectivas relacées. Um grafo € um conjunto déogpehamados vértices (ou nodos ou nos),
conectados por linhas, chamadas de arestas (o&i@utoks).

Um grafo é uma estrutura de dados néo-linear dideside vértices (ou nds) que estao
ligados através de arestas (oks). Os nodos de um grafo podem ser tratados complesm
objetos, possuindo nomes e atributos como dadegedpriodinks.

Os grafos podem ser considerados como um modedd, g@mal, rigoroso e completo
em sua teoria, 0 que torna possivel sua utilizpgiia especificacdo de varios tipos de dados,
pois a maioria dos problemas no dominio da CiémlaaComputacdo, Redes, Sistemas
Distribuidos, podem ser formulados e modeladosédrde grafos (GROSS,1999).

Formalmente, um graf@=(V,A) é um par ordenado formado por dois conjuntosofnit
de vértices V e de arco. Por sua vez, cada aremétado pelo par de vértices por ele ligados,

isto é,a=(v1,v2) ondevl ev2 sado dois vértices ligados pelo aeco
3.1.1. Digrafos

Um digrafo € um grafo orientado, ou seja, os eléoseto conjunto A sédo direcionados.
Neste caso as conexdes entre 0s vértices sdo chsu@drcos e na representacado destes, temos
guea=(vl,v2)indicando que o arca é direcionado a partir del parav2. Em um digrafo, as

relacdes entre os vértices ndo sao simétricas.
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E comum referir-se a um caminho em um grafo, quia maais é do que um conjunto de
arcos que possuam a mesma orientacdo. Podemosemareum caminho em um grafo da
forma (v1,v2,v5,v6,v4,v1)e, neste caso temos a caracterizacdo de um paikyl=vn. Outra
definicdo importante € a de grafos valorados, tarnaados pela existéncia de uma ou mais
fungBes relacionando-se seus vértices e/ou arestaseros (valores, pesos).

Dependendo da aplicacdo, arcos podem ou ndo tgadir pode ser permitido ou néo
que arcos liguem um vértice a ele proprio e v&tie®u arcos podem ter um peso (nUMerico)
associado. Se os arcos tém uma direcdo assocradlaafla por uma seta na representacao
gréfica) temos um grafo direcionado, ou digrafarugras que podem ser representadas por
grafos estdo em toda parte e muitos problemasteease pratico podem ser formulados como
questbes sobre certos grafos.

Um arco como {v,w} sera denotado simplesmente \worou porwv . Diremos que 0
arcovw incide em v e em w e que v € w sao as pontasado §evw € um arco, diremos que 0S
vértices v e w sdo vizinhos ou adjacentes. De acooth nossa definicdo, um grafo ndo pode ter
dois arcos diferentes com 0 mesmo par de pontasdf@ ndo pode ter arcos “paralelos”).
Também né&o pode haver um arco com pontas coinesléati seja, ndo pode ter “lacos”). Ha

quem goste de enfatizar esse aspecto da definizdiodd que o grafo € “simples”.

ot v T
I wag . Y
o= , . P ™2 I B
i - v e -

Figura 3-1 Um grafo (esquerda) e seu grafo dasearé€direita).

3.1.2. Isomorfismo

Um isomorfismo entre dois grafos G e H € uma bgdgde V (G) em V (H) tal que dois
vértices v e w sdo adjacentes em G se e somef(tg sef(w) sdo adjacentes em H. Dois grafos
G e H sao isomorfos se existe um isomorfismo ezlgs. Em outras palavras, dois grafos séo
isomorfos se é possivel alterar os nomes dos gértie um deles de tal modo que os dois grafos
figuem iguais. Para decidir se dois grafos G e ¢lis@morfos, basta examinar todas as bijecbes

de V (G) em V (H). Se cada um dos grafos tem nicgst esse algoritmo consome tempo
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proporcional a n!. Como n! cresce explosivamentm ¢g esse algoritmo é decididamente

insatisfatorio na pratica. Infelizmente, ndo seheme um algoritmo substancialmente melhor.
3.1.3. Caminhos e ciclos em Grafos

Um caminho de G é uma seqiiéncia de vértices d&/Gv;,...,v,) em quev,,Vv,,....V,
s&o vértices de G distintos dois a doisiél{1,...,n}, {v,,,v,} DE(G).

Um caminho(v,,v,....,v,) também se diz caminho dg parav, de comprimento igual a
n. Um caminho de comprimento zefg ) é, simplesmente, um vértice.

Um ciclo de G é uma seqiiéncia de vértices d&/v;,....v, ,,V,) €m quev,,V,,....V, ,
s&o vértices de G distintos dois a doigli€1{1,....n-1, {v.,,v, }{v,,,v,} JE(G). Ao namero

de arestas de uniclo (v,,V;,...,v, ,,V,) chamamos comprimento do ciclo.

Caminho Ciclo
Figura 3-2 Um caminho e um ciclo.

3.1.4. Fluxos em Redes

Uma rede bésicd, é um digrafo que satisfaz as seguintes condi¢des:

1 — N tem, exatamente, uma origem e um destino;

2 — Para cada arce de N esta associado um numero positiye) que se designa

capacidade do arag e que representa a quantidade maxima que podarpassse arco

num determinado tempo.

Um fluxo em uma rede (N,A) é qualquer funcdo de A em Z(cunjule nameros
inteiros).Em outras palavras, um fluxo € uma funcédo queuattiin inteiro ndo-negativo a cada
arco da rede. Os fluxos terdo de verificar alguooaslicoes:

1 — em cada arco, o fluxo ndo pode exceder a adEidesse arco;
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2 — 0s nés nao sao pontos de consumo, isto é, a sBamérica entrante em cada né
deverd ser igual a soma numérica resultante na gaite no, exceto os nos de origem e
destino.

Um dos principais conceitos relacionados a fluxoe geu “excesso” em cada nd. Para
definir esse conceito, precisamos introduzir umaveacao de notacdo. Suponha que x € um
fluxo e T uma parte de N. Denotamos pov complemento de T (ou sejg;= N-T ) e por X{,

T) a soma dos valores de x sobre 0s arcos quevenstraT :
X(T, T)=ROTT)x

E 6bvio que XT, T) é a soma dos valores de x nos arcos que sadm d

O excesspouacumulo, de x em T € a diferenca entre o que entra de Gue saide T :
X(T, T)-x@ T)

3.2. Problema do caminho minimo

G

Figura 3-3 Problema do caminho minimo.
O caminho minimo entre D e E ndo é D-E, mas simB-Eom uma distancia de 14,
conforme podemos observar na figura 3-3. Na tatwigrafos, o problema do caminho minimo
consiste na minimizacdo do custo de travessia dgrafa entre dois nds (ou vértices), custo este

dado pela soma dos pesos de cada arco percorrido.
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Os algoritmos especializados em solucionar o pnodledo caminho minimo sao
comumente chamados de algoritmos de busca de aasniBhtre os algoritmos dessa classe, 0s
mais conhecidos sdo (STANDISH ,1995):

— Algoritmo de Dijkstra - Resolve o problema com um vértice-fonte em grafgasc
arestas tenham peso maior ou igual a zero. Serairexddesempenho, este algoritmo
€ capaz de determinar o caminho minimo, partindoirdevértice de inicio v para
todos os outros vértices do grafo;

— Algoritmo de Bellman-Ford - Resolve o problema para grafos com um vértice-fonte
e arestas que podem ter pesos negativos;

— Algoritmo A* - Um algoritmo heuristico que calcula o caminho mmiocom um
vértice-fonte;

— Algoritmo de Floyd-Warshall - Determina a distancia entre todos os pares de
vértices de um grafo;

- Algoritmo de Johnson -Determina a distancia entre todos os pares decegrte
um grafo, pode ser mais veloz que o algoritmo dgd-Warshall em grafos esparsos.

A seguir, sdo comentados trés destes algoritmaseqtiio entre os mais utilizados na

area de grafos.

3.2.1. Algoritmo de Dijkstra

O algoritmo de Dijkstra, cujo nome se origina de is&entor, o cientista da computacéo
Edsger Dijkstra, soluciona o problema do caminhesroarto em grafo dirigido com arestas de
peso nao negativo, em tempo computacional O([mgnjloonde m € o nimero de arcos e n é o
namero de vértices. O algoritmo que serve pardw&so mesmo problema em um grafo com
pesos negativos é o algoritmo de Bellman-Ford.

Um exemplo prético de problema que pode ser rekmhelo algoritmo de Dijkstra é:

Alguém precisa se deslocar de uma cidade para oBtasa isso, ela dispde de varias
estradas, que passam por diversas cidades. Quasdeferece uma trajetéria de menor
caminho?

1° passo:

iniciam-se os valores:
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para todo v V[G]
d[v]e— o
n[v] « nulo
dis]< 0
V[G] é o conjunto de vértices(v) que formansmafo G. d[v] é o vetor de distancias
de s até cada v. Admitindo-se a pior estimativaipe o caminho infinito.
2° passo:
temos que usar dois conjuntos: S, que represetda tws vertices v onde d[v] ja contem
0 custo do menor caminho e Q que contém todostossoegrtices.
3° passo:
realizamos uma seérie de relaxamentos dos arc@soléo com o codigo:
enquanto ¢ g
u«— extraia-min(Q)
S— S {u}
para cada v adjacente a u
se d[v] > d[u] + w(u, V) dlaxe (u, v)
entao d[w- d[u] + w(u, v)
n[v] < u
w(u, V) é o pesayeigh) da arco que vai deav.
u eV sao vértices quaisquese o veértice inicial.
extraia-min (Q), pode ser uhreapde minimo ou uma lista ordenada de vértices onde
obtém-se 0 menor elemento, ou qualquer estrututipolo

No final do algoritmo teremos 0 menor caminho estajualquer outro vértice d&

3.2.2. Algoritmo de Bellman-Ford

O Algoritmo de Bellman-Ford € um algoritmo de busisacaminho minimo em um
digrafo ponderado, ou seja, cujas arestas tém pesdosive negativo. O Algoritmo de Dijkstra
resolve o mesmo problema, em um tempo menor, peréye que todas as arestas tenham pesos
positivos. Portanto, o algoritmo de Bellman-Fordogmalmente usado apenas quando existem

arestas de peso negativo.
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O algoritmo de Bellman-Ford executa em tempo O&) ende v é o numero de vértices

e a 0 numero de arestas.

/I Define os tipos de dados para um grafo
registro vértice {
lista arestas
namero distancia
vértice anterior
}
registro aresta {
vértice origem
vértice destino

namero peso

funcdo BellmanFord(lista vértices, lista arest&stioe origem)
/I Esta implementacédo recebe um grafo reprederm@amo uma
/I lista de vértices e arestas e modifica o8oes para
/I que seus atributos distancia e anterior agmean

/I os caminhos mais curtos.

Passo 1:
Iniciar o grafo para cada vértice v em vérticeafac
se v é origem entao:
v.distancia = 0
senao:
v.distancia := infinito

v.anterior := nulo

Passo 2:

Ajustar as arestas repetidamente para cada verdoevértices faca:
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para cada aresta uv em v. arestas faca:
u := uv.origem
v :=uv.destino //uv é a arestaig@ra v

se v.distancia > u.distancia + uv.pegace

v.distancia := u.distancia + uv.peso

v.anterior ;== u

Passo 3:
Verificar a existéncia de ciclos com peso neggbia@ cada aresta uv em arestas facga:

uv.origem

u:

Vv := uv.destino
se v.distancia > u.distancia + uv.peso entao

erro "O grafo contém um ciclo de pesgati&o."

23



4. Uso de Grafos para deteccao de
falhas em fluxo de controle

Um programa pode ser dividido em conjuntos de stihas. Em linguagens como o C,
uma rotina € expressa como um conjunto de decla@de&ariaveis, constantes, chamadas para
outras rotinas, e estruturas de controle ou desandicionaisi-then-elsewhile, continue etc).

A verificacdo de fluxo de controle é usualmenteseguida pela particdo do programa
aplicativo em blocos basicos (ALKHALIFA, 1999), (MCUSKEY, 2002), (GOLOUBEVA,
2003), (REBAUDENGO, 1999). Um bloco basico é cdofdo por uma ou maisstrucdes que
nao apresentam desvios condicionais. Cada blococob@sebe uma assinatura pré-determinada,
computada em tempo de execucao.

A estrutura de uma rotina pode ser representadaumografo direcionado com uma
Unica entrada e varios nodos de saida, onde osnegdresentam os blocos basicos e os arcos
representam o fluxo de controle. Este grafo € ckdanda grafo de fluxo de controle da rotina R.

A representacdo grafica de uma aplicacdo atravésndegrafo é particularmente
importante no que se refere a analise quanto doatipb estar executando corretamente as
sequéncias de instrucbes previstas, pois consatwima representacao visual que auxilia no
processo de verificacdo do fluxo de controle easrenstrucdes agrupadas em blocos.

Existem técnicas especialmente dedicadas para quBuxo de dados ocorra
corretamente, comumente chamadas de CIonttol Flow Checking na literatura
especializada, abordadas no capitulo 6. Assim, cexemplo, podemos citar que uma falha
inter-bloco € umump a partir de um bloco basico para outro, da mesmag uma falha intra-
bloco salta ou re-executa um conjunto de instrugitesnas ao bloco bésico corrente. Detectar
falhas do tipgump, entre outras, € o objetivo de técnicas CFC.

A utilizacéo de técnicas capazes de detectareragam fluxo de controle de aplicacbes
evita que as falhas se propaguem pelo sistemabe gemando saidas incorretas, 0 que causaria
Sérios prejuizos para os usuarios destes sistepa@® @ reputacdo das empresas. Nesse sentido
a representacédo do fluxo através de um grafo faesesséria.
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5. Meétodos de pesquisa sobre
grafos

A seguir apresentamos um breve comentario a cerd#etentes tipos de processamento
computacional sobre grafos, concentrados em meétbelpesquisa (aplicacdes de algoritmos de

busca), com e sem a utilizacéo de heuristicas (EUS2003).

5.1. Buscaem Largura

Na Ciéncia da Computacao, busca em largura (buackargura-primeiro ou busca em
amplitude) € um algoritmo de procura utilizado pesalizar uma busca ou travessia numa
estrutura de arvore ou grafo. Intuitivamente, vogéeca pelo no raiz e explora todos 0os nos
vizinhos. Entdo, para cada um desses nés maisnpodxiexploramos os seus nos vizinhos
inexplorados e assim por diante, até que seja @actano alvo da busca.

Formalmente, uma busca em largura € um método deabndo-informada (ou
desinformada) que expande e examina sistematicanmids os ndés de um grafo, em busca de
uma solucdo. Em outras palavras, podemos dizeseualgoritmo realiza uma busca exaustiva,
sem considerar o seu alvo de busca, até que eleootee. Ele ndo utiliza uma heuristica.

Do ponto de vista do algoritmo, todos os noés filobdos pela expansdo de um nd séo
adicionados a uma fil&{rst In First Ou). Em implementacdes tipicas, ndés que ainda namnfor
examinados por seus vizinhos séo colocadosauamntainer(como por exemplo uma fila ou lista
encadeada) que é chamado de “aberto”. Uma vez pados, sdo colocados nurontainer
“fechado”.

Quando realizamos a busca do menor caminho nura gigfco ponderado (ou seja, que
nao € uma arvore), um algoritmo de busca em languoa ser adaptado, mantendo-se um bit em

cada n¢ para indicar qual deles ja foi visitado.
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A busca em largura é completa apenas se a arveqeiipada tem um namero finito de
ramos — o algoritmo ira encontrar o alvo da busts ®le exista (ou seja, ele alcancga todos os
nos de uma arvore). A busca em largura € oOtima sesto dos passos forem idénticos — o
algoritmo encontrara a solucdo mais “rasa” de umar@ de busca. No caso em que 0s passos
possuem custos diferentes, a solu¢cdo mais “rasa&ndecessariamente a melhor. A busca em
largura tem complexidade linear espacial do tamdahestas somadas a vértices) da arvore /
grafo pesquisada(o), ja que ela precisa armazedas bs nds expandidos na memaria.

A busca em largura pode ser usada para identdmasponentes conectados bem como
para testar biparticdo em grafos. O conjunto deatésncados pela busca em largura sdo os
maiores componentes conectados que contém o rialirf@ ndo houverem arestas nos nés
adjacentes numa mesma camada de busca, enta® algvaf conter um namero impar de ciclos
e nao ser bipartido.

A busca em largura tem como objetivo verificar @i os ndés mais proéximos do no
inicial de um grafo, até chegar ao destino da bu3aea o melhor entendimento do processo de
busca em largura sera mostrado um exemplo meranhgsitativo a seguir.

Figura 5-1 Espaco de busca em amplitude.

Na Figura 5-1 esta a representacédo de um mapama fdassica. Supde-se que a pessoa
esteja restrita em ndo caminhar nas coordenadadiatgmais, ou seja, como ela se encontra na
coordenada (2,2) do mapa, apenas podera caminhaoaedenadas (1,2), (2,1), (2,3) e (3,2). O
objetivo da pessoa € chegar na coordenada (3,8gvést do método de busca em amplitude
ajudara a pessoa a encontrar um caminho que lavad&stino, na figura 5-2 temos um grafo

representando a leitura de busca para esta situacéo
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Figura 5-2 Arvore de busca de amplitude

Os numeros de 1 a 11 mostram a sequUéncia de ntaloss e cada nd representa uma
coordenada da Figura 5-2. O ultimo né visitado gmlaca foi o (1,1), que é a coordenada
destino da pessoa. Encontrado o destino, termimabaesca aplicando o melhor caminho, neste
caso € um caminho unico formado pelas coorden@d2y (2,3) e (3,3). Apesar de existir outro
caminho, de coordenadas C1 ={(2,2),(3,2),(3,3, ndo foi explorado pois o caminho
C ={(2,2), (2,3),(3,3)} acima referido ja fora emtrado.

Segue abaixo o algoritmo de busca em largura:

1. Crie uma variavel chamada Lista-de-NOs e ajagiara o estado inicial.

2. Até ser encontrado um estado-meta ou Lista-defidar vazia, faca o seguinte:

(&) Remova o primeiro elemento de Lista-de-NoOs andio de E. Se Lista-de-Nos
estiver vazia, saia.

(b) Para a maneira como cada regra pode ser cesada estado descrito em E, faga o
seguinte:

| -Aplique a regra para gerar um novo estado;

Il -Se o0 novo estado for um estado-meta, saiaoeneeste estado;.

[ll -Caso o contrario, acrescente o novo estadiinabde Lista-de-Nos;

Repare que a estrutura de dados que armazena ésumasFila.

5.2. Busca em Profundidade

Este método consiste em buscar prioritariamentadessucessores mais distantes do no

inicial de um grafo, até encontrar o destino, oja,seste algoritmo € o oposto do busca em
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amplitude, pois utiliza uma estrutura de dados ohemada pilha. Para compreender melhor este
método de busca, serd utilizado o mesmo exemplépico anterior.
Baseado no mesmo problema exemplificado na busdargora pela figura 5-2, a Busca

em Profundidade resultara na seguinte arvore dmalrepresentado na figura 5-3:

e
i o i TSy
2(1,2 ) 5(2,1) ¢ (2.3 3.2
f g |III I.. - -'-.:I.I I-I." - .'r — .
-II . I.II‘ .'II 1 |I|'II "I",
I'.I I I'\\ I|II I'\I. |

| I | |
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___.-'"_.'*-. .--I""-w.k l{.-"_.l'-h_. . = .-'"-\ 'H\' Fa ﬁ‘., Ilr.f “*-.\I
3(1.1) 4(1.3) 6(1.1) 2(3,1) ¢(1.3) ©(33) (3.1) (33)

Figura 5-3 Arvore de busca em profundidade.

Os nuameros de 1 a 10 revelam a sequéncia de beisgaanto cada nd da arvore
representa a coordenada da figura 5-3. Percebeeseste método é necessario um limite na sua
busca, ou seja, determinar a profundidade da ss@abpois este método tem a possibilidade de
checar infinitos sucessores em apenas um galhawdaedde busca, ou pode deixar menos

eficiente a busca, como ocorre na figura 5-4:
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Figura 5-4 Arvore de busca em profundidade sent&olu

Repare que na figura 5-4 as coordenadas (1,1)erapétirante o processo de busca e
assim repetindo 0s mesmos nés sucessores, caindo uem looping infinito.
Segue abaixo o algoritmo de busca em profundidade:

1. Se o estado inicial € um estado de meta, Jai@me sucesso.

2. Caso contrario, faca 0 seguinte até a sinakzdeducesso ou fracasso:

(a) Gere um sucessor, E, do estado inicial. Sdhnaéeer mais sucessores, sinalize

fracasso.

(b) Chame Busca em Profundidade com E, como esgtatial.

(c) Se for retornado sucesso, sinalize sucessa. €awrario, continue nesse la¢aap).
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5.3. Best First Search

Os métodos de busca em largura e em profundidad@ntese menos eficientes devido a
inexisténcia de uma func¢@o que direcione a seldgdnds para um caminho mais otimizado.
Justamente com o intuito de otimizar estes métatbosusca sdo utilizadas as chamadas
heuristicas através de algoritmos de busca dendosrdeBest First Search

Trabalhar com heuristica, em linhas gerais, envoigedos ou algoritmos exploratorios
para definicdo de problemas em que as solucdeslestmbertas pela avaliacdo do progresso
obtido na busca de um resultado final. Trata-sendodos em que, embora a exploracdo seja
feita de forma algoritmica, o progresso € obtida pgaliacdo puramente empirica do resultado.

Visando problemas diferentes, foram elaboradososamétodos matematicos para tais
contextos, chamados métodos heuristicos que damadis nos algoritmos de busca de melhor
caminho. As técnicas heuristicas sdo usadas erteprab em que a complexidade da solucao do
algoritmo disponivel é a funcdo exponencial de mlgarametro; quando o valor deste cresce, 0
problema torna-se rapidamente mais complexo. Uteanakiva heuristica sera praticavel se a
complexidade do calculo depender, por exemplonpoiialmente do mesmo parametro.

A heuristica pode ser considerada uma probabilidade chute, uma suposicdo a
respeito da resolucdo de um problema. O ser humi@iza heuristica instintivamente toda vez
que resolve um problema.

Por exemplo, quando uma pessoa esta procurandovagagpara estacionar, ela analisa
as condi¢cfes de transito, e como andam as vagasnagd Com base nestas informacdes ela
pode deduzir se vai existir uma vaga proxima aalloade ela deseja ir ou ndo. No entanto, a
pessoa nunca vai saber com certeza se ha uma végma ao seu destino ou nao. Esta
probabilidade € uma forma de heuristica.

Agora pense que existe uma funcdo matematica h@)ah quanto menor o seu valor
maior é a probabilidade de algo ser correto. Cam @mceito em mente pode-se pensar em um
algoritmo que quando resolva um problema utilizéuacdo em prol de minimizar sua area de
busca.

Relembrando o exemplo anterior utilizado para esplia busca em largura e em
profundidade, para tal pode-se criar uma heurigtigafuncione da seguinte maneira:

H = 10 * (valor absoluto (origemX - destinoX) + gakbsoluto (origemY — destinoY) )
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Gostariamos de salientar que em se tratando déstieas, estamos aqui exemplificando
através da heuristica de Manhattan, mas para &gésode problemas de busca poderemos
adotar uma nova heuristica, criada a partir doesttatda situacéo a que se destina resolver, caso
as heuristicas ja consagradas na literatura e$ipadma ndo apresentem resultados satisfatorios
ou como o esperado. Tal método € denominado dedméilmanhattam e serd comentado na
proxima segéo.

Aplicando tal funcédo ao exemplo tem-se na figutads seguintes valores para 0s nos:

1 2 3
1|40 | 30 | 20

2| 30 | 20 | 10

3| 20 | 10 0

Figura 5-5 — Valores da fung&o h onde o n6 (3@yéstino.

Abrindo a busca tem-se a seguinte arvore de rémgltdustrada na figura 5-6, onde a

cada interacéo o algoritmo escolhe o menor valdr. de

AT s
) e
= — = e T T —
e “\_d_.,—ﬂ" r/.--" : '““-H.?/'
11,2 Jh=30 (2.1 h=30 2 (2.3 h=10 r\3_ h=10

L= - t'\____ £ ._.- .f.\\ SR

JI.-'"“{"‘ f_/’h-“"-x

(1,3) 3(3.3)

h=20 h=0

Figura 5-6 — Arvore de busca do BFS com valored.de
Adicionando-se uma outra funcdo denominada g(n)rgpeesenta o custo do na inicial

até o n6é “n” obtém-se a seguinte formula:
f(n)=g(n) + h(n)
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Nesta formula o algoritmo utilizara o elemento comnor valor de f(n), ou seja, o
elemento que tem o melhor equilibrio entre o cagteobabilidade.

No exemplo em questao tem-se a representacaouta &g

1 2 3

1 |20+ 40 10 + 30| 20 + 20

2 [10+30 20+0 |10+ 10

i
3(20+20 10+ 10| 0+ 20

Figura 5-7 — Valores da funcéo F.

Percebe-se que a funcdo g ndo provoca mudancaexestglo, no entanto ela tem um
propésito, evitar que o algoritmo fique abrinddidis em uma direcdo que apesar de manter uma
boa heuristica nunca atinge o destino. A funcdazgcbm que o algoritmo procura por outras
ramificacbes onde o custo néo € tdo grande.

Seu funcionamento sera mais bem entendido duraxpli@acao do algoritmo A*.

Abrindo a busca tém-se a seguinte arvore de remgltdustrada na figura 5-8, onde a

cada interacéo o algoritmo escolhe o menor valdr. de

T
- ) Ly
. i e et W_.- - fd-_\‘\. -‘-"‘-\-.\_\_\_\_\_-\-. .
A P R S
1.2 Jn=30 2.1 1 n=30 2(2.3)h=10 r\3_2 | h=10
o I"-\______-I T~ __.z.\\ . .
JI.-*"—"{"‘ f/’hq"“-x
(1.3) 313.3)
h=20 h=0

Figura 5-8 Arvore de busca do BFS com valores de H.

Adicionando uma outra funcdo denominada g(n) gpeesenta o custo do no inicial até

0 no “n” caimos na seguinte formula:

32



f(n)=g(n) + h(n)

Nela o algoritmo agora pegara o elemento com mealor de f(n), ou seja, o elemento
gue tem o melhor equilibrio entre o custo e prdizkue.

Percebe-se que a funcdo g ndo provoca mudancaexestglo, no entanto ela tem um
proposito, evitar que o algoritmo fique abrinddidié em uma diregdo que apesar de manter uma
boa heuristica nunca atinge o destino. A funcdazgcbm que o algoritmo procura por outras
ramificacbes onde o custo ndo é tdo grande.

Seu funcionamento sera mais bem entendido duraxpli@acdo do algoritmo A*.

5.4. Método Manhattan

O método Manhattam € o mais utilizado em jogos, rpquerer menor quantidade de
calculos e ser um dos melhores em expansao deau&ses de caminho. Sua desvantagem € que
ndo encontrard sempre o melhor caminho, emborangecom dos melhores, além de ser um
método ndo balanceado, por dar um peso maior dmesale G comparado a H, que prejudica a
aplicacdo de penalidades para curvas (utilizadesitimacdes em que se deseja que nao sejam
feitas curvas bruscas no caminho a ser utilizadmaplicacdo de areas de influéncia (utilizado
para determinar a area de dominio de dois timesetifes em um mesmo mapa) por utilizarem
G, exagerando ambos, além de néo lidar com diagonai

H = 10 * (valorasbsoluto (origemX - destinoX) + eabsoluto ( origemY — destinoY ) )

Para a férmula a cima, considere os seguintesegmfipresentados na tabela 5-1.

Tabela 5-1 Valores X,Y para Origem e Destino.

QIrgern = Origem Y Desting X Desting Y H

10 10 30 30 400
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. destino
. origem
0.30

Figura 5-9 Caminho percorrido pelo método Manhattan

5.5. Metodo Diagonal

Consiste da utilizagéo de diagonais com um valoaligio de horizontais e verticais,
assim, colocando em equilibrio os valores de H @& como desvantagem o fato de utilizar
mais célculos que outros métodos. A sua vantaggue € 6timo para a aplicacdo de penalidades
para curvas e a aplicacdo de areas de influéncia.

Consiste da formula:

xDistancia = valorabsoluto ( origemX — destinoX )

yDistancia = valorabsoluto ( origemY — destinoY )

Se xDistancia > yDistancia

H = 14 * yDistancia + 10 * ( xDistancia — yDistaag
Ou
H = 14 * xDistancia + 10* ( yDistancia — xDistaaqi
Fim
Para a férmula a cima, considere os seguintesegmfipresentados na tabela 5-2.

Tabela 5-2 Valores X,Y para Origem e Destino.

Qrigem x

Origem Y

Diesting X

Destino Y

H

10

10

30

30

280
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. destino
S :
\ . . origem
0.30

Figura 5-10 Caminho percorrido pelo método diagonal

5.6. Algoritmo A*

Algoritmo A* (lé-se A estrela) é um algoritmo paBaisca de Caminho. Ele busca o
caminho em um grafo de um vértice inicial até umtie® final. Ele € a combinagédo de
aproximac6es heuristicas como do algoritBest-First Searcle da formalidade do Algoritmo
de Dijkstra. Sua aplicacdo vai desde aplicativos gancontrar rotas de deslocamento entre
localidades a resolucdo de problemas, como a E8wlde um quebra-cabecas. Ele é muito
usado em jogos.

Durante a procura nos precisamos manter os camiehogduas listas de estados
(chamados nodos, pois sdo nodos em uma arvorejinfeim lista é a lista aberta. Nela se
armazena nodos que nos geramos usando as regras awdo existente, mas ainda nao
sabemos até onde ele conduz. A segunda listadies que ndés geramos e que também
exploramos aonde eles vao. Cada estado é armazguatto com alguns dados extras
necessarios em nossa procura. A primeira coisg&qeguerida € um ponteiro pai. Precisamos
saber como chegamos a este nodo. Quando o resfiftabfor achado, sera gerado um caminho
de atras para o inicio. Sabendo qual é o pai do éaglie nos permite fazer isto. O nodo também
tem trés valores usados durante a procura que usto de se chegar ao nodo, a estimativa
heuristica e o total dos outros dois. O custo denado é facil de calcular. A cada movimento
pode ser atribuido um custo. No exemplo mostraderianmente o custo de um nodo € sempre

um, mas como nés queremos saber o custo do cartidbp somamos os custos de todos 0s
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nodos desde o comego para 0 nodo que estamosjagusando geramos um novo nodo, seu
custo sera 0 seu mais o custo de seu pai.

A estimativa heuristica pode ser muito mais congplbx que o que vimos. NOs podemos
adivinhar o quanto € bom o nodo e o quanto elepgétdmo do destino. No exemplo, usamos as
diferencas de x e y entre 0 nodo atual e o nodiindesomo uma heuristica. Finalmente o valor
total de um nodo, que representa 0 quanto estéenoitermos de quanto custa para chegar la e

quéo perto da meta nés estamos. E usado ao longodaa para caminho mais promissor.
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6. Monitoramento do Fluxo de
Controle de Processadores Baseado
em Assinaturas de Software

A estratégia para deteccdo de falhas é fortemeependlente da aplicacdo, o que
dificulta o desenvolvimento de técnicas sistematipara sua deteccdo. Entretanto, existem
varios estudos focados sobre uma classe espedalhds chamada falhas de fluxo de controle,
que ocorrem quando o processador salta para utnag#s que ndo € a instrugcao correta.

Um erro no fluxo de controle € dito ter ocorridoosprocessador executa uma seqiéncia
incorreta de instru¢des devido a uma falha. Estes podem ser causados por falhas transientes
ou permanentes detectadas pelo programa, endedecagcuitos, ou sistema de memoria.
Falhas sdo inevitaveis, mas as consequéncias thass,faou seja, o colapso do sistema, a
interrupcdo no fornecimento do servico e a perdadagos, podem ser evitados pelo uso
adequado de técnicas viaveis e de facil compreensao

Assim, para evitar que estas falhas sejam propagad@gerem saidas incorretas,
aconselha-se a utilizagdo de técnicas especifaq@@zes de monitorarem os dados manipulados
e o fluxo de execucdo do programa. O conhecimertsasd técnicas habilita o usuario a
implementar as mais simples, ou exigir dos fornerEsisolucdes que as incorporem. Entretanto,
as técnicas que toleram falhas tém certo custaiaso O dominio da area auxilia usuarios e
desenvolvedores de sistemas na avaliacdo da relag@imbeneficio para o seu caso especifico, e

determinar qual a melhor técnica para seu orcamento

6.1. Técnicas de Deteccao de Erros em Dados

As falhas em dados provocam alteracdes indesejalasnteido das varidveis. Assim

para evitar que essas falhas se propaguem no gjstengem varias metodologias de tolerancia
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a falhas capazes de detecta-las. A seguir ser@eaqiadas duas técnicas propostas na literatura
para a deteccao de erros em dados.

6.2. Técnica ED“

Error Detection by Diverse Data and Duplicated mstions- ED'l, proposta por Oh.
Nahmsuk (NAHMSUK, 2002) € uma técnica SIHFT quevpra deteccéo de falhas permanentes
e temporarias executando dois programas “diferénjee apresentam a mesma funcionalidade
e diferentes conjuntos de dados, e comparam assaidas. Basicamente, filetermina que
cada numerx, do programa original seja mapeado em novo numede tal forma que os
resultados das duas versdes coincidam. O mapeagén&ito através da equacao (6.1).

X = k.x
(6.1)
Onde:k determina a probabilidade de deteccédo de falhantegridade dos dados do

sistema.

6.3. Regras de transformacao do algoritmo

Antes de apresentar as regras de transformacauddafiem EBI, algumas definicdes e
terminologias pertinentes seréo apresentadas.

Segundo Oh. Nahmsuk (NAHMSUK, 2002) um bloco bastcauma sequiéncia de
instru¢cbes consecutivas em que o fluxo de coneotea no inicio e sai no fim sem encontrar
nenhum desvio até o final.

Abaixo segue a notacdo utilizada em*ED

V ={vl, v2, ..., vn}. conjunto dos veértices quepresentam os blocos basicos;

E = {(i,j)| (i,j) € um desvio de vi para vj}: conjio dos limites que representam 0s
possiveis desvios entre 0s blocos basicos;

Assim um programa pode ser representado por ura Braf{V, E}.

A figura 6.1 apresenta um determinado programaidegle seu grafo de fluxo. Neste
caso, este programa possui quatro blocos basidos2, v3 e v4 e o conjunto dos desvios
possiveis € definido por E ={(1,2), (2.3), (3,2)40}.
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As regras definidas em EDtransformamP, programa original enf”. P” resulta da
multiplicac@o de todas as variaveis e constantgsralgrama original por um fator k e portanto
se x é k vezes maior qug, x € k multiplo dey. Assim esta técnica determina que sejam

executadas as transformacgdes abaixo descritas:

Transformacéo da expressaoeste passo transforma as expressdes dBrjgaya novas
expressdes em P’, de tal forma que cada variavebustante d®” € o valor deP multiplicado
por k. Como os valores de P” sédo diferentes dos vatmrgmais, quando comparamos 0s dois
valores em um instrugcdo condicional, a relacdo dsigdaldade pode necessitar de uma
alteracédo. Por exemplo, dada a instru¢do condicibifia< 5) emP, ela necessita ser alterada
paraif (i > - 10) emP” quandok = -2. De outra forma, o fluxo de controle determinadtap
instrucdes condicionais e devem ser diferentes do fluxo de controle Bme portanto o

resultado da computacao do progrdado ser& multiplo do cédigo original.

Transformacdo das condicbes de desvieste passo ajusta a relacdo desigual na
instrucdo condicional ef” tal que o fluxo de controle emé P’ sdo idénticos.

Assim, um programa multiplicado por um fatoe um programa com um novo grafo
denotado poPg” {V’, E'} que por sua vez é isomoérficoPg. Dado queS e S’ representam o
conjunto das variaveis de e P respectivamente B o numero de vértices (blocos bésicos)

executados, entd(n)e S"(n)sao definidos como :

S(n): 0 conjunto de variaveis e8iaposn blocos basicos serem executados;
S’(n): 0 conjunto de variaveis e8i apdsn blocos basicos serem executados.

A partir da andlise da figura 6.1 é possivel definconjunto de variaveis, ou sej&, =
{i, X, y, zZ} Assim, apOs o programa ser iniciado e um blo@icbéser executado,= 1 e S(1) =
{i=0,x=1,y =5,z =0}porque as quatro instrucbes do primeiro blocoes@tutadas. Apos

v2ev3serem executadas=3eS(3)={i=1,x=1,y=5,z=1}
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— 3 “

K =l
: Bl V]
1 =':|,' E
el e | B
®ot= d;
& o= By
i:= ').'
while (1 < 5) { :: ¥
Z 1= X + 1 % y;
1:=1+ 1
1
i
i =2 * = @
fc)

{a) (b)

Figura 6-1 (a) um programa; (b) o grafo de fluxg)eo grafo do programa Pg.
(NAHMSUK, 2002)

Em resumo, a transformacédo do programa deve saisés condicdes abaixBg e Pg”
sao isomorficos;

k.S(n) = S"(n)parad n >0
Onde:k.S(n)é obtido multiplicando todos os elementos&m)por k.

A condicédo (1) define que o fluxo de controle nossgrogramas deve ser idéntico e a

condicdo (2) define que todas as variavei®dsdo sempre multiplas de k do programa original
P.

A figura 6-2 e 6-3 mostra o0 programa da figuratBahsformado a partir da utilizacdo de
um fatork = -2.
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-
==

X = 1; == T 25
¥ = 5; ¥ =103
i := 0; E =)
k=-2
=
= =X 4+ 1 * ¥
i =1 + 1;
() * V4 +
5o g W gl 1 = (—A)¥Fzf{-Z);

(@) (b}

Figura 6-2 (a) grafo do programa original e (b)g@i@o programa transformado cdns -2.
(NAHMSUK, 2002)

B oo T L
¥y = b; Vo= -10;
i := 0; k=-2 i = 0;
while (i =« &) { —— while (i = -10) {
Z = X + 1 * y; Z =X 4 1 2y [(=2);
i =14 1: 1 :=1 + (=2);
1 := 2 * z; i = (-4) * 2z / (-2);
(a) (b)

Figura 6-3 (a) o programa original e (b) o prograraasformado cork = -2.
(NAHMSUK, 2002)

Salienta-se que o fattré determinado levando-se em consideracéo e comgeqiente

evitando um eventualverflowdurante a execucao do programa transformado.
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Quanto a cobertura de falhas, esta técnica € apdetectar falhas temporarias através
da comparacao dos resultados obtidos a partir deuesio das duas versdes do cédigo e falhas
permanentes. Além disso, esta técnica pode detaditas permanentes que afetam o caminho
dos dados em unidades funcionais através da exedeacéois programas com dados diferentes
utilizando diferentes partes das unidades funcgoea@iomparando os resultados.

6.4. Técnica proposta por M. Rebaudengo

M. Rebaudengo (REBAUDENGO, 2004) propde uma solug@osoftware para a
deteccao e correcdo de falhas transientes afetiamttts manipulados pelo programa. Para isto,
esta técnica apresenta varias regras de transfaomgige sdo aplicadas ao codigo fonte do
programa alvo. Para aplicar esta técnica em umrrdigtedo programa, deve-se seguir as
seguintes regras:

Cada variavek deve ser duplicadx0 e x1 representardo as duas copias. Cada operacao
de escrita executada em x deve ser executada tamiméxd e x1. Assim, dois conjuntos de
variaveis sao gerados: o conjunto O e o conjunto 1.

Apés cada operacgédo de leitura em x, as duas cePiaxl devem ser verificadas, e se
alguma inconsisténcia € detectada, uma rotina wleg@m de erro deve ser ativada.

A figura 6.4 mostra a esquerda o codigo originalimhedeterminado programa escrito em

C ANSI e a direita 0 mesmo cédigo acrescido dasifinaddoes acima descritas.

Cadigo original Cddigo modificado

a0 = bo;

al =Db1,;

if (b0 !=b1l)
error();

a0 = b0 + c0;

a=b+c; al =Dbl +c1;

if (b0!=b1) || (cO!=cl))
error();

Figura 6-4 Codigo original e cédigo tolerante &dal. (REBAUDENGO, 1999)
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Esta técnica detecta falhas que possam vir a gadurante o processo de manipulagéo
das variaveis pelo processador ou durante o pedada@ue estas estiverem armazenadas na

memoria.

6.5. Técnicas de Deteccdo de Erros de Fluxo

de Controle

Assim como as falhas em dados, as falhas de flexandtrole podem ser geradas a partir
de ruidos externos e consistem na execuc¢do dascidss em uma sequiéncia incorreta, ou seja,
a execugao do programa nao segue o fluxo corretaet®icdo.

Salienta-se que a grande maioria das solucdesotiaare definidas para deteccédo de
erros de fluxo de controle baseiam-se fundamentdabnea divisdo do codigo do programa em
blocos bésicos e na utilizagdo da notacéo, abagorita, para representa-lo.

Oh Nahmsuk (NAHMSUK, 2002) sugere a seguinte nataca

P ={V,E}: representa o grafo do programa,

V={vi,i =1, 2, .., n} representa o conjunto de blocasdu;

E ={ej, gj, ...,ek: representa as linhas entre os blocos basicagujoto de desvios);

vi: representa o bloco bésigo

ei: representa a linha de unido entre os blocos dm§ilesvios);

bri,j: desvio entrei evj;

sudvi): conjunto de nés sucessores do no vi;

predvi): conjunto de nés predecessores do no vi.

Assim, um programa P = {V,E}, onde V %L, v2 v3, ...,vn} e E = {1, e2 e3,
..., en}. Cada novi representa um bloco basico e esta associado aunjunto de sucessores e
predecessores, representadosspfvi) e predvi) e cada linhai representa um desviwi,j, ou

seja um desvio entre e V.

A seguir serdo descritas diferentes metodologipazes de detectarem falhas de fluxo

de controle propostas na literatura.
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6.6. Técnica CCA (Control Flow Checking by

Assertions)

A técnica CCA proposta em G. A. Kanawati (KANAWATL996) e Z. Alkhalif
(ALKHALIF, 1999) é uma solucdo emoftwareque prové a deteccdo de erros de fluxo de
controle em algoritmos. Ela consiste na divisdad@digo do programa em intervalos livres de
desvio pranch free intervals BFIs), na inser¢céo de dois identificadores paracad dos BFIs
e na verificacdo dos identificadores durante oggeride execucéo do cédigo.

O primeiro identificador € denominado identificaddo intervalo livre de desvio
(branch-free interval IDdentifier BID) e armazena um valor Unico que identific8l. Ja o
segundo, denominado identificador de fluxo de abatricontrol flow IDentifier - CFID),
representa os desvios permitidos, ou seja, indécass desvios de fluxo de controle estédo
ocorrendo na sequéncia correta. O CFID é armazeeadaluas filas de elementos que séo
inicializadas com o CFID do primeiro BFI. Na entwado BFI, o CFID do préximo BFI é
colocado na fila e na saida do mesmo o CFID éadstida fila. A fila que monitora o valor
CFID prové a reducao da meédia de laténcia de dabetg falha. A figura 6.5 mostra a estrutura
IF-THEN-ELSE acrescida das instrucdes de verifioata@itecnica CCA.
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CFID=M
BID=A

CFID=N |  ------ CurrentLocation |  =------ CFID=N
BID=B dequeue N
Test BID=B

Test BID=C

~~~~~~ CFID=0
BID=D

Test BID=D

¢ Two Element
Queue

BID Variable

N ~<—— Head

B

(o) <=— Tail

Figura 6-5 Instrucdes e verificacdo dos IDs parauesa IF-THEN-ELSE com CCA.
(ALKHALIFA, 1999)

Quanto a cobertura de falhas, a técnica acimaitlegccapaz de detectar todos os erros

de fluxo de controle simples e a maioria dos emustiplos. Basicamente, as falhas podem

gerar:

um desvio de dentro de um BFI;.
um desvio para dentro de um BFI;.
um desvio para um BFI ilegal, ou seja, um desvia p@n BFI que ndo pertence

ao grupo de sucessores do BFI atual.
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6.7. Técnica ECCA (Enhanced Control Flow

using Assertions)

Segundo Z. Alkhalifa (ALKHALIFA, 1997), a técnicaA € uma solucéao esoftware
capaz de detectar erros no fluxo de controle deriaigos que se baseia fundamentalmente em
inserir instrucdes de teste e atualizacdo no coday@plicacdo a fim de torna-lo tolerante a
falhas e consequentemente mais confiavel e robusto.

A aplicacéo da técnica ECCA é feita a partir déizagédo dos seguintes passos:

1. dividir o programa em um conjunto de intervalses de desvio ranch free
intervals- BFI's)

2. atribuir um namero primo Unico, denominado ideador de intervalos livres de
desvio pranch free intervals IDentifier BID), para cada BFI.

3. inserir no inicio do BFI a instrucao (6.2) efimo a instrucao (6.3).

d . BID

(id modBID).(id mod?2)

(6.2)

id « NEXT+(id — BID)

(6.3)

Onde: id representa a varidvel global atualizada duranteenopo de execucgdo do
algoritmo na entrada e na saida do BFI, ou sejajtora o fluxo de execucao do algoritmo; BID
representa a assinatura de cada BFI, ou seja, Bh2zana um numero primo Unico para cada
BFI gerado em tempo de pré-processamento; NEXEsepta o somatorio de todos os BID dos
BFI que podem ser sucessores do BFI atual geraderapo de pré-processamento.

Assim, um programa escrito em linguagem C possséaqaliinte estrutura ap0s ser pré-
processado pela técnica ECCA.

/* Inicio do BFI */

id = <BID> / (({(id%<BID>)) * (id%2));

... corpo doBFI ...

id = <NEXT> + !l(id-<BID>);

[* Fim do BFI */

A figura 6-6 E de um programa em C dividido em BFls
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A figura 6-6 representa 0 mesmo programa acrestadonstrucdes de controle definidas
pela técnica, ou seja, apGs o pré-processamemtalnténte a figura 6-7 mostra o diagrama de

bloco do mesmo programa.

/* Inicio do cddigo original*/
BFI1 ...
if foo

{
..BFI2 ...

}

else

{
..BFI3 ...

}
..BFI4 ...

[* Fim do cédigo original */

Figura 6-7 Representacao do codigo original. (ALKHAA, 1997)

/* Inicio do cbdigo pré-processado*/

/* <BID> é 3 */
... BFI1...
id = 35+!1(id-3);
/* Observe que NEXT vale 35 e resulta da multigl@ado BID = 5 do BFI 2 com o
BID =7 do BFI 3. */
if foo
{
[* <BID>é 5 */
id =5/ ((/(id%5)*(1d%2));
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... BFI2 ...
id = 11+!1(id-5);
}
else
[*<BID> & 7 */
id = 7/((1(id%7))*(id%2));
... BFI3 ...
id = 11+!1(id-7);
}
/* <BID> é 11 */
id = 11/((1(id%11))*(id%2));
... BFI4 ...
[* Fim do cédigo pré-processado */
Figura 6-8 Representacdo do cddigo tolerante adaite acordo com a técnica ECCA.
(ALKHALIFA, 1997)

BFI 1
BID=3
if foo
then \ alse
BID=5 BF1 2 BF13 BID=7
BF1 4 BID=11

'

Figura 6-9 Diagrama de bloco do cddigo toleranfallbas de acordo com a técnica ECCA.
(ALKHALIFA, 1997)
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Quanto a cobertura de falhas, esta técnica apeeaemesma capacidade de deteccdo da
técnica CCA, ou seja, € capaz de detectar todesras de controle de fluxo simples e a maioria
dos multiplos. Entretanto, ECCA apresenta algunaasagens em relacédo a CCA, séo elas:

ECCA apresenta um menoverheadem termos de espaco e tempo, pois séo inseridas
apenas duas linhas de cédigo por BFI;

ECCA utiliza apenas uma variavel ao invés de dilesd uma variavel,

A figura 6.10 mostra a reducao de erros multipledldxo de controle onde, dado trés
BFI's A, B e C; um erro de fluxo de controle mdtiigpode ocorrer somente se ocorrer um
desvio ilegal de dentro do BFI A para dentro do BFé entdo do BFI B ocorrer um desvio para
dentro do BFI C. Diante desta situagéo, o erro skassificado como um erro de A para C, ou

seja, um erro de fluxo de controle simples.

BFI A
id=. .,
BFI B
e
; e BFIC
\ »
\ id=.
\
\
id=. .. %
\ 4
\ ,’

! /

\ /

\ M /

\ id= ,
\ /
A ’,

\ /
\ /
\ ’ :
N . e o O Vs 1d= .

Figura 6.10 Reducéo de erros de fluxo de contraikipios.

Assim, comparando as técnicas acima descritas sosolactes baseadas eardware
anteriormente propostos, as técnicas CCA e ECCdésaptam as seguintes vantagens:
— Sao portaveis, ou seja, podem ser implementadaspatiplas plataformas, pois sao
aplicadas em alto nivel;

— Representam soluc¢des implementadas puramensefware
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— Diminuem ooverheadelacionado ao custo e ao desempenho.

6.8. Teécnica CFCSS (Control Flow Checking

by Software Signhatures)

A técnica de CFCSS, proposta por E. McCluskey (MOSKEY, 2002) € uma solucéo
via software que prové a deteccdo de erros de fluxo de contréddlesim como as técnicas
anteriormente descritas, a CFCSS baseia-se fundaimente na divisdo do programa em
blocos béasicos, na atribuicdo de assinaturas pasla om deles e no monitoramento das

assinaturas em tempo de execucao.
| I

[ —=— A N4 VT, T3, 13
TN /(.:'
— s l2 14 i
5 ..
((v2 )14, IS
16 PN s
17 ( wS N
18 \ v V3 JI6, 17, 18
[ va 19, 110
L3: 9 < N
S 10 i
L4 N1 < Ta(ys V111, 112
12

E= {br;, Briy, by, briy bris, brag, brig)
Vz{vﬂ VZ! V3! V4: V5}

Figura 6-11 Sequéncia de instrucdes e seu respapavo. (MCCLUSKEY, 2002)

Em relacdo a notacdo adotada, a técnica de CFGI&a basicamente a terminologia
mencionada anteriormente. Assim, a técnica determire o programa alvo seja dividido em
blocos béasicos e que a partir desta divisdo sejateodo um grafo que representa o fluxo de

execucdo do mesmo. A figura 6-11 mostra um progeseu respectivo grafo de execucao.
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A técnica de CFCSS verifica em tempo real o flurocdntrole do programa através do
monitoramento e verificagdo das assinaturas, sdefiltida pelos seguintes passos:

Dividir o programa em blocos basicas){

Construir o grafo que representa o fluxo de exezdgéprograma,;

Atribuir aleatoriamente um valor Unico de assirat@®) para cada bloco basico em
tempo de compilacdo para representar o bloco bésico

Calcular em tempo de compilacdo a assinatura difardli) definida com base nas
assinaturas do(s) predecessor(esyidered(vi) e na assinatura de. Este calculo é realizado
através da seguinte formuldi = ss [0 sd onde ss representa a assinatura do né fonte
(predecessor) &d representam a assinatura do n6 destino (no cps@pao novi). Assim, dado
o bloco béasicovi e seu conjunto de predecessores igugrend(vi)={vj}, a assinaturali é
calculada a partir da formuldi = sj /7 si.

Quando necessério, calcular em tempo de compilacdssinatura de ajuste (D). Esta
assinatura € utilizada quando um determinadeai possuir mais de um predecessor.

Além dos passos acima descritos, uma assinaturavé ser calculada em tempo de
execucdo e armazenada em uma variavel dedicadanthertta registrador de assinatura global
(Global Signature Register GSR). Assim toda vez que o controle é transbedd um bloco
basico para outro a assinatura G é atualizadaéstidey funcéo de assinatfidada pela equacao
(6.4).

f=f(G,d)=GUdd ,gedd =sssd

(6.4)
A figura 6-12 ilustra um exemplo de um desvio legak ocorre do n&l parav2.

Observe que antes do des¥id G1=Sl e apés o desvio G é atualizado a partir do seguint

calculo: T = f(GLA2)=Gl0d2 ;4o d2=s10S2 g ggsimCG2=slO (sl s2)=s2

seja, para o n@2, G2 =s2

V1.

Gl=sl sl
d1

V2.
G2=s2 s2

d2
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Figura 6-12 Exemplo de um desvio legaMdgarav2. (MCCLUSKEY, 2002)

A figura 6.12 ilustra um exemplo de desvio ilegavd parav4. Observe que antes do desvio,
G =Gl=+4l ¢ ap6s o desvio, G é atualizado a partir do sezgjuin

calculo’ = 1(GLd4) =C1lUd4  hqed4 =30 s4g a55imC4=SIU (SBUSA) # 4 o g,
o erro de fluxo de controle sera detectado poise @Gderente de4.

ST s3
S @d] @ d3

J . lllegal bianch
* s4
@ d4=33.xor.s4

S

G, run-time at node V,

s, signature assigned to node V,

dn signature difference

Figura 6-13 Exemplo de um desvio legaMdearav4. (MCCLUSKEY, 2002)

Assim, no topo de cada bloco basico devem seridase as instrucdes de
verificacdo abaixo definidas:

1. Funcao assinatura: G = (GdK);
2. Instrucao de verificacdo de desvio: “Br£GK) error”.
A figura 6-14 ilustra respectivamente a represdémagrafica das instru¢des, do bloco

bésico, do bloco bésico acrescido das instru¢cdeseidiicacao e a representacdo utilizada para
um né em um grafo de fluxo de execucdao.
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Figura 6-14 Representacao grafica. (MCCLUSKEY, 2002

Entretanto, quando um determinado bloco basicouposais de um predecessor (grafos
com noés convergentes), € necessario inserir ngoadna assinatura extra denotada cémaé
Figura 6-15 ilustra claramente o problema queges quando um determinado bloco basico
possui mais de um predecessor. Observe que osshib@w3 desviam para o né5. Logo, d5
seria  um resultado deoglllog5 Caso o desvio sejabrl5 o G5 =
/10 05=¢10 o100 o5= g5, ou seja, 0 G5 sera igual a s5 e consequentementeim erro
sera observado. Contudo, ocorrerd& um erro se oiaddev br3,5, pois o G5 = G3

O 05=> o300 og10 ob#o5devido ag3#0l

KRS
s Wy \': |" Wz -"|
R il
NS N
I/ v, \\I I - » I__/ V. \'I
N, __._'_- . _‘/: -\_ ) e
} I |

Figura 6-15- Exemplo de um bloco basico com mais de um predece

Neste contexto, a fim de solucionar o problema adlustrado, surge a assinatidaque
deve ser inserida ap0ds a instrucdo que realizécolodle atualizacao d8. A figura 1.3.6 ilustra
um exemplo de utilizacdo da assinatraObserve que no bloco basico B5 € adicionada a

instrucdoG = G [0 D apds a instrugdo que calcula a atualizagdo dasaissanG, dada pde = G
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0 d5 D é determinado a partir dos nés fontdse v3, ou seja,D = sl [0s3. Portanto,
inicialmente,d5 = s1[0s5 e D no bloco B1 apresentam o valor 0000. Asapds o desvio
brl,5G5=G0d5eG5 =G0 D =s5=0000 = s& apo6s o desvio br3,65 = G3[ d5 = s3
O(s10s5)eG=G50D=s30(s10s5)0(s1ds3)=s5

¥ L J
| G=Gad, G=Gad,
¥ ¥ Br G#34 amor Br G2syamor
P : o "'\
Fve i v \
"\.‘__ = b S E, B
[\
/ \* ¥ — [ I
.". W .". ."/ v \". .-']'.II 3 ¥ ¥ ¥
- T | JoL7 ] G=Gds G=Gds G=G2d,
Bk’ b “w_ . | BrG#s;emor Br G#s. amor Br G#s, armar
! i !
B; By B,
¥ v L

Figura 6-16 — Exemplo de utilizacdo da assinatutdilxada para solucionar o problema de nos

convergentes.

Neste contexto, surge o algoritmo abaixo, denonmnalgoritmo A, para nortear a
implementacéo da técnica de CFCSS em um determpradoama.
Algoritmo A:
Passo 1lldentificar todos os blocos basicos, o grafo dedldo programa e o niumero de nés do
grafo.
Passo 2:Atribuir um si para cada vi, em que#sj sei #j, i,j=1,2,...,N.
Passo 3Para cadaj,j =1,2,...,N.
3.1. Paravj cujopred(vj) é somente um nd, entdodj = si /7.
3.2. Paravj cujopred(vj) € um conjunto de nas,1,vi,2,...viM, dj é determinado por um dos ndés
comodj = si,1 /7sj. Paravi,m, m=1,2,...,M, inserir uma instru¢cao D0 = si,1//i,m emvi,m.
3.3. Inserir uma instru¢cad® =G /7 dj no comeco degj.
3.4. Sevj € um n6 com mais de um predecessor, entdo irserstrucdo G = Gl D apésG = G
[7dj no ndv;j.
3.5. Inserir uma instrucadf(G Zsj) error’ apds as instru¢des dos dois Ultimos passos.

Passo 4: Fim Algoritmo.
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Quanto a cobertura de falhas, a técnica de CFC&pa de detectar: (1) um desvio
ilegal feito para a funcdo de assinatura — primiitea do né; (2) um desvio ilegal feito para a
instrucdo br(G # s)error’ — segunda linha do no; (3) um desvio ilegal pamorpo do né; (4)
um desvio inserido dentro do proprio nd, isto étaedo préprio bloco basico; (5) a exclusdo de
uma instrucao de desvio incondicional do no.

E. McCluskey (MCCLUSKEY, 2002) sugere uma pequeldifitacdo no algoritmo A,
a fim de diminuir a degradacdo no desempenho ematuma agregacdo desta técnica. A
alteracao deve ser feita no item 3.5, ou sejanaéside inserirmos a instrucao “br&Gj) error”
em todos os blocos basicos deve-se eleger algwwosblpara receberem a instrugdo de
verificacdo. Porém, esta solucdo aumenta a lat@acadeteccdo de falhas de fluxo de controle
e consequentemente pode aumentar o numero de falbadetectadas pela técnica. Em resumo,
0 sistema pode gerar saidas erradas até que umgdtsbr(G Z sj) error’ seja executada pelo

processador, ou mesmo entrar @ashe pendurar.

6.9. Técnica YACCA (Yet Another Control-

Flown Checking using Assertions)

A técnica YACCA, proposta por O. Goloubeva (GOLOURBE 2003) consiste em uma
solucéo viasoftwarecapaz de detectar erros de fluxo de controle ésra® monitoramento de
assinaturas inseridas nos programas. A técnicanedafin conjunto de assinaturas que sao
geradas em tempo de compilagédo e uma assinat@gatia em tempo de execucdo. O conjunto
de assinaturas geradas em tempo de compilacdossierdificadores dos blocos basicos e a
assinatura gerada em tempo de execucdo € armazenadeama variavel dedicada e esta
associada ao valor do bloco béasico atual.

A aplicacdo da técnica baseia-se nos seguinteepass

- Dividir o programa em blocos basicos e definir geafo de fluxo de execucao;

— Associar, em tempo de compilacdo, a cada blocadasna assinatura unica;

- Inserir em cada bloco basiog)(as seguintes instrucdes:

— uma instrucdo de teste que controla a assinaturalolco basico anterior
(predecessor) e verifica se o desvio ocorrido @wale acordo com o grafo do

programa, ou seja, verifica ggpertence ao grupo geedVvi);

55



— uma instrucdo de atualizacdo que calcula a variéwde com o novo valor
referente ao bloco atual.
Assim, as duas instru¢des inseridas nos blocosdsadb programa: instrucdo de teste e
instrucdo do calculo da assinatucade, sdo baseadas em regras e pertencem respectteamen

ao conjunto de teste e ao conjunto das assinaturas.

Regras para definir o conjunto de teste:

Durante a execucédo do programa, quando ocorre namsi¢gdo do bloco basis) paravi
€ necessario verificar se esta transicao € legalem, sdrj, i pertence ao conjuntsi.

Para que este controle seja realizado, a técnigars a criacdo de uma variavel
denominada PREVIOUSI que contém o produto de tadaassinaturas dos nds predecessores
devi, equacéo (6.5), e a insercdo da instrucao de riesteicio de cada bloco basico, equacéao
(6.6).

PREVIOUSI =T1 Bj, [vj com desvidorj,i O Ei
(6.5)
Onde:Bj corresponde a assinatura(s) do(s) né(s) prede¢essdevi; Ei € o conjunto

que contém os desvios legais paravjj representa o desvio ggparavi.

if (PREVIOUSI % CODE) error()
(6.6)
Devido a complexidade da instru¢cdo acima, equ#6al, seu processamento
torna-se bastante critico, por isto, sdo sugerilas solucdes alternativas representadas pelas
equacgoes (6.7) e (6.8).
if (CODE!= Ba) && (CODE!= Bb) && (...) && (CODE!=Bn)) error()
(6.7)

Onde: Ei = {bra,i; brb,i; ...; brn,i}

ERR_CODE |= ((CODE!= Ba) && (CODE!= Bb) && (...) & (CODE!= Bn))
(6.8)

Onde: Ei = {bra,i; brb,i; ...; brn,i}
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Regras para definir o conjunto de atualizacdo dasssinaturas:

Dado um determinado bloco basigba variavelcode serd igual &Bi, ondeBi

corresponde a assinaturaule
A férmula genérica para o calculo cedeé dada pela equacao (6.7).

code= (code& M1) O M2

(6.7)
Onde, M1 representa uma constante calculada ia gastassinaturas dos nés que

formam o conjunto dogred(vi). J& M2 representa uma constante gerada a padssil@atura do

né atual e dos nés que formam o conjuntoptes (vi)
Os exemplos abaixo demonstram claramente o caeul@riavecode

Exemplo 1 Dadovi, seu conjunto de predecessores €:
predvi) = {vj}
M1=-1eM2=BjO Bi
Assicode= codel] (Bj O Bi)
Exemplo 2:Dadovi, seu conjunto de predecessores é:
predvi) = {vj, vk}
M1=(BjOBk) e M2=(Bj& (Bj O Bk) O Bi)
E assimgcode= (code& (Bj O Bk)) O (Bj & (Bj O Bk) O Bi))

A figura 6.16 mostra uma aplicacdo modificada atipadas regras de

transformacao de cddigo definidas pela técnica YACC

ERR_CODE |= (code = 0);
code = code " 1; /* code = 1 */
x0 =1,
y=5;
i=0;
while(i<5){
ERR_CODE |=(code = 1) && (code = 3);
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code = (code &5) ~ 3; /* code = 2 */
Z = X+i*y;
i =i+1;
ERR_CODE |= (code = 2);
code = code " 1; /* code = 3 */
}
ERR_CODE |= (code != 1) && (code != 3);

i =2*z;

Figura 6-16 Codigo modificado a partir da técnidsCCA.

Quanto a cobertura de falhas, esta técnica € apdetectar os seguintes tipos de erros
de controle:
— um desvio dei para o bloco basicg que, por sua vez, ndo pertence ao conjunto
desudvi);
— um desvio devi para o inicio do bloco basicg que, por sua vez, pertence ao
conjunto desudvi);

— um desvio de&i para algum lugar do bloag que pertence ao conjunto sieqvi).
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/. Metodologia

7.1. Estudo de caso

A partir da andlise teorica e que foi referenciada capitulos anteriores, decidiu-se a
estratégia de abordagem para a obtencdo da sotigdwoblema levantado. Esta decisao
considerou o fator tempo, e também a aplicabilidadenfiabilidade dos estudos, pois desejava-
se apresentar resultados obtidos, mesmo que n&eseapativos da totalidade de testes
necessarios ja nesta dissertacao.

Desta forma, concluiu-se com relacdo a cada uma hipSteses anteriormente
levantadas:

a) Modificacdo sobre o grafo de uma aplicacao - aipiislkede de trabalharmos com o
grafo de uma aplicacdo qualquer, e a partir destdizarmos modificacbes em sua
estrutura, requer profundo estudo e principalmapteacédo da Teoria dos Grafos e
de conceitos Topoldgicos, pois, certamente, daweda trabalhar com lemas,
teoremas que precisariam ser demonstrados, isto sefia passivel de ser
desenvolvidos em nove meses de dissertacao.

b) Modificacdo conceitual/estrutural de uma técnicZ&€E e/ou proposta de uma nova
técnica — para testes e validacdo de uma noveactééefbu teoria, necessitariamos de
um intervalo de tempo maior do que nove mesescipaimente no que se refere a
execucao de testes e analise de resultados obp@@syerificar a qualidade da nova
técnica proposta.

c) Criacdo de técnicas deofiling para determinacdo das mudancas sobre técnicas de
CFC e modificacbes sobre o grafo de fluxo de cémtro foram examinadas as
freqUiéncias de execucdes de cada bloco basicopajetivo de identificarmos, em
cada aplicagdo analisada, somente os blocos basiais executados, a partir de

vetores de entrada gerados randomicamente.
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Dentre as técnicas de deteccdo de erros em fluxmnteole adotamos como estudo de
caso a técnica de CFCSS (MCCLUSKEY, 2002), recdadhexvalidada no meio académico.

Neste trabalho, estamos propondo a utilizacdoatac de CFCSS de forma parcial, ou
seja, fazendo a protecdo do aplicativo para algungo para todos os blocos basicos que a
constituem, como propde a técnica original. E estas nos referindo a esta proposicdo de
técnica como McCluskey simplificado, que conter&enica original cobrindo determinados
blocos basicos do aplicativo original, que serdecsenados segundo a técnica pi@filing

descrita no item a seguir.

7.2. Técnica de profiling escolhida

Aplicativos do tipoprofilers (STANDISH,1995)sédo ferramentas de instrumentacdo e
andlise que recolhem informacdo sobre o desempdeham programa enquanto este €&
executado. Fornecem uma visdo de alto nivel sobexegucdo do mesmo, permitindo a
identificacdo das partes mais criticas em termodedempenho, podendo-se concentrar nestas
ultimas os esforcos de otimizacao pretendidos.

Inicialmente as técnicas dwofiling foram propostas pela Engenharia de Software a
poucas décadas atras, e vinham sendo usadas a¢dddasicamente para observar, agrupar, e
analisar dados sobre as caracteristicas do companta de programas em tempo de execucao
(DIEP, 2005).

Para a Engenharia de Software, o empregsoétevare profilingé valioso, pois viabiliza
0 conhecimento de uma aplicacao visando sua malhpis a fase de desenvolvimento, ou seja,
quando efetivamente as aplica¢des estdao em campmpBego deoftware profilingdemonstra
como osoftwareesta sendo utilizado atualmef@RSO, 2003), quais configuracdes estado sendo
empregadas(MEMON, 2004), qual desenvolvimento supostamente epadio funcionar
(ELBAUM, 2005), onde atividades de validacdo estdibando(ELBAUM, 2004), ou quais
cenarios sdo mais suscetiveis a ocorréncia desfalizLIT, 2003).

Adotamos como critério de selecdo dos blocos bssacaontagem do numero de
execucéao de cada bloco. Para tal selecéo, fordimasas 10 baterias de execucdes do aplicativo
em avaliacdo, sendo que em cada uma delas o amlicacebeu vetores de 1000 entradas
geradas randomicamente. Isto perfaz um total 10dd@dentes execucdes, onde em cada uma
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das baterias identificamos os blocos béasicos mxa@isutados e o final obtivemos o valor médio
para todas as baterias de execucgdes.

A partir desta avaliacdo, foram identificados oscbk basicos que receberam a técnica
de McCluskey simplificada, segundo dois critérimsialmente:

a) para aplicativos com numero de blocos reduzeodo selecionados os blocos basicos
que tiverem namero de execucdes expressivo e destaos demais;

b) para aplicativos com numero de blocos mais espres, além dos blocos
referenciados acima, serdo também considerados ¢feito da geracdo do McCluskey
simplificado, os blocos intermediarios entre ddagcbs mais executados. Com isto, pretendemos
proteger areas consideradas vitais e igualmentertamtes do aplicativo.

Existe uma ferramenta para ambiente de desenvaham®seada no compilador GCC
para realizaprofiling de cddigo, designada por GCOV(GCOV, 2007). Estafeenta permite
analisar o resultado de cobertura de codigo conpitc®m o GCC. A compilagédo deve incluir as
opcOes "fprofile-arc-ftest-coverage".

Ao executarmos o programa desta forma compilado,gefado o arquivo
nomeaplicacdo.c.gcov que contem o proprio codigwefeompilado a esquerda de cada linha
algumas informacgdes, entre elas 0 nimero de exesut® cada linha do cddigo. Linhas que
apresentam o mesmo numero de execuc¢des identifitanmesmo bloco bésico. A seguir,

ilustramos um trecho do arquivo gerado pelo GCOV.
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B matriznn.c.gcov - WordPad

File Edit ‘iew Inset Format Help

- [=]x]

s EEETN R

ICourielNew d I'IU j IWesteln d B |1| u |1@| E = | El E_EI |
g- [ S - SR SR T TR SR N | K A R N R T -1%!-18- V17 18
Z00: =I=H] D==[z2]"=[6]: ;I
=H 99: i
S 100://
-:  101: /B x B/
250: 10%: for (i = 0:d[&]=s[5]*s[8],6=G"d[8],6=G"D,D=0, i < linha: i++)
hranch 0 taken 200
branch 1 taken 50 (fallthrough)
-: 103: 1
z200: 104: if (G!'=s[8] && flagPrintError==1)
hranch 0 taken 0 (fallthrough)
branch 1 taken 200
desvio 2 nunca executado
desvio 3 nunca executado
S 105: {
HHHEE:  106: printf ("H#MCE\n");
chamada 0 nunca foi executada
#HgHE:  107: flagPrintError=0;while (1) ;
o 108: H
-1 109://
1000: 110 for (j = 0:G=0*d[9],G=G"D,D=0, j < coluna; j++
branch 0 taken S00
branch 1 taken 200 (fallthrough)
S 111: {
800: 11z: if (G!=5[9] && flagPrintError==1)
branch 0 taken 0 (fallthrough)
branch 1 taken S00
desvio 2 nunca executado
desvio 3 nunca executado
o 113: {
HHHEHEE:  114: printE("H#HCIVR")
chamwada 0 nunca foi executada
HHHEHHE:  115: flagPrintError=0;while (1) ;
-:  11a: ¥
-1 117/
G00:  118: t = 0;
4000: 119: for [k = 0:G=6*d[10],G=G"D, k < coluna: k++)
branch 0 taken 3zZ00 LI
For Help, press F1 ,_,W

Figura 7-1 Saida produzida pela compilagdo do progrmatriznn.c usando-se o GCOV.

Como vemos na figura 7-1 o arquivo produzido aprasee bastante poluido no que se
refere a identificacdo do niumero de execucdes die wa dos blocos basicos, uma vez que estas
informagBes encontram-se inseridas no arquivo foetde com o proprio cédigo-fonte do
aplicativo. Por isto fez-se necesséario a geracaardeprograma que execute a extracdo do
namero do bloco e do nimero de execuc¢bes do arqgeoy . Para atender a esta necessidade
criamos o0 programa "extrator" em linguagem de @mogicdo C, que faz a extracdo destas
informacfes automaticamente para um arquivo texto.

Para facilitar e automatizar a analise dos blo&sicbs mais executados, foram criados
programas em linguagem de programacgao BASH (NE\2B@81), para realizar a compilacdo do

aplicativo com diretivas GCOV, execucdo do mesnpardir de vetores de entrada “n” vezes e

finalmente chamada do aplicativo "extrator” paraliae dos blocos basicos mais executados.
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7.3. Testes de Injecao de Falhas em Software

Com o objetivo de analisar as taxas de cobertardalihas da técnica de McCluskey
simplificado, para validacdo da técnica propoststenérabalho, foram realizados os seguintes
testes de injecdo de falhas viaftware em tempo de execucdo na area de memoria fisica da
placa de desenvolvimen8partan-3 Starter Boar(DIGILENT, 2007)(HSUEK,1997):

a) insercdo de instrucbes de desywor(p);
b) inverséo de um bibft-flip);

c) insercao de instrucdes dep (No OPeration)

Resumidamente, a injecdo das falhas ocorria empdede execucgédo, onde a partir da
geragcdo de um ponto de parada randémico, o aplicata congelado, uma posicdo de memaria
também gerada randomicamente era alterada recelbeimdercédo de uma falhprp, nopou
bit-flip). A partir desta insercdo o aplicativo continuavaua execucdo, e as saidas obtidas
direcionadas para arquivo deg para posterior analise. As saidas do aplicativianfio
posteriormente analisadas para obtencdo da contagemimero falhas detectadas e néo-
detectadas, que foram ilustradas nos graficos apt@sos no capitulo seguinte.

Podemos visualizar o programa injetor de falhasagéo e as saida do aplicativo em

testes na figura a segquir.
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4 Terminal ¥1.9b - 200609206 - by B

Disconnect | [-C0M Pot— = Baud rate ————————— = Data bits-| - Parity— - Stop bits7 ~Handshaking
= ]CDM1 vi 600 ¢ 14400 © 57600 || ¢~ 5 & nore || g (= none
T 1200 19200 115200 || o~ o £~ odd " RTS/CTS
I—‘—ﬂ—i. g || € 2400 ¢ 28300 ¢ 128000 = Cloeven ([ C015 " RONAOFF
Lo s € 4800 ¢ 38400 ( 256000 : € mark ™ RTSACTS+-0MA0FF
uit 1 5 (10 || & 9600 ¢ BEOO0 7 custom | <B @ spaceil 2 " RTSonTx [ invert

===l

—Settings

setioar| [ Auto Disf’Con.nect [T Time [ Steamlog custom BR FExCIeir ASClltable | Scripting
[~ AutoStart Seript [~ CR=LF [~ Stayon Top  |3E00 127 .vi Graph FRemate

Receive

ClEaR | _ResetCounter| (13 3] Counter=

" HEx [ Dec [ Bin -

43 G ASCll T Hex StartLog | Slor

Pozican do wetar de ertrada Dx201 275F8#7 MC2
Pogicao do wetar de entraca 0x201 273F 5% MC2
Pogican do vetar de entrada 0201 273F

Posicao do wetar de entrada 0x201 27:3FE

Posicao do vetor de entrada 0x201 275F8

Posican do vetor de entrada 0x201 275F 8610 MC21
Posicao do vetor de entrada 0x201 275F8#10 MC21
Posicao do vetor de entrada 0x201 275FE#11 MC40
Posicao do vetor de entrada Dx201 275F8#11 MC40
Posicao do vetor de entrads 0x201 275F8@12,00
#13 MC3d

Posicao do vetor de entrada 0x201 275F8#13 MC38
Posicao do vetor de entrada Dx201 275F8#13 MC39
Posicao do vetor de entrada 0x201 275F8#1 4 MC2

Posicao do wetar e entrada 0x201 273F5815 MC25
Posicao do vetor de entrada 0x201 275F8#135 MC32
Posicao do vetor de entrada 0x201 275F6#16 MC25
Posicao do vetor de entrada 0x201 275FE#16 MC2

Posican do vetor de entrada Ox201275F 814 -12. 352341

Mo of PC Breakpolntﬂ

No of Read Addr/Data Wa

Mo of Urite AddesData Uatchpoln
Instruction Cache Support .

FSL DCache Suppor
FSL ICache Support
Hard Divider Support

Barrel Shifter Support..

M5R cle-zet Instruction Suppo
Compare Instruction Support..
JTAG MDM Connected to MicroBlaze

------(«1--

Connected to "mh" target. id a
Starting GDB server for “mh" target ¢id = @) at TCP port no 1234

1 Transmit

cLesr | SendFile i i [~ CR=CR+LF

» »
ok Execucao do *'Jump

End: Bx201018df EndJump:@x201002h3

—Macro P o
| Set Macios | M1 [ M2 | M3 | M4 | b | ME | M7 M Valor a ser injetado: Bxbh81BB2h3
i! Execucao do ‘stop — error’
wilinx Microprocessor Debug (BHMD) Engine
milinx EDK 7.1.2 Build EDE_H.12.5.1
I : I o . M Copyright (c)> 1995-2885 Xilinx,. Inc. A1l rights reserved.
|Conrected R 1564 \Tw: 0 Il Executing user script : error.tcl

Figura 7-2 Execucdo do programa Injetor e obseovatd@s saidas do programa e

mensagens de deteccédo da falha pela técnica CFC.
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ik : -

Figura 7-3 Realizacdo das simulacdes de inje¢caaltdas no Laboratério SiSC (PUC
RS).
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J4 em fase de final de testes temos uma nova coafigo do programa Injetor, que

dinamiza o processo de configuracao inicial de samkpardmetros necessarios para injecdo das

falhas, conforme figura 7-4 a seguir.

F Terminal ¥1.9b - 200609200 - by Briy ++

=la] x|

Disconmect | [ E2M Port — =~ Baud rate i~ Drata bit Parity— 1~ Stop bits - Handshaking
T |EDM1 vI € B00 € 14400 ¢ 57RO0 || ™ g & nore || o q & none
— (| teams || C 1200 Cdse Coigsa0) |~ £ odd C RTS/CTS
_ Heb | e [ | < oheg 28300 128000 || - Coeven || 15 || O RONMKOFF
_ghoit. |1~ £ g || C 4800 C 38400 O 256000 i  mark " RTS/CTS0NMOFF

Qut || £ 5 €10 | 9800 " 56000 ¢ custam *8 " space 2 C ORTS on T [ invert

i~ Setting:

satione | | AutoDis/Connect [~ Time 7 Streamilog — customBR BsClear _Ascilble | Seripting | CIcrs Do
Sttt | oSt St [ CRoLF = Sty on Ton [3600  [27 2] Gieph |_Femow | oSk IR

i Reosive

CLEAR: Riezet Counter | |13 '¢i Counter = 45 & ASCH T~ Hex

" HEX [ Dec [ Bin

stanlog | Sioplen | REE FES |

Posicao do vetor de entrada 0201 275F 50 ,-12.352341

Posicao do vetor de entrada 0x201 27SFER0 MC2
Posican do vetor de entracs 0::201 275FE#1 MC17
Posicao do vetor de entrada (201 27SFE#1 MC2
Posicao do vetor de entracs 0x201 275FS#2 MC32
Posicao do vetor de entrada 0x201 27SFER2 MC2
Posican do vetor de entracs 0::201 275FE#3 MC13
Fosican do vetor de entracs 0x201 27 5FE#3 MC2
Posican do vetor de entrads 0x201 275F8@4 -12.352341

Posicao do vetor de entrada 0x201 27 5FE#S MCE
Posicao do vetor de entracs 0x201 275FE#S MC32

Injector: Performing Tests

—Perfarming Tests:
Fail Shatus:
|Bit Flip Test number 5: ;I
) Rurning exec
Fddress: Running stop
I Injecting Bit Flip
i Running input
Halle; Funning con
I Running interaction number 2
= Running stop
Remaining Tests: Funning run -
(RS 4] 2

|»

=

EIDTR EIRTS ‘

[ +CR _sSend | |

B
&5

njector: Main window

File Edit Help

=101 x|

—ELF File

executable. elf

Browsze |

rMemom Values——————————
Input Addreszs:

53808070

Start Address:

(537915844

Final Address:

(537528404

Proagram Size:
=560

Tests Parameter
Mumber of Tests:

|1nnd
Mumber of Interachons per Test:

|2

—Fail
= MNop

f* Bit Flip

" Random Jump

Exit

Start! |

Figura 7-4 — Nova interface do programa Injetor.
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8. Resultados

Os experimentos préaticos foram realizados pardficaria validacdo da abordagem
proposta em termos de balanceamentowvdeheadde memoria e degradacdo de desempenho em
relacdo as taxas de cobertura de falhas. TrésagPbs da técnica CFCSS (MCCLUSKEY,2004)
foram implementadas visando este propdsito, na dod®m duas versbes cada uma, CFCSS
completo e CFCSS simplificado. As aplicacdes @tdas nos testes foram:

a) Curve Fitting (CF) — programa que realiza o ajuste de 10 podézsmais a 5
tipos de curvas, pelo método dos minimos quadrados;
b) Multiplicacdo de Matrizes (MM) — multiplicacdo deatrizes de ordem 4;

c) InsertSort(IS) — programa que ordena vetores de 10 nUmeteisds.

Inicialmente, foram geradas as 3 aplicacfes aaada uma contendo a técnica de CFC
completa (CFCSS completo). Na sequiéncia, foi agdica técnica derofiling proposta para
cada um dos aplicativos, de forma a determinar goenfreqiiéncia eram executados cada um
dos blocos basicos. Para este proposito, 10.0@egetle entradas para testes foram gerados
randomicamente, divididos em 10 baterias de 10§il@gecada uma.

Para determinar o conjunto de blocos basicos foonegddo grafo de fluxo de controle
simplificado, trés limitacbes de 50%, 20% e 25%orarbitrariamente definidas para CF, MM
e IS respectivamente. Isto implica que qualquecdloasico que apresentou uma frequéncia de
execucao igual ou superior que 5000 vezes dasd@x#rutadas, foi selecionado para constituir
o grafo simplificado do codigo CF, 800 vezes naads codigo MM, e 500 vezes no caso do
codigo do programa IS. Os histogramas a seguitréiosos resultados obtidos apés a aplicacéo

das técnicas derofiling.
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Execucoes(x10)
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Figura 8-1 — Histograma de execuc¢ao dos nodosmbessga) CF, (b) MM e (c) IS.

A Figura 8-1 apresenta o grafo de freqiiéncia dewpé® dos nodos vistos na Figura 8-2.
Os nodos mais executados (com frequéncia de exesug@rior ao limitador) sdo mostrados em

cor cinza. Cada nodo representa um bloco basiaa salto para outro bloco representa uma
estrutura condicional durante a execug¢éo do codigo.
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Figura 8-2 — Grafos dos aplicativ(s CF, (b) MM e (c) IS.

A partir da analise dos histogramas e dos grafomaaobtidos pela aplicacdo das
técnicas derofiling, foram geradas as trés versdes de CFCSS simgbfipara cada uma das
aplicacdes, CF, MM e IS. As diferencgas entre asdes CFCSS completo e simplificado estéo

sumarizadas na tabela abaixo.

Tabela 8-1 Resumo dos histogramas obtidos a plareéxecucao das técnicaspaefiling.

Numero de nodos com ;
: Noés
_ assinaturas _
Aplicagao Removidos
McCluskey McCluskey
(%)
Completo Simplificado
CF 79 34 56,96
MM 13 8 38,46
IS 9 5 44,44

Uma vez gerada as versdes de CFCSS simplificadomarslo-se as versdes originais

usadas na etapa geofiling, passamos a contar com um conjunto de 6 versoeploativos

para a realizacdo dos testes, conforme tabelaabaix
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Tabela 8-2 Demonstrativo das diferentes versOeplieativos para os testes.

Versdes McCluskey C MM IS
Completa

Simplificada

A Figura 8-3 apresenta resultados comparativosoderhead de memoria (a) e
degradacdo de desempenho (b) entre as verséesnizmat€FCSS referenciadas como completo

e simplificado, para os aplicativos CF, MM e IS.

Overhead da Meméria Degradacao da Performance

Beompleto @ Simplificade Bronpleto @ Simplificade

(a) (b)

Figura 8-3 (apverheadde memoria e (b) Degradacadopmeformance

Como observado, ao aplicarmos a técnica CFCSS mheafsimplificada segundo a
técnica deprofiling executada, resulta uoverheadde memoaria de 2,44%, 2,7% e 1,76% para
CF, MM e IS, respectivamente. Em contrapartidag s&cnica CFCSS é aplicada sobre todos os
blocos basicos de cada aplicativo, os valoresvid¢headde memadria sdo incrementados para
8,49%,3,69% e 2,26%.

Similarmente, a figura 8-3 (b) sumariza os resoléada degradacdo geerformance
Foram obtidos os valores de 2,49%, 5,13% e 8,92% @&, MM e IS ao aplicarmos a técnica
CFCSS de forma simplificada, enquanto que se acg€F+CSS € aplicada sobre todos os nodos
do grafo de fluxo de controle, os valores de desggad deperformancesdo incrementados para
5,38% , 7,9% e 18,05%, respectivamente.

A partir destes dados, notamos que a técnica Siogula apresentou reducao substancial
tanto emoverheadde cddigo quanto em degradacaopaeformance Agora analisaremos as

taxas de deteccao obtidas ao final da etapa dgimjge falhas nos aplicativos CF, MM e IS.
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Na etapa seguinte, simulacdes de injecdo de fahasoftware foram realizadas 5
baterias de testes de injecdo de falhas para catpb CF e 4 baterias de testes par os
aplicativos MM e IS. A distribuicdo de aplicativdarante os testes de injecdo pode ser vista na
tabela 8-3. Cada bateria foi composta por 1000wdsxs de cada aplicativo, a partir de vetores
de entrada gerados randomicamente.

A tabela 8-3 demonstra o volume de 78.000 execugéalizadas durante os testes.
Como pode ser observado, foram executados 39.Xl0st@ara cada uma das versdes de
McCluskey completo e simplificado. Do ponto de a&isdo numero de diferentes

execucoes/injecoes de falhas por aplicativo, te800300 testes para CF e 24.000 para MM e IS.

Tabela 8-3 Numero de execugdes de baterias det@8@3 por aplicativos/versao/falha.
Versao MC Completo MC Simplificado

Tipo deFalha [EESIEhle) Nop Bit-Flip Jump Nop Bit-Flip
CF 5x 5x 5x 5x 5x 5x
MM 4x 4x 4x 4x 4x 4x
IS 4x 4x 4x 4x 4x 4x

Trés tipos de falhas foram injetadas durante awéec da aplicacdo no processador
MicroBlaze mapeado dentro de unfgpartan 500E FPGA IQDIGILENT,2007): Bit-Flip,
substituicdo de instru¢cdes por uma instru¢gémpem enderecos gerados randomicamente no
codigo, e uma instrucdo substituida por Nop. Estas falhas foram injetadas individualmente
por um procedimento (funcéo) de alta prioridadde socedimento interrompe o processador
em um momento gerado randomicamente, e produziafatha que também é selecionada
randomicamente nos registros do processador aui¢gdsts em enderecos de memodria.

Para o aplicativo CF, os percentuais representarédia obtida a partir de 5 baterias de
1000 testes, em um total de 5000 testes para gaukade falhaBit-Flip,Jump,Nop, ou seja,
15.000 injecdes de falhas para a versdao CFCSS etanel 15.000 injecBes de falhas para a
simplificada, totalizando 30.000.

Ja para os aplicativos MM e IS, os percentuaisessmtam a média obtida a partir de 4
baterias de 1000 testes, em um total de 4000 tpste$alha. Desta forma, tivemos 12.000
injecdes de falhas para a versdo CFCSS complét®@dQlinjecdes de falhas para a simplificada,
totalizando 24.000 testes para o aplicativo MM @0®4testes sobre o aplicativo IS.

A seguir, apresentamos os resultados obtidos segrauth tipo de falha usada nos testes,

sumarizados nas figuras 8-4, 8-5 e 8-6.
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Taxa de Deteccao de Falhas
Bit-Flip

17,21%
15,11%

0

Completo

6,96% B Simplificado

A
S

atee 3,45%
Pttty

£, ]
i
F]

CF MM IS

Figuras 8-4 Resumo da capacidade de deteccéadhds to tipdBit-Flip.

Como observado na figura 8-4, ao aplicarmos a ¢ac@iFCSS sobre todos os blocos
bésicos de cada aplicativo (CFCSS completo), osremlpercentuais de deteccdo de falhas
obtidas séo 17,21%,16,98% e 6,96% para CF, MM eelfectivamente. Mas se aplicarmos a
técnica simplificada proposta, segundo a técnica pd#iling executada, obtivemos o0s

percentuais de 15,11%, 15,49% e 3,45%, para CFeM$

Taxa de Deteccao de Falhas
Jump

40,9% 39,11%

& Completo

12,86% 12,085 1403% 12,95% B Simplificado

CF MM IS

Figuras 8-5 Resumo da capacidade de deteccaonde fdd tipaJump.
Similarmente, a figura 8-5 sumariza os resultadasa galhas do tipeJump Foram

obtidos os valores percentuais de 39,11% , 12,8%, %% para CF, MM e IS ao aplicarmos a
técnica CFCSS de forma simplificada, enquanto gua &cnica CFCSS é aplicada sobre todos
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os nodos do grafo de fluxo de controle, os pereesttde deteccdo de falhas séo incrementados
para 40,9% , 12,86% e 14,03%, respectivamente.

Taxa de Deteccao de Falhas
Nop

15,89% 18,22%

-14.34% i 14,91%

12,43%
10,25% Completo

B Simplificado

CF MM IS

Figuras 8-6 — Resumo da capacidade de deteccabhdes tlo tipdNop.

Como observado na figura 8-6, ao aplicarmos a ¢acB8iFCSS de forma simplificada
segundo a técnica darofiling executada, os percentuais obtidos foram 14,34981% e
10,25% para CF, MM e IS. Em contrapartida, se aitcCFCSS ¢é aplicada sobre todos os
blocos basicos de cada aplicativo, os valores ptrais sdo incrementados para 15,89%,18,22%
e 12,43%.

Ao final dos testes usando-se falhas dos tRio$lip, Jumpe Nop nota-se que as taxas
de cobertura de falhas apresentadas pelas duasaaompleta e simplificada, ndo apresentam
grande discrepancia entre seus valores.

Mas cabe destacar que as taxas de cobertura de fgthesentadas entre as duas versoes
CFC para falhas do tipdump possuem valores cuja diferenca numérica é reduzidacando
que a aplicacao da técnica simplificada segunder@da deprofiling estabelecida é tdo exitosa,

no que se refere a cobertura de falhas, quanta#CFCSS original (completa).
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9. Conclusodes

Embora as técnicas existentes para a monitoracloxdode controle de processadores
sejam eficientes em termos de cobertura e lat@eitalhas, elas provocam efeitos colaterais
indesejados no sistema embarcado, tais como maimumo de memoria e maior queda de
desempenho.

Estas técnicas agregam aos sistemas embarcadosmemta nooverheadde cédigo
binario pela insercdo de assinaturdsetkpointse uma degradacdo de desempenho, gerada pelo
aumento no tempo de execucdo provocado pelos suEessstes que as técnicas incorporam ao
codigo, em sua grande maioria.

Desta forma, foi apresentada nesta dissertacédo proposta para aplicacdo de uma
técnica CFC modificada segundo técnicapmdiling que retne reducéo emnerheadde cédigo
binario e reducdo de degradacédo de desempenhseafaedo também niveis de confiabilidade
e protecdo de codigo satisfatorios se comparadecracta original. Isto € fundamental para
aplicacdes embarcadas, que apresentam fortesgdestrde taxas de ocupacdo de memoria e
também necessitam de desempenho compativel comoaidegle de resposta que devem
apresentar para atender as funcionalidades a glesseam.

Apresentamos entdo, neste trabalho, uma soluc@oegte cenario, baseada na reducéo
do nimero de assinaturas, balanceando de fornesiasia 0 aumento de redundancia no cédigo
através do uso de técnicassdtwareprofiling.

A proposta aqui apresentada consiste da inseredassinaturas somente nos blocos
basicos que apresentam maior frequéncia de execAg&uucdo no numero de blocos basicos
protegidos pela técnica CFC, apresentou signifiaateducdo sobre o consumo de memodria e
sobre a queda de desempenho, normalmente ineeeafdicacado de técnicas CFC, conforme os
teste de injecdo de falhas softwarerealizados.

Os resultados obtidos indicam que a versdo moddiceninimiza o nuamero de
assinaturas inseridas no cédigo da aplicacdo, lagoimiza o overheadde memdria e a
degradacdo deerformance ao mesmo tempo em que apresenta valores méditaxdede
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deteccdo de falhas similares e pouco discrepameideis de cobertura de falhas da técnica
original. Isto viabiliza e torna interessante acggdo da técnica aqui proposta para detecgdo de

falhas de fluxo de controle de sistemas embarcados.

9.1. Trabalhos Futuros

Como sugestdo de trabalhos futuros, apresentameglades que inicialmente
constavam do planejamento inicial, mas que devidoteanpo consumido nas etapas de
implementacdo computacional e execucao dos tesiesforam incluidas neste trabalho. Estas

atividades estéo diretamente relacionadas a rehibfiografica apresentada e sao elas:

a) implementacao da técnigaofiling proposta sobre outras técnicas CFC, tais como
YACCA, ECCA, etc.;

b) uso de heuristicas para tornar o grafo de filx@ontrole valorado, visando a analise
posterior do mesmo com relacdo a aplicacdo deityy de busca de caminhos em
grafos;

c) criagdo de heuristica baseada em fatores coadme criticos para aplicacdes
embarcadas, segundo o contexto de deteccdo de fd¢h#uxo de controle visando a

obtencéo de maiores taxas de deteccao.

Podemos ainda apresentar como sugestdo um estiadiste® a cerca da geracdo de
vetores de entrada para realizacdo dos testesoftiware Existem modelos estatisticos que
apresentam varias distribuicdes de dados, comediies concentracdes de pontos, e parece-nos
importante investigar este aspecto, neste momeato, 0 objetivo de otimizar a execucdo dos

testes de injecao de falhas.
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