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RESUMO

O crescente numero de sistemas computacionais embarcados nos mais
diversos segmentos de nossa sociedade, desde simples bens de consumo até
aplicagdes criticas, intensificou o desenvolvimento de novas metodologias de teste,
de técnicas de tolerancia a falhas, bem como de novos paradigmas de
implementagao, capazes de garantirem a confiabilidade e a robustez desejada para
0os mesmos. Assim, caracteristicas como confiabilidade e robustez de circuitos
integrados e sistemas representam dois dos mais importantes desafios no projeto

dos mesmaos.

Sistemas computacionais embarcados encontram-se inseridos em ambientes
cada vez mais hostis devido a diferentes tipos de interferéncia gerados pelas mais
variadas fontes. Neste contexto, a interferéncia eletromagnética (Electromagnetic
Interference - EMI) representa um dos mais criticos problemas no que diz respeito a
confiabilidade e robustez em circuitos integrados e sistemas, podendo comprometer
ou degradar o funcionamento dos mesmos. Assim, para eliminar ou reduzir esses
efeitos a niveis aceitaveis, € necessario introduzir o uso de técnicas de projeto

visando a compatibilidade eletromagnética (Electromagnetic Compatibility - EMC).

Este trabalho propde uma nova plataforma de inje¢cdo de falhas baseada em
hardware, capaz de injetar ruido eletromagnético conduzido nas linhas de
alimentagao (Power Supply Disturbances — PSD) de circuitos integrados e sistemas
de acordo com a norma IEC 61000-4-29. Desta forma, a plataforma desenvolvida
serve como mecanismo de suporte ao desenvolvimento de circuitos e sistemas
tolerantes ao ruido eletromagnético conduzido, representando uma alternativa viavel

para a avaliagcao da confiabilidade e robustez de sistemas embarcados.

Palavras-chave: Técnicas de Injecdo de falhas, Interferéncia Eletromagnética, IEC
61000-4-29



ABSTRACT

Nowadays, it is possible to observe a growing number of embedded systems
in applications ranging from simple consumer to safety critical uses. To cope with the
actual situation, new test methodologies, fault tolerance techniques, as well as new
paradigms that are capable of guaranteeing the robustness and reliability of the
systems, have been developed. Therefore, it can be said that robustness and
reliability represent two of the most important challenges for the design of integrated

circuits and systems.

Further, it is important to highlight that the environment hostility where
embedded systems can be found has significantly increased due to different types of
interference caused by several kind of sources. In this context, Electromagnetic
Interference (EMI), that can interfere or degrade the proper behavior of the circuit,
represents one of the principal problems when aiming for reliable and robust
embedded systems. Therefore, it is necessary to introduce design techniques directly
aimed to achieve Electromagnetic Compatibility (EMC), thus eliminating or reducing

the effects of EMI to acceptable levels.

This work proposes a new hardware-based fault injection platform able to
inject Power Supply Disturbances (PSD) into integrated circuits and systems
according to the IEC 61000-4-29 normative. The developed platform can be used as
a support mechanism during the development of PSD-tolerant embedded systems.
Moreover, it is important to note that the new fault injection platform represents a
viable and easy-to-configure alternative that can be used to evaluate the robustness

and reliability of embedded systems.

Keywords: Fault Injection Techniques, Electromagnetic Interference, PSD, IEC
61000-4-29
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1 INTRODUGAO

Nos ultimos anos, o aperfeicoamento do processo de fabricacdo de
semicondutores e a consequente miniaturizagdo de circuitos integrados levaram a
disseminagdo de sistemas eletrénicos embarcados nas mais diversas areas de
atividade. Aplicagdes criticas, como médicas, aeroespaciais, industriais e cientificas,
por exemplo, foram extremamente beneficiadas com o desenvolvimento de
equipamentos menores, mais rapidos e com menor consumo de energia. Este
patamar somente foi alcangcado porque, ao longo das ultimas décadas, os
dispositivos eletrbnicos que utilizam tecnologia CMOS sofreram redugcdo em seu
tamanho, no atraso de propagacédo de seus transistores e em sua tensdo de
alimentacdo. Como consequéncia, houve o aumento da velocidade de operacao dos
circuitos, o que possibilitou que o desempenho dos microprocessadores passasse a
evoluir em uma escala que dobrava a cada dois anos [2] [3].

O crescente desenvolvimento técnico, por outro lado, teve como consequéncia o
aumento da complexidade do projeto de tais sistemas, despertando assim,
preocupagdes em relacdo a sua confiabilidade, desempenho e seguranga,
principalmente no que diz respeito a sua compatibilidade eletromagnética. Tornou-
se vital prevenir que sistemas criticos sofram falhas de funcionamento, porque as
consequéncias destas podem ser catastroficas. Uma forma de contornar esse
problema é através da utilizagdo de técnicas de tolerancia a falhas no projeto de tais
sistemas. Assim, sistemas tolerantes a falhas exploram diferentes mecanismos
capazes de detectar falhas e/ou erros que por sua vez precisam ser tolerados. Além
disso, o projeto desses mecanismos exige um profundo conhecimento dos tipos de
falhas e/ou erros que devem ser detectados, bem como dos seus efeitos no

comportamento do sistema [4].

1.1 MOTIVAGAO

O estudo da confiabilidade de um sistema exige uma abordagem experimental
capaz de identificar e compreender potenciais falhas e/ou erros que possam ocorrer
neste sistema. Esta abordagem pode ser utilizada tanto nas fases de concepgéo e
projeto, como também nas fases de prototipagem e operagédo. Por outro lado, o

caminho da abordagem experimental exige compreensdo da arquitetura, da
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estrutura e do comportamento do sistema, especificamente da tolerancia deste em
relagdo a falhas. Desta maneira, faz-se necessario a utilizagdo de ferramentas e
instrumentos especificos para o propdsito de injetar falhas, criar erros e monitorar
seus efeitos no sistema [5].

Nesse contexto surge a ideia da criacdo de uma plataforma com a finalidade
de injetar falhas fisicas e que seja capaz de testar, validar e avaliar circuitos
integrados e sistemas quando estes sdo expostos ao ruido eletromagnético

conduzido.

1.2 OBJETIVOS

Este trabalho tem como principal objetivo apresentar uma plataforma de
injecdo de falhas que possa ser utilizada em circuitos integrados e que explora a
injecdo de ruido eletromagnético em suas linhas de alimentacdo. Em mais detalhes,
a plataforma proposta € capaz de gerar interferéncia eletromagnética conduzida,
conforme a norma IEC 61000-4-29, com o intuito de avaliar a robustez de sistemas e
circuitos integrados quando expostos a esta interferéncia, bem como avaliar técnicas
de tolerancia a falhas desenvolvidas para detectar falhas transientes de atraso e de
nivel légico.

Além de injetar falhas fisicas, que se aproximam muito mais de uma situagéo
real do que a realizagdo de experimentos de simulagdo ou injegao de falhas por
software, ndo € necessario nenhuma modificacdo no software que estda sendo
executado bem como no hardware utilizado pelos dispositivos-alvos. Isto torna
conveniente e pratica a utilizagdo do gerador de ruido para a realizagdo de tais

experimentos.

1.3 APRESENTAGCAO DOS CAPIiTULOS

Esta dissertacdo esta estruturada da seguinte forma:
* Capitulo 2: introduz os conceitos basicos associados a falhas e
técnicas de injegao destas, necessarios dentro do escopo do trabalho;
* Capitulo 3: apresenta os conceitos pertinentes sobre Interferéncia

Eletromagnética (EMI) e Compatibilidade Eletromagnética (EMC),
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juntamente com a apresentacdo das principais normas técnicas IEC
relacionadas com a proposta;

Capitulo 4: apresenta a implementagao pratica realizada da plataforma
e seu detalhamento técnico;

Capitulo 5: ilustra o processo de validagdo da plataforma de injecdo de
falhas proposta;

Capitulo 6: apresenta dois estudos de caso, utilizados para a avaliagcéao
da utilidade da plataforma,;

Capitulo 7: apresenta as conclusdes obtidas durante e apds o
desenvolvimento do trabalho;

Capitulo 8: comenta sobre possiveis trabalhos futuros, visando a

expansao e desenvolvimento da plataforma.
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2 ESTADO DA ARTE - BACKGROUND

Nas proximas secbOes serdo abordados os principais modelos de falhas
propostos na literatura, enfatizando os modelos que serdo explorados neste
trabalho, bem como a classificagao geral utilizada para as falhas que possam vir a
afetar circuitos integrados e sistemas. Por fim, abordaremos as principais técnicas

de injecao de falhas.

2.1 INTRODUCAO

Uma falha acontece no universo fisico e leva o sistema a cometer um erro, que
€ percebido no universo da informacéo. Este erro se traduz na forma de um defeito,
que é, por sua vez, o desvio da especificagao original do sistema. Por exemplo, um
disturbio na linha de alimentagdo (falha) leva a alteracdo de niveis logicos nos
registradores de um microprocessador (erro) que acarreta no corrompimento de
dados (defeito). A Figura 1 apresenta uma simplificagdo destes conceitos e foi

sugerida por Dhiraj K. Pradhan [22].

Figura 1: Conceito de falha, erro, defeito

DEFEITO

Universo do
Usuario

FALHA ERRO

Universo da
Informacgao

Universo Fisico

Fonte: Pradhan (1996).

Falhas podem ser modeladas gerando o que denominamos modelo de falha.
Basicamente, um modelo de falha especifica defeitos fisicos que podem ser
detectados através de um procedimento de teste ou técnica de tolerancia a falhas.
Assim, é necessario elaborar modelos que representem com fidelidade o

comportamento das possiveis falhas que podem ocorrer durante o processo de
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manufatura e vida util de circuitos integrados e sistemas. Atualmente, existem varios

modelos de falhas propostos na literatura.

2.2 MODELOS DE FALHAS

Testes em circuitos integrados ou sistemas eletrénicos sao realizados com o
objetivo de detectar falhas eventualmente presentes nestes dispositivos. Assim, para
a realizacdo destes testes € necessario o emprego de modelos baseados em falhas
reais, definidas a partir de mecanismos fisicos e layouts reais. Segundo Paul H.
Bardell [23], um modelo de falha especifica a série de defeitos fisicos que podem ser
detectados através de um procedimento de teste. Um bom modelo de falha,
segundo Charles E. Stroud [24], deve ser computacionalmente eficiente em relagao
ao dispositivo de simulagao e refletir fidedignamente o comportamento dos defeitos
que podem ocorrer durante o processo de projeto e manufatura, bem como o
comportamento das falhas que podem ocorrer durante a operacao do sistema. Estes
modelos sao utilizados na emulacido de falhas e defeitos durante a etapa de
simulagao do projeto.

Neste contexto, nos ultimos anos, surgiram modelos de falhas baseados nos

principais defeitos fisicos dos circuitos e sistemas eletronicos.

2.2.1 Falhas Exploradas

Neste trabalho serdo abordados somente modelos de falhas associados a
problemas que podem ocorrer durante a vida util de circuitos integrados e sistemas.
Mais precisamente, serdo abordadas somente falhas associadas a ruidos nas linhas
de alimentacdo (Power Supply Disturbances - PSD). De acordo com a literatura,
falhas associadas a PSD podem ser classificadas em: (1) Falhas de Atraso (delay
faults) e (2) Falhas de Niveis Logicos, que serdo descritas posteriormente. Esses
tipos de falhas sao ocasionados pelo efeito das resisténcias e capacitancias
parasitas presentes nas trilhas internas dos circuitos integrados. A magnitude e a
duracdo do degrau tem impacto crucial na queda de tensédo efetiva internamente ao

chip e, por consequéncia, no tipo de falha que ira prevalecer [21].
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2.2.2 Classificagao de Falhas

Existem diversas classificagdes para falhas na literatura [27] [28] [22],
entretanto estas sdo geralmente segregadas em falhas fisicas, ou seja, aquelas de
que afetam os componentes, e falhas humanas, que compreendem falhas de projeto
e de interagao.

Grande parte das causas de falhas sao atribuidas a problemas de
especificacdo e implementacdo, componentes defeituosos, imperfeicbes do
processo de manufatura, fadiga dos componentes fisicos, além de disturbios
externos como radiagdo, interferéncia eletromagnética, variagbes ambientais
(temperatura, pressdo, umidade, aceleragdo e vibragdo) e também problemas de
operacgao. Para definir uma falha, além do agente causador consideram-se também
0s seguintes itens:

* Natureza: falha de hardware, falha de software, de projeto, de operagéo;
* Extensao: global ou local a um determinado médulo ou circuito;

* Valor: determinado ou indeterminado no tempo;

* Duragao ou Persisténcia: permanente ou temporaria (intermitente ou

transitoria);

A seguir, serdo descritos alguns modelos de falhas permanentes com carater
ilustrativo e, apos, modelos de falhas transitérias. Estas ultimas sdo as falhas

induzidas pela plataforma proposta.

2.2.2.1 Falhas Permanentes

* Modelo de falha Gate-Level Stuck-at: este modelo de falha define que as
portas de entrada e/ou saida do circuito podem estar fixadas em nivel l6gico
‘0’ (stuck-at-zero) ou em nivel logico ‘1’ (stuck-at-one). Salienta-se que as
falhas stuck-at sdo emuladas como se as portas de entrada e/ou saida
estivessem desconectadas e fixadas ao nivel légico ‘0’ (stuck-at-zero) ou ao
nivel logico ‘1’ (stuck-at-one) [26]. A Figura 2 apresenta as formas de notag&o

e emulacao utilizadas para falhas stuck-at.
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Figura 2: Notacao e emulagdo do modelo de falha Stuck-at
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Fonte: Stroud, E. C. (2002).

Modelo de Falha Transistor-Level Stuck: este modelo reflete o
comportamento exato das falhas de transistores em circuitos CMOS
(Complementary Metal-Oxide-Semiconductor) e define que qualquer transistor
pode estar em stuck-on (s-on) ou em stuck-off (s-off) [25]. Salienta-se que as
falhas stuck-on (também denominado stuck-short) podem ser emuladas
através de um curto circuito entre o source e o drain do transistor e as falhas
stuck-off (também denominado stuck-open) desconectando-se o transistor do
circuito. De outra forma, falhas stuck-on podem ser emuladas desconectando
o pino de gate de um determinado MOSFET (Metal-Oxide Semiconductor
Field Effect Transistor) do circuito e conectando-o ao nivel légico ‘1’ para
transistores NMOS (Negative Metal Oxide Semiconductor) ou ao nivel l6gico
‘0’ para transistores PMOS (Positive Metal Oxide Semiconductor). O
raciocinio inverso desta logica pode ser realizado para emular falhas do tipo
stuck-off. A Figura 3 apresenta um exemplo de emulacdo do modelo de falha

Transistor-Level Stuck em uma porta l6gica NOR.

Figura 3: Modelo de falha Transistor-Level Stuck
Vce Vce Vce
A — A — A —
B —'{ B —4 B —n{
Zz z z
a) Porta légica NOR b) Modelo Stuck-On b) Modelo Stuck-Off
de duas entradas (PMOS) (NMOS)

Fonte: Stroud, E. C. (2002).
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Modelo de Falha Bridging: este modelo inclui outro importante conjunto de
falhas, tais como rompimentos e/ou curtos entre trilhas de um determinado
circuito. Basicamente, a presenca deste tipo de falha € resultante da
deposigcao excessiva (over-etching) e/ou reduzida (under-etching) de material
condutor durante o processo de fabricagao das trilhas de circuitos VLSI (Very
Large Scale Integration) ou ainda em PCB (Printed Circuit Board) [26]. Além
destes, outro modelo de falha bridging é definido a partir do comportamento
observado em curtos circuitos ocorridos em ASIC’s (Application Specific
Integrated Circuit) e FPGA’s sendo denominado dominant-AND/OR bridging.
A Figura 4 apresenta os modelos de falha wired-AND/wired-OR brigding e

dominant bridging.

Figura 4: Modelos de falha bridging

Curto resistivo A domina B B domina A
A E AY A A‘ -
B B’ B ——

a) Falha bridging b) Falha dominant bridging

A — A A A
WAND WOR
B — B’ B B’

c) Falha wired-AND/wired-OR bridging

B’ B

Fonte: Stroud, E. C. (2002).

Observa-se que, embora falhas transistor-level e bridging reflitam com
maior fidelidade o comportamento das falhas presentes em circuitos, sua
emulagdo e avaliagdo em simuladores sado computacionalmente mais

complexas em relagdo as tradicionais falhas stuck- at [25].

2.2.2.2 Falhas Transitérias

Modelo de Falha Delay: os circuitos que apresentam falha de delay
executam suas operacdes corretamente do ponto de vista ldgico
combinacional. Entretanto, estas operacdes logicas ndo sdo executadas ao

longo do circuito na frequéncia de operagdo nominal requerida pelo projeto
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inicial, ocasionando assim um erro de timing proveniente dos diferentes
tempos de propagagédo entre os sinais internos do circuito [26]. A Figura 5
mostra uma transigdo normal do estado de uma porta logica. As capacitancias
e resisténcias parasitas fazem com que a transicao reflita no interior do
circuito integrado como uma curva exponencial e ndo como um degrau que &

o sinal excitador [17].

Figura 5: Efeito da resisténcia e capacitancia parasitas
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Fonte: Tummeltshammer; Steininger (2009).

A curva é caracterizada pela constante de tempo RC e o atraso € dado
pela constante 1. Este atraso € levado em conta na analise do timing e na
determinacao da frequéncia maxima de clock do circuito. Uma diminuigdo na
tensdo de alimentagdo, por sua vez, tem impacto direto no valor assintético
final da curva. Esta diminuicdo causa um atraso ¢ adicional, mostrado na Fig.
6. Enquanto houver margem, este atraso n&o causara erros, mas como ele
nao é considerado no clock timing, poderao ocorrer violagdes no timing, ou

seja, falhas de atraso (delay faults).
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Figura 6: Falha de atraso (delay faults)
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Fonte: Tummeltshammer; Steininger (2009).

* Modelo de Falha de Nivel Légico: quedas de tensdo de alimentagdo para
valores abaixo do minimo especificado para a tecnologia de fabricagao
considerada fazem com que o nivel légico 1 jamais seja atingido. Este tipo de
falha € conhecido como Falha de Nivel Logico e ela ocorre porque a tensao
de threshold nao diminui proporcionalmente com a tensdo de alimentacao,
mas €, sim, determinada por parédmetros especificos da tecnologia de
fabricagdo do chip, como a dopagem e a espessura do éxido de gate (tox)

[17]. A Figura 7 exemplifica esta situagao.

Figura 7: Falha de nivel l6gico
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Fonte: Tummeltshammer; Steininger (2009).

Em resumo, se a ocorréncia de um disturbio acarretar a diminuicdo da

tensdo de alimentacao do Cl durante uma transicdo de estado, ou mudanca
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de nivel logico, de 0 para 1, isto podera impedir que o sinal elétrico ultrapasse
a tensédo de threshold (Vi) do chip e seja corretamente interpretado, gerando
falhas na saida do circuito. Este problema é acentuado a medida em que

diminuem as tensdes de alimentag¢ao dos circuitos integrados.

2.3 TECNICAS DE INJEGCAO DE FALHAS

Nos ultimos anos, varias técnicas de injecao de falhas foram propostas com o
intuito de avaliar a confiabilidade, bem como a robustez de sistemas e circuitos
integrados [5] [6] [7]. Confiabilidade pode ser definida como a probabilidade de um
dispositivo de operar de maneira satisfatéoria num dado periodo de tempo quando
usado sob condicbes de operacdo especificas. Robustez, por sua vez, é a
capacidade de um dispositivo de operar corretamente em condicbes que excedem
sua especificagédo original. Assim, a escolha diante das mais diversas metodologias
de injecdo de falhas depende da etapa de projeto na qual o sistema ou circuito
integrado encontra-se, bem como do tipo de falha e do nivel de controlabilidade
esperados durante o experimento. Neste contexto, as técnicas de injecao de falhas
séo classificadas em trés diferentes categorias [5]: 1) Injecdo de falhas baseada em
simulacao, 2) Injecdo de falhas baseada em software e 3) Injecédo de falhas baseada

em hardware.

2.3.1 Injecao de Falhas por Simulagao

Por n&o ser importante no escopo deste trabalho destacaremos apenas que a
injecdo de falhas baseada em simulacdo é utilizada durante as fases iniciais do
projeto. Nesta etapa, o sistema ainda é apenas um conjunto de abstragbes e os
detalhes de implementacdo ainda ndo estdo totalmente definidos. Por ser um

processo computacional, possui baixo custo e é bastante flexivel.
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2.3.2 Injecao de Falhas por Software

Quando existe um protoétipo € possivel injetar, experimentalmente, falhas em
nivel de software, na forma de programa e/ou dados corrompidos, e de hardware, na
forma de falhas elétricas [5]. No que diz respeito a injegdo de falhas baseada em
software, esta metodologia ndo requer um aparato de teste complexo e pode ser
utilizada em diferentes tipos de software, tais como aplicativos e sistema
operacional, por exemplo. Apesar de flexivel, esta técnica ndo possibilita a inje¢cao
da falhas em partes inacessiveis por software e, na grande maioria das vezes, exige
alteragdo da estrutura original do mesmo [5]. Xception [10] e DOCTOR [11] sdo
exemplos de ferramentas de injegdo de falhas por software e foram desenvolvidas

pelas universidades de Coimbra e Michigan, respectivamente.

2.3.3 Injecao de Falhas por Hardware

A injecao de falhas baseada em hardware acontece de forma fisica, por meio
de circuitos adicionais, e pode ser aplicada de duas formas: com e sem contato [12].
A injecdo sem contato pode ser aplicada, por exemplo, através de radiagdo com ions
pesados, que passam através da zona de deplecdo da pastilha semicondutora e,
desta forma, conseguem atingir, dentro de um circuito integrado, locais que seriam
inacessiveis através do uso de outras técnicas [8]. Entretanto, esta metodologia
caracteriza-se pelo dificil controle a cerca do local exato onde a falha é injetada [6].
Outra forma bastante eficiente para realizar injecdo de falhas sem contato é através
do uso de interferéncia eletromagnética irradiada, onde correntes elétricas sao
induzidas no circuito sob teste, permitindo assim a realizacdo de experimentos que
se aproximam das situagcdes encontradas no mundo real. Finalmente, € importante
salientar que, para a realizagdo de experimentos de injecdo de falhas através de
EMI irradiada, sdo necessarios equipamentos de custo e complexidade elevados e,
tal qual a técnica de irradiagdo de ions, esta metodologia ndo permite controlar com
exatidao os pontos do circuito que deverao receber a interferéncia.

Ja no que diz respeito a inje¢do de falhas por hardware com contato, essa
pode ser aplicada através dos pinos do circuito integrado, bem como através de
interferéncia eletromagnética conduzida nas linhas de alimentacdo do circuito.

Injecdo do tipo pin-level, como as geradas pelas ferramentas RIFLE [7] e
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MESSALINE [14], altera os niveis elétricos dos pinos do circuito sob teste. A injegao
pode ocorrer por meio de (1) Pontas de Prova Ativas e/ou por (2) Soquetes.

Da primeira forma, um sinal elétrico € aplicado diretamente nos pinos do
componente, através de uma ponta de prova, alterando assim os sinais que entram
e saem do dispositivo. E necessario tomar cuidado para ndo danificar o dispositivo
sob teste ao aplicar sinais elétricos com valores excedentes aos maximos
permitidos. A segunda forma de injegdo de falhas com contato consiste em inserir
um soquete entre o circuito integrado alvo do experimento e a placa de circuito
impresso, tornando possivel, assim, uma interacdo de forma mais flexivel com os
sinais elétricos presentes nos pinos do chip. O método prové boa controlabilidade
das falhas injetadas e € apropriado para a avaliagdo de mecanismos de detecgéo de
erros baseados em hardware. Uma desvantagem deste tipo de injecao de falhas por
contato € a necessidade da construgdo de hardware dedicado para a realizagao dos
experimentos [13]. A utilizagdo de circuitos integrados de encapsulamentos com
elevada densidade de pinos colabora para aumentar a complexidade do aparato de
teste para esse tipo de técnica de injegao de falhas.

Por outro lado, a injecdo de falhas através de disturbios na tensdo de
alimentacao consiste na modulacdo da componente DC da fonte de alimentacéo do
dispositivo sob teste com um sinal de amplitude e/ou frequéncia variaveis,
simulando, assim, interferéncia eletromagnética conduzida. As falhas geradas por

esta técnica sdo modeladas basicamente como atraso de propagacédo e variacoes

de niveis logicos [17]. Esta técnica permite atingir partes internas dos circuitos

integrados, locais inacessiveis pela técnica anterior, por exemplo [12]. Uma
vantagem deste tipo de injecdo de falhas é que a plataforma de injegcdo pode ser
reutilizada em outros experimentos com praticamente nenhuma alteragéo. A injecéao
de falhas por disturbios na alimentacdo pode ser utilizada, também, como
ferramenta para a avaliagao de sistemas de computadores no que diz respeito a sua
segurancga contra invasdo [15] [16]. A Tabela 1 faz uma comparagao das diferentes

formas de injecéo de falhas.
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Tabela 1: Comparagéo entre os trés tipos de técnicas de inje¢éo de falhas

Tipo Etapa Caracteristicas
Simulagao Concepgéo Flexivel, baixo custo.
Software Protétipo Baixo custo, abrangéncia relativa.
Hardware Produto Alto custo, cobre situacdes reais.

Fonte: O Autor (2010).

Em suma, existem diversos mecanismos de inje¢do de falhas, cobrindo os
mais diversos modelos. Alguns demonstram-se mais convenientes do que outros,
dependendo da situagdo e dos modelos de falhas considerados. Deve-se analisar

cada caso para determinar qual a melhor estratégia de teste.
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3 COMPATIBILIDADE ELETROMAGNETICA

Neste capitulo serdo apresentados os conceitos relativos a compatibilidade
eletromagnética (Electromagnetic Compatibility - EMC) pertinentes a este trabalho.
Inicialmente, sera feita uma breve introdugdo sobre o tema e, entdo, veremos a
definicdo de Ambiente Eletromagnético. Além disso, sera apresentado o conceito de
interferéncia eletromagnética (Electromagnetic Interference — EMI) bem como as
principais fontes geradoras de EMI. Sera definida a diferenga entre EMI Conduzida e
EMI Irradiada e suas formas de acoplamento, apresentando seus efeitos danosos
causados em dispositivos eletrénicos. Finalmente serdo apresentadas as normas
que dizem respeito a niveis de emissdao e susceptibilidade de interferéncia

eletromagnética, especificamente a norma IEC 61000, parte 4, item 29.

3.1 INTRODUCAO

Atualmente, € possivel observar que o uso de dispositivos eletrénicos nos
mais variados tipos de aplicagbes cresceu significativamente, tornando-os
indispensaveis no nosso cotidiano. Equipamentos e produtos eletrénicos dos mais
diversos tipos como, por exemplo, tocadores de musica, telefones celulares,
computadores portateis, redes e dispositivos sem-fio, tornaram nossas vidas mais
confortaveis e praticas. Em comum, estes aparelhos dividem ou interagem com o
mesmo ambiente eletromagnético.

Entretanto, apesar dos inumeros beneficios trazidos, estes dispositivos
contribuem cada vez mais com o aumento da Interferéncia Eletromagnética no
ambiente, levando a manifestagdo de problemas de funcionamento, degradacao de
desempenho ou até mesmo a inoperancia dos mesmos. Exemplos de problemas
decorrentes dessa interagdo podem variar desde quedas de conexao sem-fio,
padrées de interferéncia em imagens e distorcdo em audio até problemas mais
graves, quando, por exemplo, um telefone celular interfere com o sistema de inje¢cao
de combustivel de um automovel.

Por definigdo, o termo Compatibilidade Eletromagnética, do inglés
Electromagnetic Compatibility, ou EMC, refere-se a capacidade de um sistema
elétrico ou eletrénico de nao interferir nem sofrer interferéncia eletromagnética (EMI)

em um determinado ambiente. Este sistema sera compativel eletromagneticamente
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guando nao emitir EMI acima de determinado nivel e quando apresentar imunidade
a EMI presente em seu ambiente. O conceito de compatibilidade eletromagnética &
associado a uma ou mais normas que definem os niveis de emissdo e
susceptibilidade as quais o referido sistema deve estar conforme.

Como um sistema nao deve interferir nos demais a ponto de prejudicar o
funcionamento dos mesmos, o estudo e a analise da interagao entre os dispositivos,
do ponto de vista eletromagnético, tornam-se fundamentais. Esta interagdo pode ser
abordada sob os pontos de vista da (1) Emissdo e (2) Susceptibilidade a
interferéncia eletromagnética. No primeiro caso, o foco esta na emissé&o do sistema
para o meio e, no segundo caso, na forma como o meio afeta determinado circuito
integrado ou sistema.

Estes estudos servem para a criacdo e o estabelecimento de normas e
diretivas que regerdo o projeto de dispositivos eletronicos. Por meio do
desenvolvimento de técnicas especificas como, por exemplo, layout apropriado e
blindagens, é possivel desenvolver equipamentos que cumpram as exigéncias de

niveis maximos de emissao e susceptibilidade.

3.2 CONCEITOS BASICOS

Apresentamos a seguir as definicbes da International Electrotechnical

Commission — IEC — importantes para a compreensao deste capitulo [20]:

* Emissao: € o fenbmeno no qual a energia eletromagnética (interferéncia ou
disturbio) emana de uma determinada fonte geradora para um dispositivo ou
sistema “vitima”;

* Nivel de Emissao: é o nivel de interferéncia eletromagnética emitida a partir de
um determinado dispositivo, equipamento ou sistema;

* Limite de Emissao: € o nivel maximo de emissao de uma fonte geradora de
interferéncia eletromagnética;

* Imunidade: é a capacidade de um dispositivo, equipamento ou sistema executar
suas fungcbes na presenca de uma perturbacdo, ruido ou interferéncia
eletromagnética sem degradag¢ao de desempenho;

* Nivel de Imunidade: € a incidéncia maxima de ruido, perturbacdo ou

interferéncia eletromagnética sobre um determinado dispositivo, equipamento ou
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sistema para que ele permaneca ainda capaz de operar com o grau de
desempenho exigido;

* Limite de Imunidade: € o nivel de imunidade minimo sobre um determinado
dispositivo, equipamento ou sistema para que ele permaneca capaz de operar
com grau de desempenho exigido;

* Susceptibilidade (eletromagnética): é a incapacidade de um dispositivo,
equipamento ou sistema de executar suas funcdées na presengca de uma
perturbacao eletromagnética;

* Limite de Interferéncia: é o nivel de interferéncia eletromagnética maxima
admissivel de um determinado dispositivo, equipamento ou sistema;

* Nivel de Compatibilidade Eletromagnética: € o nivel de interferéncia
eletromagnética utilizado como referéncia para a fixagdo de limites de emisséo e

imunidade.

3.3 AMBIENTE ELETROMAGNETICO

Um ambiente eletromagnético (Electromagnetic Environment — EME) é
definido como a totalidade de fenbmenos e interagdes eletromagnéticas existentes
em um determinado local [IEC 60650-161]. Em outras palavras, € o efeito mutuo das
emissdes e recepgdes eletromagnéticas de elementos, tais como rede de energia
elétrica, instalagdo ou local do equipamento e de outros equipamentos
eletroeletrénicos.

E importante notar que qualquer alteragdo que este ambiente sofra, provocara
impacto na distribuicdo espacial dos campos eletromagnéticos e, por consequéncia,

nas caracteristicas de EMC dos sistemas nele inseridos.

3.4 INTERFERENCIA ELETROMAGNETICA

Interferéncia eletromagnética sdo perturbagdes causadas a um circuito,
dispositivo ou sistema eletrénico por radiagdes eletromagnéticas emitidas a partir de
um fonte externa. Este fendbmeno pode causar a inoperancia temporaria ou
permanente, bem como degradacdo do desempenho do sistema que sofre

interferéncia. Para compreendermos como ocorre a interferéncia eletromagnética,
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suas consequéncias e técnicas de mitigagao de seus efeitos, € necessario identificar
os geradores e receptores, a forma pela qual acontece a interagdo entre os campos
eletromagnéticos dos dispositivos pertencentes no ambiente eletromagnético e os

niveis de energia e frequéncias envolvidas.

3.4.1 Fontes de EMI

As fontes de Interferéncia eletromagnética podem ser classificadas em

naturais e artificiais [29], e sua classificagcdo € mostrada na tabela 2.

* Fontes Naturais: sdo interferéncias ou disturbios eletromagnéticos
provenientes de fendbmenos naturais, tais como ruido atmosférico decorrente
de descargas elétricas e radiagado césmica, por exemplo;

* Fontes Artificiais: sdo perturbacdes causadas pela acdo do homem, como,
por exemplo, as decorrentes do acionamento de motores elétricos, lampadas

fluorescentes, equipamentos de telecomunicagcao e maquinas industriais.

Tabela 2: Disturbios elétricos mais comuns

Classe Tipo Origem
1 Chaveamento entre fontes de
alimentacgao;
Alta Energia Subtensdo 2 Curto-circuito;
3 Acionamento de motores de alta
potencia.
1 Sistemas com semicondutores de
potencia;
2 Fornos a arco elétrico;
Média . . .
Frequéncia Harmonicas 3 Acionamento de relés;
4  Reatores eletronicos;
5 Fontes chaveadas.
1 Descargas atmosféricas;
Alta Frequéncia Sobretensio 2 Chaveamento de circuitos de controle;
3 Atuacgéo de circuitos de protecéo.
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1 Descargas eletrostaticas entre pessoas e

Descarga .
equipamentos.

Eletrostatica

Fonte: Souza (2006).
3.4.2 EMI Conduzida e EMI Irradiada

A interferéncia eletromagnética pode atingir o dispositivo alvo através de duas
formas: (1) acoplamento conduzido e (2) acoplamento irradiado e, ainda, uma
combinacao destas.

A EMI Irradiada tem sua energia transferida da fonte geradora ao circuito ou
sistema receptor, ou vitima, através do espaco, sob a forma de ondas
eletromagnéticas. Para este tipo de transferéncia acontecer é necessario que o
elemento gerador irradie o campo eletromagnético através da atmosfera até o
circuito receptor. Normalmente, isto ocorre quando um ou mais elementos do
gerador, como cabos e trilhas de circuito impresso comportam-se como antenas. O

fendbmeno pode ser exemplificado pela Figura 8.

Figura 8: Mecanismo de ocorréncia de falhas por EMI irradiada

Ondas Eletromagnéticas

R

Fonte: Bosh (2004).

Ja no caso da EMI Conduzida, a energia € transferida da fonte geradora ao
circuito ou sistema vitima através de um ou mais condutores de alimentacao elétrica,
pela referencia de tens&o ou pelos terminais de I/O (entrada e saida) de dados. Este
tipo de interferéncia ocorre de forma frequente através da rede de alimentagao
elétrica alternada, ja que esta € comum a varios sistemas que geram ruido de
natureza eletromagnética, muito comum em ambientes industriais, comerciais e

domeésticos, por exemplo. A Figura 9 ilustra esta forma de transmisséo.
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Figura 9: Mecanismo de ocorréncia de falhas por EMI conduzida

/ Rede Elétrica

Interferéncia
Eletromagnética

Conduzida —-

(| woro= [}

Fonte: Bosh (2004).

3.4.3 Acoplamento de EMI

Para que a interferéncia eletromagnética exista € necessario uma fonte, um
caminho para o acoplamento da emissdo e um circuito, unidade ou sistema sensivel
agindo como receptor do ruido [29]. Em circuitos e condutores préoximos, o
acoplamento acontece através de indutancia e capacitancia parasitas, com um deles
predominando em relagdo ao outro. O ruido pode ser originado das linhas de
alimentagao, linhas de sinal, circuitos légicos ou ground loops.

A forma de acoplamento entre o gerador e o receptor da interferéncia
depende fortemente das frequéncias envolvidas. Quando a interferéncia é
constituida por sinais de alta frequéncia, a transmissao acontece por irradiagéo [31].
Por outro lado, quando predominam sinais de baixa frequéncia, a transmissao
acontece de forma conduzida. As figuras 10 e 11 ilustram essas formas de

acoplamento.
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Figura 10: Modos possiveis de acoplamento de interferéncia eletromagnética

N — — —
Alimentagdo AC
A sinal# B sinal{C}sinal{D}
17 17 17
— “— —
Cabo de Interface
% Interferéncia Conduzida
— S~ Interferéncia Irradiada

Fonte: Weston (2001).

Figura 11: Formas de acoplamento dentro do equipamento
T T W=
44 Alimentagao RF %Signal Analégico signal{ Digital
Ruido em
Modo Comum r\)\L \L TV \L — T — \L
| AMA———AMN——— MW\ —
— — —> .
7 Impedancia Comum
% Interferéncia Conduzida
77 — S~ Interferéncia Irradiada

Fonte: Weston (2001).

3.5 EFEITOS DA EMI NA ELETRONICA

Para que um sistema opere da forma como foi projetado e validado

originalmente, é necessario que os sinais elétricos presentes em seus circuitos

apresentem caracteristicas, tais como niveis de tensdo e tempos de subida e
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descida, compativeis com sua especificacdo. Neste contexto, definimos Integridade
de Sinal (Signal Integrity — Sl) como a caracteristica ou habilidade de um
determinado sinal em gerar respostas corretas em um circuito ou sistema eletrénico
[42]. A Figura 12 ilustra as caracteristicas de um sinal integro e mostra suas

possiveis distorcdes que podem causar problemas.

Figura 12: Exemplo da integridade de um sinal de um sistema eletrénico

A
VHthr
Vdd —  =eesfeihechese e madmwwmgeo - 4
L ] J
)
. . o
VHmin * . »
. .
" .
p undershoot
[ .
. .
. .
. . .
X delay excessivo .
L ] 7
VLmax . &
L L
4 L]
| B
Gnd - -
VLthr - === - e e s e e
— - — -
T_SIR T_SLF
] Regido de Imunidade 2 Ruido VHmin: Tens3o minima para ser considerado nivel logico 1
7777777 Regido de Imunidace a Skew  VLmax: Tens3o maxima para ser considerado nivel iégico 0
seces Sinal ides VHthe: Nivel de tensdo aceitavel de overshoot

VLthr: Nivel de tensdo aceitavel para undershoot
T_SI_R: Tempo de subida aceitavel
T_SI_F: Tempo de descida aceitavel

———— Snal com Integndace

m—— Snal sem Integndade

Fonte: Nourami; Attarha (2002).

Uma vez que equipamentos de diferentes tecnologias passam a compartilhar
de um mesmo ambiente eletromagnético tem-se um cenario propicio para a
interacdo eletromagnética indesejada na forma de interferéncia entre estes. Os

efeitos decorrentes podem ser:
* Flutuagoées nas linhas de alimentagao: Reduc¢des temporarias dos niveis de
tens&o das linhas de alimentacéo (Vcc) de um dispositivo ou sistema eletronico;

* Ruido nas linhas de alimentagao: Variagdes de corrente de carga provenientes

do rapido chaveamento de circuitos;
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* Skew: Diferencas nos tempos de propagacgéo de dois ou mais sinais transmitidos

simultaneamente através da mesma rede;

* Ground Bounce: Elevagbes momentaneas dos niveis de tensdo das linhas de

referéncia de tensdo (GND) de um dispositivo ou sistema eletronico.

Estas manifestagdes fisicas decorrentes da interferéncia eletromagnética
prejudicam a integridade dos sinais e causam falhas, principalmente atrasos de
propagacéo e alteragdes de niveis logicos, nos sistemas eletrdnicos, levando estes a

apresentar erros em suas saidas.

3.6 NORMAS IEC

A Comissdo Eletrotécnica Internacional (International Electrotechnical
Comission - |IEC ) & uma organizagdo de nivel mundial cujo objetivo € promover a
cooperacgao internacional nas areas elétrica e eletrénica, em questdes que envolvam
padronizagdo. A IEC reune todas as tecnologias relacionadas a eletroeletrénica,
incluindo magnetismo e eletromagnetismo, eletroacustica, telecomunicacdes,
geracédo e distribuicdo de energia elétrica. Também versa sobre terminologia e
simbolos, compatibilidade eletromagnética, medicdo e desempenho, confiabilidade,
projeto e desenvolvimento, seguranga e meio-ambiente. Através da definicdo e
estabelecimento de normas, busca eliminar barreiras técnicas e, desta forma,

promover o COmercio.

3.6.1 Norma 61000

A familia de normas técnicas IEC 61000 busca abordar assuntos basicos sobre
EMC englobando terminologia, descricado de fendmenos eletromagnéticos, medigao
e técnicas de ensaios bem como guias de instalagdo e mitigacdo. Esses assuntos
encontram-se subdivididos em padrbes e relatorios técnicos, compostos de nove

partes:

* Parte 1: Consideragdes gerais (introdugao, principios fundamentais,

seguranca), definicbes e terminologia;
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* Parte 2: Descrigcao e classificacdo do ambiente e niveis de compatibilidade;
* Parte 3: Limites de emiss&o e imunidade;
* Parte 4: Técnicas de medicdo e ensaio;
* Parte 5: Guias de instalagdo, métodos de mitigacéo e dispositivos;
* Parte 6: Padrées genéricos;
* Parte 9: Diversos.

Para esta dissertagao, foi utilizado o item 29 da parte 4, o qual é detalhado a

seqguir.

3.6.2 Norma IEC 61000-4-29

O item 29 da parte 4 tem como objetivo estabelecer um método basico para
ensaios relativos a imunidade de equipamentos ou dispositivos alimentados por
fontes de corrente continua de baixa tensdo. A seguir sera apresentada a definicdo

de alguns termos importantes para a compreensao desta norma:

* Queda de Tensao: caracteriza-se como uma reducgao subita na tensao de
alimentagdo do equipamento/dispositivo, seguida de seu retorno a tenséo
nominal em um curto periodo de tempo. Quedas de tensao superiores a 80%

do valor nominal s&o consideradas como interrupcoes [9];

* Pequena Interrupgao: caracteriza-se como o desligamento momentaneo da

tensao de alimentagdo por um periodo de tempo menor do que um minuto [9].

* Variacao de Tensao: caracteriza-se como uma alteragao gradual da tenséo
de alimentacao para valores maiores ou menores que a tensao nominal e sua

duracgéo pode ser curta ou longa [9].

As Tabelas 3, 4 e 5, mostradas a seguir, apresentam percentualmente os
niveis de tensdo relativos a tensdo nominal e os tempos de duragédo sugeridos pela

norma para ensaios em equipamentos e dispositivos elétricos e eletrénicos.



Tabela 3: Amplitude de variagcédo e duragao para quedas de tensao

Teste Nivel [% Ut] Duracao [s]
0,01
0,03
Variagdo brusca de 40e 70 01
tensdo ou ’
0,3
(Voltage Dip) X ]
X

40

X: Valor definido de acordo com o DUT

Fonte: Norma Técnica IEC 61000-4-29.

Tabela 4: Amplitude de variagédo e duragao para interrupgdes de tenséo

Condicéo de _
Teste Nivel [% Ut] Duracaéo [s]
Teste
0,001
0,003
0,01
Interrupgao na _
Alta e/ou baixa 0,03
alimentacéo _ _ 0
_ impedancia 0,1
(Short Interruption)
0,3
1
X
X: Valor definido de acordo com o DUT
Fonte: Norma Técnica IEC 61000-4-29.
Tabela 5: Amplitude de variagéo e duragao para variagao de tensao
Teste Nivel [% Ut] Duracaéo [s]
0,1
85e 120
0,3
ou
Variagéo de tensao 1
80e 120
(Voltage Variation) 3
ou
10
X
X

X: Valor definido de acordo com o DUT

Fonte: Norma Técnica IEC 61000-4-29.
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4 PLATAFORMA PROPOSTA DE INJEGAO DE RUIDO ELETROMAGNETICO

CONDUZIDO

Neste capitulo sera apresentada a plataforma proposta de inje¢cdo de ruido,
os detalhes de sua implementacéao e, por fim, uma descricdo do modo de operagao

da mesma.

4.1 INTRODUCAO

A plataforma proposta foi concebida a partir da necessidade de avaliar e
validar trabalhos desenvolvidos no grupo de pesquisas SiSC, da PUCRS. Para
realizar estes trabalhos, era necessario gerar ruido eletromagnético conduzido de
baixa frequéncia, criando, assim, um ambiente capaz de gerar as falhas especificas,
descritas anteriormente, que sdo as falhas de atraso e de nivel logico. Era
necessario também que este ambiente fosse flexivel, de facil utilizacdo e que
permitisse a injecdo de ruido eletromagnético conduzido diretamente nas linhas de
alimentacdo do DUT. Desta forma, seria possivel a realizacdo de experimentos que
envolvessem a validacio e a avaliagao de técnicas de tolerancia a falhas bem como
da robustez de circuitos integrados e sistemas frente ao ruido eletromagnético.

Outra caracteristica desejavel era que a plataforma desenvolvida pudesse ter
seu funcionamento controlado externamente, de forma a ser empregada em
experimentos automatizados. A capacidade de fornecimento de corrente elétrica
também foi levada em conta, pois havia a necessidade de uma capacidade minima,
capaz de alimentar um pequeno sistema. Desta forma, foi desenvolvida uma
plataforma parametrizavel e compacta para utilizacdo em atividades de pesquisa e
desenvolvimento e que atendesse estes requisitos. As Figuras 13, 14 e 15 mostram

a plataforma desenvolvida.
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Figura 13: Vista geral do prototipo da plataforma

Fonte: O Autor (2010).

Figura 14: Vista Dianteira do protétipo da plataforma

DEVYASTATOR

<

Fonte: O Autor (2010).

Figura 15: Vista Traseira do protétipo da plataforma

STAND ALONE

Fonte: O Autor (2010).

4.2 CATEGORIZACAO

A figura 16 mostra como a plataforma é classificada dentre os diferentes tipos

de injetores de falhas.
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Figura 16: Classificagao da plataforma desenvolvida
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Fonte: O Autor (2010).

Conforme visto, a plataforma trata-se na pratica de um dispositivo capaz de
injetar falhas por hardware, com contato, por meio de interferéncia eletromagnética

conduzida.

4.3 ESPECIFICACAO

As caracteristicas técnicas principais da implementagdo do gerador sao

mostradas na Tabela 6.
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Tabela 6: Caracteristicas implementadas no gerador

Caracteristica Unidade Valor
Tens&o maxima de saida Vv 9,99
Corrente maxima de saida A 2,00
Temporizagdo minima | maxima ms 1 2000
Tempo de resposta de habilitagcao ms 20
Tempo maximo de subida do sinal ns/V 185
Regulagem de carga % < 5,00

Fonte: O Autor (2010).

Os valores limites de tensdo e corrente foram definidos de forma que a
plataforma pudesse atender o maior numero possivel de dispositivos eletrénicos sob
teste em laboratdrio, levando-se em conta a limitacdo dos componentes eletronicos
disponiveis para a realizagdo do projeto. Baseados na experiéncia pratica, podemos
afirmar que um bom numero de circuitos eletrénicos consegue ser alimentado por
uma fonte de alimentacdo cujas caracteristicas sejam aquelas apresentadas na
tabela 6. Os limites de temporizagcao por sua vez foram definidos visando atender a

norma. A seguir os parametros de especificagado sdo descritos em detalhes.

* Tensdao maxima de saida: é a tensdo maxima que o gerador pode
disponibilizar na sua saida. O hardware da plataforma foi projetado para
fornecer um sinal capaz de variar desde -15,0 até +15,0 V, porém foi
implementada, por questdes de seguranga, uma limitagdo em firmware para
qgue este valor se mantivesse dentro da faixa de 0,00 a 9,99 V.

* Corrente maxima de saida: é a corrente elétrica maxima possivel de drenar
do gerador. Ela € limitada pelo transformador de alimentag&o e pelo circuito
driver e nesta implementacao seu valor € de 2,00 A.

* Temporizacao minima | maxima: € o tempo durante o qual o gerador
mantém determinado nivel de tensdo em sua saida. O hardware permite uma
temporizagdo minima (e multipla) de 100 us, porém através do software esta
temporizagdo foi implementada numa faixa que vai de 1 até 2000 ms, em
passos de 1 ms.

* Tempo de resposta de habilitagcdo: € o tempo decorrido entre o

acionamento da entrada de controle enable e o inicio da modulagao do ruido
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na componente DC da saida do gerador. Esta entrada de controle é utilizada
quando o gerador € gerenciado a partir de um equipamento externo.

* Tempo maximo de subida do sinal: é o tempo de subida e descida maximo
que o sinal de saida consegue excursionar. O sinal de saida da plataforma
consegue variar de 0,00 a 5,00 V em 925 ns.

* Regulagem de carga: neste caso refere-se a variagdo na tensdo de saida
quando, ajustada em 10 V e a partir da auséncia de carga, conectamos uma
carga resistiva de 10 ohms, estabelecendo uma corrente de 1,00 A,

aproximadamente.

O periodo e a amplitude das formas de onda dos disturbios de alimentacao
pré-determinados pela norma sdo muito maiores do que a tenséo de ripple gerada
pela fonte de alimentacdo da plataforma. Desta forma, o efeito desta sobre-

interferéncia pode ser desconsiderado para efeitos praticos.
4.4 ARQUITETURA
A Figura 17 mostra o diagrama de blocos da arquitetura do gerador de ruido

desenvolvido.

Figura 17: Arquitetura de blocos da plataforma

Interface com
o Usuario

Interface de
automacao de testes

Unidade de
controle

Conversor
D/A

Dispositivo
sob teste

Fonte de
Alimentagao 1

Fonte de
Alimentagao 2
Fonte: O Autor (2010).

A plataforma apresenta duas interfaces com o mundo exterior. A primeira
trata-se de um painel de controle para interacédo direta com o usuario, por onde este

pode configurar o gerador e controlar os experimentos realizados. A segunda é
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composta por um barramento serial, padrdo EIA-232, para conexao com um
dispositivo de controle, que pode ser um PC ou outro equipamento, visando a
automacao do processo de teste. A automacdo € importante em qualquer setfup de
testes, pois permite a realizagdo de centenas, ou mesmo milhares, de rodadas de
experimentos, com pouca ou nenhuma interven¢gdo humana.

Uma vez configurado, o gerador passa a alimentar o dispositivo sob teste
através de seu driver de poténcia. A descricdo dos blocos é feita a seguir,

detalhando os componentes eletrénicos utilizados na implementagéo especifica.

4.4.1 Unidade de Controle

A unidade de controle € baseada em dois microcontroladores MSC1211,
fabricados pela Texas Instruments. Um deles tem por finalidade gerenciar as
interfaces com o usuario e com os demais equipamentos de automacao de teste. O
outro microcontrolador € dedicado ao fornecimento de dados para o bloco conversor
digital-analogico, com a forma de onda configurada para ser aplicada no dispositivo

sob teste.

4.4.2 Conversor Digital-Analégico

Este bloco é responsavel pela conversdo dos dados digitais provenientes do
bloco de controle em um sinal analégico, que por sua vez € amplificado pelo bloco
seguinte. Na implementacédo realizada, o bloco conversor digital-analégico consiste
no dispositivo DAC7741, fabricado pela Texas Instruments. Suas principais
caracteristicas, como tempo de subida do sinal e estrutura interna podem ser

visualizados nas Figuras 18 e 19.
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Figura 18: Tempo de subida do sinal
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Fonte: Texas Instruments (2007).

Figura 19: Estrutura interna do conversor utilizado
REF,, REFgy,; REFy Veer O Reerser
+10V Internal
Reference

Fonte: Texas Instruments (2007).

4.4.3 Driver

O driver € o bloco que amplifica do sinal vindo do conversor D/A e
responsavel por transferir a energia da fonte de alimentagdo ao DUT. Ele é baseado
em um amplificador operacional OPA549 de alta poténcia, fabricado pela Texas
Instruments. Ele é alimentado por uma fonte de alimentacdo dedicada, e tem por
funcdo alimentar diretamente o DUT. A figura 20 mostra a resposta ao degrau deste

dispositivo para sinais de grande amplitude.
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Figura 20: Resposta do driver ao degrau para sinais de grande amplitude
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Fonte: Texas Instruments (2005).

A resposta ao degrau mostra um overshoot desprezivel enquanto mantém um
tempo de subida relativamente curto. Estas caracteristicas tornam este dispositivo

apropriado para a aplicagéo desejada.

4.4.4 Interfaces

O gerador de ruido é programado e operado a partir de seu painel de
configuracdo. Através desta interface é feita a configuragéo inicial da forma de onda
quando, entdo, sdo ajustados os principais parametros do sinal, tais como tensao
nominal (Vcc), periodo de temporizagdo, amplitude da variagao de tensao e ciclo
ativo do sinal. Nesse painel localiza-se, também, uma entrada auxiliar para o
controle de ativacédo do ruido. Esse controle permite realizar a automacao do teste
por meio de um sinal de habilitagdo gerado por um terceiro equipamento ou o
proprio DUT, permitindo o controle dos momentos exatos de inicio e de término da

injecao.

4.4.5 Fontes de Alimentacao 1 e 2

A plataforma foi idealizada com duas fontes de alimentagdo independentes.

Uma delas faz a alimentagcdo de todos os circuitos eletrbnicos, com excecédo do
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bloco driver. Esse bloco, que é o bloco que entrega a energia ao DUT, é alimentado
pela segunda fonte, dedicada a essa funcdo. Esta segunda fonte, comparada com
seu par, é de maior poténcia.

A separacao foi feita para que o nivel de interferéncia mutua entre as fontes
fosse o minimo possivel. Outro ganho obtido € que redesenhos futuros seréo
facilitados devido a esta modularizagéo, ou seja, alteragcdes na etapa de poténcia,

por exemplo, ndo implicarao na necessidade de alterar o restante do sistema.

4.5 OPERACAO

A operacgao descrita a seguir baseia-se em uma implementacéo particular da
interface com usuario e estas etapas e procedimentos poderdo mudar na ocasido do
desenvolvimento de novas versdes da plataforma. O gerador possui dois modos de
operacéao: (1) gerenciado e (2) autbnomo, conforme mostra a Figura 21. A selecao
entre um modo e outro é feita através de um botdo localizado no painel traseiro do

gerador.

Figura 21: Modos de operagao da plataforma

Modos de

Operagao

4 4

Gerenciado Auténomo

Fonte: O Autor (2010).

No modo de operagdo gerenciado, apds a realizagdo da configuragdo dos
parametros iniciais, o gerador passa a aguardar por um sinal externo para iniciar a
modulagao do ruido, sinal este aplicado por meio da entrada de habilitacio.

No modo de operagao autbnomo, o acionamento da interferéncia é realizado
de forma manual pelo operador do experimento, através do painel de configuragao.

O inicio e o término da modulacdo, neste caso, sdo determinados através da
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intervencdo no botdo enter (#), localizado no painel frontal. As subsegdes que

seguem apresentam um detalhamento maior da configuragdo do gerador.

4.5.1 Setup de Testes

A Figura 22 ilustra um possivel setup minimo de conex&o da plataforma para
a execugao de experimentos. O gerador € ligado na conexdo de alimentagdo do
DUT e um terceiro dispositivo encarrega-se da analise dos dados oriundos deste

experimento

Figura 22: Esquema de conexao da plataforma
Gerador de Interferéncia Analise de Dados
ﬂ“aﬂ‘ P
7
| DUT
Vce

Fonte: O Autor (2010).

4.5.2 Descrigao do Painel de Configuragao

A Figura 23 mostra o painel de configuragdo da plataforma de injecédo de

ruido desenvolvida.
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Figura 23: Foto do painel de configuracdo do gerador de ruidos

PDEVASTATOR

Fonte: O Autor (2010).

4.5.3 Fluxograma de Configuragao

Para configurar o gerador e prepara-lo para o uso, € necessario seguir a
sequéncia de etapas apresentadas na Figura 24.

Figura 24: Fluxograma de configuragdo do gerador
Definigdo do
periodo da

Selecdo do temporizacao
modo de R
e Definicao da

— 1 diminuigéo
de tensao
Selecao do
tipo de ruido
Ativacao
de Vcc
Definicao
Ativacao
do ruido

de Vcc
Fonte: O Autor (2010).

.

A explicacédo de cada etapa citada acima encontra-se a seguir:
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Inicializagcdo: esta etapa é transparente ao operador e consiste na
inicializacdo da plataforma, desativacdo da saida e apresentacdo de tela de

boas-vindas, logo apds a energizagédo do gerador. Ver Figura 25;

Figura 25: Tela exibida apds inicializagao

Fonte: O Autor (2010).

Selecao do Modo de Operagao: nesta etapa selecionamos se o gerador
funcionara no modo gerenciado ou autbnomo. Esta configuragdo é feita
através de uma chave localizada no painel traseiro e, se n&o houver
necessidade de alteracdo pode ser desconsiderada durante novo processo de

parametrizacdo. Ver Figura 26;

Figura 26: Selecado do modo de operacgao

CONTROLLED
®

STAND ALONE.

Fonte: O Autor (2010).

Selecao do Tipo de Ruido: a plataforma foi criada para atender a norma IEC
64.000-4-29 e nesta etapa é necessario escolher entre um dos trés tipos de

PSD, mostrados nas tabelas 2, 3 e 4. Ver Figura 27,
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Figura 27: Selecgéao do tipo de ruido

Fonte: O Autor (2010).

* Definicdo de Vcc: digita-se o valor da tensdo nominal de operagdo do

sistema sob teste. Este valor deve estar compreendido entre 0,00 e 9,99 V.

Ver Figura 28;

Figura 28: Definigédo de VCC

Fonte: O Autor (2010).

* Definicdo do Periodo de Temporizagao: nesta etapa configuramos o tempo
de duracio da queda de tensdo, que sera o mesmo tempo de manutencao da
tensdo nominal. A relacdo de proporgao do sinal, ou ciclo ativo, pode ser

ajustada posteriormente, durante o funcionamento. Ver Figura 29;

Figura 29: Definicao do periodo de temporizagao

Fonte: O Autor (2010).

* Definicdo da Diminuicdo de Tensado: dependendo do tipo de ruido
selecionado € necessario entrar com a amplitude da diminuicdo de tensao,

em termos percentuais, desde 1 até 99%, de acordo com a Figura 30.
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Figura 30: Definigdo da diminuigéo de tenséo

Fonte: O Autor (2010).

Ao término esta etapa, é exibida uma tela de confirmacdo com o resumo de

todas as configuracdes realizadas, conforme mostra a Figura 31;

Figura 31: Tela de confirmacgéo das configuragdes

Fonte: O Autor (2010).

Ativagao de V¢c: até o final da configuragédo de todos os parametros, a saida
encontra-se desativada. Nesta etapa, ativa-se a tensdo nominal e o gerador

passa a funcionar como uma fonte de alimentagcdo comum. Ver Figura 32;

Figura 32: Inicialmente desativada (a), a saida é entéo ligada (b)

Fonte: O Autor (2010).

Ativacdao do Ruido: apos a ativagao da tensao nominal, o gerador esta
pronto para iniciar a modulagdo com o ruido configurado. Nesta etapa, de
acordo com a configuracdo, a ativagéo € realizada ou pela entrada “enable”

ou diretamente pelo painel de configuracao, através da tecla “ # ” do teclado
numeérico. Ver Figura 33.
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Figura 33: Apos a saida ser ligada (a), o ruido é finalmente ativado (b)

Fonte: O Autor (2010).

Sé&o importantes algumas observagdes sobre a configuragéo:

A qualquer momento € possivel retornar a etapa anterior. Para isto, basta
pressionar o botao “back” ( * ) em qualquer uma das etapas;

E possivel retornar ao inicio da configuracdo pressionando-se o botdo “quit’
(0), em qualquer etapa;

Para ativar a saida pressiona-se o botdo “ # ” e para ativar em seguida a
modulagdo do ruido, pressiona-se uma vez mais a mesma tecla;

Para desligar o ruido, pressione o botdo “ * ” uma vez. A modulagdo sera
interrompida e o gerador colocara em sua saida a tensdo nominal. Por fim,
para interromper a alimentacao fornecida ao DUT, pressiona-se uma vez mais

a mesma tecla, desligando assim a saida do gerador.
Parametrizagao

Durante o funcionamento da plataforma, enquanto o ruido estiver ativo, é

possivel alterar quatro pardmetros do sinal. Sdo eles: periodo de temporizacao,

amplitude da diminuicdo de tensdo, tensdo nominal e ciclo ativo. Essa alteracéo

pode ser realizada conforme descrito abaixo:

Periodo de Temporizagao: € alterado através dos botbes de navegacao
‘esquerdo” (aumento) e “direito” (diminuicdo). A alteragdo acontece em
passos de 1 ms para o periodo alto e 1 ms para o periodo baixo,
simultaneamente, ou seja, em passos de 2 ms no total. A frequéncia € dada

por duas vezes o periodo de temporizagéo. Ver figura 34;



56

Figura 34: Botdes para alteragao do periodo de temporizagcao

Fonte: O Autor (2010).
Amplitude da Diminuicao de Tensao: este parametro é alterado por meio
dos botbes de navegagado “acima” (aumento) e “abaixo” (diminuigdo). Esta

alteracao é percentual, em passos de 1%. Ver figura 35;

Figura 35: Botbes para alteragao da amplitude da diminuicdo da tenséao

Fonte: O Autor (2010).

Tensdao Nominal: a tensdo nominal é alterada por meio dos botdes “2”
(aumento) e “8” (diminuicdo) do teclado numérico. O incremento ou
decremento € realizado em passos de 0,01 V, até os limites da plataforma.
Ver figura 36;
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Figura 36: Botdes que alteram a tensdo nominal

Fonte: O Autor (2010).

Ciclo Ativo: é alterado por meio dos botdes “6” (aumento) e “4” (diminuigédo)
do teclado numérico que alteramos o ciclo ativo do sinal gerado. A alteragcéo
acontece em passos de 1 ms, mantendo a frequéncia original do sinal. Ver

Figura 37.

Figura 37: Botdes que alteram o ciclo ativo do sinal gerado

Fonte: O Autor (2010).
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5 VALIDAGAO

A plataforma foi validada em relagdo a duas de suas caracteristicas,
consideradas como principais: capacidade de fornecer a corrente elétrica
adequada e capacidade de gerar as formas de onda de acordo com a
especificagdo das normas IEC 61000.

Em relagdo a primeira forma de validagdo, foram realizados ensaios para
verificar se era possivel alimentar uma carga resistiva submetendo o gerador a 50%
da capacidade maxima, ou seja 1,00 A, uma vez que este foi especificado para
fornecer até 2,00 A de corrente.

A segunda caracteristica validada foi a conformidade com as normas IEC. Esta
norma, conforme ja explicado em detalhes na segdo 3.6.2 desta dissertagao,

especifica as condi¢gbes de teste para situacdes de queda de tenséo (voltage dip),

interrupcédo de tensao (short interruption) e variacdo de tenséo (voltage variation).
Sendo assim, a capacidade da plataforma de gerar as formas de ondas da
norma mencionada, sob carga, também foi verificada.

A Figura 38 apresenta o setup de testes para os dois casos.

Figura 38: Teste com carga resistiva

Fonte: O Autor (2010).
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5.1 CORRENTE ELETRICA

Através da conexdo de uma carga resistiva na saida do gerador, com o objetivo
de simular um sistema sob teste, a plataforma foi colocada em operagcédo. A mesma
foi configurada para atuar como fonte de alimentagdo regular, mantendo fixa a
tensdo em sua saida. Esta tensdo foi ajustada em 9.99 V, que €& o valor maximo
especificado para esta implementacio. Verificou-se através de medigdes realizadas
do sinal gerado, com auxilio de um multimetro, que o valor da corrente elétrica

estava dentro do esperado (1,00 A), conforme mostra a Figura 39.

Figura 39: Forma de onda conforme norma IEC64000-4-29

e T ——
€ Ce-g
' ek & i
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C = = =
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Fonte: O Autor (2010).

5.2 FORMA DE ONDA

A seguir é mostrada a validagdo dos trés tipos de PSD descritos na norma
IEC 61000-4-29 e implementados na plataforma. Uma carga resistiva de 10 ohms
conectada na saida do gerador serviu como carga. Importante observar uma
tolerancia de 5% como regulagem de carga. Apesar da norma nao especificar quais
seriam os tempos maximos de subida e descida do sinal, a experimentagao
demonstrou que estes tempos sdo muito menores do que o tempo em que o sinal é

mantido estavel, ou seja, podem ser desconsiderados.
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5.2.1 Validagcado da Queda de Tensao (Voltage Dip)

De acordo com a Tabela 3, a plataforma foi configurada para gerar um sinal
com tensédo nominal de 9,99 V, periodo de temporizagdo de 30 ms (periodo da forma
de onda de 40 ms) e amplitude da queda de tensdo de 20%. Observou-se que o
resultado estava de acordo com o esperado, conforme mostra a Figura 40.

Figura 40: Validagao de queda de tenséo

tHi ey

Fonte: O Autor (2010).
5.2.2 Validagao da Interrupgao de Tensao (Short Interruption)
A validacgao da interrupgao de tensao foi feita com 9,99 V de tensao nominal e
periodo de temporizagdo de 20 ms. A Figura 41 mostra a forma de onda obtida,

aparentemente também dentro do esperado.

Figura 41: Validagao de pequena interrupgéo de tenséo
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Fonte: O Autor (2010).

5.2.3 Validacao da Variagcao de Tensao (Voltage Variation)

O ultimo teste realizado foi o de variagdo de tensdao. A plataforma foi
configurada para gerar um sinal que variava 20% em torno do valor nominal da
tenséo, neste caso ajustada em 8,00 V. O periodo de temporizagao foi de 100 ms
neste caso. A Figura 42 mostra o resultado do teste.

Figura 42: Validagao de variagao de tensao

Fonte: O Autor (2010).

Todos os resultados obtidos mostraram que a plataforma proposta conseguiu
cumprir sua especificacdo e foi capaz de gerar ruido eletromagnético baseado na
norma IEC 61000-4-29.
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6 AVALIAGAO: ESTUDOS DE CASO

Conforme mencionado, a inje¢do de falhas por meio de PSD pode ser
utilizada tanto para a realizagdo de experimentos com o objetivo de avaliar a
robustez de circuitos integrados e sistemas, bem como para avaliar técnicas de
tolerancia a falhas propostas na literatura. Sendo assim, apds ter sua especificagao
validada, a plataforma foi avaliada através de dois estudos de caso.

O primeiro consistiu em um experimento, baseado em [32], que faz a
comparagao da robustez entre circuitos sincronos e assincronos frente ao ruido
eletromagnético conduzido. O segundo caso tratou da avaliacdo de uma técnica de
tolerancia a falhas baseada em hardware, desenvolvida por [43], que visa detectar
falhas transientes que afetam o fluxo e o tempo de execucao das tarefas de um
sistema embarcado baseado em um sistema operacional de tempo real.

Em comum, os dois experimentos compartilharam a mesma plataforma de

hardware durante os ensaios. Esta plataforma de ensaios € descrita a seguir.

6.1 PLATAFORMA DE ENSAIOS

A plataforma utilizada nos experimentos foi desenvolvida no grupo SiSC
[Mallmann, Moraes, Benfica, Vargas] e foi baseada nas normas IEC 62.132-1,
62.132-2 e 61.132-4, que dizem respeito ao teste de susceptibilidade de circuitos
integrados a Interferéncia Eletromagnética Conduzida e Irradiada. Esta plataforma
foi concebida especificamente para servir como base de hardware para ensaios
envolvendo EMI/EMC e possui entradas de alimentacdo independentes para seus
principais componentes. Estas caracteristicas a tornam ideal para os estudos de
caso realizados.

Durante o projeto desta plataforma de teste, foram tomados cuidados
relativos ao atendimento das normas de teste de susceptibilidade a EMI em circuitos
integrados. Seu diagrama esquematico genérico é apresentado na Figura 43 e fotos
desta plataforma sdo mostradas nas figuras 44 e 45. Sua arquitetura dispbe dos

seguintes componentes:

* 2 FPGA'’s Xilinx XC3S500E (500k portas, 256 pinos, 360 Kbits de block RAM

interna, 20 multiplicadores e 4 DCM’s);
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1 FPGA Xilinx XC3S200 (200k portas, 144 pinos, 216 Kbits de block RAM
interna, 12 multiplicadores e 2 DCM’s);

4 memodrias SRAM 1S61LV25616AL-10T, produzidas pela ISSI, que formam
dois bancos de memodria de 1Mbyte com configuragdo de 256x16 para cada
FPGA;

2 memorias Flash Intel JS28F320J3 32Mbits e tempo de acesso de 110ns;

2 microcontroladores 8051 produzidos pela Texas Instruments;

3 osciladores de frequéncia igual a 49.152MHz (para cada FPGA);

2 cristais de frequéncia igual a 11.0592MHz (para cada microcontrolador);
Comunicacgéo serial padrdo RS-232 (para cada FPGA e microcontrolador);

3 reguladores de tensdo LM317 para o controle independente dos niveis de
tensao de alimentagao;

1 sensor de temperatura serial 12 bits LM74, produzido pela National
Semiconductor;

4 botdes e 4 LED'’s;

2 conectores JTAG independentes para programacao e debug dos FPGA’s;
Jumpers para selecdo e controle independente dos niveis de tensé&o

alimentacao;
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Fonte: Moraes (2008).
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Figura 45: Vista superior da plataforma de teste
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Fonte: Moraes (2008).

6.2 ESTUDO DE CASO 1 - PROCESSADORES SINCRONOS E ASSINCRONOS

Como primeiro estudo de caso, a plataforma de injecdo de falhas foi avaliada
através da comparacgao da robustez de duas versdes, sincrona e assincrona, de um
processador frente ao ruido eletromagnético conduzido. Para realizar esta
comparacao foi utilizado um processador DLX. Neste caso, ruido baseado na norma
IEC 64.000-4-29 foi injetado nas linhas de alimentagdo da plataforma de ensaios
utilizada, baseada em logica reconfiguravel, executando o referido processador com
o objetivo de observar e determinar a susceptibilidade a interferéncia
eletromagnética conduzida dos dois paradigmas adotados. O experimento & descrito

a sequir.
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6.2.1 Processador DLX

Foi escolhido o processador DLX, utilizado no projeto ASPIDA (ASynchronous
oPen-source Ip of the DLX Architechture), porque ele €& disponivel para uso
académico, possui descricdo VHDL open-source e, principalmente, apresenta uma
versao sincrona e outra assincrona [32]. O DLX é um processador RISC, de 32 bits
e com pipeline de 5 estagios, e que é descrito no livro de Hennessy and Patterson's,
Computer Architecture: A Quantitative Approach [33]. Amplamente conhecido, e a
sua arquitetura de pipeline se assemelha com outros processadores RISC, tais
como MIPS [34] e ARM [35]. Um diagrama detalhado de seus estagios do pipeline é

mostrado na Figura 46.

Figura 46: Processador DLX
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Fonte: Hennesy; Patterson (1990).

6.2.2 Processador DLX ASPIDA

O processador ASPIDA DLX implementa um IP assincrono da Arquitetura de
Conjunto de instrugdes DLX (ISA) que incorpora o suporte para conversdo para ISA

(Instruction Set Architecture) e, portanto, pode ser facilmente convertido em qualquer
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ISA RISC. O processador DLX assincrono foi implementado com sucesso tanto em
ASIC como em versdes para FPGA [36].

O processador ASPIDA DLX (open source) tem suporte total para dados do
tipo inteiro DLX ISA. As operagdes de ponto flutuante ndo sdo suportadas na verséo
atual do processador. O ASPIDA DLX contém duas interfaces de memodria, de
acordo com o modelo DLX original, que tem suporte para byte (8 bits - byte), meia-
palavra (16 bits - half word) e palavra inteira (32 bits - full word). Os saltos (b6rarnch)
seguem a semantica RISC convencional e necessitam de atraso, isto €, a instrugao
seguida pelo salto sempre é realizada. Também possui um co-processador de
vetores interrupgéo, incluindo um registro de causa de interrupgédo e um registrador

de excecao.

6.2.3 Processador DLX Assincrono

No processo de dessincronizagdo do DLX, o sinal de reldégio global (clock) é
retirado e é substituido por controladores de handshaking. Os flip-flops sao
substituidos por pares de /atches. Nesta implementacao, os latches que separam o0s
estagios do caminho de dados sdo localmente controlados e responsaveis por
produzir os sinais apropriados para que os dados se movam seguramente de um

estagio do pipeline ao estagio seguinte (ver Figura 47).

Figura 47: Processador DLX assincrono
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6.2.4 Controle do Experimento

A descrigdo original do projeto ASPIDA DLX, disponivel no website OpenCore
na internet [36], consiste em uma interface para memdaria de instrucdes e dados para
a CPU e outra para VRAM, além de uma interface para um controlador de video do
tipo VGA, como podemos ver na Figura 48, tendo o mapa de memdria conforme a

Tabela 7.

Figura 48: Processador ASPIDA DLX: sistema de demonstragao
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Fonte: Sotiriou (2005).

Tabela 7: Processador ASPIDA DLX: mapa de meméria do sistema de demonstragao
Posicéao Descrigcao
0x0000 STACK
Instruction Memory
Data Memory
0x1000 Video Memory

Fonte: Cristofoli (2009).

A implementacgédo realizada alterou este sistema, substituindo a interface de
video por uma interface UART, para o melhor registro dos eventos e comunicagéo
com o mundo exterior. Como a memodria de dados e instrucdes era pequena,
permitindo apenas a execugado de programas pequenos com no maximo 512 bytes,
alterou-se também o tamanho da memoria disponivel, trocando-se os quatro
componentes RAMB4_S8 S8 (Block RAM de 4 Kbits, com acesso por byte) por
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RAMB16_S9_S9 (Block RAM 16 Kbits, com acesso por byte), aumentando assim o
tamanho da memdria para 2 Kbytes. Desta forma o sistema para ensaios ficou com

a estrutura conforme a Figura 49 e o mapa de memoria conforme a Tabela 8.

Figura 49: Processador ASPIDA DLX: sistema modificado para o ensaio
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Fonte: Sotirou (2005).

Tabela 8: Processador ASPIDA DLX: mapa de meméria do sistema de ensaio
Posicédo Descricéao
0x0000 STACK

Instruction Memory

Data Memory

0x2000 UART Memory

Fonte: Cristofoli (2009).

Neste ponto o core do processador ASPIDA DLX, em ambas as versdes -
sincrona e assincrona, foram mantidos tal e qual disponibilizados na pagina do
projeto na internet do open core [37], apenas alterando-se a capacidade da memoria
e a interface de saida para uma UART [32]. Na préxima secéo serao apresentados
0s ensaios realizados para analise da robustez do circuitos sincronos e assincronos,

com 0s seus respectivos resultados.
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6.2.5 Ensaios Realizados

O algoritmo escolhido para ser empregado durante a realizagdo dos ensaios
deste estudo de caso é uma aplicacdo académica classica [38] [39] [40] [41], e
possui um elevado indice de operagdes de multiplicacdo para a sua execugao, bem
como varios saltos. Isto foi decisivo para esta escolha, ja que pretendemos avaliar o
desempenho e a robustez dos processadores sincrono e assincrono e o
processador DLX utilizado opera somente com dados do tipo inteiro. Diante destas
necessidades e restricdes foi desenvolvido um programa teste que executa
multiplicagdo de matrizes (MM), ordem 10 X 10 operando com numeros inteiros.
Devido ao fato do sistema n&o possuir a funcionalidade para carga do software
para a execucdo pelo processador, foi necessaria a inclusdo dos parametros de
inicializagdo dos blocos de memdéria contendo o cédigo de maquina do software para
o ensaio. Para compilar as aplicagdes foi utilizado o compilador GCC (GNU Compiler
Collection), conforme disponibilizado na internet na pagina do projeto no Open Core
[36]. Desta forma, foi necessario gerar um bitstream para cada versao de software
utilizada durante os ensaios [32].
Foram realizados ensaios de interferéncia eletromagnética conduzida,
especificamente variagdo de tensdo de alimentagdo, cujos procedimentos e
configuragdes serdo apresentados em sequencia. A Figura 50 apresenta o setup de

ensaios utilizado.

Figura 50: Setup de ensaios

Fonte: O Autor (2010).
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A Figura 51 apresenta a sequéncia de procedimentos adotados nos ensaios

de reducdo ou queda dos niveis de tensdo de alimentacdo. A descricdo dos

procedimentos encontra-se abaixo:

Figura 51: Sequéncia de procedimentos dos ensaios
: Aumento da
Llieilo ﬁ Amplitude  <€—
do Ruido
Conflg:ragao NAO
Plataforma
v 2
Observado?
Configuragéo
do FPGA0/1
SIM
2 v
Inicio da Ig;elr;;'gg;g Andlise dos
grleaas de Ruido | Dades
v v 4
Inicio da
Injecdode | — Readback FIM 219
Ruido Experimento

Fonte: O Autor (2010).

Inicio: A plataforma de ensaios é conectada a estacdo de monitoramento
(estacdo de trabalho) através de um canal de comunicagao serial (RS-
232), as respectivas fontes de alimentacéo e, em seguida, € energizada.
Configuracao do Injetor de Ruido: O gerador € configurado inicialmente
para fornecer um sinal baseado em variagdo de tensdo, com tensao
nominal de 1,20 V, amplitude de variacao inicial de 0% e periodo de
temporizagdo de 20 ms. Apds a configuragdo o gerador é colocado em
modo standby;

Configuracao FPGAO ou FPGA1: o processador DLX é carregado no
FPGA 0 ou 1 via cabo JTAG através do software Impact, incluindo o
software aplicativo do ensaio, na versdo assincrona ou sincrona;
Execucao das Aplicagoes: a aplicacdo de teste (multiplicacdo de
matrizes) é inicializada pelo botéo de reset da plataforma de ensaio.
Reducao dos Niveis de Tensao: ruido baseado em variagdo de tenséo
(conforme Tabela 3) comecga a ser aplicado. A amplitude do ruido passa a
ser aumentada através da parametrizagado do sinal do gerador de ruidos,

desde 0%, até o momento em que as saidas do sistema sob ensaio
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apresentem erros. O nivel da tens&o de alimentagédo do core do FPGA sob
ensaio (FPGAO ou FPGA1) nunca ultrapassa 1,32 V porque este é o valor
maximo suportado pelo componente;

6. Retorno aos Niveis de Tensao Nominais: o nivel da tensdo de
alimentagdo do core do FPGA ensaiado (FPGAO ou FPGA1) é
restabelecido para o valor nominal de 1,20 V por meio de intervengéo no
gerador de ruido;

7. Readback: é realizado processo de readback através do software Impact,
pelo qual efetua-se a comparagdo entre o bitstream carregado e o
bitstream padréao para a verificagdo de ocorréncia de falhas no hardware
(processador DLX) executado no FPGA sob ensaio.

8. Salva Arquivo: Os arquivos de saida (logs) gerados nos testes séo salvos
e os resultados registrados na planilha de ensaios, com a informagéo se o
readback apresentou ou ndo diferencas entre o bitstream padrdo e o
bitstream carregado, e o valor do nivel de redugédo ou queda de tenséo de
alimentagdo onde comegaram as ocorréncias de erros na saida do

sistema.

6.2.6 Resultados

A avaliagao das duas versdes — sincrona e assincrona — do processador DLX
foi feita a partir de 25 rodadas de experimentos que injetaram ruido do tipo voltage
variation (tabela 3) nas linhas de alimentagdo do processador. Em outras palavras, o
nivel nominal da tensdo de alimentagao da plataforma de ensaios foi de 1,20 V e
durante os experimentos foi aplicada uma variagao crescente e percentual de ruido
nesta tensdo. E importante notar que o limite superior da variagdo foi limitado em
1,32 V de acordo com a especificacdo da maxima tensdo permitida para o FPGA,
com o objetivo de evitar danos permanentes ao componente. A partir dos resultados
obtidos notou-se que, em todas as rodadas, o valor da tensado era aproximadamente
constante no momento em que ocorriam os erros. Para a versao sincrona este valor
foi de 1000 mV e para a assincrona de 760 mV. Os resultados foram tabulados e

organizados na forma do grafico da Figura 52.
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Figura 52: Grafico comparativo das tensées de falha (redugéo de tensao)
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Fonte: O Autor (2010).

A coluna da esquerda do grafico representa a tensdo nominal de alimentac&o do
core do DUT, a coluna do meio representa a tensdo na qual os erros comecavam a
se manifestar na versao sincrona do processador e, por fim, a coluna da direita
mostra a tensdo na qual o processador assincrono comegou a apresentar
problemas. O processador, em sua versdo sincrona, manteve-se plenamente
funcional até um aumento de 16,67% na amplitude do ruido injetado na linha de
alimentagdo, ou cerca de 1000 mV. Isto representa 83,33% do valor da tensao
nominal (1,20 V) de operacdo do core do FPGA. Em contrapartida, quando foi
aplicado o mesmo procedimento na versao assincrona do processador DLX, esse
manteve-se funcional até uma amplitude de ruido de 36,67%, ou 760 mV, o que
representa 63,33% do valor da tensdo nominal de operagao do core do FPGA.

Isto mostra claramente que a versao assincrona do processador DLX € mais
robusta frente ao ruido eletromagnético, porque conseguiu manter-se funcional em
uma tensdo de alimentac&o significativamente menor do que sua versao sincrona,

quando submetido a ruido eletromagnético conduzido.
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6.3 ESTUDO DE CASO 2 — AVALIACAO DE TECNICA DE DETECGAO DE

FALHAS

O segundo estudo de caso utilizado para avaliar a plataforma de injecdo de
falhas consistiu em um experimento para avaliar a capacidade de deteccéo de falhas
de um nucleo |-IP (Infrastructure Intellectual-Property), incorporado a um sistema
embarcado que utiliza um RTOS. A finalidade deste nucleo € de monitorar
passivamente o fluxo de execucgao de tarefas de um sistema operacional de tempo
real, com o intuito de detectar falhas de execucao dessas tarefas.

Para a implementacgao pratica do sistema, foi escolhido o processador Plasma
CPU, que é descrito em linguagem VHDL. Como sistema operacional de tempo real
foi utilizado o Plasma RTOS, escrito em linguagem C e de cddigo fonte aberto. O
processador e o RTOS foram implementados, juntamente com o nucleo I-IP -
chamado de RTOS-G, na plataforma de ensaios utilizada. A seguir estes principais

componentes sido descritos.

6.3.1 Microprocessador Plasma CPU

O Plasma CPU é um microprocessador desenvolvido por Steve Rhoads e é
distribuido livremente através do site Open Cores (www.opencores.org). Entre suas
principais caracteristicas podemos citar as seguintes:

* Arquitetura Von Neumann RISC de 32 bits;

* Implementagdo em linguagem de descri¢do de hardware VHDL,

* Controlador de interrupgao;

* UART (Universal asynchronous receiver/transmitter);

e Controlador de memodrias SRAM e DDR SDRAM;

* Controlador Ethernet,

* Compativel com as instrugdes MIPS I™, exceto operacdes load e store
desalinhadas.

O processador é implementado com pipeline de 2 ou 3 estagios. A figura 53

apresenta o diagrama de blocos da arquitetura basica do Plasma CPU.
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Figura 53: Arquitetura do Plasma CPU
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Fonte: http://opencores.org/

6.3.2 Sistema Operacional Plasma RTOS

O Plasma RTOS é um sistema operacional também desenvolvido por Steve

Rhoads e foi concebido para ser executado no Plasma CPU. Algumas de suas

caracteristicas suportadas sio citadas abaixo:

Chaveamento preemptivo de contexto;
Interrupcgoes;

Threads;

Semaforos;

Timers;

Heaps;

Este sistema operacional possui cerca de 1500 linhas de codigo C e 240 linhas

de codigo assembly, ocupando menos de 8 kb apds compilado. Possui ainda
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bibliotecas ANSI-C e de ponto flutuante, além de driver de porta serial, que
adicionam cerca de 7 kb ao codigo executavel.

O Plasma RTOS prové um mecanismo basico de monitoramento do fluxo de
execucao das tarefas e consegue sinalizar problemas especificos, tais como
violagbes de temporizagao e estouro de pilha. Isto € realizado por meio da fungéo
Assert() e permite ao RTOS enviar uma mensagem de erro por meio de sua saida

padrao.

6.3.3 RTOS-G

O nucleo I-IP RTOS-G, desenvolvido por [43], € responsavel pelo
monitoramento do funcionamento do sistema embarcado. Baseado em hardware e
descrito em VHDL, ele é anexado ao barramento de dados do processador e
monitora o trafego de enderecos entre este e a memoria. Ele € composto por cinco

blocos funcionais, ilustrados na figura 54 e descritos em seguida:

Figura 54: Estrutura do nucleo I-IP
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Fonte: Silva (2011).

* Task Checker (TC): identifica a tarefa em execucé&o baseado no endereco
acessado pelo processador durante a execucgao da aplicagao;
* Function Checker (FC): indica as fungdes executadas durante o processo de

escalonamento das tarefas;
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* List Checker & Error Generator (LCEG): classifica todas as tarefas em
ready ou blocked e verifica algoritmo de escalonamento;
* Memory 1 & Memory 2: sdao duas memoérias que armazenam as listas de

ready e blocked.

O RTOS-G monitora os sinais de Start, Tick e Interrupt, bem como o0s
enderecos da memoria RAM que sé&o acessados durante a execugao da aplicacao.
O bloco TC compara, a cada ciclo de clock, o endereco presente no barramento com
o enderego associado a cada tarefa. Em caso positivo ele gera o sinal Task com a
identificacdo da tarefa. O bloco LCEG verifica a ordem de execucgao do processo de
escalonamento das tarefas e identifica o evento que disparou o processo de
escalonamento - se € um sinal tick, requisicao de I/O ou aquisicao de semaforo -
gerando o sinal Function_Event. Com base nestas informagdes é feito a verificagao

da ocorréncia de erros de escalonamento do sistema embarcado.

6.3.4 Programas Teste

Foram executados cinco diferentes programas teste, que se diferenciavam
em complexidade e que exploraram a maior parte dos recursos do Plasma RTOS,
como filas de mensagens, semaforos, MUTEX e interrupgoes.

* Programa Teste 1: Oito tarefas acessam e atualizam o conteudo de uma
variavel global (VG) protegida por um semaforo. Uma VG global é
acessada por uma interrupgao, que tem prioridade maxima,;

* Programa Teste 2: Quatro tarefas acessam e atualizam o conteudo de
uma VG protegida por um semaforo. Outras duas tarefas comunicam-se
por uma fila de mensagens. Uma interrupgao acessa a VG;

* Programa Teste 3: Duas tarefas acessam e atualizam o conteudo de
uma VG protegida por um semaforo. Outras duas tarefas comunicam-se
por uma fila de mensagens. Outras duas tarefas atualizam uma segunda
VG. Quatro tarefas acessam e atualizam o conteudo de uma VG protegida
por um MUTEX. Uma interrupcdo com prioridade maxima comunica-se

com uma ultima tarefa por meio de uma fila de mensagens;
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* Programa Teste 4: Quatro tarefas acessam e atualizam o conteudo de
uma VG protegida por um semaforo. Outras quatro tarefas acessam e
atualizam o conteudo de uma segunda VG; Uma tarefa de cada grupo de
quatro acessam essas duas variaveis. Trés outras tarefas comunicam-se
com uma ultima por meio de uma fila de mensagens;

* Programa Teste 5: Uma interrupcdo comunica-se com uma tarefa via fila
de mensagens. Esta tarefa comunica-se com outras duas tarefas por meio
de outras duas filas de mensagens, que envia mensagens para outras

sete tarefas.

6.3.5 Ensaios Realizados

A capacidade de deteccao de falhas do RTOS-G em relagdo aos mecanismos
nativos de deteccdo do RTOS foi avaliada por meio da utilizacdo da plataforma de
injecédo de falhas, que injetou EMI no setfup de testes, de acordo com a norma IEC
61000-4-29. Para a realizagao pratica dos experimentos foi utilizada a plataforma de
ensaios descrita em 6.1 e o sefup de ensaios para este experimento é mostrado de

forma esquematica na figura 55 e descrito a seguir.
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Figura 55: Setup de ensaios.
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Fonte: O Autor (2010).

O FPGA-0 contém o processador Plasma, que roda os programas teste, e o
RTOS-G, que monitora o fluxo de execucao das tarefas. O FPGA-1, por sua vez,
contém o ChipScope, que recebe os sinais error e task oriundos do FPGA-0. O
terceiro bloco, composto pelo FPGA-CLK, é encarregado de gerar o sinal de clock
para o restante do sistema. Os sinais de erro gerados pelo proprio Plasma RTOS
sdo enviados através da UART (RS232) para a estagao de trabalho, onde é feito o
controle do experimento.

As rodadas de experimentos foram executadas de acordo com a norma
mencionada e consistiram na aplicagdo de variagdes de tensdo (voltage dips) na
alimentagdo do core da FPGA-0. Sua tensdo nominal é de 1,2 V e durante os
experimentos a alimentagdo dos periféricos foram mantidas em seus valores

nominais. A variacdo de tensdo foi da ordem de 10% da tens&o nominal com uma
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frequéncia de 0,5 KHz. A figura 56 faz uma descri¢do esquematica do procedimento

de execugao de uma rodada de testes.

a)

b)

d)

e)

Figura 56: Fluxograma de realizagao de experimentos
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Fonte: O Autor (2010).

Inicio: A plataforma de ensaios é conectada a estacdo de monitoramento
(PC) através de um canal de comunicagao serial (RS-232) e via JTAG, as
respectivas fontes de alimentagéo e, em seguida, é energizada;
Configuracao do Injetor de Ruido: O gerador € configurado inicialmente
para fornecer um sinal baseado em variagdo de tensdo, com tensao
nominal de 1,20 V, amplitude de variagcado de 10% e frequéncia de 500 Hz .
Ap0s a configuragao o gerador é colocado em modo standby;,
Configuracao da FPGA CLK: o gerador de clock do sistema é
programado no FPGA CLK para sincronizar as FPGAs O e 1;
Configuracao da FPGA 1: Programa o ChipScope para fazer o
monitoramento dos sinais Task e Error e envia-los, via interface JTAG,
para a estacao de trabalho;

Configuracao da FPGA 0: Programa o processador Plasma e o RTOS-G;
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f) Carregamento do RTOS: Carrega o RTOS na memoria e inicia a
execugao do programa de teste;

g) Reducao do Nivel de Tensao: ruido baseado em variacdo de tenséo
(conforme Tabela 3) comega a ser aplicado. A amplitude do ruido é fixa,
neste caso, em 10%, baseado em experiéncias preévia;

h) Temporizagao: Aguarda por 60 segundos antes de finalizar a injegao de
ruido;

i) Retorno aos Niveis de Tensdo Nominais: O nivel da tensdo de
alimentacdo do core do FPGA 0 é restabelecido para o valor nominal de
1,20 V,

j) Readback: Os dados capturados pelo ChipScope e aqueles enviados pela
serial sdo salvos;

k) Repeticdo: Sao repetidas tantas rodadas quanto necessarias para
obtencgao de significancia estatistica para os experimentos;

[) Analise dos Dados: Faz-se a analise do conteudo dos dois arquivos
obtidos. O primeiro € o arquivo com dados provenientes da conexao serial
e 0 segundo com dados obtidos por meio do ChipScope. Busca-se, entao,
a ocorréncia de erros detectados ou pelo RTOS (canal serial) ou pelo
RTOS-G (ChipScope).

6.3.6 Resultados

Foram realizados 5000 rodadas de experimentos com os programas teste
utilizados, sendo 1000 rodadas para cada um deles. Sempre que uma falha era
detectada, tanto pelo RTOS como pelo RTOS-G, o experimento era dado como
terminado. E importante observar que, apesar de tudo, ndo é possivel controlar o
numero de falhas injetadas e que os experimentos os quais n&o tiveram falhas

detectadas foram descartados. Os dados obtidos encontram-se na Tabela 9:
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Tabela 9: Resultados do segundo estudo de caso

Programa Teste RTOS Kernel [%] RTOS-G [%] RTOS [%]

PT-1 2,40 100 -
PT-2 25,9 100 -
PT-3 45,8 100 -
PT-4 60,4 100 -
PT-5 70,5 93,6 6,40
Media 41,0 98,7 6,40

Fonte: O Autor (2010).

A primeira coluna, mais a esquerda, identifica qual programa teste foi
executado, enquanto que e a segunda coluna mostra o percentual de falhas
detectadas pelo kernel do RTOS. A terceira coluna, por sua vez mostra o percentual
de falhas detectadas pelo I-IP RTOS-G enquanto que coluna mais a direita mostra o
numero de falhas que foram detectadas somente pelo kernel do RTOS.

O RTOS-G detectou 100% das falhas geradas enquanto eram rodados os
programas teste 1, 2, 3 e 4. Durante a execug¢do do programa teste 5, que era o de
maior complexidade, somente 6,40% das falhas ndo foram detectadas pelo do
RTOS-G. Na média, a capacidade de deteccdo de falhas nativa do RTOS foi de
41%, enquanto que a eficacia do RTOS-G foi de 98,7%. Estes numeros mostram
que a plataforma de injecdo de falhas conseguiu gerar uma determinada forma de

onda que pudesse injetar falhas no sistema sob teste.
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7 CONCLUSAO

Atualmente, a confiabilidade e robustez de circuitos integrados e sistemas
representam dois dos mais importantes desafios no projeto dos mesmos. Nesse
contexto, surge a necessidade de novas metodologias de injecao de falhas capazes
de gerarem e introduzirem o conjunto de falhas e/ou erros associado ao defeito
fisico que deve ser considerado durante avaliagao de técnicas de tolerancia a falhas
bem como da robustez de circuitos integrados e sistemas.

Juntamente com a situacdo acima descrita, observa-se atualmente um aumento
bastante significativo da hostilidade do meio onde circuitos integrados e sistemas
estdo inseridos. Sendo assim, esses dispositivos encontram-se expostos
fundamentalmente a interferéncia eletromagnética, que por sua vez pode
comprometer o correto funcionamento dos mesmos. Um mesmo dispositivo pode ter
seu comportamento comprometido e alterado devido a sua susceptibilidade a
interferéncia eletromagnética bem como interferir no funcionamento dos circuitos
integrados e sistemas vizinhos.

Nesse contexto, uma plataforma de inje¢do de falhas baseada em hardware foi
proposta com o objetivo de gerar interferéncia eletromagnética conduzida através de
ruido nas linhas de alimentacéo do circuito ou sistema de acordo com a norma IEC
61000-4-29. Esta plataforma foi denominada de DEVASTATOR, para fins de
identificacdo e divulgagdo. A plataforma de injegdo de falhas foi devidamente
validada através de uma série de testes funcionais que verificaram sua
conformidade com a norma IEC 61000-4-29. Além disso, a plataforma foi avaliada e
teve sua utilidade comprovada através de dois estudos de caso.

O primeiro, teve o objetivo de comparar a robustez de um circuito sincrono em
relacdo a sua versao assincrona quando expostos a EMI conduzida. Os
experimentos realizados demonstraram que a implementagao assincrona do circuito
adotado é significativamente mais robusta do que a versdo sincrona do mesmo, o
gue vai de encontro com a literatura.

O segundo estudo de caso tratou de avaliar a capacidade de um nucleo I-IP em
detectar falhas transientes no fluxo de execucdo de tarefas de um sistema
embarcado que utiliza um RTOS. Os resultados evidenciaram que esse nucleo
possui uma elevada cobertura de falhas, proxima a 100%, suplantando a eficacia da

capacidade de detecc¢ao nativa do RTOS.
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Através, portanto, da parametrizagdo do sinal gerado durante os experimentos
realizados, foi possivel a obtengdo de uma forma de onda capaz de gerar falhas que
afetassem os ensaios. A flexibilidade de programacédo da plataforma tornou este
processo agil, e sua interface de automacdo de testes permitiu a execugédo de
milhares de rodadas com nenhuma intervengdo humana. As falhas geradas
propagaram-se nos sistemas sob teste e foram observadas nas saidas dos mesmos,
comprovando, assim, a utilidade do sistema proposto como plataforma de injecdo de

falhas por meio de interferéncia eletromagnética conduzida.
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8 TRABALHOS FUTUROS

Futuras implementagdes deverdo buscar, por meio do uso de moderna tecnologia
eletrénica, o desenvolvimento do driver de poténcia, que é a porcgao critica deste
equipamento. A capacidade de corrente fornecida total bem como a frequéncia
maxima do sinal de ruido que modula a componente DC dependem
fundamentalmente deste estagio. A utilizagdo de dispositivos que permitam uma
operagdo com maior poténcia e velocidade, bem como o emprego de topologias de
circuito que permitam controlar a impedancia de saida serdo um acréscimo
importante a suas funcionalidades. A implementacdo de multiplos canais de saida,
operando de forma independente porém controlada, também facilitardo
sobremaneira o teste de DUTs que necessitem de varias tensdes de alimentacao
para operar.

Outro aspecto da plataforma que pode ser explorado é o aperfeicoamento da
interface com o usuario. O acréscimo de interfaces de comunicagcdo mais elaboradas
e a implementacéo de protocolos proprietarios, permitirdo a integracédo com sistemas
e softwares de fabricantes ja estabelecidos no mercado de equipamentos de teste, o
que permitirda maior agilidade durante as sessdes de experimentos.

Finalmente, ndo importam quais sejam 0s novos recurso, € imperativa a
implementagdo de uma estrutura fisica modular, que segregue os principais blocos
que compdem a plataforma em PCls distintas. Desta forma, a evolugdo de

determinado moédulo ndo implicara em redesenho de todo o sistema.
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10 APENDICES

10.1 PATENTE

A plataforma apresentada nesta dissertagdo foi patenteada pela PUCRS junto
ao Instituto Nacional de Propriedade Intelectual (INPI) sob numero P10705324-0 e
esta disponivel para licenciamento através de seu Escritério de Transferéncia de
Tecnologia (ETT - http://www.pucrs.br/ett/). O ETT & o setor da Pro-Reitoria de
Pesquisa e Pds-Graduagao da Pontificia Universidade Catdlica do Rio Grande do
Sul responsavel pela gestdo do patriménio intelectual e promogéo da transferéncia
dos resultados de pesquisa da PUCRS.

Uma cépia da pagina do catalogo de patentes da PUCRS (ano referéncia:

2009) que faz referéncia a plataforma € mostrada na figura 57.



Figura 57: Pagina do catalogo de patentes da PUCRS

GERADOR PAR’AMETRIZAVEL DE RUIDO
ELETROMAGNETICO CONDUZIDO PARA
TESTE DE CIRCUITOS INTEGRADOS

Inventores
Fabian Luis Vargas
Darcio Pinto Prestes

Pedido de Patente junto ao INPI
Pl 0705324-0

© Engenharias

Data do Depésito
03/10/2007

Unidade Académica
Faculdade de Engenharia

Titular do Direito
PUCRS

Descrig¢do e Aplicagao

Esta invencdo trata de um objeto de pré-teste para a certificagdo de equipamentos eletro-
nicos. Seu funcionamento se dd através da geracdo de um sinal de ruido eletromagnético
conduzido e controlado na entrada de dados, ou de alimentagao de sistemas eletrénicos
em fase de desenvolvimento. No gerador, os diversos tipos de ruidos de interferéncia ele-
tromagnética (EMI) podem ser pré-programados pelo fornecedor do equipamento, deixan-
do ao engenheiro de teste, da empresa fabricante, a Unica tarefa de selecionar os diferentes
tipos de rufdo entre aqueles pré-programados para entdo, realizar o ensaio propriamente
dito.

O equipamento proporciona, portanto, a redugao do tempo e do custo de projeto de
equipamentos eletrénicos que, em sua maioria, sdo projetados sem levar em consideracdo
nenhum parametro de compatibilidade eletromagnética. Além disso, a utilizagdo deste ge-
rador de rufdos é unicamente para pré-qualificar sistemas eletrénicos a EMI. As partes de
hardware e software, que compdem o equipamento, sdo bastante simples, de baixo custo
e facilmente encontrdveis no mercado brasileiro, caso se deseje fabricar ou substituir partes
de hardware.

Gett

Catalogo de Tecnologias

Fonte: ETT — PUCRS (2010).
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7

10.3 DIAGRAMA ESQUEMATICO

Diagrama esquematico da plataforma

Figura 58
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10.4 FOTOGRAFIAS

Figura 59: Vista frontal da plataforma

Limitador de
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Teclado de Botdes de Indicador de

programagao - aci0 interrupgéo

Habilitagao
externa

Fonte: O Autor (2010).

Figura 60: Vista traseira da plataforma

| Conector alimentagao, fusivel
Reset das CPUs e chave seletora de tensao

Habilitagao da
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Comunicagao polaridade
como PC

Fonte: O Autor (2010).



Figura 61: PCIl montada

Fonte: O Autor (2010).

Figura 62: Vista interna geral

Fonte: O Autor (2010).

95



96

Figura 63: Fonte de poténcia

Fonte: O Autor (2010).

Figura 64: Driver de poténcia e dissipador de calor

Fonte: O Autor (2010).
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Painel de controle

Figura 65:

Fonte: O Autor (2010).



