PONTIFICIA UNIVERSIDADE CATOLICA DO RIO GRANDE DO S UL
FACULDADE DE ENGENHARIA
PROGRAMA DE POS-GRADUACAO EM ENGENHARIA ELETRICA

- SISTEMA DE ESTEGANOGRAFIA EM
AUDIO DIGITAL QUE UTILIZA TECNICAS
EFICIENTES DE INSERCAO DE DADOS

CRISTIANO AUGUSTO SCHUTZ
PROF. DR. RUBEM DUTRA RIBEIRO FAGUNDES

Porto Alegre, marco de 20009.



CRISTIANO AUGUSTO SCHUTZ

- SISTEMA DE ESTEGANOGRAFIA EM
AUDIO DIGITAL QUE UTILIZA TECNICAS
EFICIENTES DE INSERCAO DE DADOS

Dissertacdo apresentada como
requisito para obtencdo do grau de
Mestre pelo Programa de Pos-
Graduacdo em Engenharia Elétrica da
Pontificia Universidade Catolica do Rio
Grande do Sul.

Orientador: Prof. Dr. Rubem Dutra Ribeiro Fagundes

Porto Alegre, marco de 2009.



CRISTIANO AUGUSTO SCHUTZ

- SISTEMA DE ESTEGANOGRAFIA EM
AUDIO DIGITAL QUE UTILIZA TECNICAS
EFICIENTES DE INSERCAO DE DADOS

Dissertacao apresentada como
requisito para obtencdo do grau de
Mestre pelo Programa de Poés-
Graduacgdo em Engenharia Elétrica da
Pontificia Universidade Catolica do Rio
Grande do Sul.

Aprovada em 30 de marco de 2009.

BANCA EXAMINADORA:

Rubem Dutra Ribeiro Fagundes, Dr.
Presidente — PUCRS

Fernando César Comparsi de Castro, Dr.
PUCRS

Vinicius Licks, Dr.
PUCRS



Dedico este trabalho a todos aqueles que,

ainda vivos ou ja falecidos, dedicaram ou
ainda dedicam a maior parte de suas vidas ao
desenvolvimento da ciéncia e da tecnologia,
mas sem deixar de lado os principios morais e
éticos que regem uma boa conduta na

sociedade.



Agradecimentos

A minha familia, e em especial aos meus pais, €aldRosana, pelo apoio moral,
afetivo, educacional e financeiro e pelo incentoamstante na minha busca por aprimo-
ramento.

A minha namorada Patricia Alves, por ter aturado meu-humor oriundo do estresse
causado por esta dissertacdo, pelo incentivo efpela nas horas dificeis e por todo o amor
a mim dado.

A CAPES, pelo auxilio financeiro que possibilitoeuringresso no PPGEE.



“Versuch nicht, ein Mann des Erfolgs zu
werden. Werde lieber ein Mann von Wert!”
(“Nao procure se tornar um homem de
sucesso. Procure, antes, se tornar um homem

de valor.”)

Albert Einstein



RESUMO

Esta dissertacdo apresenta uma melhoria feita eantéenica de esteganografia para
audio que emprega espalhamento espedprbéd spectrun o que permite que se insira
muito mais informacé&o no sinal hospedeiro, semague isso haja degradacdo da qualidade
perceptual, utilizando trés métodos diferentesaiepressédo de dados sem perdas nas fontes
de dados. Um cédigo corretor de erros (ECC) tambérilizado a fim de permitir taxas de
bits de dados mais altas sem afetar a probabilidedesrros de detecgcdo. O modelo
psicoacustico, assim como a técnica de espalharaspéztral, sdo explicados em detalhes, e
0 comportamento do sistema auditivo humano (HA®) sefeito de estimulos auditivos €
descrito. Além disso, testes de medicdo da capieidke insercdo e de avaliagdo da
gualidade perceptual do audio — mais especificagnentversao béasica do algoritmo
Perceptual Evaluation of Audio QualifPEAQ) (ITU, 1998-2001) — sao realizados com seis
diferente excertos de audio e diferentes arquiea®xto comprimidos sendo utilizados como
fontes de dados. Finalmente, é apresentada umaacagdp dos algoritmos de compressao
utilizados nesta dissertagdo, provando que a casgoedos dados nao afeta a qualidade
perceptual do audio e, ao mesmo tempo, pode aumerapacidade de insercdo do sinal

hospedeiro em mais de 100%.



ABSTRACT

This dissertation presents an improvement to aasipspectrum audio steganography
technique that allows us to embed much more infoonainto the host signal, with no
perceptual quality degradation, by using threeedéfiit lossless data compression methods on
the data sources. An error-correcting code (EC@)sis used in order to allow higher data bit
rates without affecting the detection error probghiThe psychoacoustic model, as well as
the spread spectrum technique, are explained iailslend the behavior of the human
auditory system (HAS) under the effect of auditatymuli is described. Furthermore,
embedding capacity measurement tests and audiepieat quality evaluation tests — more
specifically the basic version of the Perceptuablgation of Audio Quality (PEAQ)
algorithm (ITU, 1998-2001) — are performed over difterent audio excerpts, with different
compressed text files as data sources. Finallygnaparison of the compression algorithms
used in this dissertation is presented, proving theta compression do not affect the
perceptual audio quality and, at the same timeait enhance the host signal embedding
capacity in over 100%.
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1. Introducéo

A ocultacéo de informacgbes vem sendo utilizadardaraéculos. Ha registros escritos
por Herédoto no século V A.C. que revelam comoiklisto tirano de Mileto, por volta de
440 A.C., raspou a cabeca de um mensageiro aitatla uma mensagem, que desapareceu
depois que o cabelo voltou a crescer, a fim degastuma revolta contra os Persas
(Petitcolas, 2000).

Até meados dos anos 1950, a ocultagdo de inforraagf@e utilizada somente com
propdsitos militares, principalmente em comunicacakamente sigilosas. Com o advento
dos equipamentos e meios de gravacdo de audidemesse por técnicas de ocultacdo de
informagdes ganhou um novo foco, o de protegerirestas autorais e de propriedade das
obras musicais. Em 1954, nos Estados Unidos da iéaéioi registrada uma patente
descrevendo um método de inserir um cédigo de ifdmgEio em musicas de maneira
imperceptivel para fins de prova de propriedade (€bliller, 2001).

Atualmente, conteddos multimidia sdo facilmenteiadgs e distribuidos através da
Internet, fazendo-se necessario o desenvolvimemtonalvas técnicas para monitorar,
controlar e restringir o acesso e a distribuicéssdeipo de material. Outra aplicacdo da
ocultacdo de informacBes em meios digitais € a glegar mais valor ao conteudo
multimidia, inserindo material adicional no prépdonteddo ja existente sem, no entanto,

aumentar o espac¢o de armazenamento. Esse sei@ mrifozipal deste trabalho.

1.1. Motivacao

Nos dias de hoje, a venda de conteludo acabou s&ntlo mais rentavel do que a
venda dos meios de armazenamento em si. Para gaetasda melhor essa afirmacéao,
analise-se a situacdo atual da industria fonografimundial. E mais lucrativo vender
ingressos para shows do que vender CDs. Isso galdizo acesso ao contetdo produzido

por determinado artista, mas esse conteudo, erh gaoasera armazenado em nenhum meio



17

para ser desfrutado mais tarde, a ndo ser os dasslsows gravados ao vivo e vendidos em
DVDs posteriormente.

Além do mais, a venda de musicas através da Intgere crescendo. O que esta
sendo comercializado nesse caso € a mdsica, oudontem si, e ndo 0 meio de
armazenamento dessa musica, como é o caso de wie @lio. As pessoas podem escolher
gue musicas elas querem adquirir individualmeremy ter a necessidade de comprar um CD
inteiro quando gostam de apenas uma musica. ldew@mEm-se por objetivo viabilizar a
compra de musicas pela rede mundial possibilitandownload de um arquivo de audio do
mesmo tamanho de antes, mas com mais conteudoofi@ldo permanece oculto em meio
ao audio, sendo imperceptivel para quem quer apesastar musica, porém acessivel
aqueles que desejam obté-lo. Ele pode ser qualgpeede informacdo em formato digital,
como texto, imagens exclusivas, material de audicianal etc. E possivel acrescentar letras
de musicas, fotos do artista, alguma declaracaprdprio artista gravada em audio, entre
outros.

Esse tipo de abordagem da ocultacdo de informagdeta vem sendo pouco
estudado na literatura. Por esta razao, este ti@l@resenta uma técnica que permite inserir
em arquivos de audio uma quantidade maior de irdod®s do que ja foi mostrado em boa
parte dos sistemas propostos anteriormente. Alésode inutil aumentar a capacidade de

insercao de informacdes se com isso houver degiadicqualidade do sinal hospedeiro.

1.2. Objetivos

Este trabalho tem por objetivo o desenvolvimentaia& técnica de esteganografia
capaz de aumentar a capacidade de insercdo denagfoes de um sistema de ocultacao de
informacdes para audio. Isso sera realizado utidiaadiferentes métodos de compresséo de
dados sem perdas, que serdo comparados para gagfsgie qual o mais eficiente dentre
eles. O sistema proposto € baseado em uma té@rivadh da area de comunicacgao digital
conhecida como espalhamento especsaie@ad spectruim

A imperceptibilidade das informacdes inseridas inalsle audio sera garantida pela
aplicacdo de um modelo psicoacustico, que € um lmod@tematico que representa a
maneira como 0 sistema auditivo humano percebeons. Jm cbdigo corretor de erros
também sera utilizado para previnir erros de déecka informacdo devido as taxas de bits

maiores com que o sistema de esteganografia teabalh
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Testes para medir a capacidade de insercdo demiafdes e testes para avaliar a
gualidade perceptual das amostras de audio seafivados a fim de verificar se 0 sistema
implementado realmente funciona da maneira prop&ste trabalho toma como base o
sistema de ocultacdo de informacdes apresentadGamia (1999), porém introduz uma
série de modificagdes com o intuito de aumentaapacdade de inser¢do sem, com isso,

comprometer a imperceptibilidade e a probabilidd&ecorréncia de erros de deteccéo.

1.3. Organizacédo da Dissertacéo

Esta dissertacdo esta organizada em seis capi¢uloen apéndice, da maneira
mostrada a seguir. No Capitulo 1, faz-se uma bnetveducdo ao tema desenvolvido ao
longo deste trabalho, relatando os motivos querd@vaao seu desenvolvimento e 0s
objetivos tracados.

O Capitulo 2 descreve em detalhes 0 modelo psistiacuutilizado, bem como
explica como o sistema auditivo humano perceb®ws. s

A técnica de espalhamento espectral € apresenta@apitulo 3, onde ela é tratada
com detalhes. Também nesse capitulo sédo feitamakyoonsideracdes basicas a respeito de
processamento digital de sinais.

No Capitulo 4, sdo abordados os métodos de condreds dados sem perdas
aplicados no sistema proposto. Exemplos de useslesdtodos também sdo mostrados.

O Capitulo 5 revela a proposta de trabalho e a dokigia seguida durante o
desenvolvimento desta dissertagéo.

Os resultados e conclusdes sdo discutidos no Gagityue também traz sugestdes
para trabalhos futuros.

No Apéndice A, o codigo corretor de erros utilizadlorevemente descrito.
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2. Modelagem Perceptual

A modelagem perceptual consiste em utilizar um rood&atematico que representa a
maneira como o sistema auditivo humano (em indiéspan auditory systerou HAS)
percebe os sons a fim de eliminar componentes asnorelevantes nos algoritmos de
compressdo de audio. No caso de esteganografiadalagem perceptual € utilizada para
tornar o sinal portador da informacédo transpareste, é, imperceptivel ao HAS, quando
inserido no sinal hospedeiro.

Existem basicamente duas abordagens diferentes ugo tange a modelagem
perceptual: a fisiologica e a psicoacustica. A pitenderiva-se do conhecimento fisioldgico
e anatdomico do HAS; a segunda diz respeito a coiA® percebe 0s sons e é baseada em
testes subjetivos de audicdo (Jehan, 2005; Pagalai2007). Este trabalho compreende
apenas a abordagem psicoacustica, uma vez quess aitiizada na literatura por ser menos
complexa que a abordagem fisiologica. Antes deutisalguns conceitos psicoacusticos
importantes e de apresentar o modelo psicoacustitrado, porém, sera feita uma breve

descricéo de como funciona a percep¢ao dos soH&A80

2.1. Sistema Auditivo Humano

O sistema auditivo humano (HAS) € formado basicaengror duas regibes de
processamento: a periférica e a neural. O proce&sgamdos sons comeca ha regiao
periférica, isto €, o ouvido, e segue para a regéioal através da cdclea, no ouvido interno,
até o coértex auditivo, no cérebro (Pohjalainen,7200

O ouvido divide-se em trés partes fundamentaisfocore ilustra a Figura 2.1. O
ouvido externo € composto pelo canal auditivo ® piehpano, membrana que o separa do
ouvido médio e que transmite a ele as oscila¢cdem.d0 ouvido médio funciona como um
transdutor que converte essas oscilacdes do arseitagbes apropriadas para 0 ouvido
interno por meio de trés ossiculos (conhecidos lpomente como martelo, bigorna e
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estribo) que transmitem essas vibracdes atravésatabrana da janela oval. O ouvido
interno inicia o processamento neural dos sonsdnkea@, que é uma estrutura em forma de
caracol preenchida por fluidos, ao longo da qualeseontra a membrana basilar. A
membrana basilar possui inUmeras células ciliadas/dpram com as oscila¢cdes que chegam
através da janela oval. Essas vibracdes produzdsospelétricos que sdo transmitidos ao

cérebro por meio do nervo auditivo (Jehan, 2005j@ainen, 2007).

~ Martelo Eztribo 2 Janela Owval
g? Bigorna
., Adparelho Vestibular
("'(—(\3 ‘ a > Hervo Auditiwo
o]
Lo ——
{fr?h\ {}E:}:kﬁ 1!§I. d =
Y, S50 ‘ :
g * S
~% ~g S Cécles
C:DCQ \ Trompa de
" ] Eustaquio

I/ L
f/%xternn Hédio Interno

Cuvido
Timpano

Canal auditiwvo

Figura 2.1 — Estrutura do sistema auditivo pexf@f{Pohjalainen, 2007).

Comparado ao processamento auditivo periféricapogssamento auditivo neural ainda
€ pouco compreendido (Pohjalainen, 2007). Visto duetratamento detalhado do
funcionamento do HAS nédo faz parte do escopo déstbalho, apenas algumas
caracteristicas do processamento no nivel neurab seostradas. Segundo um grupo de
psicologos alemées (Pohjalainen, 2007), existenra@ymincipios basicos que governam o
processamento auditivo neural:

* Principio da proximidade — a proximidade dos elegwsgaonoros nos dominios tempo

e/ou frequiéncia favorece seu agrupamento em um onfgxo auditivo;

» Principio da similaridade — sons com timbres siragatendem a ser agrupados no

mesmo fluxo auditivo;
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» Principio do encerramento — mecanismo que comgefgercepcdo de um som
temporariamente sobreposto por outro para dedwar continuacdo durante o0s
periodos de sobreposicao;

* Principio do destino comum — diferentes partessp@etro sonoro que se alteram da
mesma maneira e ao mesmo tempo, seja em freqic@nei@ amplitude, tendem a ser
agrupados no mesmo fluxo auditivo.

O HAS possui a capacidade de perceber separadarmasngens que compdem um
determinado estimulo auditivo. Musicos, e pringipaite maestros, tém essa capacidade
extremamente desenvolvida. Quando um maestro egéddo uma orquestra, ele consegue
distinguir, enquanto a masica € tocada, um ou matsumentos individualmente. O som de
cada um desses instrumento representa um fluxeéiaudviaiores detalhes sobre o assunto

podem ser encontrados em Sussman ‘et1£199).

2.2. Principios Psicoacusticos

Psicoacustica é a ciéncia que estuda a maneira cosgistema auditivo humano
(HAS) percebe os sons, bem como a modelagem mateméue caracteriza o
funcionamento da percep¢do auditiva humana. Essa d conhecimento vem sendo
estudada ha décadas, mas foi com o desenvolvirdestoodificadores de audio que ela teve
um crescimento mais significativo e ainda contiotegscendo.

A maioria dos codificadores de audio atuais utiieada psicoacustica para alcancar
maiores taxas de compressdo sem comprometer aapmldo audio (Painter e Spanias,
2000). Quando um codificador realiza uma analiseopsustica em determinado sinal de
audio, ele busca por componentes desse sinal quseatérelevantes, isto €, aquelas que o
HAS nado consegue perceber. Isso esta associadoaasérie de fenbmenos que serdo
discutidos ao longo deste capitulo.

O primeiro conceito a ser definido € o de nivel idiensidade sonora, também
conhecido como nivel de pressao sonora (em ingb@sd pressure levelu SPL). O SPL é
uma meétrica internacional padronizada que quaatdiéntensidade de um estimulo sonoro.
Sua unidade de medida é o decibel (dB), normalmesteedo como d&.. O SPL é definido

pela Equacéo (2.1), ongeé a pressao sonora do estimulo em Pascals (Rp)ivalente a

1 SUSSMAN, Elyse; RITTER, Walter; VAUGHAN Jr., Hent G. An investigation of the auditory streaming
effect using event-related brain potentifsychophysiology Cambridge, n. 36, pp. 22-34, Jul. 1999.
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Newtons por metro quadrado (N\Jm- epg é 0 nivel padrdo de referéncia |#a ou 2x10
N/m? (Painter e Spanias, 2000).

2010g,,(p /o) (2.1)

Seguindo o conceito de SPL, tem-se a definicAautt® @onceito importante, que é o
de limiar absoluto de audicéo (em ingléssolute threshold of hearingu ATH). Esse limiar
caracteriza a minima quantidade de energia queoampuro, isto €, um sinal de audio
composto por uma so freqiiéncia, deve conter paa&lguseja percebido por um ouvinte em
um ambiente silencioso (Painter e Spanias, 20G@nbEM pode ser definido como o menor
SPL em que um tom puro é audivel em cada frequ&wiaspectro (Pohjalainen, 2007).
Assume-se que o ATH pertenca a um ouvinte jovenora audicdo perfeita (Painter e
Spanias, 2000; Pohjalainen, 2007). O ATH dependdratgiiéncia e € consequéncia das
respostas dos ouvidos externo e médio (Jehan, 280&) relacdo com a frequéncia foi
quantificada por Harvey FletcHef1940 apud Painter e Spanias, 2000). Essa ref@iao
aproximada por uma funcéo n&o-linear por Ernst dreith (1979 apud Painter e Spanias,

2000), como mostra a Equacéao (2.2).

T,(f)=3,64{10°1)**- 6,517 ¥ + 10( 10 1)’ (2.2)

Atualmente, existe o padrdo ISO-226, de 2003, fsnel um conjunto de curvas
(Pohjalainen, 2007), chamadas isoaudiveis, quessenglham as curvas de Fletcher-
Munson, publicadas por esses dois cientistas db®ratorios Bell em 1933 no artigo
intitulado “Loudness, its definition, measurement and calaéti A Figura 2.2 mostra as
curvas isoaudiveis do padrao ISO-226 para alguiosesade SPL juntamente com a curva do
ATH gerada com a Equacéao (2.2) (Pohjalainen, 2007).

Conforme foi dito no inicio desta secao, existenrasufendbmenos, além do ATH,
associados ao HAS. Eles s&o conhecidos como baritlaas, mascaramento em freqiéncia

e mascaramento no tempo e serdo explicados a.seguir

2 FLETCHER, Harvey. Auditory PatternReviews of Modern Physics[S.l.], v. 12, n. 1, pp. 47-55, May 1940.
] TERHARDT, Ernst. Calculating Virtual Pitchlearing Research [S.l.], v. 1, n. 2, pp. 155-182, Mar. 1979.

* FLETCHER, H.; MUNSON, W. A. Loudness, its definiti, measurement and calculatidournal of the
Acoustical Society of America[S.l.], v. 5, n. 2, pp. 82-108, Oct. 1933.
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Figura 2.2 — Curvas isoaudiveis e limiar absol@@uddicdo (Pohjalainen, 2007).

2.2.1. Escala de Bandas Criticas

A coclea, devido as suas caracteristicas mecaliaega e rigida na base, mais
estreita e menos rigida no apice), funciona comadbanto de filtros (Jehan, 2005) passa-
faixa com alto grau de superposicao (Painter e i8pa8000). Alem disso, a largura de
banda desses filtros ndo € uniforme, uma vez cuauwnenta a medida que a frequéncia
cresce (Painter e Spanias, 2000).

Quando dois tons puros de frequiéncias diferent® snavemente, significa que eles
se encontram em uma mesma banda critica (Jehab). Z0nixo dos 500 Hz, a largura das
bandas criticas é aproximadamente constante, emo the 100 Hz. Para frequéncias mais
altas, seu aumento € proporcional a frequénciarateftterca de 20% da mesma (Jehan,
2005)), chegando a 1300 Hz para uma frequénciaatel® 7 kHz, conforme a Tabela 2.1.

A escala de bandas criticas, também conhecida escala Bark, foi criada para facilitar a
identificacdo e a manipulacdo dessas bandas dé&frems. A unidade de medida da escala é
o Bark, que corresponde a distancia de uma baritleac(Painter e Spanias, 2000). A
aproximagéo mais utilizada para realizar a coneedgiiHz para Barks € dada pela Equacéo
(2.3).
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rena( 0,76f S fY
z( f)=13tan (—1oooj+ 3,5tanl(( 750() ] (2.3)

Tabela 2.1 — As primeiras 24 bandas criticas dda@eainter e Spanias, 2000).

Banda Critica Frequéncia Frequéncias Largura de
(Barks) Central (Hz) Limites (Hz) Banda (Hz)

1 50 20-100 80
2 150 100-200 100

3 250 200-300 100
4 350 300-400 100

5 450 400-510 110
6 570 510-630 120

7 700 630-770 140
8 840 770-920 150

9 1000 920-1080 160
10 1175 1080-1270 190
11 1370 1270-1480 210
12 1600 1480-1720 240
13 1850 1720-2000 280
14 2150 2000-2320 320
15 2500 2320-2700 380
16 2900 2700-3150 450
17 3400 3150-3700 550
18 4000 3700-4400 700
19 4800 4400-5300 900
20 5800 5300-6400 1100
21 7000 6400-7700 1300
22 8500 7700-9500 1800
23 10500 9500-12000 2500
24 13500 12000-15500 3500

2.2.2. Mascaramento em Frequéncia

O mascaramento em frequiéncia, também chamado dearaamento simultaneo,
ocorre quando dois ou mais estimulos sonoros chegasistema auditivo humano (HAS) e
pelo menos um deles ndo é percebido, ou é fracanpemtebido. A diferenca de nivel de
intensidade sonora (SPL) entre 0 som mascaradaomomascarado € conhecido por nivel
de mascaramento (Garcia, 1999) ou relacdo sinatar@sento (em inglésignal-to-mask
ratio ou SMR) (Cvejic, 2004). Uma explicagdo mais preediz que a presenca de um ruido

ou de um tom com intensidade suficiente para onaa forte excitacdo na membrana basilar,
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em uma regido de banda critica, blogueia a peroeggdum estimulo mais fraco (Painter e
Spanias, 2000).

Embora situacdes de mascaramento simultaneo aidmstragossam ser complexas,
considera-se apenas trés tipos de mascaramentdtésieni no tocante a conformacao de
distor¢cdes causadas pela codificacdo do audioo mi@kscarando um tom (em inglésjse-
masking-toneu NMT), um tom mascarando ruido (em ingtése-masking-noiseu TNM)
ou ruido mascarando ruido (em inglésjse-masking-noiseu NMN) (Painter e Spanias,
2000). No primeiro caso, um ruido de banda estf&tedo um Bark de largura, por exemplo)
mascara um tom que se encontra ha mesma banda,atiido que a intensidade desse tom
esteja abaixo de um determinado limiar relacionadiotensidade e a frequéncia central
daquele ruido. No segundo caso, um tom puro cagaiémcia é a frequéncia central de uma
banda critica mascara um ruido com largura de barater ou igual a dessa banda e que
esteja situado entre os limites inferior e supeteomesma, dado que o espectro do ruido ndo
ultrapasse um determinado limiar associado a iltede daquele tom e a freqiéncia central
da banda critica (Painter e Spanias, 2000). Ess#snfnos podem ser observados nas

Figuras 2.3a e 2.3b, respectivamente.

A A
80 Ruido 80+ - - Tom
Mascarador Mascarador
761 Limiar
561 Limiar
. Tom —
=) Mascarado /M
= = Ruido
E E Mascarado
» bl - 75 -
> : >
410 Freq. [Hz] 1000 Freq. [Hz]
LB Crit, LB Crit.
() (b)

Figura 2.3 — Exemplos que ilustram os fendmenos)d8MT e (b) TNM (Painter e
Spanias, 2000).

Observa-se nos exemplos da Figura 2.3 que paman{apm puro de 410 Hz a 76

dBsp. ser mascarado por um ruido (NMT), apenas 4pdBle diferenca entre eles é
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necessaria, enquanto que para (b) um ruido de §6 d8& mascarado por um tom puro de 1
kHz (TMN), € necessaria uma diferenca de 24spdBlsso mostra que o nivel de

mascaramento associado a um tom mascarador éaatimEmente maior do que o nivel de
mascaramento associado a um ruido mascarador,acqtre devido a sensibilidade do HAS
em relacéo a ruido aditivo (Cvejic, 2004).

No terceiro caso, isto €, na situacdo NMN, um rudddbanda estreita mascara um
outro ruido de banda estreita. Essa situacdo € mmatie dificil de ser caracterizada do que
NMT ou TNM, uma vez que as relacdes de fase entrastanador e 0 mascarado acabam
confundindo o levantamento da influéncia que o pnimexerce sobre o ultimo (Painter e
Spanias, 2000).

Apesar de normalmente se utilizarem as simplifieag@iscutidas anteriormente, 0s
efeitos do mascaramento em freqiéncia ndo ocompemaa dentro de uma banda critica. Ha
um espalhamento desses efeitos para as bandabagzfdehan, 2005; Painter e Spanias,
2000). Tal espalhamento, que ocorre ao longo da marabbasilar, pode ser modelado
calculando o espectro de poténcia do sinal sorcmmayertendo-o para a escala de bandas
criticas e, entdo, convoluindo o resultado com fumgdo de espalhamento (Pohjalainen,
2007). Esse procedimento sera explicado em maicetshds mais adiante, porém um
modelo popular de funcdo de espalhamento é da@oHmplacédo (2.4), ondeé o valor da

banda critica em Barks.

B (2)=15,8%+ 7,§ z+ 0,47} 17,5 4( z+ 0,474 (2.4)

A curva gerada por (2.4) assemelha-se a uma parébat concavidade para baixo,
mas com declividades diferentes antes (aproximad@ne5 dB/Bark) e depois
(aproximadamente -10 dB/Bark) do ponto de inflexAoFigura 2.4 mostra a funcdo de

espalhamentBgg(2) utilizando-se nove pontos.

2.2.3. Mascaramento no Tempo

O fendbmeno do mascaramento no tempo, mascaramemi@otal ou ainda
mascaramento nao-simultaneo acontece normalmet#s andepois da ocorréncia de um
som mascarador. O primeiro fenbmeno denomina-senpsegaramento e o segundo, poés-

mascaramento. Ainda ha uma parcela do mascarartemjmral que € simultanea, assim
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como acontece com 0 mascaramento em frequéncia.passela simultdanea pode ocorrer
devido as relacbes de fase entre os dois sinam@oifPainter e Spanias, 2000), ou seja,

entre o estimulo mascarador e 0 som mascarado.

Magnitucle [dB]

0

RO -

TFOF

a0 I I I I I I I I I
5 -4 -3 2 -1 0 1 2 3 4 5

Banda critica [Barks]

Figura 2.4 — Funcé&o de espalhamento da membraitarbas

O efeito do pré-mascaramento ainda nao foi pestpisa ponto de se ter uma
conclusdo definitiva a respeito de sua ocorréndéngn, 2005) ou do tempo de duracdo
(Painter e Spanias, 2000). Existem autb(Zsvicker e Fastl, 1999 apud Jehan, 2005) que,
por meio de testes com rajadas de ruidos, revelgeno fendbmeno do pré-mascaramento
dura cerca de 20 ms. Outro alt@¥oore, 1995 apud Pohjalainen, 2007) afirma quee es
efeito depende muito do treinamento do ouvinte, éstindividuos treinados apresentam um
periodo de pré-mascaramento pequeno ou até mesmo nu

Por outro lado, a respeito do pés-mascaramentocsé€mformacdes mais precisas e
em maior quantidade. O tempo aproximado de duragise fendmeno € discutido na
literatura como sendo de no minimo 50 ms (Paint8panias, 2000; Cvejic, 2004) e de no
maximo 200 ms (Cvejic, 2004; Jehan, 2005; Pohjatair2007). Esse tempo depende de

® ZWICKER, E.; FASTL, HPsychoacousticsFacts and Model8erlin: Springer Verlag, 1999. 428 pp.
® MOORE, Brian C.J. (Ed.Hearing. San Diego: Academic Press, 1995. 468 pp.
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alguns fatores, incluindo a frequéncia, a interdgda a duracdo do estimulo mascarador
(Painter e Spanias, 2000). O efeito do pds-masaar@npode ser considerado um tipo de
“efeito ringing” e ele contribui de maneira importante na percepigiritmo (Jehan, 2005). A
Figura 2.5 ilustra, esquematicamente, os efeitanascaramento temporal.
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o
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Limiar de percepg¢io

-50 0 50 100 150 0 50 100 150 200
Tempo antes da ocorréncia [ms] Tempo depois do término [ms]

Figura 2.5 — Efeitos do mascaramento temporalmiatide percepcao de um estimulo
sonoro mascarado (Painter e Spanias, 2000).

2.3. Modelo Perceptual Utilizado

O modelo perceptual utilizado na implementacaoisie®ma de esteganografia deste
trabalho € baseado em modelagem psicoacustica.otmlanfoi utilizado em (Garcia, 1999).
Héa uma série de conceitos atrelados a esse mosietmaplstico, 0s quais serdao apresentados

a medida que ele sera desenvolvido.

2.3.1. Espectro de Poténcia

O espectro de poténcia de um determinado sinalranagtoténcia que esta associada
a cada uma das frequéncias que compdem o espeetse &inal. Dependendo da
transformada utilizada para converté-lo ao domfregiéncia, o calculo do espectro de
poténcia sera diferente. Por esse motivo, o0 egpdetpoténcia sera representado aqui apenas
por P(a).

O primeiro passo, depois de se olRéw), é calcular o efeito do espalhamento que o
mascaramento simultaneo causa nas bandas critzo@sas. Como ja foi dito anteriormente,
0 espectro de poténcia deve ser convertido paracaleede bandas criticas e, entédo, o

resultado deve ser convoluido com uma funcdo dallempento (Pohjalainen, 2007). A
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conversado do espectro de poténcia é feita com agaqu(2.5), que nao é nada mais do que a
energia por banda critica. O indizeepresenta as bandas criticas. O niamero de bandas
criticas &) depende da freqiiéncia de amostragenu¢ sinal. Para audio com qualidade de
CD, isto éfs = 44100 Hzz €é igual a 25 (Painter e Spanias, 2000). Os lindtesomatorio

LF, eUF; representam as frequéncias inferior e superidwvadaa critica, respectivamente.

UF,

,= > P(w), parakz<z (2.5)

w=LF,

A Figura 2.6 mostra o espectro de potéri®ja) e a respectiva energia por banda
criticaE; de um pequeno trecho de um sinal de audio. A &ecja no gréfico foi limitada a

5500 Hz para facilitar a visualizacéo das primerasdas criticas.

2 Energia por banda critica

bagnitude

500 1000 1500 2000 2500 3000 3500 4000 4500 5000 5500
Freqguéncia [Hz]

Figura 2.6 — Espectro de poténcia e energia porabaritica de um sinal de 4udio
(Garcia, 1999).

Por fim, calcula-se a convolucéo da Equagéao (2.4) adquacédo (2.5) para se obter

o espalhamento do mascaramento através das baritieasc conforme a Equacao (2.6).
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Assim como em (2.5), o indi@aepresenta as bandas criticas@numero de bandas criticas
presentes no sinal.

SM,=B*E, parak = 7 (2.6)

O calculo de um verdadeiro espalhamento deverigegercom cada componente das
bandas criticas, mas o0 uso Hegé uma boa aproximacdo dado o propdsito desse model
psicoacustico. A Equacao (2.6) pode ser interpretada sendo a energia por banda critica,
considerando o espalhamento através das bandasigGi999). A Figura 2.7 mostra o
espectro de poténcid(«w) e o respectivo espalhamerdl de um pequeno trecho de um
sinal de audio. Novamente, a freqiéncia no grdficdimitada a 5500 Hz para facilitar a

visualizacdo das primeiras bandas criticas.
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Figura 2.7 — Espectro de poténcia e mascaramendthesip através das bandas
criticas de um sinal de audio (Garcia, 1999).
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2.3.2. Calculo do Limiar de Mascaramento

O limiar de mascaramento € uma medida semelhanten&ar de audicdo, porém
levando em consideracdo os efeitos do mascaramé&atobém conhecido por minima
distor¢cdo perceptivel (em inglgsst noticeable distortiomu JND) (Painter e Spanias, 2000;
Cvejic, 2004), o limiar de mascaramento pode sSeulzo seguindo-se alguns passos.

O primeiro consiste em classificar os sinais magt@es como sendo ruido ou tom, a
fim de determinar entre as situacfes de ruido masda um tom (NMT) ou de um tom
mascarando ruido (TMN). Isso pode ser feito com amé&ips (2.7) e (2.8), que representam
a medida do achatamento espectral (em ingfgs;tral flathess measuoai SFM), dada em
dB, e o fator de tonalidade, respectivamente. A $RMada para determinar se um trecho de
audio sendo analisado se parece mais com ruidorowm tom puro (Garcia, 1999). O fator
de tonalidade, ou coeficiente de tonalidade, v@gizero a um e é utilizado na escolha de um
indice de mascaramento apropriado. Quamde aproxima de zero, considera-se que aquele
trecho de audio se parece mais com ruido. Quande aproxima de um, considera-se 0
trecho mais parecido com um tom puro. Na Equacao, (4, e 14 sdo, respectivamente, as

meédias geométrica e aritmética da energia por benitica E,.

SFM,, =10log, 22 @2.7)

SFMy, J

(2.8)

a= min( -
O indice de mascaramento é definido como senddb (#47) dB abaixo do
mascaramento espalhado através das bandas cSfidasno caso de TMN, onde é a
frequéncia do tom puro dada em Barks, e como sérlaB abaixo d&SM, no caso de
NMT, independentemente da frequéncia (Garcia, 199%igura 2.8 mostra uma situacao
em que quatro tons puros (linhas continuas) d5M, 1000 e 4000 Hz, alteram a curva de

percepcéao (linha tracejada) do sistema auditivoamm{HAS).
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Figura 2.8 — Mascaramento simultaneo por quatrs pomos (linhas continuas) e limiar
absoluto de audicédo (linha tracejada) (Garcia, 1999

A escolha do indice de mascaramento é feita coquaggo (2.9). E importante notar
gue o indice, assim como nas equacgles anteriores, represebéandas criticas e queé o
namero de bandas criticas. Observando (2.9) atentampercebe-se que ela representa

perfeitamente a definicdo de indice de mascaramento

O,=a(14,5+2)+(1-a) 5,5, paradz< 7z (2.9)

O resultado de (2.9), que € dado em dB, é escalopadum fator de corre¢do para
simular a desconvolugéo da funcdo de espalham®atotér e Spanias, 2000) da Equacéo
(2.4) e, entdo, é subtraido do mascaramento esloaliteavés das bandas criticas para se

obter o limiar de mascaramento inicial, confornteqaacéo (2.10).

|09103Mz_& 2
T,=10 0, para¥zs<z (2.10)

A Figura 2.9 mostra o espectro de poténBi@) e o respectivo limiar de
mascaramental, de um pequeno trecho de um sinal de audio. Assmocantes, a
visualizacao da frequéncia foi limitada a 5500 ldrapfacilitar a visualizagdo das primeiras
bandas criticas.
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Figura 2.9 — Espectro de poténcia e limiar de nrastanto de um sinal de audio
(Garcia, 1999).

Esse limiar de mascaramento, porém, ndo pode ifiegadd como definitivo. O uso
da funcdo de espalhamento da Equacdo (2.4) aurnenizel de energia em cada banda
critica (Garcia, 1999). Para que tal efeito sejaonddo, deve-se normalizar o limidg. As
bandas criticas mais altas tém mais componentegudoas mais baixas, isto é, sdo mais
largas que as ultimas. Isso é facilmente constajadado se observam as Figuras 2.6, 2.7 e
2.9. A normalizacdo, mostrada na Equacdo (2.1lrgpaéizada dividindo-se o limiar de
mascaramento de cada banda critiggelo nimero de component€s presentes em cada

uma dessas bandas. O resultado pode ser obsev&iguna 2.10.

T\.=—=, parakzsz (2.11)
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Figura 2.10 — Espectro de poténcia, limiar de nrascanto normalizado (linhas
continuas) e limiar de audi¢do aproximado paraogaso (linha tracejada) de um
sinal de audio (Garcia, 1999).

Além do limiar de mascaramento normalizado, tamBémossivel observar na Figura
2.10 uma linha tracejada assinalada como limiaawtkcdo. Esse limiar € uma aproximacao
de pior caso do limiar absoluto de audi¢cdo (ATH}traxlo na Figura 2.2, sendo considerado
a maxima poténcia do espectro de poténcia de unptwande 4 kHz. A aproximacéo de pior
caso é utilizada pois é impossivel saber em quel wie intensidade (SPL) o audio sera
reproduzido (Painter e Spanias, 2000), e assupiorccaso implica determinar que o SPL de
reproducdo sera o minimo perceptivel ao ouvido mom& frequéncia de 4 kHz foi
escolhida baseada em estudos empiricos realizasto&wicker e Zwicket (1991 apud
Garcia, 1999) que mostram que a faixa mais sensiweHAS é de 2,5 a 4,5 kHz. A
amplitude desse sinal senoidal deve ser de um diveuantizacéo, isto é, depende do
numero de bitdb das amostras de audio, conforme a Equacdo (2Ek2a é a menor

amplitude possivel em um sinal de audio digital.

" ZWICKER, E.; ZWICKER, U. T. Audio Engineering af$ychoacoustics: Matching Signals to the Final
Receiver, the Human Auditory Systedournal of Audio Engineering Society [S.1.], v. 39, n. 3, pp. 115-126,
Mar. 1991.
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y(t) =27 ser( 2r 4009 (2.12)

Finalmente, para se obter o limiar de mascaranggftoitivo T, calcula-se a poténcia
maxima do espectro de poténciay@®, como foi dito anteriormente. Depois disso, veaif
se, para cada banda critao valor maximo entre o limiar da Equacéo (2.1&sse recém

calculado Ty), conforme mostra a Equacéao (2.13).

T=max(T,,,T,,), parag z< z (2.13)

2.3.3. Conformacgéo de Ruido

O sinal portador da informacéo ndo pode ser ingegraaudio sem tratamento prévio,
visto que isso acarretaria distor¢cdes perceptimeissinal hospedeiro. Com o intuito de
reduzir, ou até mesmo de eliminar, as distorcoelvais, deve-se realizar um processo
chamado conformacédo de ruido. Tal processo consistemodelar o sinal portador da
informacé&o a fim de torna-lo transparente ao oeveimum.

Tomando como parametro de referéncia o limiar decaramento da Equacéo (2.13),
compara-se com ele o sinal de 4udio que recebmfaranacdo adicional. As componentes
de frequiéncia do audio que ficarem abaixo do lim@dem ser consideradas irrelevantes e,
conseqguentemente, eliminadas sem qualquer prepaizpualidade sonora. As componentes
do audio que estiverem acima do limiar de mascartomgerdo mantidas, enquanto que
aguelas que se encontrarem abaixo serdo subsiitpéiias componentes do sinal de dados.
Esse procedimento ainda ajuda a ndo mudar congdierente a energia meédia do sinal de
audio. As Equacgbes (2.14) e (2.15) mostram como Exde ser feitoX(«) e W(a)

representam os sinais de audio e de dados no aoddrireqiéncia, respectivamente.

xs(w)={;<(w) Sse;((aaj))il((zz)) (2.14)
wiay=fy e 219

A conformacéo de ruido é feita aplicando-se umrfatoao sinalWs(«). Esse fator

pode ser calculado com a expressao da Equacéaq.(Zdlé lembrar que cada banda critica
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possui limites inferiorl(F,) e superior F,) de frequéncias, tal queF, < w<UF,. O ganho

A[(0;1] serve apenas para atenuar o sinal de dados.

, para¥kz<z (2.16)

O denominador da Equacéo (2.16) denota o valorm@xio espectro de magnitude
do sinalWg(«w) em cada uma das bandas criticas. Por ultimofaaniacdo € finalmente

inserida no sinal de audio da maneira mostradagonadzo (2.17).

X (@) = X, (w) + FW () (2.17)



37

3. Técnica de Espalhamento Espectral

As técnicas de espalhamento espectral (em ingf#ead spectrunou SS) foram
inicialmente aplicadas em sistemas de comunicagétanes (Sklar, 2001). O uso de SS
oferece maiores robustez e seguranca a comunigagdopermite a reducdo ou a supressao
de interferéncias, sejam elas naturais ou inteagofamming. Além disso, a informacao
pode ser transmitida através de um sinal de bait@npia, ocultando-a em meio ao ruido no
canal e dificultando sua deteccédo por pessoasutaozadas (Proakis, 1995).

Para que um sistema de comunicacéo se caractenze sendo SS, ele deve atender a

algumas especificacdes (Sklar, 2001):

e O sinal ocupa uma banda muito maior do que a minegassaria para a transmissao
da informacao;

O espalhamento é feito por meio de um sinal de llempento, que deve ser
independente dos dados;

* A recuperacao da informacéo original é realizadeutando-se a correlacédo do sinal
recebido com uma copia sincronizada do sinal dealleasmento utilizado na
codificagéo.

Ha trés técnicas bésicas de SS (Sklar, 2@bfect sequenc€DS), frequency hopping
(FH) etime hopping(TH). Existem também técnicas hibridas, que uwaiifizduas ou mais
técnicas basicas em conjunto. Visto que nesteltalsra utilizada a técnica DS, as outras
técnicas citadas anteriormente ndo serdo abordadsss, porém, de se entrar no cerne deste
capitulo, que é justamente a técnidaect Sequence Spread SpectryBSSS), serdo
introduzidos alguns conceitos basicos relativosoggssamento digital de sinais (em inglés,

digital signal processingu DSP) e a sequéncias pseudoaleatorias.
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3.1. Conceitos preliminares

A fim de se compreender 0 que sera exposto maani@dneste trabalho, alguns
conceitos preliminares sobre DSP serdo apresenteain® as questdes de segmentacao e de
enjanelamento de um sinal, além de algumas tranaftas. Também serdo discutidas o que
sdo, como sdo geradas e porque utilizar sequémpsasdoaleatérias como sinais de

espalhamento em um sistema SS.

3.1.1. Segmentacao e Janelas

Um sinal digital, seja ele qual for (audio, imagets), em geral € muito extenso do
ponto de vista do numero de amostras. Por exemapicsinal de audio amostrado com uma
frequéncia de 48 kHz possui 48000 amostras pai@a seglndo de duracdo. A analise dessa
guantidade imensa de dados torna-se impraticavébrséeita de uma vez s6. A fim de
resolver esse problema, utiliza-se uma técnica emdh como segmentacdo, que trata de
dividir o sinal em segmentos (também chamados ddrga) menores. Na pratica, isso é feito
multiplicando-se o sinal a ser analisado, no domithh tempo, por sucessivas janelas
retangulares, definidas na Equacéo (3.1) (Proakiamolakis, 1996; Oppenheim e Willsky,

1997), ondeM é o tamanho da janela em numero de amostras.

1, para&n<M

. 3.1
0, caso contraric (3.-1)

w(r)={

O problema da janela retangular da Equacéo (3jbeéo dominio da frequéncia ela

se transforma em uma func@en(x)/x, a conhecida fungasinc(x), que possui infinitas

componentes. Como € impossivel representar digtakn um numero infinito de
componentes, acaba-se perdendo as componentesqgdérfcias maiores, implicando uma
distor¢cdo temporal do sinal. Para diminuir a petdacomponentes, chamada de vazamento
espectral, foram criadas outros tipos de janelagnais comuns utilizadas em processamento
de audio sdo a de Hamming e a de Hann, respectitandefinidas nas Equacbes (3.2) e
(3.3) (Proakis e Manolakis, 1996).
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0,54~ O,46co€ 27m j . paran<M
w(n) = -1 (3.2)
0, caso contrario
2m
0,5{1— co{ H , parafn<M
w(n) = M -1 (3.3)
0, @asontrario

A forma das janelas de (3.2) e de (3.3) podemistas/na Figura 3.1, para uvhde
1024 amostras. A Figura 3.1a mostra a janela dentiagne a 3.1b a janela de Hann.

Amplitude
Arnplitude

0 i i i i i i i i o
0 100 200 300 400 500 BOO 700 800 900 1000 0 100 200 300 400 500 60O 700

800 900 1000

#Amostra #Amostra

() (b)

Figura 3.1 — Janelas de (a) Hamming e de (b) Hann.

Como é possivel observar na Figura 3.1, ambasalfatenuam as extremidades de
cada quadro do sinal. Isso, porém, também acgregtia de informacdo, mais até do que o
vazamento espectral. A fim de reduzir essa pemge-de utilizar a sobreposi¢cao de quadros,
isto €, cada um dos quadros deve conter um certerngeal de amostras do quadro anterior.
Fatores comuns de sobreposicado sdo 2/3 (~ 67%3 €78%0). O calculo do numero de
quadrosNg no qual um sinal serd dividido, dada a superposipade ser feito usando a
Equacéo (3.4), onde é o tamanho total do sin&l] € o tamanho da janelaCeé o fator de

sobreposicao, tudo dado em namero de amostras.

NF :L;O (34)
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3.1.2. Transformadas

Com o intuito de realizar a analise espectral desural, € necessario passa-lo do
dominio tempo para o dominio da frequiéncia. Iskaté por meio de uma transformada, que
mapeia as amostras do dominio tempo para compeanarspectrais no dominio da
frequéncia. A transformada mais conhecida e maligatta em processamento digital de
sinais (DSP) é a transformada de Fourier. Com elaossivel se obter uma série de
informacdes a respeito do sinal que esta send@egsado, como os espectros de magnitude,
de fase e de poténcia. Ela é definida como senda soma infinita de sendides e
cossendides, que sao representadas no plano canqulaxa forma polar como magnitude e
fase. A transformada discreta de Fourier (em ingl&srete Fourier transfornou DFT) é

mostrada na Equacao (3.5) e sua inversa na EqU@&dFrigo e Johnson, 2006), ondeé

o nimero de amostras do quadro sendo analisade/-1 e’ é a identidade de Euler, isto

é, e =cosf+ jsed.

X (k) =S x(r)em (3.5)
1 M-1 2—”jkn
x(n) = X( k) eV (3.6)

Além disso, o espectro de poténcia de um sinal psmte calculado, dada sua
transformada de Fourii(k), com a Equacao (3.7) (Garcia, 1999).

P(K)=[X(K|"=Re{ X(R}"+ Im{ X B}’ (3.7)

Em 1942, Ralph Hartley criou uma transformada (btievv et al., 1995) com
propriedades semelhantes a transformada de Fqulkenann, 1984). A transformada de
Hartley, como foi chamada, € na verdade uma siroatiio da transformada de Fourier. Ao
contrario dessa, que pode ser aplicada em sinais ma complexos, aquela aplica-se
somente em sinais reais. Para se calcular a tramsfi@ discreta de Hartley (em inglés,
discrete Hartley transforrou DHT), utiliza-se a Equacgéo (3.8) (Ullmann, 1984igo e
Johnson, 2006).
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Xy (K) = “::_: X( n)[cos(i/l—n krﬂ+ ser{iﬂ—n krﬂ (3.8)

Como se pode observar em (3.8), a resposta dddmarasla de Hartley também é
real. A inversa da DHT é ela prépria multiplicada /M . Para se calcular o espectro de

poténcia de um sinal, dada sua transformada ddeMaft(k), utiliza-se a Equacédo (3.9)
(Mintchev et al., 1995).

P, (k) = (3.9)

Apesar de a resposta da DHT ser real, ndo ha perddormacéo em relacao a DFT,
visto que as duas transformadas se relacionam paEascdes (3.10), (3.11) e (3.12)
(Ullmann, 1984).

X, (K) = Re{ X (K} - 1m{ X( K} (3.10)
Re{ X ()} = X (k) * X (7K (3.11)

im{ X (K} =2 ()= % (=4 (3.12)

Outra transformada comumente utilizada em DSP,cipatmente para fins de
compressédo de dados, € a transformada do cossaneertiade, a transformada discreta do
cosseno (em inglésliscrete cosine transforrmmu DCT). A DCT compreende um grupo de
oito transformadas, conhecidas como DCT-I a DCT-{Atigo e Johnson, 2006). A DCT-II
€ a forma mais comum e pode ser definida conforraguacao (3.13) (Khayam, 2003). A
Equacéo (3.14) mostra a definicaovg&) (Khayam, 2003).

X(9= w95 A oo Mj @19

(3.14)
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Existe, ainda, uma outra transformada derivada daT,Dconhecida como
transformada discreta do cosseno modificada (etf@sngodified discrete cosine transform
ou MDCT). Essa transformada foi proposta por Prinee al® (1987 apud Brandenburg,
2002) e ela consiste basicamente de uma DCT-IV solomeposicdo de amostras e uso de
uma janela ja embutida na propria transformadan@aburg, 2002). A MDCT nao sera
discutida em maior profundidade, pois ndo € o tatdeste trabalho permanecer discutindo
transformadas.

A DCT de modo geral, incluindo suas oito varianeegambém a MDCT, foi
largamente utilizada em compresséo de audio, insagevideo ao longo das duas ultimas
décadas. Devido a sua caracteristica de concentraior parte da energia de um sinal nos
coeficientes das baixas frequiéncias, ela acabaommiopando taxas de compressdo muito
boas, e por isso esta presente em diversos padrdesJPEG, MPEG-1, MPEG-2, MPEG-4,
H.261 e H.263 (Khayam, 2003). Além disso, foi déseto na pratica que as transformadas
do cosseno produzem melhores resultados do queTapBia aplicacdes de codificacédo e
restauracdo de audio e de imagens (YaroslavskyreV2800).

Porém para que a DCT e a MDCT sejam usadas de fapmopriada, as vezes é
necessario que se estabelecam relacdes entre arespe um sinal calculado por meio da
DFT e o calculado por meio daquelas transformaDass autores (Yaroslavsky e Wang,
2000) realizaram estudos a fim de fazer comparag@esue diz respeito a resolucéo
espectral e a capacidade de compactacdo da enetgi&, a capacidade de redistribuir a
energia de um sinal em um namero pequeno de ceetids espectrais. Eles concluiram que
todas essas transformadas sdo adequadas parazacéemlde analise espectral. A DFT
apresenta resolucao espectral e capacidade déuigo de energia praticamente uniformes
ao longo de todo o espectro de um sinal. Com a RG&solucdo espectral é maior nas altas
frequéncias e sua capacidade de compactacdo dgieegemuito boa (cerca de 95% da
energia do sinal concentra-se em 10% dos coefesezgpectrais). Em geral, os coeficientes
com maior concentracdo de energia sdo os das b@meg#ncias, como foi mencionado
anteriormente. No caso da MDCT, a resolucéo esgectrm pouco mais regular do que a da
DCT, mas sua capacidade de compactacdo de enesgiaadhante. A Figura 3.2 ilustra de

maneira mnemonica como fica a representacao denaincem a DFT, a DCT e a MDCT.

8 PRINCEN, J.; JOHNSON, A.; BRADLEY, A. Subband/tsésrm coding using filter bank designs based on
time domain aliasing cancellation. In: IEEE INTERN®NAL CONFERENCE ON ACOUSTIC, SPEECH
AND SIGNAL PROCESSING, v. 12, 1987, Dallas, TX, US*koceedings.. [S.l. : s.n], 1987. pp. 2161-2164.
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Figura 3.2 — Representacdo mnemaonica de um sttekeas transformadas, adaptada
de (Yaroslavsky e Wang, 2000).

3.1.3. Sequéncias Pseudoaleatorias

Sequéncias pseudoaleatorias sdo comumente utdizada aplicacbesspread
spectrum(SS), pois elas ndo precisam ser transmitidasafjuemite com os dados como
aconteceria com sequéncias verdadeiramente abmatéEssas sequéncias, também
conhecidas como sequéncias de pseudo-ruido (eésjpgeudonoise®u PN), receberam tal
denominacéo por terem propriedades estatisticaslisenmtes aquelas do ruido branco, isto €,
aleatoriedade e espectro plano ao longo de todxa die frequéncias, e também por serem
deterministicas e ndo verdadeiramente aleatoridar(2001).

A geracéo de sequéncias PN para aplicacdes S8rfsideravelmente pesquisada na
literatura (Proakis, 1995). De longe, a seqUéndw inaria mais conhecida € a de
comprimento maximo (em inglémaximum length sequenoe m-sequenge que € gerada
por um registrador de deslocamento com realimeatéipgar (em ingléslinear feedback

shift registerou LFSR). Uman-sequencegerada por um LFSR da estagios é periddica,

com periodon = 2™ -1 (Proakis, 1995; Sklar, 2001). Além disso, o nuntEdits “1” é2™*
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por periodo e o nimero de bits “0"2™ -1 por periodo (Proakis, 1995; Sklar, 2001). A
Figura 3.3 mostra um LFSR de cinco estagios, isto £5, feito comflip-flops tipo D.

A L L A

in
T

| 2B PR G “[DPR G D PR Q|2 2[5 PR O
ST ok | Spouk [ ok |
oL@ cLOpF— oL Ob— cL Gpb—

T1 T1 T1 T1

Figura 3.3 — Representacdo de um LFSR de cincgiestgm=5) feito comflip-flops tipo
D.

Uma importante propriedade das sequéncias PN e ter uma funcdo de
autocorrelacdo também peridédica (Proakis, 1995)a Ra-sequencesa funcdo de
autocorrelacadr,, dada em funcédo de um numero intdirc@ mostrada na Equacéo (3.15)
(Proakis, 1995).

n, parek= 0
k)= :
R(K {—1, para k< n- (3.15)

Além dasm-sequencesexistem outras sequéncias PN. Por exemplo, dag€seqs
geradas pelos cédigos de Gold e de Kasami sdodamsean combinacdes de certos pares
especificos den-sequencedNo codigo de Gold, os pares de seqiiéncias dememrhesmo

comprimenton e a correlagdo cruzada entre elas deve permgmaspum dos trés valores
{-1-t(m),t(m)- 2, ondet(m) é definido na Equacéo (3.16) (Proakis, 1995)s Paies s&o
chamados de pares preferenciais e eles garaagiéncias de Gold com o mesmo periodo
dasm-sequencesriginais. A geracgédo é feita realizando-se a gg@erdogica “ou-exclusivo”

dessas sequéncias, sendo que uma delas deve agonatlan vezes a fim de geran
sequéncias de Gold diferentes.
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2m9/211  paran impe
t(m)={ P e (3.16)

2™2241  paran par

No cddigo de Kasami, o par de sequéncias geratiZesnmado por umen-sequence
padrdo e por uma seqiéncia que é uma versdo decipmdum fatorq=2"%+1 da

primeira, ondem € par (Proakis, 1995), e replicaglaezes, para que as duas fiqguem com o

mesmo tamanhn. Da mesma forma que sao geradas as sequénciaddjee®do, geram-se
2"2 sequiéncias de Kasami (contando-se as duas osjgisando que aquela gerada a partir

da m-sequenceadrdo deve ser rotaciona@¥? -2 vezes. A correlacdo cruzada entre as

sequéncias geratrizes no codigo de Kasami assusma@ams valores contidos na trinca

{—1,—(2"V2 +1), 22~ } (Proakis, 1995).

3.2. Direct Sequence Spread Spectrum

“Direct sequence& o nome dado a técnica de espalhamento espreatrglial uma
onda portadora é primeiramente modulada com unm dmaladosd(t), entdo esse sinal é
novamente modulado com um sinal de espalhandtjtale alta velocidade (banda larga)”
(Sklar, 2001, p. 732).

3.2.1. Visao Geral

A técnica Direct Sequence Spread Spectruf@SSS), como foi esclarecido
anteriormente, realiza duas modulagcbes consecutwg@simeira consiste em modular um
sinal, normalmente binario e bipolar, isto é, gasuae os valores +1, com uma portadora
senoidal (modulagébinary phase-shift keyingu BPSK); a segunda consiste em realizar o
espalhamento do sinal por meio de uma sequéncia PN.

A recuperacao do sinal de dados no receptor édaltallando a correlacdo do sinal
recebido com uma cépia sincronizada da sequénciatiRhhda na transmissao (Sklar, 2001)
e, entdo, fazendo a demodulacdo. Isso parece simpdeem quando o sinal recebido é
distorcido por ruido, a deteccéo correta dos dademdos pode ser um problema. Esse ruido
pode ser decorrente da transmissdo do sinal at@d@ésm canal de comunicacdo, do

processamento do sinal antes que ele chegue ateseno final ou da adi¢cdo proposital de



46

ruido famming a fim de impedir, ou pelo menos de dificultatfansmissédo desse sinal. As
proximas secdes discutirdo com mais detalhes mgililBP SK jamminge sincronizacéo da

sequéncia PN.

3.2.2. Modulacdo BPSK

O métodabinary phase-shift keyinBPSK) realiza a modulacdo em fase de um sinal
binario. Devido ao sinal modulado ser binario, fas®e pode assumir apenas os valores 0 ou
71(180°). A modulacdo BPSK pode ser expressa de ohaeeiras, conforme as Equacbes
(3.17) e (3.18) (Garcia, 1999). No primeiro casae @ a representacao tipica, é facil
visualizar que a modulacéo é feita em fase; norskgubserva-se que a modulagdo é em
amplitude. Ambas equacgdes descrevem exatamenteraamaeodulagcéo, uma vez que somar
180° a fase de um sinal senoidal € o mesmo queptadtio por —1. Tem-se quE, € a

energia de um bifl, € 0 tempo que um bit leva para ser transmitido¢ a frequiéncia da

portadora @ é o bit de dados sendo transmitido, sendoajti¢-1,+1 .

s(t) = /ZT_I? co{%H@j , para@t<T (3.17)

s(t)=d /2_|_—Eb cos(wt), para@t<T (3.18)

3.2.3. Jamming

O processo de adicionar, intencionalmente, ruidomaanal de comunica¢do ou a um
sinal € chamado dmmming (Garcia, 1999). O objetivo disso é degradar astrassao,
utilizando um conhecimento prévio do sistema dewuoacdo, como as bandas utilizadas, o
sistema de temporizacdo etc., com um custo min@aocf{a, 1999; Sklar, 2001). A meta do
projetista € desenvolver um sistema de comunicegsistente gamming (resistente, mas
nao imune, visto que isso € impossivel), saben@ooqiinico conhecimento a respeito desse
sistema que seu adversario ndo possui € a seqiEXaidilizada no espalhamento do sinal
(Sklar, 2001).
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Para se entender melhor as diversas formas passi@gimming deve-se introduzir
alguns conceitos basicos, que séo, na verdadenediod do sistema de comunicacédo. O
primeiro deles é a largura de baiila disponibilizada pelo canal. Ela deve ser pelo reeéno
dobro da frequiéncia méxima existente no sinal, rsdgw Teorema da Amostragem de
Nyquist (Proakis e Manolakis, 1996; Oppenheim eldk§i, 1997). Outro parametro € a
poténciaS do sinal na entrada do receptor, que € descritequacdo (3.19k;, e T, sdo os
mesmos das Equaces (3.17) e (3.18) € a taxa de transmissdo do sistema dada em bits

por segundo.

S=% =ER (3.19)
O ganho de processamern®do sistema € descrito pela Equacado (3.20) (Garcia,
1999; Sklar, 2001). A relagdo entre as poténciasudto dejamminge do sinal éJ/S,
ambas medidas na entrada do receptor. Finalmemgg@naeza mais importante é a relacéo
sinal-ruido (em ingléssignal-to-noise ratioou SNR), que em comunicagéo digital € mais

comumente denotada pdt, /N, e significa a relagédo entre a poténcia média dal €na
poténcia média do ruido (Sklar, 2001). Aqui seitizatla a notacads,/J, para ficar claro

de que o ruido em questéo € provenient@oening Essa relacdo pode ser desdobrada em

funcdo dos parametros ja referidos, conforme maskquacéao (3.21) (Sklar, 2001).

W,
=_Ss
G R (3.20)

E_SR_WR_G
o IW, IS J¢

(3.21)

A relagdo E,/J, é uma figura de mérito em sistemas de comunicapiead

spectrum(SS) e ela representa a minima energia por detesigspectral de poténcia do ruido
dejammingque um bit deve ter para que o sistema de comginoeontinue operando com a
probabilidade de erros exigida pela aplicacéo (SRI201).

Como ja foi mencionado, existem diversas formagmuhening Este trabalho abordara
as trés principaigammingde banda larga, no qual o ruido é igualmenteiloistto ao longo
de toda a banda de comunicayéig jammingde banda parcial, no qual o ruido é igualmente
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distribuido ao longo de uma frag@ada banda de comunica¢cdammingpor pulsos, que é
semelhante agamming de banda parcial, porém o ruido ocorre apenasragddsr de
tempo.

Em jamming de banda larga, o ruido é modelado como um proc€saissiano
estacionario com média zero e com densidade eapédetmpoténcia distribuida igualmente

em toda a faixa de frequéncias (Sklar, 2001), neaseWss como pode ser observado na
Figura 3.4, ondé é a poténcia total do ruido.

=
z T _‘T
= 0=
g ! Ws
5
T —
[ Wss » Freqiencia [Hz]

Figura 3.4 — Ruido demmingde banda larga (Garcia, 1999).

A probabilidade média de erros de bits para unemsiatSS utilizando modulacéo
BPSK, quando submetidgammingde banda larga pode ser calculada com a Equag®) (3
(Sklar, 2001). Todos os valores envolvidos nessag@p ja foram discutido anteriormente.

A funcao Q([)] conhecida como funcdo erro complementar, estaidafna Equacéo (3.23)

(Garcia, 1999; Sklar, 2001).

e e .

Q() :%jﬁexp{—%j du (3.23)

No caso dgammingde banda parcial, a largura de bakdado ruido é menor do que
a largura de banda totdlss do sistema de comunicacdo. Isso faz com que addeles
espectral de poténcia do ruido seja mais concengaduma banda menor, havendo maior

sucesso na interferéncia caso aquela banda estafo autilizada na transmissao da
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informacg&o. Isso pode ser observado na FiguraBfator p deve ser menor que um para que

sejajammingde banda parcial.

g
2 W
5 P= W
e

-« Wi »
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Wes -;1| Freqiiéncia [Hz]

Figura 3.5 — Ruido demmingde banda parcial (Garcia, 1999).

O terceiro caso é o gammingpor pulsos. Nessa situacao, o ruido ndo € coestaunt

seja, ocorre durante um intervaidfinito. Os pulsos sédo de ruido Gaussiano limitado

banda cuja poténcia médialé@o longo de todo o periodo, embora ela seja nohiante o

intervalo 7 (Sklar, 2001). A probabilidade média de erros is para um sistema SS

utilizando modulacdo BPSK, quando submetidmraming por pulsos pode ser calculada
com a Equacéo (3.24) (Sklar, 2001).

R, =(1-7) Q[\/%JHQ[,/Mi—Ei/J (3.24)

Como N, <« J,, o fatorNy pode ser ignorado, resultando na Equagéo (3.28r(S

2001). O periodap que maximizaPg é dado na Equacéo (3.26) (Garcia, 1999; Sklar])200

Consequientemente, a probabilidade de erros maxode per calculada com a Equacédo
(3.27) (Garcia, 1999; Sklar, 2001).

I, =

PB=TQ( Z?’TJ (3.25)
%29, para%> 0,70:¢
S/ ° (3.26)

1 para? < 0,7(

0



PBmax -
4

A diferencga na probabilidade de erros de bits pararsos valores depode ser vista

0,083
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0

< 0,70

(3.27)
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na Figura 3.6a e uma comparacao entre um ruidodewatédo constante €1) e um ruido

por pulsos considerando o pior caso=(7,) pode ser observada na Figura 3.6b. Nessa

situacdo, é possivel verificar que para uma prdidade de erros igual a T0a diferenca em

E,/J, entre o ruido constante e o ruido com7, é de quase 30 dB (Garcia, 1999).

Probabilidacde de Erros

10 ) ) .'..I. Al | |

Ey/Jy [dB]
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Ey,/J; [dB]

(b)

Figura 3.6 — Probabilidades de erros de bits graglores variados de e (b) em
comparac&o entre ruido constante e o pior caseide por pulsos (Simon et 311994
apud Garcia, 1999).

® SIMON, Marvin K.; OMURA, Jim K.; SCHOLTZ, Robert. ALEVITT, Barry K. Spread Spectrum
Communications Handbook.New York: McGraw-Hill, 1994. 1228 pp.
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3.2.4. Sincronizacéao e Deteccédo

Como diz a citagédo no inicio da secao 3.2, nat¢éaahe DSSS o sinal de dadify é
modulado primeiramente com uma onda portadora eislepm o sinal de espalhamen(t,
gue é uma sequéncia PN. Nas Equagbes (3.17) @ @rh8strado como é a modulacdo do
sinal de dados com a onda portadora. As Equaca2’) (8 (3.29) demonstram, também, a
modulacdo com o sinal de espalhamento. As vari&yess constante envolvidas sédo as

mesmas das equacoes referidas anteriormente.

s(t) :\/%co{%H n[d(t)zc(t)+1]:l , paragt<T, (3.28)

s(t)=d(1) c(t)\/%cos[%l] , para@t<T (3.29)

E importante ressaltar que a seqiiénciac@Ndeve seN vezes mais rapida do que a
sequéncia de dada¥(t), para que ocorra o espalhamento espectral. Liggosse que o

intervalo de duragédo de um Bit da sequiéncia PN é iguallg/ N . Esse intervalo é chamado

periodo dechip ou, simplesment&hip.

Para que um sinal transmitido via DSSS seja coneniée detectado no receptor, esse
deve conter um réplica sincronizada da sequénciatiiihda no transmissor (Proakis, 1995;
Garcia, 1999; Sklar, 2001). Essa sincronizacadtaé &n duas fases, chamadas aquisi¢éo e
rastreamento (Proakis, 1995; Garcia, 1999; Skl@flP Na fase da aquisicdo, deve-se
realizar uma busca através de uma regiao de izesram tempo e em frequéncia a fim de
sincronizar o sinal recebido com a cépia local oh@alsde espalhamento (Sklar, 2001). O
alinhamento dos sinais da-se no dominio tempdjiteeenca aceitavel na aquisicdo deve ser
menor do que urohip (Proakis, 1995; Garcia, 1999).

Na fase de rastreamento, um alinhamento mais fiedc Isso acontece devido a um
sistema realimentado que fica constantemente megpila fase do sinal de espalhamento no
receptor para manter a sincronia perfeita, po#sibdo, assim, a recuperagdo do sinal
original sem espalhamentdetspreadinyy No entanto, aquisicdo e rastreamento podem ser
realizados juntos, utilizando uma estrutura deoBltcasados (em inglésatched filters ou

de correlatores para pesquisar, com alta resolug&nal recebido e compara-lo com a



52

réplica local da sequéncia PN (Garcia, 1999). Neésibalho, sera utilizada filtragem
adaptativa para executar tal tarefa.

Os filtros adaptativos tém a caracteristica dedager” a medida que um sinal passa
por eles, isto é, seus coeficientes sao periodiotatualizados com valores obtidos a partir
desse sinal (Garcia, 1999). Eles podem ser impl&des tanto no dominio do tempo como
no dominio da freqtiéncia e suas funcdes de tré&mfier séo fungbes do sinal e/ou do ruido
(Rivera-Colon et al., 1992). Esses filtros clasaifini-se, em ordem crescente de dificuldade
baseada no conhecimento que se tem a priori aitesjmesinal e do ruido, em trés classes
distintas (Rivera-Colon et al., 1992):

* Classe 1: os modelos dos espectros do sinal eidio $éo conhecidos;

» Classe 2: 0 modelo do espectro do sinal ou do #rspde ruido sdo conhecidos, mas
nao ambos simultaneamente;

» Classe 3: os modelos dos espectros do sinal eidio $6o0 desconhecidos.

Um exemplo de filtro adaptativo de deteccdo de wdtolucdo classe 1/3 € dado na

Equacao (3.30) (Lindqui$t 1989 apud Garcia, 1999), on8&m) é o complexo conjugado
do espectro do sinal que se deseja detec<d8(efn)‘2> € uma versao suavizada do espectro de

poténcia do sinal de entrada. Essa suavizacaote rfei dominio da freqiéncia por uma

janela, que pode ser a de Hamming ou a de Haradasitanteriormente, ou qualquer outra.
Sua finalidade é atenuar as componentes espeitraita freqiiéncia, preservando o espectro
a ser analisado (Rivera-Colon et al., 1993a). Acagfio da janel®(m) no dominio da

freqUéncia € mostrada na Equacéao (3.31).

= SH(m
H (m) <‘R(m)‘2> (3.30)

(R(m)= R MO & (3.31)

Outra maneira de explicar a finalidade da suaviza;fue ela serve para estimar a
média do espectro do sinal mais ruido a partiricial sle entrada do sistema (Garcia, 1999).
O nivel de suavizacdo é um percentual do numerdbinke do espectro do sinal a ser

9LINDQUIST, Claude SAdaptive & Digital Signal Processing with Digital Rltering Applications. Miami:
Steward & Sons, 1989. 847 pp.
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suavizado (Rivera-Colon et al., 1993b). As mesraaslas de 1024 amostras da Figura 3.1

podem ser vistas na Figura 3.7 com uma suavizaE26%.
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Figura 3.7 — Janelas de (a) Hamming e de (b) Harmsuavizagéo de 25%.

Um artigo de Lindquist e Rivera-Coftn(1995) traz maiores detalhes a respeito das
classes dos filtros adaptativos, bem como diveesasnplos de filtros das trés classes. O
artigo ainda mostra uma série de graficos que dstraan como funcionam alguns dos filtros
dados como exemplos.

A deteccdo é feita seguindo a ordem inversa dasilagiks realizadas no processo
de transmissdo. Em primeiro lugar, desfaz-se dlesp@nto e-spreadinymultiplicando o
sinal recebido pela réplica sincronizada da sedqéé utilizada; apos, demodula-se o sinal
a fim de obter apenas a seqiiéncia de bits trasm@ide-spreading6 é possivel devido a
uma importante propriedade das seqiéncias PN, gde per vista na Equacdo (3.32)
(Garcia, 1999).

c’(t)=1 Ot (3.32)

Observando a Equacéao (3.32) fica claro porque @seitp PN no receptor deve estar
perfeitamente sincronizada com o sinal recebidsoCantrario, ndo haveria como desfazer
o espalhamento espectral. A demodulacao é feittpicdndo o sinal resultante pela mesma
onda utilizada na modulacdo. A Equacao (3.33) (@ad999; Sklar, 2001) mostra como

M LINDQUIST, Claude S.; RIVERA-COLON, Ramfis. Seliect of Transforms and the Use of Smoothing in
Class 2 and 3 Adaptive Filters. In:"?>SILOMAR CONFERENCE ON SIGNALS, SYSTEMS AND
COMPUTERS, v. 1, 1995, Pacific Grove, CA, USZonference.. [S.l. : s.n.], 1995. pp. 755-759.
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ocorrem ode-spreadinge a demodulacéo, onaét) € um ruido Gaussiano com média zero,

proveniente d@amming

2
r(t)=[d(t)+n(t)] c(t)\/T:cos[%t] , para@t<T, (3.33)
b
Por fim, a decisdo final € tomada calculando-sentagral da Equacdo (3.34) e
seguindo o critério definido na Equacédo (3.35).nfpdrtante observar que o resultado da

integral é simplesmentd,/E, , uma vez que, como foi dito anteriormenmtg) possui média

Zero.
2(t)=[" r(t)dt (3.34)

(3.35)
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4. Técnicas de Compresséao de Dados

As técnicas de compressdo de dados classificamassealnente em dois tipos: com
perdas (em inglédpssy e sem perdas (em inglépssless A compressdo com perdas
caracteriza-se, evidentemente, por haver perdasfa@nacdo nos dados comprimidos em
relacdo aos dados originais. Ela aplica-se a tgspecificos de dados que permitem que a
reducdo na quantidade de informacéo nao seja pgacelomo é o caso de imagens, de audio
e de video. A compressdo sem perdas, por outrq leddiza uma representacdo mais
eficiente dos dados (Sklar, 2001), reduzindo selwnve sem alterar a quantidade de
informacéo.

O termo informacéo, nesse contexto, traz consigeertido de imprevisibilidade
contida em determinado conjunto de dados (Well8919Por exemplo, um texto contendo
apenas a letra ‘A’ repetida centenas de vezes owd@rn praticamente informagdo nenhuma,
apesar de compor um grande conjunto de dados. Bmanforma, uma imagem totalmente
em branco ou um arquivo de som contendo apenagisilddo trazem novidades a quem esta
olhando ou escutando.

Em 1948, Claude Shannon escreveu um artigo queufdicado em duas partéd?
no Bell System Technical Journal tratando da maesla matematica de sistemas de
comunicacdo. Nesse artigo, Shannon deu uma defimgEtematica precisa da quantidade
média de informacéo contida em cada elemento defont@ de dados (Wells, 1999). Essa
medida é chamada de entropia e sera definida riiaiste.

12 SHANNON, Claude E. A Mathematical Theory of Comiisation.Bell System Technical Journa|
Hoboken, v. 27, pp. 379-423, Jul. 1948.
13 SHANNON, Claude E. A Mathematical Theory of Comiication.Bell System Technical Journa|
Hoboken, v. 27, pp. 623-656, Oct. 1948.
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4.1. Fontes de Dados e Entropia

As fontes de dados podem ser continuas ou discketaso os dados tratados neste
trabalho sdo digitais, serdo abordadas apenasnassfaliscretas, que sdo formadas por
alfabetos. Um alfabeto pode ser representado maafde um conjunto finito de elementos,
conforme a Equacdo (4.1), ondg para (i<M , sdo os elementos d& também

chamados de simbolos.

A={ay, a,..., 8} (4.1)

O numero de simboldd do alfabetoA é chamado de cardinalidade (Wells, 1999) e

sua representacao mateméticalVlé:|Al. A probabilidade de que cada simbaoseja

emitido pela fonte de dados cujo alfabetd\ & denotada porp :Pr(a), formando o

conjunto de probabilidades demostrado na Equacao (4.2).

Po={m oo Bucy) (4.2)

Visto que uma fonte de dados emite apenas simipaidencentes ao seu alfabeto,
tem-se que o somatorio dos elementoBgdeve ser sempre 1, como é mostrado na Equagéo
(4.3).

M-1

> p=1 (4.3)
i=0
Uma vez que alguns conceitos basicos foram descptule-se agora definir o que é
entropia. Conforme Wells (1999, p. 4), entropia & duantidade média de informacao
transmitida por simbolo da fonte”. Matematicamerdegntropia € descrita segundo a
Equacéo (4.4).

M-1

H(A)=>" plog,(¥ n) (4.4)

O logaritmo utilizado na Equacéo (4.4) é normalmente base 2, resultando numa

entropia dada em bits, que é a unidade béasicaaddi em comunicacdo digital. Dado o
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conjunto de probabilidadeB, :{0,5; 0,3; 0,15; 0,(}5 de uma fonte de dados cujo alfabeto

possui quatro simbolos (cada um representado perhis), pode-se calcular a entropia
dessa fonte, que é de 1,6477 bit por simbolo (W&B99). Nota-se, com isso, que a
quantidade de informacgédo da fonte € menor do qu#oissbits utilizados para representar
cada simbolo, 0 que acarreta um uso desnecessaraprdximadamente 17,6% dos bits
emitidos (Wells, 1999).

4.2. Codificacao de Fonte

Codificacdo de fonte nada mais é do que mapearfaireto A em um outro alfabeto
B utilizando uma funcdo de mapeamento com o intéa@proximar o numero de bits por
simbolo emitidos pela fonte de sua entropia. Ev&teente, essa funcdo de mapeamento
deve ser invertivel para gipossa ser mapeado de volta par#d notacdo matematica do

primeiro mapeamento € mostrada na Equacéao (4.9),V¥899).

C:A- B (4.5)

Usando o conjunto de probabilidades do exemplaiant@ode-se construir o codigo
apresentado na Tabela 4.1. Com esse c6digo, o auméaio de bits por simbolo emitido
pela fonte é 1,7 (Wells, 1999), acarretando umdesmecessario de aproximadamente 3,1%

dos bits emitidos (Wells, 1999), o que € muito metmque os 17,6% sem a codificacao.

Tabela 4.1 — Distribuicdo de probabilidades de liabato de quatro simboldse sua
respectiva versao codificaéa

i Pi a b
0,50 00 0
0,30 01 10
0,15 10 110
0,05 11 111

wWNPEFE O

Os numeros do paragrafo acima revelam que a cadic de fonte €, na realidade,
uma forma de compressao de dados. No entanto, pagleeparecer simples, como é o caso
do exemplo da Tabela 4.1 no qual todos os simlsadfabeto sdo independentes, em uma

fonte real isso quase nunca ocorre. Em um textit@sen inglés, por exemplo, as letras que
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o compdem, formando palavras e frases, sédo estatiwnte dependentes de suas
predecessoras (Proakis, 1995). J& em um prograsritbesm Fortran, ou em qualquer outra
linguagem de programacéao, espera-se que a depeamédne as letras que o compdem seja
significativamente menor (Proakis, 1995).

Dependendo da natureza da fonte, diferentes méto@oscompressdo podem
apresentar resultados mais ou menos eficazes. @acefi da compressao utilizada na
codificagcdo da fonte influencia diretamente a cajzate de transmissdo do canal de
comunicacdo. O conceito de capacidade de canaktanfi definido por Shannon em seu

trabalho de 1948. Esse assunto sera tratado a.segui

4.3. Capacidade de Canal

Para a Teoria da Informacgdo, capacidade de caral nédxima quantidade de
informacdo que pode ser transmitida através deamal de comunicacdo dado um certo grau
de confiabilidade, isto €, uma probabilidade desaceitavel. Shannon, em 1948, mostrou
gue a capacidadg. de um canal perturbado por ruido branco gaussditvo (em inglés,
additive white Gaussian noisel AWGN) estéd associada a relacéo sinal-rdN&do sinal
transmitido e com a largura de balado canal de comunicacéo (Sklar, 2001). Tal relagéao
mostrada na Equacao (4.6), € conhecida como TeaterBaannon-Hartley (Sklar, 2001). A
unidade de medida da capacidade de canal € normalingdada em bits por segundo

(observar uso do logaritmo de base 2).

C. =Wlog, (1+ SNR (4.6)

Visto que em um sistema de ocultagcdo de informagjies utiliza espalhamento
espectral o sinal hospedeiro é considerado ruide @yidentemente ndo possui espectro
plano como o AWGN por se tratar de ruido colorid@ue sua energia € muito maior do que
a energia do sinal que carrega a informacdo (atr&omn do que ocorre na maioria dos
sistemas de comunicacao), a Equacéo (4.6) naolisa ap calculo da capacidade de canal
nesse tipo de sistema. Além disso, € muito difieierminar a largura de banda desse tipo de
canal. Alguns textos (Shimizu, 2002; Cvejic e Segpa 2005; Sedghi et al., 2006)

apresentaram solucdes para o calculo da capacidadeanal em sistemas com tais
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caracteristicas, mas a solucédo apresentada nalkthtv foi a avaliacdo empirica, que sera

discutida no proximo capitulo.

4.4. Cébdigo de Huffman

Em 1952, Huffmal! desenvolveu um algoritmo de codificacdo 6timo e de
comprimento variavel baseado na probabilidade daréacia das letras (ou simbolos)
provenientes da fonte (Proakis, 1995). Isso sigmifjue o nimero médio de bits por simbolo
emitido pela fonte aproxima-se da entropia da megmado esta for codificada. No entanto,
tal caracteristica depende do alfabeto gerado gga fonte (Sklar, 2001). Certos alfabetos
podem apresentar taxas de compressao menores dmgos. Para se conseguir taxas de
compressdo mais altas, é possivel transformarabeiti antes de se aplicar a codificacao
(Sklar, 2001), o que sera mostrado mais adiante eapitulo.

Cdédigos de Huffman sdo formados usando um algorile@onstrucdo de arvores
(Wells, 1999). O primeiro passo do algoritmo éalisbs simbolos do alfabeto em ordem

decrescente de probabilidades (Wells, 1999; SR@61). A fim de tornar mais clara a

explanacéo, sera utilizado o alfab%:{A, B, C, D, E, I} com o respectivo conjunto de
probabilidades (n&o normalizad®) :{6;5;4;3; 2;}. O passo seguinte é agrupar os dois

simbolos com menores probabilidades em um Unicbadéncomposto cuja probabilidade
(ou frequiéncia relativa) € a soma daquelas dosaddsmldormadores. Isso é ilustrado na
Figura 4.1.

R

Figura 4.1 — Agrupamento dos simbolos que posssdneg@iéncias relativas mais
baixas, neste caso ‘E’ e ‘F’ (Wikipédia, 2069)

“ HUFFMAN, David A. A Method for the Construction bfinimum Redundancy Codes. In: INSTITUTE OF
RADIO ENGINEERS (IRE), v. 40, n. 9, 1952, New YolY, USA. Proceedings.. [S.l. : s.n.], 1952. pp.
1098-1101.

15 WIKIPEDIA. Codificacdo de Huffman. Disponivel em:

http://pt.wikipedia.org/wiki/Codificacdo_de HuffmaAcesso em: 13 fev. 2009.
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Conforme se observa na Figura 4.2, os simbolog “E’ recebem um bit “0” ou um
bit “1”, de acordo com suas probabilidades inic{aisle maior probabilidade recebe o bit “0”
e 0 outro o bit “1”). Entdo o simbolo composto ‘E€Fagrupado com o proximo simbolo
cuja probabilidade é a mais baixa, formando um nsimtbolo composto. Tal processo se

repete até que a arvore binaria esteja compleda fMguras 4.3 até 4.6).

:

;

‘ \
< <olez
i v

Figura 4.2 — Agrupamento dos simbolos que possgdnme@iiéncias relativas mais
baixas, neste caso ‘E+F’ e ‘D’ (Wikipédia, 2009).
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Figura 4.3 — Agrupamento dos simbolos que posssene@iéncias relativas mais
baixas, neste caso ‘B’ e ‘C’ (Wikipédia, 2009).
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Figura 4.4 — Agrupamento dos simbolos que possgdnme@iiéncias relativas mais
baixas, neste caso ‘D+E+F’ e ‘A’ (Wikipédia, 2009).

_ m B “

<<0>'> <41>> < <QE <2l>>

<<0>> <<~Q>>
- kY

. “
. “
‘ .\

; \

- N
<<E)>> <<\1\>>
. .

Figura 4.5 — Agrupamento de todos os simbolos (Wtkia, 2009).

<<0x>_ -7 ~. <<le»
L7 R .@
P ~
<<0>> - cgeles <<0x 357 el
<<0>>,' W<l
B N
f, \\
7 .
P .
<<0>>{, racles

Figura 4.6 — Arvore binaria de Huffman completa Kidédia, 2009).

A sequir, basta percorrer a arvore da Figura 4p@rdr da raiz em direcdo aos nos
extremos e ir concatenando os bits “0” ou “1” paranar as palavras-codigo relativas a cada
simbolo do alfabeto. O resultado pode ser vistdatzela 4.2. O mapeamento realizado foi
Z: X Y.
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Tabela 4.2 — Possivel representacéo binaria doedtfiX, sua respectiva distribuicéo
de probabilidades (ndo normalizada e normalizadapersersédo codificadé

i pi pinorm. X )’l

0,286 000 00
0,238 001 10
0,190 010 11
0,143 011 010
0,095 100 0110
0,048 101 0111

O~ wWNEO
PNoWNOo

Utilizando a Equag&o (4.4) podemos calctbf X ) = 2,3985, e utilizando a Equaco

(4.7) podemos calcular o nimero médio de hits2,428€ por simbolo emitido pela fonte,

dado quéd.; € o numero de bits da palavra-codigo relativaiarslo de indice do alfabeto
original (Wells, 1999).

L=>nL (4.7)

No exemplo anterior, a codificacdo de Huffman p&unrgue apenas 1,25% dos bits
emitidos pela fonte fossem redundantes. Frente2888 que seriam desperdicados sem
codificacdo, esse resultado mostra como o codigaHdéEman pode ser eficiente em

determinados casos.

4.5. Algoritmo de Lempel-Ziv-Welch

Uma grande dificuldade em utilizar o cédigo de Irh#h é que as probabilidades dos
simbolos deve ser conhecida ou estimada (Sklad,)2&%iste uma variedade de aplicacdes
em que isso é possivel, mas também ha aquelas ensspuse torna impraticavel (Wells,
1999). Além do mais, com o cédigo de Huffman a éate codificacdo deve ser conhecida
pelo codificador e pelo decodificador. Se as proioioles sdo obtidas durante a codificacgéo,
elas devem ser transmitidas juntamente com os dadasetando uraverheadque reduz os
ganhos obtidos com a compressao (Sklar, 2001).

O algoritmo de Lempel-Ziv-Welch (LZW) € um algoritndle compresséo de dados
baseado em dicionario, isto €, as tabelas de cadéo e de decodificacdo sdo construidas

durante sua execucdo (Wells, 1999). Isso é feitdisamdo-se os préprios dados, e nédo e
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necessario se ter conhecimento das probabilidaakesichbolos de anteméo (Wells, 1999).
Esse algoritmo foi desenvolvido por Weltlem 1984, que baseou-se nos trabalhos de Jacob
Ziv e Abraham Lempel (1977e 1978), implementando algumas modificacées.

O LZW é relativamente simples, embora sua impleagdat pratica possa ser um
pouco trabalhosa devido a manipulacdo stiengs e das tabelas de codificacdo e de
decodificacdo. O processo de codificacdo podeesemrido em adicionar novasrings na
tabela e devolver indices quando wstning ja existir na tabela. Um pseudocddigo de

compresséo utilizando o LZW é mostrado na Figufa 4.

g =
inicializa a tabela com os caracteres da entrada
ENQUANT@xistirem caracteres para ser lidos FACA
C = préximo caractere da entrada
SE S+C ja estiver na tabela ENTAO
S=S+C
SENAO
transmite o indice do string S
adiciona S+C a tabela
S=C

FIM

FIM

Figura 4.7 — Pseudocddigo do algoritmo de codificage Lempel-Ziv-Welch.

Para que o algoritmo de codificagdo fique maisoglar Tabela 4.3 mostra um
exemplo simples, utilizando string “NOS_SOMOS_NOS_SOMOS_NOS#”, que possui
muitos caracteres repetidos apenas para efeidemenstracdo. O caractere ‘# representa o

fim do string.

1 WELCH, Terry A. A Technique for High-Performancatd CompressiotComputer, Los Alamitos, v. 17,
n. 6, pp. 8-19, Jun. 1984.

1771V, Jacob; LEMPEL, Abraham. A Universal Algorithior Sequential Data Compressi¢BEE
Transactions on Information Theory, [S.l.], v. IT-23, n. 3, pp. 337-343, May 1977.
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Tabela 4.3 — Demonstragéo do algoritmo de codificale Lempel-Ziv-Welch.

entrada string indice saida bin. (dec.)

N N

(0] (0] 06 (NO) N 001 (01)

S S 07 (OS) o} 010 (02)

_ _ 08 (S)) S 011 (03)

S S 09 (_S) 3 100 (04)

(0] (0] 10 (SO) S 011 (03)

M M 11 (OM) 0 010 (02)

(0] (0] 12 (MO) M 101 (05)

S (ON

_ _ 13(0S_ ) 07 (0S) 111 (07)

N N 14 (_N) 3 100 (04)

(0] NO

S S 15 (NOS) 06 (NO) 110 (06)
S

S S 16 (S_S) 08 (S.) 1000 (08)

(0] SO

M M 17 (SOM) 10 (SO) 1010 (10)

(0] MO

S S 18 (MOS) 12 (MO) 1110 (12)
S

N N 19 (S_N) 08 (S.) 1000 (08)

(0] NO

S NOS

# # 20 (NOS#) 15 (NOS) 1111 (15)

00 (#) 0000 (00)

Considerando quesiring escolhido possui 24 caracteres (contando com loadinae
fim ‘#’) e assumindo que cada caractere é repradestpor 3 bits, tem-se que para transmitir
o referidostring sem codificacdo sdo necessarios 72 bits. Com siwerodificada, sao
necessarios apenas 54 bits, o que representa yandg¢aompressao de 25%. Pstringsde
entrada mais longos, como ocorre na realidadegxas tde compressao atingidas podem ser
muito maiores. Também é importante ressaltar queractere que representa o fimationg
sempre recebera o indice zero.

O processo de decodificacdo consiste em recongtruitesmo dicionario criado
durante a codificacdo a partir dos indices recebédem traduzi-los (decodifica-los) para que
se obtenha astring original. Um pseudocodigo de descompressao uiiiaao LZW é

mostrado na Figura 4.8.
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|6 IND_ANT
transmite IND_ANT
ENQUANT@xistirem caracteres para ser lidos FACA
lé IND_NOVO
S = traducgédo do IND_NOVO
transmite S
C = primeiro caractere de S
adiciona IND_ANT+C a tabela de traducao
IND_ANT = IND_NOVO
FIM

Figura 4.8 — Pseudocddigo do algoritmo de decadifio de Lempel-Ziv-Welch.
A fim de tornar o algoritmo de decodificacdo mdara, a Tabela 4.4 mostra um

exemplo para decodificarstring codificado no exemplo anterior. A entrada do atgw é a

sequéncia comprimida de 54 bits.

Tabela 4.4 — Demonstragéo do algoritmo de decadific de Lempel-Ziv-Welch.

entrada string indice saida
N N N
o} 0 06 (NO) 0
S S 07 (OS) S
_ _ 08 (S)) _
S S 09 (9S) S
0 0 10 (SO) 0
M M 11 (OM) M
12 (MO)
07 (OS) oS (0N
_ _ 13(0s) _
14 (_N)
06 (NO) NO NO
15 (NOS)
08 (S.) S_ S_
16 (S_S)
10 (SO) SO SO
17 (SOM)
12 (MO) MO MO

18 (MOS)
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entrada  string indice saida
08 (S.) S_ S_
19 (S_N)
15 (NOS) NOS NOS
00 (#) # 20 (NOS#) #

O LZW, no entanto, apresenta um caso de excec¢d®,oqarre quando ha no
dicionario uma sequéncia do tipstting + caractere” e € lida da entrada uma sequéncia do
tipo “string + caractere string + caractere string’. Para tornar a explicacdo mais clara, a
Tabela 4.5 mostra como ficaria a tabela de codifioa para o0 string
“ABCABCABCABCABCABC#". Novamente o simbolo ‘# repsenta o fim dstring.

Tabela 4.5 — Demonstracéo do algoritmo de codificale Lempel-Ziv-Welch para
uma situagdo em que ocorre excegao.

entrada  string indice saida bin. (dec.)
A A
B B 04 (AB) A 01 (01)
C C 05 (BC) B 10 (02)
A A 06 (CA) C 11 (03)
B AB
C C 07 (ABC) 04 (AB) 100 (04)
A CA
B B 08 (CAB) 06 (CA) 110 (06)
C BC
A A 09 (BCA) 05 (BC) 101 (05)
B AB
C ABC
A A 10 (ABCA) 07 (ABC) 111 (07)
B AB
C ABC
A ABCA
B B 11 (ABCAB) 10 (ABCA) 1010 (10)
C BC
# # 12 (BC#) 05 (BC) 0101 (05)

00 (#) 0000 (00)

Visto que tal excecdo s6 é detectada no procesdeatslificacdo, tem-se na Tabela
4.6 como ficaria a decodificacéo dtring “ABCABCABCABCABCABC#” codificado com
0 LZW.
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Tabela 4.6 — Demonstragéo do algoritmo de deced#ic de Lempel-Ziv-Welch para
uma situacdo em que ocorre excecao.

entrada string indice saida
A A A
B B 04 (AB) B
C C 05 (BC) C
06 (CA)
04 (AB) AB AB
07 (ABC)
06 (CA) CA CA
08 (CAB)
05 (BC) BC BC
09 (BCA)
07 (ABC) ABC ABC
10 (ABCA) @9 10 (ABCA)  ABCA
existe
05 (BC) BC 11 (ABCAB) BC
00 (#) # 12 (BC#) #

Verifica-se na Tabela 4.6 que quando o indice lidcéna entrada, ele ainda nao
existe no dicionario, ndo havendo como traduzidmpostring “ABCA”. O que o algoritmo
modificado faz para resolver esse problema é asméscao final da entrada anterior, nesse
caso “ABC”, o primeiro caractere dessa seqUéntialmiente adicionando o novo indice ao

dicionario. Um pseudocodigo do algoritmo de desaesgiio de LZW modificado é
mostrado na Figura 4.9.

4.6. Transformada de Burrows-Wheeler

A transformada de Burrows-Wheeler (em inglBsirows-Wheeler Transfornou
BWT) é uma transformada de ordenamento de bloaassivel que auxilia na compresséo
sem perdas de dados utilizando permutacdes ensanimlos desses blocos (Effros et al.,
2002). O algoritmo em si ndo realiza a compresséds dados, mas por meio de
reordenamento ele a torna mais facil, quando atibzem conjunto com outros algoritmos,
como a transformada Move-to-Front (MTF) (Burrow$\Vaeeler, 1994), que sera descrita
mais adiante.

A BWT é considerada uma abordagem completamenta maxcompressao de dados
(Manzini, 1999) e ela é a base para os melhoreaig mmodernos compressores sem perdas
existentes (Manzini, 1999, 2001). Além disso, amatgo da BWT é tdo rapido quanto as
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técnicas de Lempel e Ziv, mas consegue atingirstad@ compressao comparaveis aos
melhores compressores baseados em estatisticaoiBue Wheeler, 1994). Outro relato

(Manzini, 1999) afirma que estudos feitos revelagum 0 uso de recursos computacionais
por parte do algoritmo (tempo de processamentpagesem memaria) é relativamente baixo

comparado as excelentes taxas de compressao obtidas

l& IND_ANT

transmite IND_ANT

C =IND_ANT

ENQUANT@Xxistirem caracteres para ser lidos FACA
lé IND_NOVO
SEIND_NOVO néo estiver na tabela ENTAO

S = traducgéo do IND_ANT
S=S+C
SENAO
S = tradugé&o do IND_NOVO
FIM
transmite S
C = primeiro caractere de S
adiciona IND_ANT+C a tabela de traducéo
IND_ANT = IND_NOVO

FIM

Figura 4.9 — Pseudocddigo do algoritmo de decadifio de Lempel-Ziv-Welch
modificado para tratar a excecao.

O algoritmo de codificagéo consiste em construiauaibela indexada contendo todas
as rotacdes possiveis do bloco de entrada e, &,segiena-la lexicograficamente. As saidas
do algoritmo sdo a ultima coluna da tabela e accenda tabela onde se encontra o bloco na
sua ordem original. A Figura 4.10 ilustra o proceds codificagdo da BWT utilizando o
string “pessoa” como bloco de entrada.
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Passe 1: destocar Passe 2: ordenar Passoe 3: saida
Indice String Indice String

1 P es s oa 1 apes s|o

2 apesgS o 2 e 2 2 0 alp

3 0 a ess:> 3 oapess:> 4 opsase
4 S 0apes 4 pes s ol|a

5 s =2 0 a e 5 o ape|s

i) e 3 2 0ap i) S = 0 ap|g

Figura 4.10 — Processo de codificacao da palawsstm” utilizando a transformada de
Burrows-Wheeler.

Deve-se observar na Figura 4.10 que a palavranafigi seu respectivo indice estao
destacados em negrito no passo 2 e que a ultinnmacala tabela foi contornada por um
retangulo para deixar claro que ela € uma dassdilalgoritmo, conforme € mostrado no
passo 3. O algoritmo de decodificacdo € um poucs mamplexo do ponto de vista
computacional. Nele sdo realizadbs-1 ordenamentos lexicograficos, ondeé o niumero
de simbolos contidos no bloco de entrada. A Fidutd ilustra a primeira, a segunda e a
Ultima iteracOes do processo de decodificacéo Bevea‘’pessoa” codificada anteriormente.

O passo 1 consiste em p6r na primeira coluna ddata@bbloco codificado; o passo 2
€ onde se realiza o ordenamento lexicografico taentos desse bloco; no passo 3, a lista
de elementos ordenados € copiada para as pringeitasas da tabela. A cada iteracdo os trés
passos se repetem até que o bloco original estej@letamente reconstruido. Quando isso
ocorre, utiliza-se o indice obtido no processoatéifitacado para encontrar qual das linhas da
tabela corresponde ao bloco original. Na Figurd dislso é mostrado na quinta iteragdo, em
gue a linha contendo a palavra “pessoa” esta detdaam negrito.

4.7. Transformada Move-to-Front

A transformada Move-to-Front (MTF) foi desenvolvipara melhorar a eficiéncia de
técnicas de compressao baseadas em entropia, cammago do codigo de Huffman. Tal
transformada assume que os simbolos de um alfaldetaepresentados pela sua posi¢do
dentro de uma lista ordenada (em geral lexicografente). Cada simbolo da seqliéncia de
entrada ao ser codificado é movido para a frentpela lista, cuja primeira posicdo €

representada pelo indice zero.



Tteracio 1 Iteragio 2
Indice | Passol | Passo2 | Passo3 || Indice | Passol | Passo?2 | Passo3
1 a] a ar 0 1 oa ap ap- "o
2 & e e e 2 e es eg""p
3 =] ] ] =] 3 SO oa oa**"*3
4 a P joN a 4 ap e pe--ra
5 =] = =] = 5 s S0 SO =2
3] e = =] e ) e =1 S e
Iteracio 5

Indice | Passo 1l | Passo2 | Passo3

1 oapes | apess | apesso

2 resso | essoa | essoap

3 soape | oapes | oapess

4 apess | pesso | pessca

5 szoap | soape | soapes

6 essoa | ssoap | ssoape
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Figura 4.11 — Processo de decodificacdo da patpessoa” utilizando a transformada
de Burrows-Wheeler.

O primeiro passo do processo de codificacdo da MTdfiar a lista contendo os

simbolos pertencentes a seqiéncia de entrada dofeda alguma maneira e definir um
vetor de inteiros que armazenara as posi¢coes dumkis a medida que aquela seqiéncia &
codificada (Burrows e Wheeler, 1994). Apoés, devegsrorrer a seqiéncia de entrada do

inicio ao fim, guardando a posi¢do do simbolo atoaletor de inteiros e, entdo, movendo-o

para o inicio da lista (Burrows e Wheeler, 1994).

O processo de decodificacdo é tdo simples quadwandificacdo. Primeiro deve-se
criar a lista contendo os simbolos da sequénciginati e um vetor de simbolos que
armazenara aqueles que forem sendo decodificadesgyuir, percorre-se o vetor dos indices,
guardando no vetor de simbolos o simbolo corresgriadao indice atual e movendo esse

simbolo para a frente da lista ordenada. Os proseds codificacdo e de decodificacdo da

MTF podem ser visualizados na Figura 4.12.
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S =*“pessoa”
L=[2, "¢, "o, p’,'s’] | V=[3]
L=[*p’, ‘a’, “e’, ‘0’, °¢’] | V=[3, 2]
L=[%e, p’, ‘a’, ‘0’ s"] | V=[3,2,4]
L=[, ‘e’ ‘p’,‘a’, ‘0’] | V=[3,2,4, 0]
L=, ‘e, ‘p’, ‘a’, ‘0o’] | V=][3,2,4,0,4]
L=[%0’ 8", e’ ‘p’,“a’] | V=][3,2,4,0,4, 4]

=[3,2,4,0,4, 4]
‘2%, ‘e’, ‘o’, p, 8] | S=“p--- - ”
‘P, @, ce’, 0%, 8] [S=“pe---
""""‘s’] S=“pes---”

[
['p
[
[‘s”, “e’, “p’, “a’, ‘0’] | 8 ="pess - -
[*s
[‘o

- P
L) 5 :‘ Cpﬂp 11 3 ‘0:] S:U’.pesso_

L=
L=
L=
L=
L=
L=

£ a G a E a G a Gaﬂ] S — Gﬁpessnaﬂlﬂ

Figura 4.12 — Processos de codificacdo (em cinda)aecodificacdo (em baixo) da
palavra “pessoa” usando a transformada Move-totFron

4.8. Exemplo do uso da BWT+MTF

Para justificar o uso da MTF depois de aplicar aTB&Vfim de melhorar a taxa de
compressdo de um sistema, sera utilizado um blaiorndo que os seis bytes da palavra
“pessoa’. Primeiramente a frase “O elefante eleganbiu na estante.”, que possui 37 bytes,
sera transformada com a BTW, depois com a MTF dipocom BWT seguida da MTF. O

resultado pode ser visto na Tabela 4.7.
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Tabela 4.7 — Resultado das transformadas BWT, MBW&+MTF sobre um bloco

de 37 bytes.
Frase Original O elefante elegante subiu na estante.
Com a BWT Oeaueenfgtutttll eebee aaa.e snnnis

Com a MTE 21,591761012,46161 104612

0,

Com BWT+MTF 2,5,4,13,2,0,11,8,9,13,5,1, 0,0, 123,%), ](-), 7

11.1.0.2.9.0,0. 11, 3,3, 13,11, 0, 0, 13, 2

Como se observa na Tabela 4.7, a BWT tende a reimnioolos iguais, o que favorece
a utilizacdo da MTF, uma vez que essa transforrsadsgre atribui o valor zero a partir do
segundo simbolo repetido consecutivamente. Isdmamamentando a redundancia dos dados
e facilitando sua compressao. A Tabela 4.8 trastalwlicao de probabilidades da sequéncia

transformada somente com a MTF e com a BWT segladdTF.

Tabela 4.8 — DistribuicGes de probabilidades dodlie 37 bytes codificado s6 com a
MTF e com a BWT seguida da MTF.

pi (S6 MTF)  pi (BWT+MTF)

0 0,000 0,325
1 0,108 0,054
2 0,108 0,108
3 0,000 0,054
4 0,136 0,027
5 0,054 0,054
6 0,189 0,000
7 0,108 0,027
8 0,054 0,027
9 0,027 0,081
10 0,054 0,000
11 0,000 0,108
12 0,081 0,027
13 0,081 0,108

Se as probabilidades da Tabela 4.8 fossem de fdetésdos sem codificacéo, suas
entropias, calculadas com a Equacdo (4.4), seri@fi63 e 3,1060 bits por simbolo,
respectivamente. A diferenca pode parecer poucaxX@apadamente 6%), mas se o tamanho
do bloco for de alguns quilobytes em vez de ap8idsytes, 0 ganho na taxa de compressao
pode ser muito mais significativo (Burrows e Wheel®94).
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5. Proposta de Trabalho e Metodologia

Este trabalho tem como objetivo o desenvolvimertaimh sistema de esteganografia
em audio capaz de armazenar dados com alta tabiéssgeem degradar perceptualmente sua
gualidade. O sistema utiliza uma técnica de espwhto espectral (em ingléspread
spectrunou SS), originalmente aplicada em sistemas de cmaggo militares (Sklar, 2001),

e técnicas de compressao de dados sem perdas,ocodaigo de Huffman e o algoritmo de
Lempel-Ziv-Welch. A Figura 5.1 mostra o esquema uhe sistema de esteganografia

genérico para audio baseado em SS.

fnsergéo Extragéo

I VR S ,| Cdlculo
audio Kr/ L/ Correlagédo

C D Gerador da ruido
Seq. PN +«— chave

3

dados ()

Figura 5.1 — Esquema de um sistema de estegaregeaférico em audio baseado em
uma técnica de espalhamento espectral.

Gerador da

Seq. PN «— chave

Acos(at + ¢)

No esquema da Figura 5.1, supde-se que depoissqiedos sdo inseridos no sinal de
audio, esse sinal é transmitido através de um a@maladiciona ruido a ele. Essa néo é a
situacdo que sera mostrada neste trabalho, podésgos/os de audio utilizados nos testes
foram apenas armazenados em um disco rigido. Arsegsistema sera descrito em maiores

detalhes.
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5.1. Descricao do Sistema Proposto

O sistema que sera apresentado a seguir é compasitamente por dois grandes
modulos: o de insercdo e o de extracdo. O prirmddulo é onde o sinal hospedeiro (audio)
e 0 sinal que carrega os dados sdo tratados pomadelo psicoacustico e, por fim,
adicionados um ao outro. O segundo, é onde os dadesdos no sinal de audio séo

recuperados a fim de extrair a informacéo neletidan

5.1.1. Modulo de Insercéo

O modulo de insercéao (MI) € formado por diversaxbs$, conforme mostra a Figura
5.2. O bloco mais importante e complexo de todsgquema é do modelo psicoacustico (ou
modelo perceptual), o qual permite que ndo ocoegratlacdo na qualidade perceptual do
sinal hospedeiro apos a insercdo dos dados. Emse fioi explicado em detalhes no Capitulo
2.

audio Aplicagéo Transfor-
Janela mada l
Modelo | sua0 Transt audio
Psicoa- . +
> e LT Inversa
clstico dados

Cadigo -
. Entrela- Modulagéo ® Transfor-
dados Corretor Repstigéo camento BPSK mada

de Erros I

Gerador da
Seq. PN

chave ——|

Figura 5.2 — Diagrama esquematico do moédulo degése

O MI possui basicamente trés entradas (sinal deasthal de dados e chave ou
semente da seqUéncia PN) e uma saida (sinal de éowli os dados inseridos), além de
alguns parametros que sao passados a certos lmbeosediarios. O sinal de audio passa
primeiramente por uma janela de Hamming de apraiammente 93 ms e é, entdo,
transformado para o dominio da freqiiéncia utilipasel a transformada rapida de Fourier
(em inglésfast Fourier transformou FFT). O fator de sobreposicéo das janelasite

Os dados séo inicialmente lidos de um arquivo e/exidos em unstreamde bits
bipolar, isto €, que assume os valores “+1” ou ‘Esestreamde bits é dividido em blocos

de aproximadamente 50 bits (esse valor pode soeéeacées, como sera explicado mais



75

adiante). Ao inicio de cada um desses blocos cenaate, em valores binarios, um nimero
sequencial que indica a ordem exata em que os$focam inseridos no sinal hospedeiro, a
fim de facilitar sua extracdo posterior. Esses gmgsciais ndo foram incluidos no esquema
da Figura 5.2 por razdes de simplificacdo e deezdado desenho. O bloco de dados, assim
como mostrado no esquema, deve conter exatameligs5@o chegar ao cédigo corretor de
erros (em ingléserror-correcting codeou ECC). Isso deve-se ao fato de que o ECC wdiiza
€ 0 BCH (63, 57). Uma vez que o foco deste trabafim sdo ECCs, que foram utilizados
apenas como uma ferramenta, far-se-a uma brevaregdlo a respeito do BCH no Apéndice
A.

Depois de passar pelo ECC, cada bit do bloco desdadepetido de acordo com um
fator m de vezes (explicado mais adiante) e, entdo, ocobdmére um entrelagamento. O
motivo do entrelacamento € de fazer com que afémércia dgammingpor pulsos em cada
bit de dados repetido seja independente, resultasdon, em uma probabilidade de erros de
deteccdo muito mais baixa (Garcia, 1999). A prdiuidule de erros para cada um dobits
€ dada na Equacédo (5.1) e a probabilidade de pam@scada bit de dados é mostrada na

Equacéo (5.2). Tem-se qug /N, € a relacéo sinal-ruido do sisterpaé a fragdo de tempo
durante a qual um pulso interfere no sisten(a(él € a funcéo erro complementar definida

na Equacao (3.23).

s:pQ[ Z—Ebpj (5.1)
PB = Z (rkn]é’k (1_£)m—k (52)

Dado quem deve ser um valor impar, a Equacao (5.2) podeestendida como a
probabilidade de ocorrer um erro na estimacao déitde dados € igual a probabilidade de

que (m+1)/2 ou mais dosn bits repetidos sejam detectados erroneamente.

O entrelacamento de um bloco de dados da-se par aeeiima matriz. A matriz de
entrelacamento possHi linhas el colunas. Gstreamde bits, depois de ter cada bit repetido,
€ escrito na matriz coluna por coluna e depoid@linha por linha. Para efeito de ilustracéo,
suponha-se que o bloco de dados depois de paseaiE@E seja {+1, +1, -1, +1}.

Considerando um fator de repeticéo=3, tem-se {+1, +1, +1, +1, +1, +1, -1, -1, -1, +1,
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+1, +1}. Aplicando uma matriz de entrelacamento ddrs 4 e | =3, obtém-se {+1, +1, -1,
+1, +1, +1, +1, -1, +1, +1, -1, +1}. Se o tamanhdtbco for menor do que a dimenséo da
matriz, 0os espacos que sobram séo preenchidos €bmAo final do entrelacamento, um
cabecalho contendo 24 valores “+1” € concatenadoingmo do bloco para fins de
sincronizag&o durante a extragao.

O bloco de dados entrelacado € modulado utilizasdorodulagcdo BPSK. Apds, é
feito o espalhamento espectral multiplicando olsimadulado pela sequéncia PN gerada a
partir de uma chave ou semente. O sinal resulfzagsa, entdo, por uma janela de Hamming
de aproximadamente 93 ms (também omitida da Fig@rgor razdes de simplificacdo e de
clareza) e é transformado para o dominio da frexjé@gror meio da FFT.

Ambos no dominio da frequéncia, os sinais de aedd® dados sdo moldados de
acordo com o modelo psicoacustico, somados, e wtade é transformado de volta ao
dominio do tempo. O novo sinal de audio é gravadouen arquivo PCM Wave com o
mesmo numero de bits por amostra e mesma taxa detragem do arquivo de audio

original.

5.1.2. Modulo de Extragéo

O modulo de extracdo (ME), assim como o MI, tamk&momposto por diversos
blocos. A Figura 5.3 mostra um diagrama esquemdticpele médulo. Nesse caso, o bloco
mais importante e mais complexo do esquema é mdmsizacao. Esse bloco foi explicado
em detalhes no Capitulo 3.

O ME possui duas entradas (sinal de &4udio com dadohave ou semente da
sequéncia PN) e uma saida (estimativa dos dadgisamente inseridos), além de alguns
parametros que sdo passados a certos blocos idiarios. O sinal de audio com dados, que
pode ou ndo ter sofrido interferéncia de ruidohaalifpassa primeiramente por uma janela de
Hamming de 93 ms aproximadamente para depois aesformado para o dominio da
frequéncia por meio da FFT. O fator de sobrepodigéganelas também é de 75%.

O mesmo cabecalho de 24 valores “+1” € moduladizarido-se modulacdo BPSK e
depois é multiplicado pela sequiéncia PN gerada rér pda chave para realizacdo do
espalhamento espectral. Esse sinal é, entdo, draredo para o dominio da freqiéncia por
meio da FFT.
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i Obtencéo Equalizagdo Filtro Transf. i

Residuo Residuo Adaptativo Inversa | |
P T Aplicagao Transfor-| ™
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Seq. PN

Figura 5.3 — Diagrama esquematico do modulo degitr.

No bloco de sincronizacdo, obtém-se um sinal residypartir do sinal de audio com
dados. Esse sinal residual é formado pelas compssem freqiiéncia do sinal de audio que
se encontram abaixo do limiar de mascaramento ledizlcom o modelo psicoacustico, ou
seja, sdo aquelas que efetivamente contém os dmidtedos. O sinal residual deve ser
equalizado para que seu espectro tenha todas apomenies presentes com mesma
magnitude (Garcia, 1999). O fator de equalizacadopdha Equacéo (5.3), € semelhante ao
fator de conformacédo do ruido apresentado na Equ@;&6). O denominador da equacao
denota o valor maximo do espectro de magnitudeirtil sesidualR(«) em cada uma das

bandas criticaz da escala Bark.

-1
e max(‘R(a))‘)

, para¥kz< z (5.3)

Para a sincronizacdo propriamente dita, utilizarsefiltro adaptativo de deteccéo de
alta resolucéo classe 1/3. Esse filtro foi aprestnnha Equacao (3.30). O cabecalho gerado
no ME deve estar perfeitamente alinhado com o edihecgdo sinal residual para que a
extracdo dos dados possa ser realizada corretanizpeis que o inicio de um bloco de
dados € encontrado, isto €, a posicdo onde o picegposta do filtro no dominio do tempo é
descoberta, o sinal residual deve ser multiplicpgta mesma sequéncia PN utilizada
anteriormente para que o espalhamento espectral degfeito. A seguir, realiza-se a
demodulacdo BPSK e remove-se o cabecalho do blecdados. A deteccdo dos bits
repetidos é feita com a Equacao (3.35). Deve-g@pgeifazer um desentrelacamento, desta

vez escrevendo sireamde bits na matriz linha por linha e depois lendmluna por coluna.
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Os bits de dados originais séo obtidos com a Equgcd), ondenm é o fator de repeticady

€ o tempo de duracdo de um bid €) é a estimacéao obtida com a Equacéao (3.35).

1 sejo(m'l)T”& (t)dt>
u(t) = (m—l)Tb A (54)
-1, seJ'0 d(t)dt< (

Por fim, ostreamde bits obtido passa pelo ECC para verificar sey@@lgum erro de

deciséo e, caso haja no maximo um erro, 0 BCHYBBé capaz de corrigi-lo.

5.2. Implementacéo do Sistema Proposto

O sistema descrito na secdo anterior foi deserdmltdtalmente em MATLAB,
versdo 7.1. A escolha dessa ferramenta deu-se @a@sjibliotecas que acompanham o
programa sao confiveis e faceis de se usar. Apukagdo de arquivos de audio PCM Wave
resume-se ao uso de duas funcdes: uma de leitotdr@ de escrita. As bibliotecas que
contém as transformadas também sao de utilizagguicada.

O ponto principal do programa, porém, sédo as funedeperacdes de manipulacdo de
vetores e matrizes. Caso o0 sistema tivesse siddenngmtado em uma linguagem de
programacao comum, por exemplo C, uma biblioteda tgie ser desenvolvida do zero para
manipular essas estruturas, ou entdo seria neicessidizar bibliotecas de terceiros, nem
sempre confiaveis e faceis. A linguagem C++ ja wam uma classe para manipulacéo de
vetores, mas sua utilizacdo néo é tdo simples quado MATLAB®.

Outro aspecto vantajoso desse programa sao aselipegia geracdo e manipulacéo
de graficos. Muitas vezes, acaba-se descobrindemmno codigo desenvolvido apenas
observando um grafico gerado a partir dos dadodostnabalhados. Algo que demoraria
muito tempo para ser encontrado em um codigo eradeé per rapidamente resolvido com o
MATLAB °.

H4&, no entanto, uma grande desvantagem no uso dELIB®. Por se tratar de um
programa que utiliza linguagem interpretada e rdopilada, o tempo de execugao de um
c6digo em MATLAB® é muito maior do que o de um cédigo escrito em rapilado.
Além do mais, esse programa custa varias centendsldres enquanto que compiladores C

e C++ sdo gratuitos e existem diversas opc¢oes.
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5.3. Ferramentas Utilizadas

Além do MATLAB®, que foi utilizado para implementar o sistema deskido,
mais cinco ferramentas de apoio foram utilizadasn Wdonjunto de ferramentas de
compressdo de dados escritas em linguagem C pdradi®ippersteitf, de cédigo-fonte
aberto e disponivel gratuitamente para downloadutitizado para gerar os arquivos de
dados comprimidos. Para compilar os arquivos-faiie programas de compressao, foi
utilizado o ambiente de programac&o Bloodshed Det't4.9.9.2, que é baseado no GCC,
compilador C/C++ de cédigo-fonte aberto e gratuito.

Os testes de qualidade do audio, que serdo conosntaals adiante, foram realizados
com o PQevalAudid. Essa ferramenta foi totalmente desenvolvida emiTM¥8®. Ela é
descrita em (Kabal, 2002) e pode ser obtida geahénhte. A extracdo dos arquivos de testes
a partir de CDs de &udio foi feita com o WindSwdedia Player 11 e sua edicdo foi
realizada com o Audacity 1.2.6, uma ferramenta para edicdo de audio corg@ddnte

aberto e gratuita para download.

5.4. Amostras para Testes

Foram selecionadas para a realizacdo dos testesamicidade e de qualidade
perceptual duas amostras de texto do conhecidousalp compressdo Calg&re seis
amostras de audio, obtidas a partir de CDs de aedim estilos musicais variados. Os
arquivos de texto foram usados como fontes de daal@so sistema de esteganografia. Tais
arquivos possuem caracteristicas completamentetdstem termos de distribuicdo de
probabilidades de caracteres. Cada um deles ge¥suatquivos comprimidos, que foram
inseridos nos excertos de audio testados.

A escolha dessas amostras de texto deu-se dewda aatureza diferente e também
porque ambos 0s arquivos possuem tamanhos seneshaht Tabela 5.1 resume as

informacdes sobre esses arquivos bem como traz datidivos a compressao dos mesmos

18 Disponivel em: kttp://michael.dipperstein.comAcesso em: 3 dez. 2008.

9 Disponivel em: kttp://www.bloodshed.net/dev/devcpp.htmAcesso em: 10 abr. 2008.

? Disponivel em: kttp://www-mmsp.ece.mcgill.ca/Documents/DownloadRalAudic>. Acesso em: 30 out.
2008.

2L Disponivel em: fittp://audacity.sourceforge.retAcesso em: 12 fev. 2008.

ZWITTEN, lan H.; BELL, Timothy C.; CLEARY, John Galgary Compression Corpus. 1987. Disponivel
em: <tp://ftp.cpsc.ucalgary.ca/pub/projects/text.consgien.corpus. Acesso em: 2 dez. 2008.
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com os diferentes métodos apresentados no Capgituls valores entre parénteses sao 0s

respectivos percentuais de compressao.

Tabela 5.1 — Descricdo e tamanhos dos arquivosxtie ériginais e comprimidos.

Nome do arquivo paper3 progp
Descricao texto com estilo de artigo  cédigo-fomteRascal
Tamanho original (bytes) 46526 49379
Tamanho comprimido (bytes)
Cdédigo de Huffman 27702 (40,46%) 30666 (37,90%)
Lempel-Ziv-Welch 22149 (52,39%) 19195 (61,13%)
BWT+MTF+Huffman 22428 (51,79%) 17077 (65,42%)

As amostras de audio, como ja foi mencionado amwtaegnte, foram extraidas de CDs
de audio. Elas tém 16 bits por amostra e sua fresgi@le amostragem é de 44100 Hz. A
duracdo dos trechos é de 100 segundos, obtidostia ¢g@ comeco de cada uma das
respectivas faixas, incluindo o siléncio iniciapekas um canal de cada musica foi utilizado
nos testes. Os estilos musicais avaliados séo ljazk, blues e musica classica. Na Tabela

5.2 podem-se verificar os detalhes das amostras.

Tabela 5.2 — Detalhes das amostras de audio sedekzs.

Nome do arquivo  N° da faixa/Titulo/Album/Artista I@ateristicas

04/ Take the “A” Train/The

de04r History of Jazz/Duke Ellington Jazz, canal direito
qtoil 01/Overture/Six Degrees of InnerFi{r?;ti:uor;%ﬁ;t)raggnal
Turbulence (CD2)/Dream TheateF ’
esquerdo
Blues, apresentacéo ao
ec02r 02/Before You Accuse Vvivo, violdo com cordas de
Me/Unplugged/Eric Clapton aco, ruido da platéia
(palmas), canal direito
Balada de rock, solo de
(10| 10/November Rain/Use Your piano com acompanha-
g lllusion I/Guns 'n’ Roses mento de teclado eletrénico
e vocal, canal esquerdo
01/IX Sinfonia de Beethoven — 49 . . L
. Musica Classica, orquestra
Movimento/Concertos : o
puO1l completa e coral, final do 4

Comunitarios Zaffari Vol. 1/Coral

e Orquestra da PUCRS Movimento, canal esquerdo
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Nome do arquivo  N° da faixa/Titulo/Album/Artista I@ateristicas

Rock, percussao, palmas e
vocal, guitarra distorcida no
final, canal direito

01/We Will Rock You/Queen

quotr Collection/Queen

5.5. Testes Iniciais

Os primeiros testes comecaram a ser realizadosdquarsistema ainda estava em
desenvolvimento. O intuito desses testes era avglia influéncia alguns parametros do
modulo de insercdo (MI) tinham sobre a qualidadecqgual do audio e sobre a
probabilidade de ocorréncia de erros de deteccliitm de se escolher os parametros mais
adequados para o0s testes consecutivos. Aqueless teshbém serviram para avaliar o
tamanho ideal de um bloco de dados a fim de quevdsse a melhor relacdo entre a
guantidade de dados inserida e a capacidade dgeracdo desses dados. A Tabela 5.3 lista

todos os parametros do sistema.

Tabela 5.3 — Listagem de parametros do sistematdgamografia.

Simbolo Parametro Unidade Descri¢cao
E a taxa de bits com que os
b taxa de bits de dados bps dados sao inseridos no sinal
hospedeiro.
A atenuacao do sinal de dados dB E o nivel de atenuagdo do sinal

de dados.

frequéncia da portadora do Hy E a freqiiéncia da portadora na

fo sinal de dados modulacio BPSK.

E o nimero de vezes que 0s
m fator de repeticao de bits —  bits do bloco de dados original
sao repetidos.

E o nimero de linhas da matriz

H numero de linhas da matriz -
de entrelacamento.
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Simbolo Parametro Unidade Descricao

E o ndimero de colunas da

I numero de colunas da matriz - )
matriz de entrelaga-mento.

E o nimero dehipsda
N fator de espalhamento — sequéncia PN com mesma
duracdo de um bit de dados.

E 0 nimero de vezes que um
a fator de repeticdo dos dados — conjunto completo de dados é
inserido no sinal hospedeiro.

E o tamanho da palavra-codigo

n tamanho da palavra-cédigo bit 4o BCH.

K tamanho da palavra bit E o tamanho da palavra codifi-
cada com o codigo BCH.
E o tamanho da palavra binaria
tamanho da palavra do bit gue representa o numero
y numero sequencial sequencial concatenado ao
inicio de cada bloco de dados.

Os parametros do sistema avaliados nos testeaignforamb, A, m, H el. Uma vez
gue o conjunto de dados em todos os testes eraostangomente por um bloco de 9 bytes,
aumentos no valor deacarretaram aumentos no valoraddois conjuntos de dados foram
utilizados e, para cada um, cinco baterias desdsetam realizadas. Cada bateria consistia
em manter fixo o valor dé (e consequentemente o dge ir variando todos os outros
parametros considerados. A Tabela 5.4 resume osegaltilizados nos testes.

Tabela 5.4 — Listagem de valores dos parametrdmduoa.

Parametro Valores utilizados
b {100, 150, 200, 300, 500}
a {59, 87, 113, 170, 272}
m {3,5,7, 9}
H {34, 36, 40, 42}
I {7, 11, 14, 17}

A {0,2,4,6,8, ..., 27}
*Somente conb =100utilizou-seA até 22 dB. Nas
demais baterias s se testoaté 8 dB.
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Foram realizados ao todo 248 testes. O arquivaudm &scolhido foi o “dtO1l” e os
conjuntos de dados utilizados foramsbgngs “Cristiano” e “Wenceslau”. O limite maximo
do parametrd foi fixado em 22 dB, pois foi 0 maximo de atenuadd sinal de dados que
se conseguiu atingir, sendo ainda possivel detertastring sem erros. Com ambos 0s

strings isso foi obtido com os valords=100, m=5, H =36 e | =11.

5.6. Testes de Capacidade de Insercao

A capacidade de insercdo € o foco principal deatetho. Os testes realizados para
averiguar a capacidade de insercdo maxima do sispamtiram dos resultados obtidos nos
testes iniciais. Nesses testes, verificou-se queirasas taxas de bits de dados que
apresentaram percentuais de erros de deteccaavaigiforamb=100 e b=150. Além
disso, os outros parametros avaliados naquelesstésimbém influenciaram a deteccao
correta dos dados e a qualidade perceptual dadrasde audio. Baseando-se nos resultados
dos testes iniciais, 0 conjunto de valores que anedkendeu aos requisitos de baixa taxa de
erros e de transparéncia dos dadosAei4 dB, m=9, H =42 e | =17.

Nos testes definitivos, o tamanho dos blocos desladlizados foi de 63 bits, devido
a uma limitagdo do BCH. Por esse motivo, os valdossparametrokl e | foram alterados
para 41 e 14, respectivamente. A partir dai, aedesde capacidade de insercao finalmente
comecaram a ser realizados. Partindo de 100 hpgaade bits de dados foi sendo reduzida
em passos de 5 bps, até que se chegou a 70 bfusg\Mésa qualidade do audio ndo melhorou
significativamente abaixo dos 80 bps, manteve-se &salor como limite minimo para os
testes seguintes. Para obter o limite maximo,padide 150 bps e foi-se incrementado em
passos de 5 bps até chegar em 175 bps. A parsie dator, o percentual de erros de deteccao
elevou-se além do limite minimo aceitavel, impatisiindo a deteccdo correta de um
conjunto inteiro de dados. Escolheu-se, entdoxa tie 170 bps para o limite méximo
utilizado nos testes seguintes.

Esse numero, porém, ndo representa a taxa dedditsaedo sistema, uma vez que ha
informacé&o adicional inserida juntamente com osoda® cabecalho de 24 valores “+1”, o
namero sequencial binério concatenado ao inicibldeoo de dados e os bits redundantes do
cédigo BCH somam-se, reduzindo a quantidade desdgde pode ser inserida no sinal
hospedeiro. A Equacédo (5.5) mostra a maneira dalsalar a taxa de bits de dados efetiva

do sistema. A maioria das variaveis sdo parametoodll descritos na Tabela 5.3, porém



84

ainda ha um fator de compensacée 0,93 devido ao cabecalho e também a razdo de

compressa®d<qs<1.

b(k-y)

bef = Q(
nag

(5.5)

5.7. Testes de Qualidade Perceptual

Como foi mencionado anteriormente, a avaliacdo dalidpde perceptual das
amostras de audio foi feita com a ferramenta PQenxd. A implementacdo desse
programa € descrita em (Kabal, 2002), onde tamke@mnsontram uma analise critica da
recomendacao ITU-R BS.1387 (ITU, 1998-2001) da riv@tonal Telecommunication
Union, também conhecida corRerceptual Evaluation of Audio Quali{fPEAQ), e algumas
sugestdes de implementacdo em certos pontos emmuena € muito vaga ou omissa.

O método PEAQ possui duas versdes: uma basicajoujielo do ouvido € baseado
apenas na FFT, e uma avancada, que utiliza um bdaddtros para modelar o ouvido
humano, além de também utilizar o modelo baseade-ia(ITU, 1998-2001; Kabal, 2002).
Em ambos os casos, variaveis de saida do modeldngés, model output variablesu
MOVs) séao ponderadas e combinadas por uma redalriezinada a fim de gerar uma nota
Unica para o nivel de degradacdo das amostrasdite &abal, 2002). Essa nota € chamada
de Obijective Difference Grad@ODG) e sua faixa de valores varia de —4,0, o sigeifica
uma distor¢cdo muito desagradavel, até 0,0, qua aaséncia total de distorcoes.

O PQevalAudio é uma implementacéo da versao bdsi€2EAQ. Essa versao possui
11 MOVs, que séo calculadas para cada bloco d® @amdilisado. Por ter sido desenvolvida
no MATLAB®, a ferramenta é lenta, mas a simplicidade do wsopensa a lentiddo. O
programa teve que ser levemente modificado, pasveusdo original funcionava somente
com arquivos PCM Wave amostrados a 48 kHz.

O PEAQ funciona da seguinte maneira: o sinal deoagde esta sendo avaliado é
comparado com uma referéncia, que em geral é @ @auijinal sem codificacdo. Todas as
MOVs sao calculadas em relacdo ao sinal de refexéAmbos os sinais sdo processados
pelo modelo psicoacustico apresentado na recom@odagtes de serem comparados por
meio das MOVs.
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Além de se utilizar o PQevalAudio para avaliar almglade perceptual das amostras
testadas, calculou-se a relacdo entre as densidagestrais médias de poténcia dos sinais
hospedeiro e de dados apds serem moldados peldamusieoacustico a fim de averiguar
sua influéncia na qualidade do audio. Essa relagféoma basicamente o quanto da energia

do sinal de audio é composta pelo sinal de dados.
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6. Resultados e Conclusoes

Os resultados constantes deste capitulo refereavsetestes de capacidade e de
gualidade perceptual do audio. Os resultados dissténiciais ndo sdo mostrados porque
eles refletem apenas a escolha dos valores dos@@od utilizados nos outros testes, além
de constituirem uma grande massa de dados sem utdidade ao leitor. Aléem disso, os
testes iniciais foram realizados enquanto o sistdmasteganografia ainda estava sendo
desenvolvido e, por isso, seus resultados ndo téresma representatividade dos resultados
finais.

A listagem completa dos parametros do sistema restdiabela 5.3. A Tabela 6.1
mostra apenas os valores que foram utilizados thu@s testes definitivos. A excecdo da
frequéncia de modulacao, que foi utilizada a mesrmacionada em (Garcia, 1999), todos os

outros valores foram escolhidos para extrair a meficiéncia possivel do sistema.

Tabela 6.1 — Listagem dos valores dos parametilasadbs nos testes de capacidade e
de qualidade perceptual do audio.

Parametro  Valor(es) utilizado(s)

80 e 170 bps
4 dB
3500 Hz
9

41

14

5

3

63 bits
57 bits

5 e 6 bits

~ XS99 Z—I3s>0T
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6.1. Resultados dos Testes de Capacidade de Insercao

Os testes de capacidade tém o intuito de avergueadra maxima quantidade de dados
gue se consegue inserir no sinal hospedeiro de iraagee ndo sejam comprometidas a
deteccdo correta de um conjunto inteiro de dados aejualidade perceptual do sinal de
audio. Os valores das taxas de bits de dados skftidam calculados com a Equacgéo (5.5) a
partir das informacdes contidas na Tabela 5.1.eQgltados sdo apresentados na Tabela 6.2,

para b=80 e y=5, e na Tabela 6.3, pare=170 e y=6. Os valores da razdo de

compressédg sao calculados com a Equacao (6.1), ddes o percentual de compresséo.

_100-P%
q_—

100 (6.1)

Tabela 6.2 — Taxas de bits de dados efetivasipa@0 e y=5.

Método de Compress&o Taxa de Bits Efetiva (bps)

paper3 progp
Caodigo de Huffman 34,379 32,961
Lempel-Ziv-Welch 42,999 52,659
BWT+MTF+Huffman 42,464 59,190

Tabela 6.3 — Taxas de bits de dados efetivasipatt/O e y=6.

Método de Compress&o Taxa de Bits Efetiva (bps)

paper3 progp
Caddigo de Huffman 71,651 68,695
Lempel-Ziv-Welch 89,615 109,747
BWT+MTF+Huffman 88,500 123,359

Observa-se nas Tabelas 6.2 e 6.3 que a fonte ds ddtlencia significativamente a
taxa de bits efetiva do sistema. Isso se deve tmoda que o método de compressao é
influenciado pelas caracteristicas das fontes deslaAlém disso, a escolha do método de
compressdo também é muito importante para quarganattaxas de bits efetivas elevadas.
Comparando as taxas obtidas com o terceiro métmaoagjuelas obtidas com a codificagdo
de Huffman simples, verifica-se que elas foram #3yhaiores para o arquivo “paper3” e

79,6% maiores para o arquivo “progp”.
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6.2. Resultados dos Testes de Qualidade Perceptual

A qualidade perceptual das amostras de audio falizala com a ferramenta
PQevalAudio (Kabal, 2002). Também se fez uma amd@ssinfluéncia que a quantidade de
informacgé&o inserida no sinal hospedeiro tem sobeetsansparéncia, calculando a relagéo
sinal hospedeiro/quantidade de informacédo (HIR).r&slltados da avaliagdo do nivel de
degradacéo devem apresentar ODGs maiores do duearh, serem considerados aceitaveis.
ODGs maiores do que —1,0 sédo consideradas muit boa

As Tabelas 6.4 e 6.5 mostram as ODGs das 72 sdsagdaliadas, sendo que os

testes cujos resultados estdo na primeira tabedanfoealizados conb=80 e y=5, e 0s
outros comb=170 e y=6. As Tabelas 6.6 e 6.7 mostram, respectivamentgaloses de

HIR para as mesmas condi¢cBes mencionadas anterinieimportante ressaltar que a HIR

€ dada em dB. Uma descricdo das musicas encontia-abela 5.2.

Tabela 6.4 — ODGs pata=80 e y=5.

Métodos de Musicas
Compressao deO4r dt0ll ecO02r grl0l puOll quOlr

Caodigo de Huffman -0,700 -0,263 -0,233 -1,580 -0,672 -1,746
paper3 Lempel-Ziv-Welch -0,692 -0,269 -0,232 -1,578 -0,674 -1,714
BWT+MTF+Huffman -0,699 -0,268 -0,234 -1,593 -0,671 -1,738

Cadigo de Huffman -0,697 -0,268 -0,233 -1,591 -0,664 -1,730
progp Lempel-Ziv-Welch -0,697 -0,267 -0,234 -1,584 -0,672 -1,717
BWT+MTF+Huffman -0,699 -0,266 -0,236 -1,585 -0,663 -1,731

Média -0,697 -0,267 -0,234 -1,585 -0,669 -1,729
827 457 1,87 350 2,15 1,49
x10° x10° x10° x10° x10° x10%

Variancia

Comparando as Tabelas 6.4 e 6.5, pode-se compoogale ja era esperado: um
aumento da taxa de bits acarreta um nivel maiategeadacéo do audio. Outra constatacao
facilmente perceptivel é que os métodos de comfmasdo afetam a qualidade perceptual.
Isso pode ser verificado observando-se as variéimgia ODGs para cada uma das musicas
testadas. A natureza das fontes de dados tambémfhu@mciam na qualidade do audio.

Em ambos os casos, isto €, tanto gares80 quanto pard =170, as musicas “grl0l”

e “qu0lr’ apresentaram ODGs abaixo do limite ageltasso certamente ocorreu devido a
caracteristicas particulares dessas faixas. A angeum sinal de audio com energia muito

baixa e a segunda possui varios periodos de sil@aclongo do trecho utilizado. O modelo
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psicoacustico descrito neste trabalho ndo foi calgazontornar tais peculiaridades, o que

levou a um grau de degradacao maior do que o méxomitavel.

Tabela 6.5 — ODGs pata=170e y=6.

Métodos de Mdusicas
Compressao deO4r dt0ll ecO02r grl0l puO1ll quOlr

Caodigo de Huffman -0,856 -0,402 -0,331 -1,927 -0,858 -1,961
paper3 Lempel-Ziv-Welch -0,859 -0,393 -0,325 -1,911 -0,844 -1,942
BWT+MTF+Huffman -0,858 -0,407 -0,329 -1,927 -0,850 -1,940

Cadigo de Huffman -0,851 -0,399 -0,332 -1,909 -0,850 -1,960
progp Lempel-Ziv-Welch -0,855 -0,396 -0,327 -1,916 -0,839 -1,921
BWT+MTF+Huffman -0,850 -0,402 -0,325 -1,909 -0,839 -1,942

Média -0,855 -0,400 -0,328 -1,917 -0,847 -1,944
134 246 897 727 551 219
x10° x10° x10° x10° x10° x10%

Variancia

Por outro lado, as musicas “dtO1l” e “ec02r” aprégeam ODGs excelentes, todas
abaixo de —0,5. Isso mostra que as caracteristeasda amostra influenciam fortemente a
gualidade perceptual do audio codificado. As m@sida04r” e “pu01l” também receberam

todas as ODGs abaixo de —1,0, provando que o sistampriu 0 que foi proposto.

Tabela 6.6 — HIR para=80 e y=5.

Métodos de Musicas
Compressao deO4r dt0ll ecO02r grl0l puOll quOlr

Caodigo de Huffman 14,989 15,213 15,864 16,034 16,519 16,538
paper3 Lempel-Ziv-Welch 15,032 15,236 15,919 16,067 16,535 16,566
BWT+MTF+Huffman 14,979 15,220 15,885 16,028 16,499 16,535

Cadigo de Huffman 14,992 15,198 15,875 16,032 16,490 16,530
progp Lempel-Ziv-Welch 15,039 15,250 15,956 16,076 16,533 16,568
BWT+MTF+Huffman 14,996 15,216 15,900 16,022 16,520 16,539

Média 15,005 15,222 15,900 16,043 16,516 16,546
6,13 335 1,13 507 328 275
x10% x10* x10° x10* x10* x10%

Variancia

Analisando as Tabelas 6.6 e 6.7, verifica-se qaenoento da taxa de bits em mais de
100% nao mudou muito a HIR. Se as médias de cadecaniorem comparadas entre 80 bps

e 170 bps, pode-se observar que a maior varia¢gate0,78% na faixa “puOl1l”. Em geral,
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houve um aumento da HIR devido ao aumento da tevtatsl, exceto na faixa “gri10l”, onde

ocorreu uma diminuicédo de 0,30%.

Tabela 6.7 — HIR para=170e y=6.

Métodos de Mdusicas
Compressao deO4r dt0ll ecO02r grl0l puO1ll quOlr

Cadigo de Huffman 15,085 15,265 15,928 15,992 16,629 16,664
paper3 Lempel-Ziv-Welch 15,042 15,247 15,908 15,955 16,622 16,625
BWT+MTF+Huffman 15,121 15,307 15,968 16,045 16,687 16,693

Cadigo de Huffman 15,079 15,257 15,930 15,999 16,645 16,652
progp Lempel-Ziv-Welch 15,037 15,244 15,902 15,986 16,631 16,632
BWT+MTF+Huffman 15,091 15,278 15,943 15,996 16,654 16,677

Média 15,076 15,266 15,930 15,996 16,645 16,657
100 550 577 841 565 6,84
x10° x10* x10* x10* x10* x10%

Variancia

E possivel se concluir também que, mantendo a atéoudo sinal de dados em um
nivel fixo, 4 dB no caso desses testes, a HIR aAogrande influéncia sobre a qualidade
perceptual das amostras de audio. Musicas comegimédios de HIR muito préximos,
como “pu0ll” e “quOlr”, obtiveram ODGs completaneerdiferentes. Da mesma forma,
musicas com valores médios de ODG muito proximosyac“de04r” e “pu0ll”, obtiveram

valores de HIR completamente diferentes.

6.3. Conclusodes

Existem muitos estudos na area de ocultacdo demafibes em audio digital, mas
grande parte deles é voltada para marcas d’dgudasisam protecdo de propriedade,
autenticacdo e deteccdo de alteracdes, rastreamentOpias etc. Este trabalho tratou de
abordar um aspecto pouco estudado na literatwapacidade de insercédo de dados.

Com o uso de técnicas de compressao de dados sdas,pfi possivel aumentar
consideravelmente a capacidade de insercdo de dbdasn sistema de esteganografia
baseado na teoria de espalhamento espectral deriladrea de comunicacéo digital. Além
disso, foi utilizado um coédigo corretor de errosssibilitando atingir taxas de bits ainda

maiores, sem acarretar aumento na probabilidagerde de deteccéo.
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Os testes realizados revelaram que o modelo psistea utilizado para tornar os
dados inseridos transparentes ao ouvinte comunfum@mnou perfeitamente com todas as
amostras de audio testadas, mas tratou de cunepripapel na maioria da situacdes. Ficou
constatado que, dado um fator de atenuacéo dodegndhdos constante, a relacdo entre as
densidades espectrais de poténcia dos sinais lesped de dados né&o influencia
significativamente a qualidade perceptual das faide audio testadas. Tais faixas foram
obtidas a partir de CDs de &udio. Elas tém a mehmacao, o mesmo numero de bits por
amostra e a mesma taxa de amostragem, mas sablaerassicais diferentes, que incluem
jazz, rock, blues e musica classica.

As fontes de dados utilizadas nos testes foramaiqisvos de texto de um conhecido
corpus de dados, o Calgary Compression Corpus. Qadalesses arquivos gerou trés
arquivos comprimidos por métodos diferentes, ogsdoaam inseridos nos excertos de 4udio
por meio do método descrito neste trabalho usaadhias taxas de bits distintas.

O sistema de esteganografia proposto mostrou-seer@k quanto a capacidade de
insercdo de dados e quanto a transparéncia demgdes. s resultados obtidos tornam sua
aplicacdo interessante em qualquer nicho de memadque a venda de contetudo de 4udio
possa ser enriquecida por material adicional, tegf®, imagem ou mesmo mais audio, sem a

necessidade de utilizar espaco extra de armazet@amen

6.4. Trabalhos Futuros

Apesar de o sistema apresentado satisfazer o gpeofmosto, é possivel melhora-lo
ainda mais. A primeira sugestdo seria sua implesgéotpara sinais de audio estereofénicos.
O modelo psicoacustico também pode ser aprimoraglagté substituido, para atender as
situacOes em que ele se mostrou insatisfatorio.

Os testes de avaliacdo da qualidade perceptualnpede estendidos ao modelo
avancado da ITU-R BS.1387 ou ainda fazer uso de®uhétodos mais precisos, como
fizeram Vanam e Creusere (2005), além de utilizaisramostras variadas. Segundo Cvejic e
Seppéanen (2005), outras transformadas como adramsda discreta do cosseno (DCT) ou a
transformadavaveletdiscreta (DWT) sdo mais adequadas para aplicag@esabalham com
altas taxas de bits de dados.

Gordy e Bruton (2000) realizaram testes de desenmngpenplementando diferentes

sistemas de esteganografia em MATLA8 em linguagem C, comprovando que linguagens
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compiladas sdo muito mais ageis que linguagengphetadas. Portanto o0 sistema proposto
poderia ser implementado em C para se tornar rapida, ou até mesmo ser implementado
em hardware. Por fim, alguma técnica de criptogrnaéideria ser adicionada ao sistema a fim
de prover certo grau de seguranca as informacdetadas no sinal de 4udio, se assim

desejado ou necessario fosse.



93

Referéncias Bibliograficas

BRANDENBURG, Karlheinz. Perceptual Coding of Higlu@ity Digital Audio. In:
KAHRS, Mark (Ed.); BRANDENBURG, Karlheinz (EdApplications of Digital Signal
Processing to Audio and AcousticBoston, MA: Kluwer Academic Publishers, 2002. 560

pp.

BURROWS, M.; WHEELER, D. J. A Block-Sorting LossteSata Compression Algorithm.
In: Digital Equipment Corporation (SRC Research &ef24), Palo Alto, CA, USA, 1994.
Disponivel em: &ttp://www.eecs.harvard.edu/~michaelm/CS222/burrailveeler.pdb.
Acesso em: 22 nov. 2008.

COX, Ingemar J.; MILLER, Matt L. Electronic Waterrking: The First 50 Years. In'4
IEEE WORKSHOP ON MULTIMEDIA SIGNAL PROCESSING, 200Cannes, France.
Proceedings.. Cannes: [s.n.], 2001.pp. 225-230. Disponivel em
<http://www.ee.ucl.ac.uk/~icox/papers/2001/mmsp0tpAicesso em: 27 fev. 2008.

CVEJIC, NedeljkoAlgorithms for Audio Watermarking and Steganography. 2004. 112
fls. Ph.D. Dissertation. Department of Electricadldnformation Engineering, University of
Oulu, Oulu, Finland, 2004. Disponivel em:
<http://herkules.oulu.fi/isbn9514273842/isbn951424/A8dF. Acesso em: 1 out. 2007.

CVEJIC, Nedeljko; SEPPANEN, Tapio. Watermark Bit®i Diverse Signal Domains.
Proceedings of World Academy of Science, Engineegrand Technology [S.l.], v. 2, pp.
30-33, Jan. 2005. Disponivel emnttp://www.waset.org/pwaset/v2/v2-8.pdfAcesso em:
22 nov. 2008.

EFFROS, Michelle; VISWESWARIAH, Karthik; KULKARNISanjeev R.; VERDU, Sergio.
Universal Lossless Source Coding With the Burrowse®ler TransformEEE

Transactions on Information Theory, [S.l.], v. 48, n. 5, pp. 1061-1081, May 2002.
Disponivel em: &ttp://www.ee.princeton.edu/~verdu/reprints/effrogfapdf. Acesso em:
22 nov. 2008.

FRIGO, Matteo; JOHNSON, Steven E-TW User Manual for version 3.1.2.Cambridge:
MIT, 2006. Disponivel em: kttp://www.fftw.org/fftw3.pdf. Acesso em: 22 abr. 2008.




94

GARCIA, Ricardo A.Digital Watermarking of Audio Signals Using a Psyclbacoustic
Auditory Model and Spread Spectrum Theory.1999. 116 fls. M.Sc. Thesis. School of
Music, University of Miami, Coral Gables, FL, US2999. Disponivel em:
<http://www.ragomusic.com/publications/ragothesigmiianocode.pdf. Acesso em: 22 abr.
2008.

GORDY, J. D.; BRUTON, L. T. Performance EvaluatafrDigital Audio Watermarking
Algorithms. In: 4% MIDWEST SYMPOSIUM ON CIRCUITS AND SYSTEMS, v.1, Q0,
Lansing, MI.Proceedings.. Lansing, MI, USA: [s.n.], 2000. pp. 456-459sponivel em:
<http://www-mddsp.enel.ucalgary.ca/People/gordy/MVASPDPE>. Acesso em: 28 set.
2007.

INTERNATIONAL TELECOMMUNICATION UNION. ITU-R BS.1387:Method for
Objective Measurements of Perceived Audio Qualitgneva, 1998-2001. 101 fls.

JEHAN, Tristan. Music Listening. In: JEHAN, Trista@reating Music by Listening. 2005.
137 fls. Ph.D. Dissertation. School of Architectared Planning, Massachusetts Institute of
Technology, Cambridge, MA, USA, 2005. Disponivel:em
<http://web.media.mit.edu/~tristan/Papers/PhD_Trigidir. Acesso em: 15 ago. 2008.

KABAL, P. An Examination and Interpretation of ITU-R BS.1387: Perceptual Evaluation
of Audio Quality Montreal, 2002. 93 pp. Disponivel enhttp://www.mp3-
tech.org/programmer/docs/kabalr2002pdhcesso em: 29 out. 2008.

KHAYAM, Syed Ali. The Discrete Cosine Transform (DCT):Theory and Application.
[Lecture Notes]. East Lansing, 2003. 32 pp. Dispelném:
<http://www.egr.msu.edu/waves/people/Ali_files/DCR802.pdf. Acesso em: 12 jun.
2008.

MANZINI, Giovani. The Burrows-Wheeler Transform: @bry and Practice. In:
KUTYLOWSKI, Mirostaw (Ed.); PACHOLSKI, Leszek (Ed.WIERZBICKI, Tomasz
(Ed.). Mathematical Foundations of Computer Science 199®erlin: Springer, 1999. v.
1672, pp. 34-47. Disponivel emh#p://www.mfn.unipmn.it/~manzini/papers/mfcs99x.pdf
Acesso em: 22 nov. 2008.

. An Analysis of the Burrows-Whe€&lansform.Journal of the
Association for Computing Machinery, [S.1.], v. 48, n. 3, pp. 407-430, May 2001.
Disponivel em: &ttp://www.mfn.unipmn.it/~manzini/papers/bwjacm?2 pdAcesso em: 22
nov. 2008.




95

MINTCHEV, Martin; KINGMA, Jack; BOWES, Kenneth. Mebds to Assess Gastric
Electrical Activity. Cyberzine on Electrogastrography,Calgary, 1995. Disponivel em:
<http://enel.ucalgary.ca/People/Mintchev/methods*htAtesso em: 12 jun. 2008.

OPPENHEIM, Alan V. (Ed.); WILLSKY, Allan S. (Ed.Bignals and SystemdJpper
Saddle River, NJ, USA: Prentice-Hall, 1997. 796 pp.

PAINTER, Ted; SPANIAS, Andreas. Perceptual Codih®igital Audio. Proceedings of
the IEEE, [S.I. : s.n.], v. 88, n. 4, pp. 451-515, 2000sj@inivel em:
<http://ieeexplore.ieee.org/iel5/5/18261/00842996>pAcesso em: 22 jan. 2008.

PETITCOLAS, Fabien A. P. Introduction to Informatibliding. In: KATZENBEISSER,
Stefan (Ed.); PETICOLAS, Fabien A. P. (Ednformation Hiding Techniques for
Steganography and Digital Watermarking.Norwood, MA, USA: Artech House, 2000. pp.
1-14.

POHJALAINEN, Jouni. Auditory Perception. In: POHJAINEN, Jouni.Methods of
Automatic Audio Content Classification.2007. 123 fls. Lic.Sc. Thesis. Department of
Electrical and Communications Engineering, Helsldkiversity of Technology, Helsinki,
Finland, 2007. Disponivel emh#tp://lib.tkk.fi/Lic/2007/urn010219.pdf. Acesso em: 15
ago. 2008.

PROAKIS, John GDigital Communications. New York, NY, USA: McGraw-Hill, 1995.
928 pp.

PROAKIS, John G.; MANOLAKIS, Dimitris GDigital Signal ProcessingPrinciples,
Algorithms and Applications. Upper Saddle River, NSA: Prentice-Hall, 1996. 1016 pp.

RIVERA-COLON, Ramfis; LINDQUIST, Claude S. ; REDD$ridhar P. Adaptive Filter
Design for Estimation and Detection of Biologicadi@ls (An Application to
Electroencephalography). In: 2BSILOMAR CONFERENCE ON SIGNALS, SYSTEMS
AND COMPUTERS, v. 1, 1992, Pacific Grove, CA, US2Zonference...[S.l. : s.n.], 1992.
pp. 178-181. Disponivel emh#tp://ieeexplore.ieee.org/iel2/445/6707/00269282-p
Acesso em: 15 ago. 2008.

. Class 3 Adaptive Filtersguime Domain Smoothing. In: 97
ASILOMAR CONFERENCE ON SIGNALS, SYSTEMS AND COMPURS, v. 2, 1993,

Pacific Grove, CA, USAConference.. [S.I. : s.n.], 1993. pp. 1538-1542. Disponivel em
<http://ieeexplore.ieee.org/iel5/922/8008/0034238t>pAcesso em: 15 ago. 2008.




96

. Frequency Domain Windowinglysis for Class 3 Adaptive
Filters. In: 15" ANNUAL CONFERENCE OF THE IEEE ENGINEERING IN MEDISE
AND BIOLOGY SOCIETY, 1993, San Diego, CA, USRroceedings.. [S.l. : s.n.], 1993.
pp. 420-421. Disponivel emh#tp://ieeexplore.ieee.org/iel5/8466/26669/00978pdE.
Acesso em: 7 nov. 2008.

SEDGHI, S.; KHADEMI, M.; CVEJIC, N. Channel Capacinalysis of Spread Spectrum
Audio Watermarking for Noisy Environments. BONFERENCE ON INTELLIGENT
INFORMATION HIDING AND MULTIMEDIA SIGNAL PROCESSING 2006, Pasadena,
CA, USA.Proceedings.. [S.l. : s.n.], 2006. pp. 33-36. Disponivel em:
<http://ieeexplore.ieee.org/iel5/4041645/4041646/414860.pdk. Acesso em: 9 set. 2008.

SHIMIZU, Shuichi. Performance Analysis of Inform@tiHiding. In: SECURITY AND
WATERMARKING OF MULTIMEDIA CONTENTS 1V, v. 4675, 202, San Jose, CA,
USA. Proceedings.. [S.l.]: SPIE, 2002. pp. 421-432. Disponivel em:
<http://www.trl.ibm.com/projects/RightsManagementétading/paper/Shu_EI02Paper.pdf
Acesso em: 22 nov. 2008.

SKLAR, BernardDigital Communications: Fundamentals and Applications. Upper
Saddle River, NJ, USA: Prentice-Hall, 2001. 1079 pp

ULLMANN, Ronald F. An Algorithm for the Fast Harttelransform. Stanford Exploration
Project, Report 38, pp. 325-350, 1984. Disponinel e
<http://sepwww.stanford.edu/oldreports/oldreporis38£38 29.pdf. Acesso em: 27 fev.
2008.

VANAN, Rahul; CREUSERE, Charles D. Evaluating loitrdite scalable audio quality using
advanced version of PEAQ and energy equalizatipmogeh. In: INTERNATIONAL
CONFERENCE ON ACOUSTICS, SPEECH, AND SIGNAL PROCHSS, v. 3, 2005
Philadelphia, PA, USAProceedings.. [S.l. : s.n.], 2005. pp. 189-192. Disponivel em:
<http://ieeexplore.ieee.org/iel5/8466/26669/014156d8. Acesso em: 7 nov. 2008.

WELLS, Richard B. Applied Coding and Informationéldry for Engineers. Upper Saddle
River, NJ, USA: Prentice-Hall, 1999. 305 pp.

YAROSLAVSKY, L.; WANG, Ye. DFT, DCT, MDCT, DST an8ignal Fourier Spectrum
Analysis. In: 18 EUROPEAN SIGNAL PROCESSING CONFERENCE, 2000, Tarape
Finland.Proceedings.. [S.I. : s.n.], 2000. pp. 1065-1068. Disponivel em
<http://www.eurasip.org/Proceedings/Eusipco/Eusifé@2sessions/WedPm/SS2/cr1207.pdf
>, Acesso em: 12 jun. 2008.




97

Apéndice A — Codigos BCH

“Os codigos BCH abrangem uma grande classe de a®digglicos que incluem
alfabetos binarios e nao-binarios” (Proakis, 1985,435). BCH sao as iniciais dos
sobrenomes dos inventores — Bose, Chadhuri e Hoghaen — desses cdodigos. Os codigos
BCH permitem uma “grande selecdo de tamanhos deodladaxas de bits de cdédigo,
tamanhos de alfabetos e capacidade de correcacoge (Sklar, 2001, p. 370).

A construcdo desses codigos é feita consideranti@sgarametros: o tamanhala
palavra-cédigo, o tamanHoda palavra a ser codificada e o nUmede bits que podem ser
corrigidos dentro de cada palavra-codigo. As radacéntre esses parametros podem ser
vistas nas Equacdes (1.1), (1.2) e (1.3) (ProakB95). E importante notar que>3 e que

k < n em qualquer situacdo. A distancia de Hamming nmardim codigo @nin.

n=2"-1 (ll)
n-k< mt (1.2)
dmin = 2t+l (|3)

Os polindbmios geradores para codigos BCH devenpsmritivos. Os coeficientes
desses polinbmios sdo representados por numerass @ranjados de tal maneira que,
guando séo convertidos em valores binarios, oaligiais a direita corresponde ao termo
independente do polinbmio (Sklar, 2001). A représgio dos codigos BCH é feita pelo par
ordenado 1§, k). Um codigo BCH dito (15, 5), por exemplo, tem @opolinbmio gerador o
namero octal 2467, que na forma binaria fica 10 100 111. Assim sendo, seu polinémio
gerador na forma classica de representacdogfigr=p° + p? +p> +p* +p° +p + 1
(Proakis, 1995).



