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Resumo

Para acompanhar a crescente demanda energéticaieldasle moderna, os sistemas de geracéo,
transmissdo e distribuicdo de energia elétricanfoexpandidos e modernizados ao longo das
ultimas décadas, como conseqUéncia sua complexidpaeativa foi significativamente
incrementada, tornando necessario o controle dgramde nimero de pontos de interligacdes e
de conexfes com sistemas de geracao. Aléem digsmcesso de desregulamentacdo do setor
elétrico fez com que as empresas utilizassem deuss ale uma forma mais eficiente, e como
consequéncia, mais proximo de seus limites fisieogssim, ficando mais susceptiveis a
fendmenos como perda de sincronismo, atuacdes sf@silivos de protecdo, queda de
freqUéncia, colapso de tensdo e corte de cargasnpganhando a complexidade operativa do
sistema, um grande numero de ferramentas compng&sjocom diferentes funcionalidades,
foram desenvolvidas especificamente para faciktagualificar as atividades dos centros de
controle, dando origem ao que se chama hoje de Evi€rgy Management SystgmBiante
desse contexto, surge entdo a necessidade da tagpacdos profissionais envolvidos na
operacdo do sistema, uma vez que 0S mesmos devemneisrdos tanto no aspecto de
compreensao do comportamento fisco do sistemadcelétomo no aspecto de utilizacdo das
ferramentas computacionais disponibilizadas norcedd controle. Esse trabalho apresenta uma
proposta de implementacdo de um sistema @®r@tor Training Simulatgrpara auxiliar o
treinamento de operadores de centro de controta. tRaimplementacdo € proposta a utilizacao
de um protocolo industrial padronizado, o OPC-[MALE for Process Control — Data Accgss
que possibilita que a interface entre o sistemsirdelacao e o operador seja 0 mesmo sistema
SCADA (Supervisory Control and Data Acquisitiomitilizado para operar o sistema real,
possibilitando um maior grau de proximidade entebiente de treinamento e o ambiente de
trabalho real. Além de possibilitar o aproveitametibshardwarese dossoftwaresSCADA ja
existentes no centro de controle, a abordagem pt@ppossibilita que diferentes tipos de
treinamento sejam elaborados, disponibilizando atdidade e agilidade ao processo de
aprimoramento técnico dos profissionais envolvig@®peracao do sistema elétrico.



Abstract

During the past decades the generation, transmissid distribution systems were expanded
and modernized to follow the increase of the loammted by the modern society. As a result of
this growth, the power system complexity increasigaificantly, demanding the control of a
large number of interconnections to other systemd generation units. The emergence of
deregulation has dramatically changed the busiaegsonment, making the electrical utilities
to maximize the use of their assets and consequplaiting the system closer to its stability
limits. Following the increase of the power systemmplexity, many computational applications
were developed to help the control center operatortheir tasks, creating the called EMS
(Energy Management Systems). However, the operafianmodern power system has become
more complicated and as a result, the need forredhand extensive operator training becomes
critically important. The operator should be trairte be familiarized with the characteristics of
the system under different (and stressed) conditaord be trained with the computational tools
available in the control center. This work introdadhe implementation of an OTS (Operator
Training Simulator) based on a standardized comaation protocol called OPC-DAOLE for
Process Control — Data AccgssThe implementation of this protocol to integrdtee OTS
modules makes possible to build the CCM (Controht€e Model) on the same SCADA
(Supervisory Control and Data Acquisitjpeystem used to operate a real power system. The
solution proposed allows the existent control ce®€ADA hardware and software be used,
saving resources and making the training environmenry similar to the real one. Different
kinds of training are explored through the OTS pEd.
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1. Introducao

Os sistemas de energia elétrica sofreram granddammas a partir da década de 80 do
século XX, passando de uma estrutura verticalizada caracteristica fortemente centralizada e
estatal para um modelo onde as atividades de trss@mpermaneceram sob o controle estatal e
a geracao e distribuicdo passaram a ser explopmasmpresas privadas e estatais. No Brasil,
esta situacdo criou um ambiente para a competigdmecessitou ser novamente regulamentado
por um novo conjunto de Leis, Decretos e Resolu¢besSurgiu entdo, como consequéncia
deste novo modelo, dois agentes: a ANEEL — AgéNeiaional de Energia Elétrica [1], cuja
missédo é proporcionar condi¢des favoraveis, atrdagegulamentacéo e fiscalizacédo para que o
mercado de energia elétrica se desenvolva comiladpikentre os agentes e em beneficio da
sociedade, o ONS — Operador Nacional do Sistemad&ponsavel pela coordenagéo e controle
da operacado das instalacfes de geracao e transrdsshergia elétrica no Sistema Interligado
Nacional (SIN). Durante os anos de 2003 e 2004 (@0 Federal lancou as bases de um novo
modelo para o Setor Elétrico Brasileiro, sustentpdlas Leis n°® 10.847 e 10.848, de 15 de
marco de 2004, e pelo Decreto n° 5.163, de 30lde fle 2004 [1]. Em termos institucionais, o
novo modelo definiu a criacdo de uma entidade respeel pelo planejamento do setor elétrico
em longo prazo (a Empresa de Pesquisa Energétt2E), uma instituicdo com a funcéo de
avaliar permanentemente a segurangca do suprimeatengrgia elétrica (0 Comité de
Monitoramento do Setor Elétrico — CMSE) e uma togtéo para dar continuidade as atividades
do MAE (Mercado Atacadista de Energia), relativasotnercializacdo de energia elétrica no
Sistema Interligado (a Camara de Comercializacdengegia Elétrica - CCEE) [3].

A legislagdo atual do setor elétrico prevé nos oo de Prestacdo do Servigo de
Transmissdo - CPST, um mecanismo de penalidadamileado Parcela Variavel — PV, onde a
indisponibilidade dos ativos de transmissao, pm@aa ou ndo, € onerada por um desconto
sobre sua receita. Este mecanismo foi criado cowbjetivo de incentivar (maximizar) a
disponibilidade dos equipamentos, instalagdes\ecesr prestados pelas empresas detentoras de
concessao do servico de transmissdo de energiguikté de 2008 a legislacdo que penalizava a



10

indisponibilidade dos ativos de transmissdo er&agh somente a novas instalagdes licitadas.
Entretanto, a ANEEL, através da Resolu¢do Normaii2a0, de 26/06/2007, a qual estabelece
disposicdes relativas a qualidade do servi¢o polletransmissdo de energia elétrica, estendeu
a aplicacao da parcela variavel aos ativos pendesea todas as instalacbes das transmissoras
(antigas e novas) a partir de junho de 2008.

Entre outras regras estabelecidas nesta Resolog&taa que estabelece que o desconto
da Parcela Variavel devido a indisponibilidade daipamento de forma ndo programada pode
ser até 15 vezes maior que seria no caso do desliga ter sido programado com antecedéncia.
Dessa forma, a indisponibilidade de equipament@sapnduzam a desligamentos forcados de
linhas de transmissdo com durac¢do superior a umtenternam-se passiveis de aplicagdo da
PV. O cenario criado por esta regulamentacao tornaafuedtal a avaliacao dos processos envolvidos
nas acbes de protecdo e controle que podem levadigponibilidade dos ativos dos sistemas de
transmissao.

Uma das formas de melhorar o desempenho dos sistematransmissdo, que englobam
subestacfes, linhas de transmissdo, equipamendispasitivos de controle e protecdo associados é
investir em automacgdo. Nos ultimos anos, devidoindindicdo dos custos de equipamentos e ao
surgimento de novas tecnologias, o processo denagéwm de diversas atividades associadas ao setor
elétrico passou a ser fundamental e tornou-sedeetdi em todas as empresas de energia elétrica. Esta
situagdo aumentou a quantidade de informagbes @sme acdes de controle, tornando a operagao do
sistema mais complexa e “impondo pressao” sobrepesadores e exigindo tomada de decisdes mais
ageis. Sendo assim, espera-se que 0s operadorg@stel@as elétricos estejam familiarizados com o
sistema de energia sobre o qual irdo tomar agbesrdmle em condi¢des normais e durante situades
emergéncia, de forma a maximizar a seguranca trgise evitar penalidades regulatorias.

Esses fatores tornam evidente a necessidade deafarar e treinar futuros operadores para
executar acdes sobre o sistema real, bem comdaregeradores com novos procedimentos criados para
melhorar a seguranca operativa, principalmentdasgs de emergéncia e recomposi€@conceito de
treinamentos baseados em simulacoes, solucdo gaeajgomum em diferentes setores da
industria,foi introduzido no setor elétrico em 1977 no formde um DTS DRispatcher Training
Simulato) [4]. Este tipo de simulador também é referencigela sigla inglesa OTSGperator
Training Simulatof5].

Filosoficamente, TS faz parte dos sistemas de Energy Management SysteMS
[6], sendo utilizado para reproduzir o modelo @éte simular o comportamento de um sistema

de energia em situacdo normal ou quando submetaltecdes nas condigcbes operacionais,
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causadas por contingéncias pré programadas ou tasgasr um instrutor. A principal funcédo do

OTS esta em recalcular valores de tensdo e pot@auaavez que algum evento ou alteracdo de

parametro ocorrer, e apresentar estas informagtesne ambiente que reproduza o Centro de

Operacao. Isto permite que o operador em treinamestieja inserido em um ambiente que

reproduz situacdes que ocorrem durante a operagaisteéma, permitindo ao instrutor monitorar

as reacOes do operador em treinamento, quandongegardens de operacdo, bem como as

habilidades do operador em se antecipar a futwestes e sua velocidade de reacdo quando

submetido a um estresse de a¢des imposta pelotorgir].

Os principais requisitos para desenvolver e intzadum OTS para treinamento sao [6]:

Desenvolver um conjunto de cenarios para situacGesiqueiramente
encontradas durante a operagdo normal de um sisédétdco, bem como
possiveis cenarios compostos de listas de contirggpara gerar uma operacao
em condi¢cOes de emergéncia;

Criar um ambiente de treinamento o mais proximaives do Centro de Controle
gue esta sendo reproduzido pelo OTS;

Disponibilizar um conjunto suficiente de informagdge tempo-real capaz de
reproduzir todos 0s eventos possiveis de acontaqaseoperacao;

Permitir facilidade de customizacéo de difereni@sstde treinamento, tais como
auto-treinamento e treinamento supervisionado;

Facilitar a insercao de novas funcdes de simulpaémexpandir o OTS;

Suportar e auxiliar o desenvolvimento de metodalgpara deteccdo de
vulnerabilidades no sistema elétrico que esta ssimiglado;

Auxiliar no comissionamento de centros de operagao.

Basicamente um OTS é composto pelos seguintes ngdul

1.

CCM (Control Center Modélo qual reproduz o ambiente do centro de operagao
do sistema

PSM (Power System Modelesponsavel por simular os componentes da rede
elétrica e a resposta dindmica dos equipamentestimma

ES Educational Systejntambém é conhecido cont@onstrutor e Avaliador de

Treinamentp € o modulo onde o instrutor carrega as condig@esperacdo da
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rede e o ponto de operacao inicial. Este moduldbémm é responsavel pela
avaliagcdo durante e ao final da se¢&o de treinament

Nessa dissertacdo € apresentada uma propostaedeag@o entre os médulos CCM e
PSM, utilizando um protocolo padréao de comunicadgidados, o OPC-DA, que possibilita que
0 mddulo CCM seja desenvolvido sobre a mesma plataf SCADA utilizada no centro de

controle para operar o sistema real.

1.1. Revisao Bibliografica

Sistemas de geracao, transmissao e distribuicnelgia elétrica sdo supervisionados
por diversos centros de controle, os quais atudmesdiferentes regides possuindo diferentes
niveis de hierarquia e complexidade. Com o deseimehto de tal sistema, o aumento de suas
interligacdes e automacao dos centros de contsdl@apalho dos operadores atingiu um grau de
complexidade e responsabilidade consideravelmeaier o que o vigente ha alguns anos atras
[8] tornando o centro de controle da empresa qaigalina com energia elétrica, o principal
agente para garantir a segurancga operativa donsig®y. Com o sistema sendo operado perto de
seus limites fisicos, seu funcionamento esta cadamais sujeito a fendbmenos como perda de
sincronismo, atuacao de dispositivos de protec@eda de freqtiéncia, colapso de tenséo, corte
de geradores e cargas [7].

Acompanhando o aumento da complexidade das ate$dexlecutadas pelos operadores
nos centros de controle, uma série de aplicatieospatacionais chamados de EMEnérgy
Manegement Systepferam desenvolvidos ao longo dos ultimos ano$ [FOprimeira geracao
desse tipo de aplicativo, os chamados sistemas 3CQARupervisory Control and Data
Acquisitior) eram baseados em computadores e sistemas op@iacEspeciais [11]. Estes
sistemas normalmente realizavam apenas funcdesaba&simo coleta e processamento de dados
de tempo real. No inicio dos anos 80, esses sistentuiram, integrando funcdes de aplicacéo
como CAG (Controle Automético da Geragéo). No mids anos 90, tais sistemas comecaram
a ser substituidos por sistemas baseados em UssesEsistemas se beneficiaram de novas

tecnologias como bases de dados relacionais estecigraficos sofisticados, apresentando
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excelente estabilidade quando comparados aos ast@nteriores. Durante essa década também
surgiram algumas propostas para que houvesse uma fiadronizada e aberta que permitisse a
integracdo entre as diferentes aplicacbes que it@mmt o EMS, permitindo assim que
aplicacdes de diferentes fornecedores trabalhadedorma integrada [12].

Diante do crescimento da complexidade operativasttemas elétricos e do numero de
sofisticadas aplicagcbes computacionais dispondaliz ao operador dentro do centro de
controle, surgiu a necessidade da constante capacitdesses profissionais, de forma que os
mesmos estejam sempre aptos a responder de fopia rd eficiente [13]. Usualmente os
operadores do sistema séo treinados através de tadlkécas e durante a operagdo do sistema
real. Como o sistema elétrico esta constantemepteendo em tamanho e complexidade, a
capacitacao do operador deve acompanhar essemeesaci Novos operadores se deparam com
o desafio de assimilarem o conhecimento de opezaduais experientes através de relatorios e
do compartilhamento de experiéncias dentro do antwige trabalho. Esse tipo de treinamento
nao se mostra eficiente para preparar o operadmnaagrande gama de situagbes que podem
ocorrer durante um distdrbio no sistema elétricistdicamente, a maioria dos problemas que
ocasionaram situacbes de emergéncia, qidaekout, ou Blackouf foram ocasionados por
problemas ndo vivenciados anteriormente [14]. Todsses fatores contribuiram para a
evidéncia da necessidade de um sistema de treit@amemperadores de centros de controle em
todas as fases da operacéo: normal, emergénciaeza®posicdo. O conceito de treinamento
baseado em simulacdo, solucdo que ja era comumifenentdes setores da industria e foi
introduzido no setor elétrico em 1977 no formatadeDTS [4]. Esse DTS possuia capacidades
limitadas em termos de tamanho de modelo, de idesdg de resultados de simulagao, interface
de usuério e fungBes de controle. O assunto comactar uma atencdo especial tanto da
academia quanto da industria, pois esforcos emuEEsceram necessarios para que oS
simuladores atendessem de forma satisfatoria &ssidades dos centros de controle. Nos anos
seguintes, muitos vendedores introduziram sisteDiBSs em seus EMSs. O tamanho dos
modelos cresceram com o passar do tempo e osadsslltlas simulacbes se mostraram mais
fieis a realidade. Dentre as diversas pesquisasengtolvimentos no assunto, pode-se ressaltar o
trabalho desenvolvido pelo EPREléctric Power Research Institjtegue € uma organizacao
sem fins lucrativos, independente, que relne wiofisis experientes da academia e da
industria, com a finalidade de ajudar a desenvawrcoes nas areas de geracao, transmissao e

utilizacdo de energia elétrica [5]. Porém, deviddatbres como: abrangéncia do assunto,
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diferentes tipos de simulagbes e diferentes netmss das empresas, atualmente diversas
propostas de simuladores de treinamento de op@sg@odem ser encontradas na literatura [15],
[16], [17] e [18].

Porém, com o aumento do numero de fornecedorediea@jes disponibilizadas no
mercado ao longo das trés ultimas décadas, divgratdemas de integracdo impactaram no
desempenho dos EMSs e consecutivamente dos sist@end3TS. Os sistemas a serem
integrados mostraram-se pobres em disponibilizéerfaces abertas, suas arquiteturas nao
suportavam as demandas das empresas que presanaiaveapido crescimento do numero de
consumidores e consecutivamente, 0 crescimentastiorg elétrico, tornando a manutencédo e
ampliacdo do sistema uma tarefa cada vez mais .abDlaate desse cenario, novas formas de
implementacdo do ambiente de EMS foram propostas aofinalidade de padronizar o
intercambio de dados e as interfaces entre osedifes aplicativos que constituem esse sistema,
como em [19], [20], [21], [22], [23] e [24].

A experiéncia negativa vivenciada pelo setor eléttambém ocorreu em outros setores
da indastria, onde um grande numero de solu¢cdeauttanacdo também utilizava sistemas
proprietarios, tornando praticamente impossivehtagracdo de equipamentos e softwares de
diferentes fabricantes. Com o aumento da competiile e da demanda da industria por
sistemas cada vez mais abertos, eficientes e ge basto, 0 surgimento de um padréo que fosse
obedecido por um grande numero de desenvolvederessttmas de automacao era evidente.
Diante dessa demanda, uma das solucdes propottangreado de automacao veio através de
um consorcio formado por usuarios e desenvolveddeesolucbes de automacao,O&#C
Foundation[25], a qual conta com algumas empresas fornecedigasolucdes para o setor
elétrico como Siemens, ABB e GE [26], e tem cormalfdade, estudar formas de facilitar a
integracdo entre as diferentes fontes de dados rmonem plantas industriais altamente
automatizadas [27]. Como resultado dos estudosidels&dos por essa fundacgéo, surgiu o OPC
(OLE for Process Contrpl que € um protocolo de comunicagdo baseado em sémea de
padronizacdes OLE/DCOMOpject Linking and Embedding / Distributed Compdn@hject
Model)), as quais foram desenvolvidas pela Microsoft pacditar e eficientizar o processo de
desenvolvimento e integracdo de sistemas [28] eaproveitamento de cddigo, introduzindo o
conceito de componentes [29]. O OPC é o primeiropmmente padronizado desenvolvido para
atender as necessidades especificas do dominidataagdo, padronizando os mecanismos para

comunicar com inumeras fontes de dados como egeipias de campo e bancos de dados em
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centros de controle. Dessa forma, os fabricanteseglégpamentos de automacdo podem

concentrar esforcos no desempenho da comunicagdo stas fontes de dados locais e

padronizar o mecanismo de acesso de sistemas @xtarresses dados. As interfaces OPC
disponibilizadas pelos servidores permitem queguelcliente acesse seus dispositivos internos
de forma padronizada [30].

O desempenho do OPC foi considerado em [31] adeqoa@h a maioria das aplicacdes
dedicadas e distribuidas que séo executadas dabatopnas computacionais comerciais.

A utilizacdo do OPC vem sendo uma alternativa coemimutilizada para integrar dados
de diferentes aplicacdes em centros de controféstkamas de energia elétrica. Alguns trabalhos
foram realizados para integragao de informacdesentros de controle, [32], [33], [34] e [35].
Devido a versatilidade, facilidade e quantidadeudearios dessa tecnologia, o padrédo de
integracdo de informacdes de sistemas SCADRApéErvisory Control and Data Acquisitioa
de aquisicdo de dados, chamado de IEC 61970 pastl&aa em consideragédo a utilizagdo do
OPC [36]. Algumas solu¢Bes também foram implemexgtgobra integrar as informacgfes de
simuladores utilizando esse protocolo, como em §3[A8], porém nesses casos 0s simuladores

nao sao destinados para treinamento de operadomesteémas elétricos.

1.2. Contribuicdo da Dissertacéo

As principais contribui¢cdes do trabalho de pesqgisaoriginou essa dissertacdo podem
ser sintetizadas em:

* Propbe a utilizacdo do protocolo OPC-DA como mesoirderconexao entre os
moédulos CCM e PSM de um OTS;

* Introduz o conceito que um grande numero de sise8@ADAS comerciais
possam integrar as informacdes dos mdédulos PSMsaaestrutura de dados
interna, havendo maior integracdo entre as aplesagde constituem um EMS.

* Apresenta as funcionalidades e modos de treinanpr@oo sistema OTS pode
implementar devido versatilidade, desempenho eopatiacdo do OPC-DA,;

* Prop6e uma forma de estruturacdo de dados no se®iIC-DA que permita a

identificacdo da semantica de cada ponto de coracéc
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* Identifica as principais deficiéncias que o sisted¥5 pode apresentar devido a
utilizacdo do protocolo e propde algumas soluc@estgrnariam o sistema mais
robusto e de mais facil implantacéo.

Esse trabalho também resultou uma publicagcdo esapiacdo em congresso
internacional.

“Utilizacdo do OPC para Integrar Sistemas SCADAistethas de OTS”, T. T. dos
Santos, F. A. B. Lemos, A. Manzoni, A. V. Zampi&écimo Segundo Encontro Regional Ibero-
Americano do CIGRE, Foz do Iguacu-PR, Brasil, 2@i24naio de 2007.

1.3. Estrutura da Dissertacao

Esta dissertacdo esta estruturada da seguinte:forma

Capitulo 1: E apresentada uma breve introduc&o sobre a opedacsistemas elétricos,
sobre os aplicativos computacionais existenteseaongos de controle e sobre as necessidades de
integracdo entre essas aplicacdes, ressaltando-senpartancia do investimento no
aperfeicoamento técnico dos profissionais envol/ida operacdo do sistema. Para isto é
realizada uma revisao bibliografica sobre o assutfgdorma a identificar algumas solu¢cdes aos
problemas existentes.

Capitulo 2: Apresenta uma conceituagdo do termo OTS, idenificaos principais
moédulos que o constituem, suas variagdes de impl@g@Eo e as principais funcionalidades
desse sistema. Nesse capitulo também ¢ justifeadecessidade de implantacdo desse sistema
em um centro de controle.

Capitulo 3: Apresenta o protocolo padrédo de comunicacdo desd&®C e suas
diferentes versdes, abordando de forma sucintacroltegia utilizada pelo protocolo, seu
objetivo e suas caracteristicas funcionais.

Capitulo 4: Neste capitulo € apresentada a ferramenta compuéhcutilizada para
realizar a funcdo do médulo PSM e ES no ambient8 @rbposto neste trabalho. Também é
abordada a adaptagdo de um moddulo servidor de éoagdo OPC-DA para disponibilizar as
informacdes simuladas pelo PSM ao modulo CCM.

Capitulo 5: Nesse capitulo é apresentado o modelo de CComtfol Center Modgl
desenvolvido para ser integrado ao OTS propostertezbalho. Apresenta de forma detalhada a
implementagcdo do mdédulo CCM sobre uma plataforma@CsCcomercial.
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Capitulo 6: Esse capitulo apresenta a integragdo entre oslon@fiM e PSM, bem
como as diferentes arquiteturas que podem ser ingoiadas pelo OTS proposto. Séo
abordados aspectos de configuracéo e parametridaggmmponentes OPC/DCOM e firewalls.

Capitulo 7: Nesse capitulo sdo avaliados e interpretados osltagss obtidos,
ressaltando os pontos positivos e negativos datesirproposta.

Capitulo 8: Apresenta a conclusao do trabalho desenvolvidope@pectivas de estudos
futuros.
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2. Simulador de Treinamento de
Operadores (OTS)

O simulador de treinamento de operadores, conhgatiosigla inglesa OT3perator
Training Simulatoy, e algumas vezes também referenciada como Dispdtcher Training
Simulato) [4], € um sistema computacional utilizado pa@eduzir o modelo elétrico e simular
0 comportamento de um sistema de energia em sttuagémal ou quando submetido a
alteracdes nas condi¢cfes operacionais, causadasmorgéncias pré-programadas ou impostas
por um instrutor. Essa ferramenta permite queinameento de novos operadores seja realizado
de forma segura e em um curto prazo [8]. A prifdipacédo do OTS esta em recalcular valores
de tensdo e poténcia toda vez que algum eventdteragio de parametro ocorrer [13]. Isso
permite analisar, de forma segura o comportamemtoogsistema real teria quando submetido a
essas alteracdes. De forma similar, quando o operadponde ao evento ou a uma condicéo
especial através de comandos de abertura / fechamerdisjuntores, ajuste da posicao de tap
de transformadores, etc., o simulador recalculastade do sistema, apresentando uma nova
condic&o operativa.

Como geralmente o tempo de resposta do simuladwi® parecido com o tempo de
varredura de sistemas SCADAUpervisory Control and Data Acquisitiofb], os operadores
sob treinamento podem receber a ocorréncia dosavda mesma forma verificada na console
de operacao do sistema real. Para realizar estdagao OTS deve disponibilizar uma interface
similar a utilizada na operacao do sistema refimale fornecer um ambiente o0 mais proximo
possivel do ambiente do centro de operacdo. Desmsaaf os operadores podem adquirir
experiéncia e serem treinados para lidar com umdgraaimero de situacdes normais e de

emergéncia que se assemelham as encontradasandidida operacao.
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2.1. Funcdes Especificas de um OTS

Do ponto de vista de requisitos de modelagem, iasipais funcdes de treinamento de

um sistema OTS séo [6]:
2.1.1. Funcbes SCADA

O treinamento nesta classe inclui as funcdes dergsfo e controle, tais como:
» Operacbes normais de chaveamento;
» Controle estatico de tensdo/ poténcia reativa;
» Avaliagao de limites operacionais;
» Falhas de equipamentos de transmissao de dados;
* Envio de sinais de atuacaay) para disjuntores e transformadores (tap);

* Envio de sinais de mudanca de geracéo.
2.1.2. Funcdes de Regime Permanente

Funcdes de treinamento desta classe estédo relda®raa avaliacdo do carregamento
instantaneo do sistema e ao controle da poténced@e avaliando requisitos de seguranca
estatica e fatores energéticos, apresentando amtEgfuncoes:

* Monitoracgédo topoldgica;

» Estimacéo de estados;

* Fluxo de poténcia;

* Analise de contingéncias;

» Simulacgéao de faltas (curto-circuito e perda de)fase
* Despacho econ6mico de carga;

* Programacao de intercambio;

* Fluxo de poténcia 6timo;

* Gerenciamento de carga.
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2.1.3. Funcdes Dinamicas

Esta classe de funcdes de treinamento requer ujantorsofisticado de modelos de
equipamentos que compde o sistema elétrico, tam geradores e seus controladores, cargas
dindmicas, etc. Quando um OTS implementa estaectissungdes de treinamento os algoritmos
sdo mais complexos e exigem maior esforco compurtakiDentre as fungdes incorporadas por
esta classe estao:

» Controle automético da geracao (carga-freqiéncia);
» Controle de tenséo/poténcia reativa;

* Avaliagao de separagao de sistemas e ilhamento;

» Corte de carga;

* Redespacho da geracéo para recomposicao do sistema.
2.1.4. Funcdes de Gerenciamento de Energia

Esta classe de funcdes de treinamento esta ligadprogramacado energética,
principalmente no que se refere as previsbes de eumédio prazo. As seguintes funcdes séo
exemplos de tarefas abrangidas por este tipo mhatnento:

* Previsao de carga;
* Alocacéo de unidades;
» Avaliacdo de programas de intercambio;

* Negociacdo de compra e venda de energia.

Nesse trabalho serao utilizadas apenas as fun€bB/Ae de Regime Permanente, n&o
sendo abrangidas as fun¢des Dinamicas e de Garerdade Energia.

2.2. Mobdulos do OTS

Basicamente, o OTS é composto por trés subsistemasddulos [5], sdo eles: 0 CCM
(Control Center Modg] o PSM Power System Modet o ES Educational Systey/nEm alguns

casos 0 modulo de ES pode gerar um quarto médalmatio de ISIgstructor Position [14],
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porém nesse trabalho serdo considerados apenasduétos, sendo o IS parte integrante do ES.

A descricdo de cada modulo é apresentada a seguir.
2.2.1. PSM — Power System Model

Este modulo costuma também ser referenciado comal&ior do Sistema Elétrico, o
qual é responsavel por simular os componentes dia etrica e a resposta dindmica dos
equipamentos do sistema. Através desse modulormpartamentos estaticos e dinamicos dos
geradores, linhas de transmissao, transformadsistemas de protecdo, cargas, entre outros, sdo
simulados e enviados ao médulo CCM. O PSM é regpehpor carregar a configuragao inicial
do sistema, fornecida pelo construtor de cenandgl(llo ES), e recalcular o estado das medidas
de supervisdo conforme a variacdo dos parametersitpms do sistema. Geralmente, pretende-
se que as informacdes sejam recalculadas no mesnpm tde varredura do sistema SCADA. O
objetivo do PSM ¢ disponibilizar as mesmas infordeacfornecidas pelas Unidades Terminais
Remotas (UTRs) existentes no sistema elétrico. Reabizar essa tarefa, o simulador deve
possuir o0 modelo matematico de cada elemento densselétrico e o cadastro de todos os
pontos supervisionados do sistema. Basicamenté/bde8e implementar:

 Simulacdo de eventos estaticos e dinamico® PSM é responsavel por simular o
comportamento estético e a parte de dinamica tmmtastema de poténcia. Com relacéo

a simulacéo estética, pode-se utilizar o exemplab#atura de um disjuntor. O simulador

do comportamento estético ira determinar o estadsistema alguns segundos apos a

abertura do disjuntor, devolvendo os valores eslpsrapos o sistema estabilizar, ndo

considerando o caminho tracado pelas variaveisqiegar a esses valores finais. Ja com
relagdo a simulacdo da dindmica lenta do sisten®§M simula as varia¢des de alguns
valores durante alguns segundos apds o sistemaugerconfiguracdo alterada. Um
exemplo tipico que necessita de uma simulacao mimica lenta é a retirada de um
gerador do sistema. Esse tipo de evento faz conogjuitros geradores conectados ao
sistema tenham que aumentar suas poténcias gepmfesydo ocasionar variagcdo na
frequéncia do sistema. A simulacdo dinamica podensatida durante alguns segundos
apos a ocorréncia do evento. O PSM nao simula estey de dinamica rapida ou
transitorios que ocorram em um curto intervalo elmpo (alguns milisegundos). Um
exemplo desse tipo de evento pode ser o comportantkentensdo apdés a saida de
operacdo de uma linha de transmissdo ou a varidggoeoténcia no sistema quando
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submetido a um forte disturbio. O fato do PSM riémutar o transitério ndo acarreta uma
grande perda de funcionalidade do OTS, pois quandperador opera o sistema real o
SCADA geralmente atualiza os valores coletados emintervalo de aproximadamente
um segundo. Isso significa que esses eventos garemMmao sao analisados em tempo
real. Porém as consequéncias provocadas por tmositpodem ser severas. Nesses
casos, a atuacdo de um relé de protecdo podetacap@ exemplo, na abertura de um
disjuntor de linha. Essas consequéncias ndo sémiddagas pelo OTS e devem ser
inseridas pelo instrutor em tempo de treinamento.

Simulacéo de sistemas internos e externo®:. PSM possibilita um modelo completo do
sistema sob analise (sistema interno) e um modwejaifcado ou equivalente do sistema
externo [39]. O escopo e o nivel de detalhamentandolelo interno dependem da
necessidade do usuario e do esfor¢co necessaricq@astuir e manter a base de dados de
cadastro do sistema. Simuladores desenvolvidos pemalar regides inteiras de
transmissao costumam modelar todo sistema de trsg@one as partes mais criticas dos
sistemas de subtransmissdo. Ja os simuladoresvdbsens para simular sistemas de
subtransmisséo geralmente elaboram um modelo ddtaliio sistema de subtransmissao
e modelos simplificados nos pontos onde existax@meom sistemas externos. As areas
de controle e os sistemas de empresas adjacentes)g@r modelados como um sistema
externo. O modelo externo pode incluir curvas agas simuladas, operacao do AGC,
geracéao equivalente, etc.

Modelos de carga:O modelo da carga € uma caracteristica importaot©dS [4].
Mesmo que ndo ocorra nenhuma operacdo de disjontajualquer outro evento no
sistema, a variacdo de carga durante um dia fazqendiferentes valores de fluxo e
tensdo sejam verificados. Dois aspectos importadgeserem verificados a respeito do
modelo de carga no OTS: a alocagao dos elementcarga em linhas de transmisséo e
alimentadores e a variacdo da mesma durante umvatdede simulacdo. Devem-se
considerar diferentes curvas de carga, pois a mearnadevido a época do ano e do dia
da semana que se deseja simular.

Modelos dos equipamentos do sistemaO PSM é responsavel por modelar o
comportamento de diferentes tipos de equipamenteseptes em sistemas de poténcia.
Isso inclui tanto aqueles cuja influencia no sistede poténcia € constante, quanto

aqueles cujos efeitos variam no decorrer do terapmo no caso de transformadores
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com ajuste automatico da posicao do tap. Modeldmbdas de transmisséo, subestacoes,
equipamentos de manobra, capacitores, reatorepermadores estaticos de reativo e
transformadores sdo esséncias para que as respudidas pelas simulacdes se
aproximem as apresentadas pelo sistema de potéatia

Modelos de geradores: O modelo do gerador deve ser capaz de simular o
comportamento temporal da poténcia entregue pétade e possibilitar que a tensdo na
barra de saida da unidade seja controlada de famtaaatica, ou através da regulagem
manual do valor de excitacdo do gerador. Outracteniatica importante no modelo do
gerador é a curva de capabilidade, a qual estabekedimites de operacdo de poténcia
ativa e reativa do equipamento.

Modelos dos relés de protecdoOs relés de protecdo atuam sobre o sistema elétric
guando algum limite de protecdo configurado forlado. Um exemplo pode ser a
abertura de um disjuntor de linha quando detecéadeorréncia de sobre-corrente. Do
ponto de vista do OTS, esse efeito pode ser relgiedravés de diferentes estratégias,
podendo variar de acordo com a necessidade decogui@sa e 0 grau de complexidade
do PSM. Algumas estratégias séo:

» Modelar o efeito de cada relé de protecadEssa estratégia geralmente
modela os relés 32 (Relé Direcional de Poténcib)Rlé de Sub/Sobre
Frequéncia), 27 (Relé de Subtensao), 59 (Relé bdeettmsédo), 79 (Relé
de Religamento), 25 (Relé de Verificacdo de Sinsmon), 62 (Relé
Temporizador) e 24 (Relé de Sobreexcitacdo). A aldagem dessa
estratégia esta na complexidade de modelar todpsote;0es existentes
no sistema e de manter o cadastro de protecadzati@ho modulo PSM.

» Construir eventos manualmente:Nessa abordagem, o instrutor constroi
scripts de forma a replicar o comportamento dacatuaa protecdo (Ex.:
Se a tenséo ultrapassar 360 kV, Abrir Banco de &apes).

» Construir grupo de eventos:Essa implementacdo possibilita que faltas
sejam replicadas através de um grupo de eventcs sAml consideradas
operagbes de disjuntores e alarmes que devem sadogepara 0S
operadores devido a atuacao da protecao.
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Em todas as formas de modelagem da protecdo, adacpmtecdo é simulada, porem,
mudancas de dindmica rapida que surgem durantérldest geralmente ndo séo
replicadas.

* Algoritmo de fluxo de potencia: O algoritmo de fluxo de poténcia é responsavel por
calcular os valores de magnitude e angulo de tehsio como fluxos de potencia ativa e
reativa no sistema. O algoritmo deve ser executadom intervalo de tempo semelhante
ao tempo de varredura do sistema SCADA. Antes da sanulagdo, o PSM deve ser
informado se ocorreu alguma alteracdo nos valoaesadga ou da geracédo, status de
equipamentos logicos e posicado de tap de transttmres. Quando isso ocorrer, a
configuracéo do sistema sera alterada e utilizattagdgoritmo de fluxo de poténcia para

gue os novos valores sejam atualizados ao moédul.CC
2.2.2. ES — Educational System

Este médulo é responsavel por fornecer ao instra&todos e ferramentas para construir
e controlar o treinamento, bem como monitorar @&esgos operadores [14]. Através dele o
instrutor carrega o estado operativo inicial deerddl como: estados de chaves e disjuntores,
carregamento do sistema, posicado de tap de tramsfares, geracdo das usinas conectadas ao
sistema, etc. Esta ferramenta também possibiliéaogunstrutor selecione uma curva de carga a
ser seguida durante o processo de treinamento ewprgos, como por exemplo, abertura de
uma linha de transmissao, sejam previamente pragtasn O ES é utilizado pelo instrutor para
acompanhar e controlar a evolugdo do treinamemonipndo que o instrutor inicie, pare ou
pause o treinamento a qualquer instante. Com e&tkilo também é possivel salvar cenarios
durante o treinamento, permitindo assim que umasanaosterior seja realizada ou até mesmo
submetida em um outro processo de treinamento.

Algumas implementacdes de OTS utilizam como esit@idial da simulacéo, o resultado
de um estimador de estados, aumentando a cordadbdi e a qualidade dos resultados da

simulagéo.
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2.2.3. CCM — Control Center Model

Este médulo é responsavel tanto pela réplica doiemtebfisico da sala de controle,
quanto pela réplica do conjunto de aplicativos guestituem o EMS e SCADA utilizado pelo
centro.

Com relacéo a réplica da sala de controle, podendisponibilizadas mesas, cadeiras,
computadores, telefones, video walls e tudo maes fqu necessario para que o ambiente de
treinamento seja 0 mais semelhante possivel acocgatcontrole da empresa. Devido ao custo
de implementacdo de uma réplica fiel da sala dé&@en muitas empresas optam por uma sala
de treinamento mais simples, disponibilizando apema pequeno conjunto de computadores e
com o auxilio de um projetor para que o instrutemdtiza o treinamento. Em alguns casos o
treinamento pode ocorrer no proprio centro de ctetalocando-se apenas um subconjunto dos
recursos fisicos do mesmo apara se elaborar oamneimto de um numero reduzido de
operadores.

Além da infra-estrutura fisica em que sera elalmm@dreinamento, o médulo CCM é
responsavel por disponibilizar ao operador as megoraionalidades das aplicacdes utilizadas
pelo centro de controle para operar o sistemawoeaalgja, as aplicacdes que constituem o EMS e
0 SCADA da empresa. Dentre as aplicacbes de EMf&-ge citar o Fluxo de Potencia Otimo, o
Despacho Econbmico, o Controle Automatico da Gerac&AG, o processador de alarmes, o
Sequenciador de Eventos, e outras aplicacfes deoleode seguranca e controle energético.
Outro sistema a ser replicado dentro do médulo @GGivsistema SCADA. O sistema SCADA é
o elo entre o operador do centro de controle esteraia elétrico, pois disponibiliza todos os
dados coletados pelo sistema de telemetria e Ussdaerminais Remotas (UTRs) do sistema de
automacao e possibilita o comando em dispositivscampo de forma remota. A correta
modelagem desse sistema no mdédulo CCM é essemacalgpe a réplica do centro de controle
seja fiel ao ambiente real de operacao, possituldaealizar tarefas como:

» Abertura e fechamento de chaves e disjuntores;

» Controlar poténcias reativas e tensoes;

o Parametrizar e supervisionar alarmes;

» Gerar a base de dados historica dos pontos supeada®s;

» Supervisionar o status da comunicacao com as dw&f$Rs do sistema;
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A réplica do sistema SCADA no modulo CCM é respuakdor coordenar a
comunicacdo com o modulo PSM, pois as informac@esng sistema real viriam das UTRs, no

OTS elas sao provenientes do modulo de simulac@sdib.

2.3. Fluxo de Informacodes entre os Modulos do
OTS

A Figura 1 ilustra os médulos que compdem o OTSlexo de informacao entre eles.

¢
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Figura 1: Fluxo de informacfes de um OTS.

A seguir é apresentado um exemplo de treinameiltpantdo os recursos de OTS, bem

como principais passos envolvidos na implementdedal tarefa.
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1 - Criacdo do Cenério Inicial: O instrutor utiliagposicdo IPIGstructor Position para
criar 0 cenario inicial e as sequéncias de evajqiesrao ocorrer a cada instante do treinamento.
Para este exemplo € considerada uma curva de gdfpiga@, uma curva de carregamento de um
dia de semana de verdo e sem nenhuma sobre-cardmhes de transmissdo. Um evento de

abertura de uma linha de transmissao é configysadocorrer durante o treinamento.

2 - ES Inicializa a Simulacao: Ao iniciar a simllagvia ES, os primeiros valores das
curvas de carregamento e geracado, bem como o d8tpdo de chaves, disjuntores e posicéo de
taps de transformadores sdo enviados ao PSM pa&ra quimeiro ciclo de simulagdo seja
realizado. Assim que terminar o primeiro ciclo,vafores obtidos sé&o informados ao CCM para

que o operador possa visualizar os resultadoswaagao.

3 — ES Controla a Simulacdo: Para cada valor it&tan proveniente das curvas de
geracdo e carregamento, o ES informa o cenéario @&8M para que um novo conjunto de

valores sejam simulados e informados ao CCM.

4 — Ocorréncia de Evento: No ciclo de simulacdo qgra deve ocorrer o evento de
abertura dos disjuntores das extremidades da tlalteansmisséo, o ES informa ao processador
topoldgico do PSM gque esses dois disjuntores abritzessa forma, o PSM pode reconfigurar o

sistema e recalcular os valores de poténcia edangfiserdao apresentados no CCM.

5 — CCM Detecta a Abertura do Disjuntor: Assim queCM recebe o novo conjunto de
valores calculados pelo PSM apés a abertura desdigjuntores, os valores analégicos (MW,
kV, A) e logicos (estado dos disjuntores) sdo aata@amente apresentados aos operadores.
Nesse momento, alarmes sdo acionados pelo prooestadlarmes para informar a abertura

dos disjuntores e a violagdo dos limites operacsothas varidveis analogicas.

6 — Operador Toma a Acéo de Controle: Considergueco evento de abertura de linha
tenha ocasionado a sobrecarga de uma segunda dird@erador ird operar outros disjuntores

para que a carga seja devidamente distribuida.
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7 — CCM Transmite o0 Comando: Ao detectar que oamjmarrealizou um comando, 0
CCM envia um sinal para o PSM, indicando que aigard¢ao da rede foi alterada. O PSM
calcula o novo conjunto de valores de tensdes énpiais e informa ao CCM para que o

operador possa analisar o resultado de sua acé®®sistema.

8 — O Instrutor Avalia a Acado de Controle: Depocs @perador sob treinamento ter
realizado a acéo de controle, o instrutor podeligsaraa simulagéo para discutir com 0s outros
operadores a acao tomada e as possiveis altemdis@oniveis para controlar o sistema diante

do cenario imposto.

9 — O Instrutor Salva o Cenario: Caso seja nedesgainstrutor pode salvar o cenario
imediatamente apds 0 evento para que 0 mesmo pessabmetido novamente em outra se¢ao

ou ser re-avaliado ap6és o treinamento.

2.4. Tipos de Simuladores de Treinamento

A funcao principal de um OTS é prover condi¢cdesreimamento de novos operadores e
reciclar operadores em novos procedimentos operasioA area de operacao de tempo real das
empresas € um setor cujos profissionais estaot@ujaium grande fluxo de informacgbes e o
desenvolvimento de suas habilidades para tomasd@ksiem condi¢cdes adversas, como por
exemplo, quando o sistema encontra-se em condedm@rgéncia, é fator fundamental para
restabelecer o servico e manter um padrdo adeqiedeguranca. Dessa forma, é importante
que eventos criticos que podem conduzir o sisterapresentar riscos de operacdo, ou até
mesmo conduzir a um blecaute, sejam avaliados @asilms antecipadamente. A construcao de
treinamentos considerando tais cenarios é essqrarialfamiliarizar o operador com relacdo ao
comportamento elétrico do sistema quando submatditerentes condicdes [16].

O OTS pode ser configurado de diferentes maneiaaa atender as necessidades de
treinamento da empresa, podendo este variar davapectos de disponibilidade lterdware
limitacdo de area fisica, estratégia e pedagogiareioamento. Uma politica eficiente de
treinamento deve atender a formacédo e o aprenddm@gloperadores em diversos niveis, desde o
treinamento para operadores iniciantes, onde oadperadquire experiéncia da operacdo

utilizando ac¢bes basicas, do tipo abrir e fechajudiores e mudar tap de transformadores,
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avaliando a resposta estatica de suas acles,asdopes e despachantes experientes, na qual o
treinamento envolve avaliar respostas estaticagn@micas de um sistema elétrico quando
submetido a eventos que o conduzam a um estadmelg@ncia, sendo necessarias acdes de
controle e protecdo para recompor o sistema deafdiuente e coordenada. Adicionalmente, o
OTS pode ser utilizado para simular procedimenpesacionais e a resposta do sistema, estatica
e dindmica, quando da entrada de subestacdess lilhaansmissao ou equipamentos.

Dessa forma, pode-se configurar o OTS de duas nasnf&]. A seguir é apresentada

uma descricdo destas configuracdes de treinamento.
2.4.1. Stand-Alone

Nessa forma de implementacdo o OTS € um sistemlanttte separado, havendo pouca
ou nenhuma ligacédo com as aplicacdes que constueMS do centro de controle. Geralmente
apresenta um modelo simplificado do centro de otmtpodendo o software leardware ser
totalmente diferente dos utilizados no sistema. r@al interfaces graficas possuem pouca

similaridade com as utilizadas no centro de coatrol

Instrutor @ @
Simulador de Modelo do
Treinamento Sistema

a _

Operadores Sob
Treinamento

Q4

Figura 2: Ambiente OTS na forma Stand-Alone.
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Essa forma de implementacdo de OTS pode tanto S&ada por operadores
inexperientes previamente instruidos, quanto p@ramores experientes que desejam avaliar
seus conhecimentos no ambiente de simulacdo. Tanploé® ser utilizado pela equipe de
planejamento para avaliar e validar procedimenfsraiivos. Algumas caracteristicas desse
sistema séo:

» Livre escolha do fornecedor de OTS no mercado, pwssa forma de
implementagcdo ndo é necessaria a ligacdo com iaag@s utilizadas no centro
de controle;

* Flexibilidade de instalacdo, pois pode ser instaleh maquinas diferentes das
utilizadas pelo centro de controle;

* O mesmo simulador pode ser utilizado por difereatepresas;

» Geralmente necessita de adaptagfes em nivel deaostegrafica, tratamento de
alarmes, mensagens de eventos, etc.;

* Apresenta pouco grau de realismo.
2.4.2. Integrado as Aplicacdes do Centro de Controle

Nessa forma de implementacdo o OTS esta conectaditegrado aos sistemas
utilizados pelo centro de controle, podendo aténmoestilizar 0 mesmdardwaredo centro de
controle (Ex.: O OTS pode ser executado hevdware redundante do proprio centro de
controle). Nessa forma de implementacdo o OTS s tanto as aplicacbes (SCADA,
Interface gréfica, Fluxo de poténcia, funcbes dmgjamento, etc.) quanto dados do centro de
controle (descrigdo do sistema elétrico, graficelgtorios, medidas elétricas atuais e historicas,
etc.). Como consequéncia dessa integracao, alguamadteristicas podem ser ressaltadas:

* Funcdes utilizadas no treinamento sdao as mesmbzaddis pelo centro de
controle;

» Evita a duplicacdo de dados, pois gréficos, rdlzddée cadastro do sistema
elétrico sdo provenientes do proprio sistema dtraele controle;

» Possibilita que o treinamento seja executado n@rigrécentro de controle,
utilizando parte da infra-estrutura klardwaree de software existente;

* O OTS pode ser utilizado para testar novas aplesaaftes de serem integradas
ao EMS da empresa;

* Pode utilizar informacgdes de tempo real para raaiamulacoes;
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» Dependente do sistema vigente no centro de confrotiendo existir problemas

de atualizacdes e customizacdo as necessidadegpdesa.

Embora a fungdo bésica do OTS seja o treinamentopdradores e despachantes, ele
também pode ser utilizado para estudos de planajampossibilitando avaliar o impacto na
operacdo de entrada de novas obras e equipamentmssiacdes, linhas de transmissao, banco
de capacitores, etc.), avaliar procedimentos opmrais, estudar a saida de operacdo de
equipamentos e testar novas funcionalidades dangs.
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3. OPC - Object Linking and
Embedding for Process Control

As tecnologias relacionadas ao controle e automagdiostrial estdo em constante
evolucdo. Demandas por sistemas flexiveis, reawis, com velocidade de producdo e com
baixo indice de falhas s&@o crescentes, bem compressfes por reducdo dos custos nos
processos industriais. Diante desse contexto, aofsvcapazes de controlar processos sdo cada
vez mais considerados como um elemento essencabfzancar tais objetivos [28]. Ao mesmo
tempo, mudancas na forma de implementacao da agéonge chao de fabrica e a disseminacéo
de tecnologias como a Internet e a necessidadelidagéo de padrdes abertos vem propiciando
a insercdo de PCdé¢rsonal Computejscomo uma alternativa viavel para construgdo de
sistemas de automacédo. Atualmente os PCs estdo séilidados como coletores de dados,
visualizadores de variaveis e controladores de gssm Isso esta possibilitando a
complementacgdo e/ou a substituicdo dos tradicidbbigs (Controlador Légico Programavel) e
de terminais de operacdo. Os motivos desse proestso relacionados a queda do preco devido
a producdo em massa de PCs, a permanente mulifmicda capacidade das CP\@eiftral
Process Unit, a disponibilidade de componentes de softwares raficientes e desenvolvidos
sob conceitos de usabilidade, bem como a facilidd@eintegracdo aos demais sistemas
corporativos [30].

A utilizacdo de componentes de softwares flexivespazes de serem reutilizados em
ambientes de automacao distribuida, também podmasiderado como um fator importante na
busca por reducdo dos custos envolvidos na impl@ac&n manutencdo e integracdo de tais
sistemas [34]. A integracdo horizontal proporci@gikla comunicagdo entre dispositivos
inteligentes de campo, disponibiliza uma grandentidade de dados que muitas vezes nao sao
utilizadas por sistemas de mais alto nivel devidalta de integracéo entre processos de forma
horizontal [32]. A falta de tratamento e integrag@&adais sistemas vem sendo motivo de intensos

estudos, uma vez que a integracéao vertical podq®prmnar poderosas ferramentas de geréncia,
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unificando dados de processos de fabricagdo, vendlesenvolvimento, planejamento e
qualidade de produto, possibilitando a integracéosstemas do tip&nterprise Resource
Planning (ERP) eManufacturing Execution Systen@8IES), como no apresentado em [35].
Porém, para que diferentes fornecedores possammwibdsger softwares capazes de serem
conectados via rede a um sistema maior e heterogéimaprescindivel a existéncia de padrées
de interfaces de comunicacdo. O OldE Process Contro(OPC) é fruto dessa necessidade e
atualmente um dos padrées mais adotados tantependolvedores quanto por usuarios [25].

O OPC €& um protocolo de comunicacdo baseado em séme de padronizacdes
OLE/DCOM (Object Linking and Embedding / Distributed Compdr@hject Mode), criado e
mantido por um consorcio de empresas fabricantesoftevare ehardware de automacao
industrial, com a finalidade de facilitar a integiia entre as diferentes fontes de dados comuns
em plantas industriais altamente automatizadasPG © o primeiro componente padronizado
desenvolvido para atender as necessidades especific dominio da automacdo [27],
padronizando os mecanismos para comunicar com madnfentes de dados disponibilizados por
equipamentos de campo e bancos de dados em cdatomitrole. Dessa forma, os fabricantes
de equipamentos de automacéo podem concentrac@sion desempenho da comunicacdo com
suas fontes de dados locais e padronizar o mecardsmacesso de sistemas externos a esses
dados. As interfaces OPC disponibilizadas pelosidmes permitem que qualquer cliente
acesse seus dados internos de forma padronizada [30

O desempenho do OPC é considerado adequado pai@andas aplicacdes dedicadas
e distribuidas que sdo executadas sobre plataforcoagputacionais comerciais, como
apresentado em [31], onde warvidor OPC foi acessado por quatro clientes,odigglizando
20.000 valores por segundo. Durante esse ensai@ lum consumo de CPU nao superior a 10%
de sua capacidade nominal.

O OPC é dividido em diferentes especificacoes, wasqforam desenvolvidas para
atender as necessidades especificas de difererdbterpas relacionados a integracdo de
informacgBes nas industrias. Tais especificagddzarti um conjunto de funcdes bésicas, que
generalizam as necessidades comuns das diferapesifeceacdes, permitindo que as mesmas
sejam utilizadas em uma mesma aplicacdo. As egmegies existentes no OPC e suas inter-

relacOes estdo apresentadas na figura 3.
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Figura 3: Especificagcbes OPC e suas Inter-relacoes.
As caracteristicas, particularidades e aplicacdcata especificacdo sdo apresentadas
nas sec¢des abaixo. Porém como o OPC foi desengdadoblre a tecnologia DCOM, é essencial

uma breve explicacéo sobre o funcionamento desspaente.

3.1. DCOM

O OPC é resultado de uma forca tarefa criada pesandolver um padrédo de acesso a
dados de tempo real em sistemas operacionais W&dawizando a tecnologia desenvolvida
pela Microsoft chamada de OLE/DCOM [30].

O Distributed Component Object Mod&luma tecnologia desenvolvida para possibilitar
a comunicacao entre componentes de software atrde@éama rede de comunicacdo de
computadores [29]. Essa tecnologia permite a cagédrde aplicativos do tipo Cliente-Servidor,
onde um mesmo cliente pode acessar diversos sesidoservidores podem ser acessados por
diversos clientes ao mesmo tempo [28].

O DCOM esta baseado no conceito de interfaces, uass gsdo responsaveis por
exteriorizar os servicos disponiveis em cada olgatvés de um grupo de funcdes definidas. A

interface descreve a sintaxe e a semantica dogsgferecidos.
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A semantica descreve, por exemplo, o correto sggiib dos argumentos de entrada das
funcBes e os valores admissiveis de retorno. A séradé normalmente especificada por uma
documentacdo, como por exemplo, o OBfecification[27]. J& a definicdo da sintaxe é
elaborada em uma linguagem especial chamada d€lhbdrface Definition Languagd29], a
qual define como deve ser a representacdo binarimtdrface. Isso possibilita que clientes
possam chamar métodos em servidores DCOM indeptamdente do ambiente em que foram
programados. A garantia de compatibilidade bindeaobjetos DCOM é um dos principios
basicos da tecnologia desenvolvida pela Microsoft.

Objetos DCOM, também chamados de componentes, retanciados dentro dos
servidores. Existem basicamente dois tipos de dmes: os In-ProcServers (DLLS) e os
OutProc-Servers (EXES) [29]. A identificacdo dogetds DCOM se da através do CLSID
(Class Identifiey, sendo este identificador utilizado pelo cliepa acessar o componente
DCOM no servidor. Para gerar uma nova instanciandeomponente no servidor séo utilizadas
funcdes disponibilizadas pela biblioteca DCOM. Depte instanciado um novo componente, o
cliente pode requisitar suas interfaces e consecugnte chamar seus métodos. A localizacéo
desse objeto € transparente para o cliente, umguea biblioteca DCOM € responsavel por
administrar essa tarefa. As informacbes complesmesitpara a conclusao da tarefa de criacao
de um componente DCOM séao encontradaegesterdo sistema operacional.

O ciclo de vida de um objeto DCOM é controlado pon contador interno. Esse
contador € incrementado para cada nova interfagaisitada, e decrementado para cada
interface liberada pelo cliente. Quando esse contadzerado, o objeto DCOM é destruido

automaticamente.

3.2. OPC Overview/OPC Common Definition

and Interfaces

Durante a especificacdo do OPC, percebeu-se gstaexidefinicbes e necessidades
comuns aos diferentes campos de aplicacdo a sdmangalos pelo padrdo. Tais definicoes
geraram as especificaco@C Overviewe OPC Common Definitions and Interfacg¥], as
quais definem os modelos de objetos, as interfaresnétodos, os parametros e 0s conceitos

para os diferentes campos de aplicacéo.
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O OPC Overviewtem a funcao de servir como uma documentacaonnaiiva a respeito
dos diferentes campos da aplicacdo, suas tecnslbgisicas e as versdes das especificacdes
disponiveis. A especificacg@®@PC Common Difinitions and Interfacdsata de aspectos de
instalacéo e registro, identificacdo de servid@&E em uma rede de computadores, adaptacao
de interfaces para diferentes linguagens de praggaoque ndo suportam ponteiros de fungao e
regras para a transferéncia de eventos de findbzde processo entre o Servidor e o Cliente
OPC.

3.3. OPC Data Access

O OPC Data AccesgOPC DA) [40] foi a primeira especificacdo OPC a sancluida.
Seu objetivo é definir uma interface de acessoreeutientes e servidores, capaz de
disponibilizar dados de processo. Servidores OR(GE&mitem que diversos clientes OPC DA
acessem, de forma transparente, valores de varidternas (Ex.: temperatura de uma caldeira)
e executem escritas em valores de controle (Exxando de abertura de uma valvula). Tais
valores passiveis de leitura e escrita podem ssepientes de cartdes de Entrada e Saida (do
inglés1/O cardg conectados a um PC, ou até mesmo de PCs cone@awales industriais de
comunicacao de dados como: Profibus, DNP3, IECG63RIODBUS, etc.

A especificacdo OPC DA introduz o conceitoNEMespace hierarquia de objetos, que
podem ser implementados no servidor para que otelextraia informacdes contextualizadas, e
nao apenas valores de variaveisidnespac@ode ser implementado de maneira hierarquica, na
forma de arvore, ou de forma plana. Na forma higliéa, os nés podem ser utilizados no
sentido de organizar os dados disponiveis no setvigbssibilitando que, por exemplo, a
estrutura de arvore represente os dispositivos rensistema de coleta de dados. Ja as folhas,
também chamadas de itens, as quais sédo dispoadzibzpelos nds, representam 0s repositorios
de dados de leitura e escrita. Atributos podemim@tlementados nos nds e folhas, sendo
possivel, por exemplo, especificar o nome do fabte de um determinado dispositivo.

Um Data Access Clienpode criar diversos objetos OPC em Data Access ServeA
estrutura hierarquica dos objetos OPC no servidatasem trés niveis: @PCServer Objeabo
primeiro nivel, oOPCGroup Object no segundo nivel e no ultimo nivel @PCltem Os
OPCltems representam 0s nés e folhas mamespaceja 0sOPCGroupsséao utilizados para

estruturar 0OPCltems Essa estruturagcdo em grupos pode ser utilizaglansl® critérios que
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variam dependendo do tipo de aplicagdo. Tais w#épodem, por exemplo, estarem

relacionados a aspectos légicos (todas as variéeeism determinado setor de producéo) ou
aspectos dinamicos (variaveis de processo com avampento temporal similar) ou a algum

critério especifico do processo monitorado.

OPCGroup Objectssé@o gerenciados p@PCServer Objectgpodendo haver diversos
grupos instanciados em um mesmo servidor, send® ragsero dependente do numero de
clientes conectados. Para cada cliente conectadopw mais grupos sao instanciados no
servidor, obedecendo a estrutura requisitada@BIG Client

O numero de niveis hierarquicos para objetos OPCuemservidor € fixo e sua
montagem é dependente do cliente, porém os nil@idrguicos ddNamespacalependem da
implementacéo do servidor, e sera a mesma para tmlolientes conectados. A figuradstra
uma hierarquia de objetos e as suas relacdes cornterns do Namespace No exemplo
apresentado, o cliente ORGstanciou doiSOPCGroup Objecte para cad®PC Group dois
OPCltem Objects.

Server - —— Client Component
Component @

L) E
L
r
)

DATA ACCESS SERVER
OPCltem OPCltem

Item_3 ‘ ‘ Item_4 ‘

Node1

Node11
]

Figura 4:Namespace Hierarquia de Objetos em um Servidor Data Access
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3.4. OPC Alarms and Events

A especificacdoAlarms and Eventd4l] define uma interface cliente/servidor que
possibilita a monitoracéo e reconhecimento de egeatalarmes. @larms and Eventpodem
gravar e avaliar valores de diferentes fontes dmslaidentificando as ocorréncias de eventos.
As fontes de dados podem estar localizadas emesadl® Entrada e Saida, conectados a PCs, ou
em um dispositivo como um CLP (Controlador LogicogPamavel) conectado por um canal
serial ou uma rede industrial.

Apesar de o OPC Alarms and Events utilizar as medardes de dados quedd®C Data
Access algumas caracteristica fazem com que sejam éstades duas especificacOes
diferentes. A primeira caracteristica importantgé servidore®ata Accesslisponibilizam um
fluxo de dados quase que constante, onde a trénsfarautomética de dados obedece a uma
banda morta previamente especificada. A segundanesfato de que servidores Data Access
ndo mandam valores para clientes, mas sim inforonde&yue algo anormal ocorreu, como por
exemplo, que uma temperatura violou um limite edeadido e que deve ser tratada como uma
situacao de alarme.

ServidoresOPC Alarms and Eventpodem ser implementados como componentes
independentes, que podem obter informacdes diretende aplicacbes e de dispositivos de
campo, ou até mesmo de servido@PC Data AccessNessa Ultima situacdo, torna-se
necessaria a implementacédo de um cli@R€ Data Accesginto ao servidoOPC Alarms and
Events

A especificaga@dlarms and Eventsuporta o fato de que um cliente pode acessardaais
um servidor e que um servidor possa ser acessadogi® de um cliente ao mesmo tempo.

Um evento € definido pela especificagdo como sendeteccdo de ocorréncias como
falha de equipamentos, intervencfes de operadoredagdo de limites pré-estabelecidos, onde
tais limites sdo estabelecidos por quatro patamé&mergencial Superior (HiHi), Operacional
Superior (Hi), Operacional Inferior (Lo) e Emergehénferior (LoLo). O evento ocorre se uma
sub-condicao torna-se ativa, como por exemplo, temg@eratura violou um determinado limite.
Nesse instante, o evento sinaliza a ocorréncianti situacdo de alarme, a qual é sustentada
enquanto a subcondigéo estiver ativada.
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3.5. OPC Historical Data Access

ServidoresOPC Historical Data Acces$42] permitem que clientes OPC acessem
valores histéricos armazenados em suas bases.locais

Esta especificagéo permite que dois tipos de senesdsejam implementados:

» Servidores de tendéncia: suporta apenas algumedairds para acesso aos
dados;

» Servidores de analise e compressao de dados: Pegalizar analise de valores
como, por exemplo, valor médio, valor minimo e vatddximo. Também é
permitida a regeneracao de valores e adicdo demaf@es complementares.

O Historical Data Access Specificationefine duas estruturas que podem ser
implementadas pelo servidor para serem utilizagéssclientes: mamespace a hierarquia de
objetos.

O namespace contéem todos os dados que podem s=adeo®e no servidor e sua
semantica é similar a encontradaData Access Server

Um clienteOPC Historical Data Accespode criar diferentes objetos OPC no servidor.
O OPCHDAServer Object o objeto de mais alto nivel na estrutura hieliéegqde objetos, sendo
atraves dele, disponibilizadas as funcionalidade¢edura, escrita e alteracédo de dados. Ja as
funcionalidades de localizacao nl@mespaceé oferecida através do OPCHDABrowser Object.

Diferentemente ddata Access Serveo Historical Data Accesido implementa o
conceito deOPCGruope OPCltem permitindo que os clientes manipulem seus dadesnios
sem a necessidade de criacdo de objetos. Enquaridatap Accesspossibilita o acesso
permanente as variaveis de processo, criacdo ecé®mde grupos e 0 acesso a0 mesmo
namespaceor mais de um Item, blistorical Data Accesgpermite que os clientes acessem
diretamente o conjunto de valores requisitados psiclientes raramente estdo interessados em
um unico valor. Geralmente, consultas ao hist#@o realizadas em uma freqiiéncia menor que
as necessarias nos processos de tempo real earataom volume de dados consideravelmente
maior, ou um agregado, como por exemplo, um vatmaim

A figura 5 mostra a hierarquia de objetos e swaEcée com mamespace
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Figura 5: Namespace e Hierarquia de Objetos noktial Data Server.

3.6. OPC XML-DA

O grupo de trabalho responsavel pela especificdgdPC XML [43], criado em marc¢o
de 2000, tem como missao integrar o OPC as tedaslddicrosoft BizTalk e WEB, através do
uso do XML. O eXtensible Markup Language (XML) [4%#ma linguagem descritiva de dados
altamente flexivel, de facil entendimento e apremgiem. Esta linguagem é considerada a
sucessora do HTML (Hypertext Markup Language). OLX& muito utilizado para descrever
dados de aplicacdes especificas, inclusive na deeautomacado, onde pode ser facilmente
encontrada em documentagbes de geréncia de preceBswido a sua versatilidade e
potencialidade, o XML foi classificado pela OPC Rdation como uma importante tecnologia
para a comunicacao de dados OPC através da Internet

Os documentos XML séo estruturados de forma a cahienentos, 0s quais possuem
atributos e também podem conter outros elementakncOmento XML deve obedecer a sintaxe
XML, sendo considerado vélido quando obedecer aaeinoespecificado no documento
chamado de esquema. O esquema estabelece um ootguregras que definem a composicéo

do documento a partir de uma gramatica formal [dB}alhando quais elementos podem ser
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utilizados e onde eles podem ser aplicados. A pagpa de documentos e esquemas XML, bem
como a validagcdo e processamento de arquivos, értadp por um grande numero de
ferramentas disponiveis no mercado.

Um exemplo prético da utilizacdo do XML na indistpode ser o armazenamento das
descri¢cbes das caracteristicas fisicas dos equijasméde uma determinada planta industrial.
Através do XML, fabricantes, integradores e usgadefinem um esquema que determina a
estrutura da descricdo dos dados. Dessa formdyricdate informa os dados do equipamento
através de uma ferramenta existente. O integradousuario final armazenam esses dados em
um banco de dados, disponibilizando-os para futdemsfas como: comissionamento de
aplicacdes, manutencéo e operacao.

Durante o desenvolvimento do OPC XML-DA, algumasracgeristicas foram
consideradas esséncias, como:

* A conexao entre clientes e servidores via Inten@etdeve ser permanente para a
maioria dos casos, devendo a mesma ser fechadaafmg® a requisicdo dos
dados;

* O numero de clientes que podem acessar o sewi@dnternet pode ser muito
maior que o0 numero de clientes que acessam venkttr

» ApOs a desconexdo do cliente, todas as informacéfesentes a conexao
estabelecida sao totalmente apagadas nao restamolouma configuragéo
remanescente.

A figura 6 apresenta o modelo de estrutura a q@#PG XML-DA foi desenvolvido para

suportar.
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Internet / Intranet )
l}{ML wia HTTP
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ICOWDCOM
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Figura 6: Integracao de informacdes disponibilizgoiar servidores OPC-DA para a
Internet via OPC XML-DA

O componente servidor web, chamadosdperservergé responsavel por gerenciar a
troca de documentos XML com os clientes web codesta ele via Internet. O conteudo do
documento é estruturado de forma a conter a chaa@dariada dos métodos disponibilizados
nas interfaces dos objetos OPC existentes no sernd$ resultados dos métodos chamados sédo
retornados aos clientes através de documentos X\Lrequisitar dados de u®@PC Data
Access Servegspecifico, o documento XML deve conter informac8eficiente para instanciar
um objeto OPC, adicionar u@PCGroupe umOPCItem Assim que os valores requisitados
pelo cliente estiverem disponiveis no servidor,novo documento XML é criado e enviado ao
cliente através da Internet. Apos o envio do documeodos os objetos OPC que tinham sido

criados pelo cliente sdo destruidos no servidor.
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4. Construcao dos Modulos PSM e ES

Neste capitulo € apresentada a ferramenta compnéhaitilizada para realizar a funcéo
do moédulo PSM e ES do ambiente OTS proposto nestealho. Sdo apresentadas as
caracteristicas do programa utilizado para modelaimular sistemas elétricos, as adaptacdes
necessdarias para a implementacdo de um servidorO2P@sponsavel por disponibilizar as
informacgdes simuladas ao médulo CCM, bem como stersa exemplo implementado sobre os

mobdulos PSM e ES para avaliacédo do sistema OT ®gtia@p

4.1. FASEE: Framework para Analise de

Sistemas de Energia Elétrica

O Grupo de Sistemas de Energia Elétrica (GSEE) W@&Rs vem desenvolvendo a
alguns anos ferramentas computacionais para gareecto, simulacdo e andlise de sistemas
elétricos, tanto para operacao off-line quanto paeracado on-line. Varios destes sistemas estao
atualmente implantados em diferentes empresas thy s&trico (em nivel de geracéo,
transmissao e distribuicdo) com reconhecida apBav@glos engenheiros do setor. Dentre os
sistemas desenvolvidos pelo GSEE, destaca-se afgsgtab FASEE como ambiente
computacional de desenvolvimento e suporte pamnsticao das ferramentas computacionais
implementadas pelo GSEE.

A plataforma computacional FASEE consiste de um ianm® de desenvolvimento
orientado a objetos para simulacdo e andlise tiss de energia elétrica. Este ambiente define
um conjunto de classes e objetos cooperantes, mpementam funcionalidades comuns a
diversos tipos de aplicativos na area de sisteneagndrgia elétrica, definindo assim uma
estrutura computacional geral (Modelo Orientadobget@s) que pode ser utilizada como base
para a construcado de um amplo conjunto de ferramera area de sistema elétricos de poténcia.

A construcdo de um aplicativo especifico no amBiIERSEE necessita apenas da customizacao
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das funcionalidades basicas do ambiente FASEEarparte com a adicdo das caracteristicas
particulares do problema em questdo. Toda a atgrat@adrao do projeto (sua estrutura geral,
divisdo em classes e como estas colaboram enséapré-determinadas pelas classes e objetos
base do ambiente FASEE. Desta forma, o engenhedde oncentrar-se nos aspectos
especificos da sua aplicacdo, o que conduz a ogéstmais rapida e eficiente de aplicativos.
Dentre as principais caracteristicas do ambientsBHAdestacam-se:

» Gerenciamento da descrigdo topoldgica da reddcalétk descricdo topoldgica
define o arranjo estrutural de um sistema (areabestacles, etc.), seus
dispositivos e equipamentos (geradores, cargdgdide transmissao, etc.) bem
como os relacionamentos e suas interconexdes;

* Gerenciamento da estrutura resultante do processacodfiguracdo da rede
elétrica: Nesta descricdo os dispositivos logisee¢ionadoras, disjuntores, etc.)
ndo sado representados. O sistema é reduziarias Elétricase dispositivos
efetivamente conectados a estas barras, determnoiremmdnfiguracdo operativa
atual do sistema;

» Utilizacdo de uma estrutura computacional Unica pados os aplicativos finais:
Facilita o desenvolvimento de ambientes integradmsstituidos de diversas
ferramentas computacionais em um mesmo ambiente;

* Facilidade para o desenvolvimento, atualizacdo parsé@o dos aplicativos:
Agiliza a incluséo de novos modelos, equipamentoe®dologias de simulacdo
e analise;

* Equipamentos e modelos definidos pelo usuério, pexéente de sua
complexidade ou topologia: Esta caracteristica gergrande flexibilidade para
o desenvolvimento e inclusdo de novos modelossiensa,;

* Novas ferramentas adicionadas ao ambiente pass@mdisponiveis para todos
os aplicativos desenvolvidos no ambiente: Uma feerda para gerenciamento
de Algoritmos Genéticos, por exemplo, incorporada ambiente &
automaticamente disponibilizada para todos os aplws desenvolvidos no
ambiente.

Atualmente a plataforma computacional FASEE corden wum amplo conjunto de
aplicativos ja implementados, tais como:

» Configurador de redes elétricas;
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Fluxo de poténcia (método de Newton, formulado @ordenadas polares ou
retangulares, e método desacoplado rapido);

Coeficientes de sensibilidade;

Fluxo de poténcia generalizado (Full-Newton, foratid em coordenadas polares
ou retangulares, e injecédo de poténcia ou correntede elétrica);

Analise modal (célculo de autovalores e autovetdeesistema dinamico, fatores
de participacdo e mode-shapes);

Simulacdo Completa para Analise da Estabilidadesitaria (formulado pelos
métodos alternado implicito ou simultaneo impligito

Simulacdo Rapida para Estudos de Estabilidade dgd-@razo (método quase-
estatico com representacdo da dindmica complesestiona);

Fluxo de Poténcia para Redes de Distribuicdo (neétiedsoma de poténcias);
Reconfiguracdo otima para Redes de Distribuicam(aimos genéticos)
Alocagéo de Bancos de Capacitores em Redes débDigéo;

Recomposicédo de Redes de Distribuicdo sob Disturbio

Ferramenta de Modelagem e Construcao

de Ambientes de Simulacdo de Sistemas

Elétricos

Como o FASEE consiste de um framework para deseinvehto de aplicativos de

andlise elétrica, ou seja, ndo apresenta uma acterfrafica e construgdo, manipulacédo e

visualizacdo de seus dados internos, foi desermdsmlwima parceria entre a empresa

PowerSysLab Engenharia e Sistemas Ltda. e o GSiEdpaenvolver um ambiente grafico de

construcéo de aplicativos elétricos chamado de’FRK. No PSI®-SDK foram desenvolvidas

ferramentas de modelagem e parametrizacdo dausatrdé dados do FASEE, facilitando a

interface entre o projetista e o framework FASEE.

Através do PSP-SDK é possivel construir, graficamente, o0 modedoutin sistema

elétrico através de um conjunto de ferramentagpquaitem:
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 Criar e configurar os equipamentos que constituem sistema elétrico
(disjuntores, capacitores, reatores, linhas destn&sao, transformadores,
geradores, reguladores de tenséo, etc.);

» Determinar a conexao entre 0s equipamentos;

e Construir os sinéticos para operacdo do ambientsirdalacdo (diagrama das
subestacdes e visualizacao de conexéao entre sgiesta

* Incluir medidores para visualizacado de variaveddriglas simuladas;

* Implementar rotinas de carregamento de valoreriies (provenientes do
SCADA) de variaveis analdgicas (como tensdo, p@deativa e reativa) e
digitais (estado de chaves e disjuntores) parammd® de cenarios operativos;

* Simular operacdes elétricas como abertura/fechandmichaves e disjuntores,
alteracéo de posicao de TAP, inclusdo/exclusdadeddde capacitores, atuacao

de protecdes de sobre corrente, etc.

Uma vez que o conjunto de funcionalidades dispbréias pelo FASEE e o P$ISDK
suportam grande parte das funcionalidades que oculm@@SM do OTS deve possuir, foi
decidido utilizar estes softwares como ferramermgag a implementacdo do ambiente de
simulacdo. Para isto, a PSL disponibilizou uma a®rde estudo, com parte do cédigo fonte
aberto, possibilitando implementacdes de teste adiag@o. Com esta versdo foi possivel
implementar interfaces de dados e telas de operacéo

4.3. Mobdulo ES sobre o PSL ®-SDK

O PSI®-SDK disponibiliza algumas ferramentas de constu@e cenarios e
monitoracdo da simulacdo que podem ser utilizadasonstru¢do do médulo ES. A primeira
caracteristica, como citado anteriormente, sdceaarmentas customizaveis de importacao de
cenarios passados. Essa ferramenta permite guwéstia consultas elaboradas em SQL, valores
histéricos de variaveis analégicas e digitais sejamegados, possibilitando a reconstrucdo de
cenarios operativos passados. Para isto, a fertantisponibiliza um mapa onde pode ser
configurada a relacdo entre os medidores criadandgdulo PSM com os medidores existentes
no sistema SCADA.
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O modulo ES também disponibiliza uma ferramentaa patiar curvas de carga
manualmente, de forma a ensaiar diferentes compeni®s temporais. Com essa ferramenta,
todas as cargas criadas no modulo PSM seguem unpoc@amento temporal Unico,
determinado pela curva criada. A figura 7 apresemte curva de carga criada para um

determinado sistema exemplo.

&% Controle da Simulagdo

Fegistro de Eventos
Curya de Cargs

Tempols] Distirbio | Subestacio Dizp...

(W] 00000 |

o5

Gerenciador de Eventos... |

Parametros / Controles

Datade Inicio: | 6/ 7 /2008 =
Hoiade Inicio: [202300  —
Tempo de Yarredura [z]: ’807
[~ TempoReal[s] |1

» I» T s T -

Figura 7: Curva de carga criada através do méd8ld&PSE-SDK.
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05:32:00
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Também sado disponibilizadas ferramentas para criadg@ eventos de abertura e
fechamento de disjuntores, degrau de carga e geriagd como atuacao de protecoes.

Todas essas ferramentas séo disponibilizadas @viaguntamente com um controlador
de simulacdo que permite determinar o periodo dassaer simulado (data de inicio) e a escala
de tempo para a simulacdo. Com estas ferramenpassivel, por exemplo, simular todos os

eventos ocorridos durante um més em poucas hosEmnd&acao.

4.4. Adaptacdo de um Servidor OPC ao PSL-
SDK

Através da utilizacdo dos modulos de desenvolvimeéigponibilizados pela versao de

estudo do PSL-SDK, foi implementado um servidor eCacoplado ao médulo PSM. Este
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servidor OPC foi desenvolvido para disponibilizaa dados resultantes da simulagdo para
diferentes clientes conectados a mesma rede de utadgpes a qual o PSM estd sendo
executado. O servidor OPC também permite que opesagle escrita sejam realizadas,
possibilitando comandos de controle sobre equiptoeeromo: disjuntores, chaves, reguladores
de tensdo, geradores e transformadores. Tambémésatla servidor OPC foram desenvolvidos
pontos especificos para controlar a simulacao, ifiedn que processos remotos gerenciem a
simulacdo no PSM.

Tanto o FASEE quanto o PSL-SDK foram desenvolvitlhglataforma de programacao
Borland, chamada de C++ Builder 6. Essa platafoap@esenta um ambiente completo de
construcdo, compilacdo e depuracdo de codigos ddsEios em linguagem de programagao
orientada a objetos chamada de C++. Outra carstitarimportante dessa plataforma esta no
fato de serem disponibilizadas bibliotecas que lifam o desenvolvimento de tarefas
especificas. Essas bibliotecas sdo comercializaoladiversos fornecedores e possibilitam que
as mais diversas necessidades, em nivel de progiamsejam solucionadas de forma rgpida e
eficiente. Dessa forma, o desenvolvedor se preoappaas em planejar a aplicacéo final, sem
desperdicar tempo em tarefas que ndo sao o obptiyoojeto.

Diante dessas caracteristicas e da complexidadavees no desenvolvimento de um
servidor OPC-DA, foram verificados alguns forneagedacertificados de kit de desenvolvimento
OPC para a plataforma Borldh@++ Builder 6 no site oficial da OPC FoundatioB][Dentre
todos os avaliados, 0 Unico que apresentou ossimpinecessarios para tornar o médulo PSM
um servidor OPC-DA foi o Prosys Senfft] comercializado pela Prosys Service and Software
Solution. Além de possuir todas as caracteristicassarias, o Prosys Sentrol disponibiliza
uma versdo de avaliacdo sem custo para estudantgse viabilizou a implementagédo do
servidor nesse trabalho.

A implementacéo do servidor OPC-DA através dazaifidio do kit de desenvolvimento
requisitou apenas conhecimentos basicos sobrecomhamento do protocolo OPC, do ambiente
de programacao Builder 6 e da estruturacdo de dawldSASEE. Para organizar os itens do
namespacelentro do servidor OPC, foi obedecida uma conwvepedia facilitar a localizacao de
variaveis viaOPC Browser A convencao para implementacaordgmmespaceeguiu a estrutura

apresentada na Figura 8.
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Figura 8: Hierarquia dos dados internos no sernv@®€ do PSM.

Na estrutura danamespacecriada, o primeiro nivel abaixo da raiz € conglitude
subestacdes. Logo abaixo das subestacfes esta@datosde manobras, que sdo um conjunto
de equipamentos necessarios para a conexao des loatransmissao, transformadores,
equipamentos de compensacdo de poténcia reativatenigacdo de barramentos [46Y0
mesmo nivel dos modulos de manobras, estdo osaggeifios elétricos como transformadores,
banco de capacitores, reatores, reguladores e qgesadO quarto nivel da hierarquia do
namespacedo as medidas pertencentes aos modulos e equifpsme

O moédulo servidor OPC foi desenvolvido de formaotetar e disponibilizar, em sua
interface, todas as medidas simuladas pelo PSMa Ted que um novo fluxo de poténcia é
executado pelo PSM (de um em um segundo), as e#igue sofrem alteracdes sao reportadas
para o servidor, o qual se encarrega em atualzamares para os clientes OPC conectados.
Para elaborar as variaveis responsaveis por recebmndos (Ex.: Pontos de escrita de estado
de disjuntores e tap de transformadores), foraatos pontos no servidor capazes de detectarem
o evento de variacdo devido a escrita de um novar.vAo detectar o evento de escrita, o
comando € interpretado e o conjunto de valoredtaeges do fluxo de poténcia, considerando o

novo cenario, séo disponibilizados no servidorioseguinte de simulagao.
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4.5. Modelagem de um Sistema Exemplo sobre
o FASEE

Depois de implementadas as funcionalidades neassira que o FASEE/P$ISDK
apresentasse as funcdes basicas de um PSM e faigae de disponibilizar os dados de
simulacdo ao modulo CCM via OPC-DA, foi decididodalar um sistema exemplo sobre a
plataforma, de modo a avaliar as potencialidadeseiltamento que poderiam ser extraidas da
estrutura proposta. O sistema exemplo modeladgpouiigilizado em [47], possui 28
subestacdes, 45 barras de tenséo, 55 linhas deniemdo, 17 transformadores, 735 elementos de
manobra, 8 geradores, 3 banco de capacitores adtas. No sistema exemplo foram alocados
1258 medidores, obtendo valores de estado de chaveisjuntores, posicdo de TAP de
transformadores, tensdes e potencias ao longalda re

Cada elemento do sistema foi construido sobretafptena de teste, implementado-se a
conectividade entre os equipamentos que compdestemns elétrico, a parametrizacédo de seus

modelos elétricos e a alocacdo dos medidores rerrss A figura 9apresenta a tela de

visualizacao do sistema, representado as 28 sgbesta as 55 linhas de transmissao.

#1 PSL-OTS (SIS_PSL_45B.fdx) - [S.E.E.]

% Arquivo Sistema Eléhrico Aplicativos  Relatérios Janelas Ajuda
RN A ¥ =
a®a iy ¥ Fou|Z-00 |2

Ba = 5 |

SET SE 19

SE17 S.

SE 1‘5\

SE 02 SE 83 12

% 1741421 ;190,676

Arquivo: 515_P5L_458.Fdx. Tha o, #1 (47 barras) | Status: OM | TEMPO: 00:00:00 POWERSYSLAB

Figura 9: Tela de representacdo do sistema exemplementado no médulo PSM.
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A conectividade entre os terminais dos equipameguesconstituem cada subestagéo foi
implementada sobre o0 médulo PSM, bem como a paraagio dos modelos de cada elemento
de rede. Como ndo é objeto desse trabalho a medelatps elementos elétricos, foram
utilizados os modelos disponibilizados pelo PSDK, e os mesmos foram apenas
parametrizados durante a implementacdo das subestad figura 10 apresenta o diagrama
unifilar da subestacdo 4 do sistema exemplo e a del configuragdo dos parametros de

conectividade e parametrizacdo do modelo do tramsitor da subestacao.
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Figura 10: Tela de implementacdo do modelo da saf@s 4 do sistema exemplo.

Depois de modeladas as subestacoes e as linhagmissao do sistema, foi construida
uma curva tipica de carregamento, que leva em demgido apenas a variacdo temporal que
cada elemento de carga do sistema deveria seguintdua simulacdo de um periodo de 24
horas. A curva foi padronizada para que o valorimaxossuisse valor igual a 1 no horario de
ponta. Como em cada elemento de carga alocadsteonsi foi configurado apenas um valor de

potencia ativa e um valor de poténcia reativa, vecinoraria de carga é obtida através da
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multiplicagcdo dos valores da curva pelos valorepalkencias configurados nos elemento de
carga.

Com o sistema modelado, foram elaborados testdizantdo as funcbes de
processamento topologico e de fluxo de potenciadpana a avaliar a conectividade entre os
elementos, a qualidade dos resultados e a conweag@uwos algoritmos. Com o0 sistema
comissionado, foram realizados testes para avaliasimulacdo seguindo a curva de
carregamento construida e a escala de tempo coad@gpara a simulacao.

Com o auxilio da ferramenta de configuracdo delastatempo foi possivel simular 24
horas de valores de poténcia ativa e reativa emaap24 minutos, configurando uma escala de
1min:1lhora, ou seja, um minuto de simulacéo varre o ootamento de carga de uma hora.
Outra caracteristica ensaiada foi a criacasalgpts de abertura de linhas de transmissédo para
um determinado tempo de simulacdo, possibilitandsinaulacdo da perda de linhas de
transmissdo durante a simulacdo, sem a necesdigageervir manualmente. Na figura 11 é
apresentada a tela de configuracdo de script deuadelo disjuntor 52-1 da subestacédo 1 as
10:00:00 do dia simulado.

€4 Distirbios M=
A A aeB a1

AB0 FEDJ WOPR: DGR R CWPR

Abre Disjuntor

Tempo: | 10:00:00

Localizacao:

Subestagio: |SE m j
Dispogitiva Logico: ' ﬂ ON
oK Cancelar

Figura 11: Tela de criacdo de eventos de abertichaves.
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Depois de modelado o sistema exemplo, foram reklzaestes no servidor OPC
implementado. O servidor OPC foi desenvolvido paxgeriorizar os valores obtidos pelos
medidores alocados no sistema. Como exposto amembe, os medidores capturam do
simulador, valores de potencia, tensao, posicabAde de transformadores, estado de chaves e
disjuntores. Para testar a interface OPC, foizatilo um cliente OPC padréo certificado pela
OPC Foundation, o Kassl OPC Exploi©@om esse cliente OPC foi aberta uma seg¢&o no servid
do PSM e verificada a variacdo dos valores amasdraccada segundo e comissionada a escrita

nas variaveis. Na figura 12 € apresentada a tefaRI® Explorer responsavel por apresentar os

valores informados pelo servidor do PSM.
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Figura 12 — Tela do OPC Explorer utilizado parastdiar aos valores simulados pelo
modulo PSM.
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A disposicéo dos grupos OPC apresentada na figuéauln exemplo de como os dados
podem ser estruturados na hierarquia criada pedatelno servidor OPC. Nesse exemplo, foi
criado um grupo para cada subestacdo modeladatemsi exemplo. Outra possibilidade seria
organizar os grupos de itens OPC por nivel de temegido geografica ou até mesmo empresas.
Essa hierarquizacao nao interfere na hierarqueainatdos dados no servidor OPC, apresentada
na secao 4.4, figura 8, pois a hierarquia criadavés dos grupos OPC é determinada pelo

cliente, podendo coexistir diferentes grupos OPQemmesmo servidor.
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5. Construcao do CCM sobre um
Software SCADA

Nesse capitulo é apresentado o modelo de CCamtfol Center Modégldesenvolvido
para validar a estrutura de OTS proposta nessalli@bComo exposto anteriormente, o médulo
CCM sera integrado ao PSM via protocolo OPC, ondeGM sera um cliente dos pontos
disponibilizados pelo servidor do PSM. Como o psijpbdesse trabalho é apresentar que o
protocolo OPC-DA poderia ser adotado como solugioainunicacdo de dados em um sistema
OTS e que o mesmo possibilitaria que o médulo C@&sd desenvolvido sobre a mesma
plataforma SCADA $upervisory Control and Data Acquisitionutilizada pelo Centro de
Controle (COS) a ser replicado, foi criado um exlenge implementacdo de CCM sobre uma
ferramenta comercial de desenvolvimento de aplEa@CADA, o Elipse E3. Essa ferramenta
€ desenvolvida pela Elipse Software Ltda. e pd#sibgue aplicacbes SCADA sejam
desenvolvidas de forma mais eficiente através di@aaggo de componentes pré-definidos. O
Elipse E3 é uma ferramenta genérica de desenvaittonde softwares de automacédo, podendo
ser programada para atender as necessidades iesggedé diferentes processos industriais,
porém, sua programacao para customizar um aplic&@QADA de centros de controle de
sistemas de energia elétrica € uma tarefa um tgmato trabalhosa, devido a complexidade
envolvida na operacgao de tais sistemas.

Como o tema desse trabalho ndo é a construcdo dsistema SCADA e sim uma
proposta de integracdo dos mdédulos que constituersistema OTS, foi decidido que o CCM
deveria ser adaptado sobre uma aplicacdo SCADAeetés pois somente dessa forma seria
possivel explorar as funcionalidades de um soft@#BADA real e avaliar a complexidade da
integracdo do moédulo CCM sobre uma plataforma emxist Para isto, foi utilizado como
plataforma de constru¢cdo do moédulo CCM um progratesenvolvido sobre o Elipse E3
chamado de S4. O S4 foi desenvolvido pela Sul Hrayém e Sistemas Ltda., empresa

integradora de sistemas de automacéo, para realizges de supervisédo e controle de centros
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de operacédo de sistemas de energia elétrica. Adnddno S4 encontra-se implantado no centro
de controle de trés empresas de distribuicdo dgiangétrica no estado do Rio Grande do Sul.
Nesse capitulo é apresentada uma definicdo densisS€ADA, o software Elipse E3, 0

software S4 e a adaptacao dos dados de simula¢cg$. ao

5.1. Sistemas SCADA

Um sistema SCADA consiste de um conjunto de Unigdaiterminais Remotas (UTRS)
responsaveis por coletar dados de campo e envidal@s uma estacdo mestre através de um
sistema de comunicacao de dados [48]. A estacamenmEsssibilita o acesso aos dados via uma
IHM (Interface Homem-Maquina) e disponibiliza remns para realizacdo de operacdes de
supervisdo e controle, como por exemplo, um comaseloabertura de um disjuntor. A
disponibilidade de tais dados permite que a operalmh processo seja realizada de forma
eficiente, confiavel e segura.

Um sistema SCADA pode ser dividido em cinco niveis:

» Dispositivos de controle e instrumentacdo de campo;

e Conjunto de UTRs;

» Sistema de Comunicacéo de Dados;

» Estacao/Estacdes Mestre;

» Sistema de processamento, tratamento e armazemadeedados;
* |HM de superviséo e controle.

A figura 13 apresenta um diagrama esquematicosgesiicdo de cada nivel existente em
um sistema SCADA.
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Figura 13: Diagrama esquematico de um sistema SCADA

As UTRs realizam a interface com os sensores dpacdsensores digitais e analdgicos)
existentes em cada regido de controle remoto. ihtosmacfes sado enviadas através de um
sistema de comunicacdo a uma estacdo mestre. Estemas de comunicagcdo pode ser
implementado sobre meios fisicos de comunicacamgantrancado, fibra otica, radio, satélite,
etc. Protocolos de comunicacdo especificos saaaaids para realizacdo da transferéncia de
dados de forma eficiente e segura.

A estacdo mestre retne os dados provenientes das &disponibilizam, nas IHMs, as
informacdes necessarias para a supervisdo e muwghrocesso. Em sistemas com presenca de
muitas UTRs, geralmente sdo utilizadas mais de estecdo mestre. Também € comum existir
redundancia dos equipamentos das estacdes mestiernth a aumentar a disponibilidade do
sistema.

Também podem fazer parte do sistema SCADA o pranessto de alarmes, o registro

de eventos e 0 armazenamento de dados historicasideeis digitais e analogicas.
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5.2. Elipse E3

O Elipse E3 é um ambiente de desenvolvimento deatipbs que disponibiliza uma
série de recursos que facilitam a implementacdandesoftware SCADA. Dentre as diversas
funcionalidades oferecidas pela ferramenta, destaea[49]:

» Suporte a diferentes protocolos de comunicacao;

* Processamento e visualizacéo de alarmes;

« Conexao a bancos de dados comerciais (Ex.: Grattees§ e MSQL Servéh);
* Registro e analise de eventos;

* Armazenamento e andlise de histérico de variaugitat e analdgicas;

* Ambiente de modelagem de bibliotecas para reutéiaale codigo;

» Estrutura Cliente-Servidor;

» Controle de acesso e geréncia de contas de usuarios

* Ambiente de desenvolvimento deriptsem linguagem Visual Basic;

» Rastreabilidade de codigo e acdes.

Através da utilizacdo das facilidades oferecidds B8, o processo de desenvolvimento
da aplicac@o pode ser realizado por um niumero n@mpessoas. Além da redugdo no numero
de Homens-Hora de um projeto desse porte, a fentani@mbém possibilita que pessoas sejam
rapidamente treinadas a utilizarem a ferramentgrdgramacao, possibilitando que pessoas
menos qualificadas executem tarefas que serianerneatmente complexas sem o auxilio da
ferramenta. Isso ocorre principalmente devido a@oda a diferentes protocolos de
comunicacao, as ferramentas de conexdo e considt&QL Structured Query Languaje a
arquitetura Cliente-Servidor. Assim, 0 integradoveste tempo na aplicacéo final, podendo
desenvolver recursos para facilitar e potencial&anterface grafica do usuario e implementar
ferramentas de gerencia e manutencdo do processegur é apresentada uma breve descricdo
dos principais funcionalidades disponibilizada® 3.

5.2.1. Drivers de Comunicacgao

O E3 permite a comunicagdo com equipamentos desiggaide dados (Ex.: CLPs e
UTRs), através de drivers de comunicagdo propri®. [Os drivers de comunicacdo séo

modulos do E3 disponibilizados por arquivos DDlyamic Link Library.
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Ao criar um driver de comunicacdo em uma aplicagéamgcessario carregar um arquivo
DLL que implemente o protocolo de comunicacdo dfipec Exemplos de protocolos
oferecidos pela Elipse sdo o IEC 60870-5, IEC 61830P3 e ModBus. Uma vez carregada a
DLL especifica, sdo oferecidas telas de configwalg@driver carregado. Tais telas facilitam a
customizacgdo do driver, permitindo que parametspe@ficos do protocolo sejam informados,
bem como a configuracdo de pardmetros de enderat@ntiene-out, nUmero de retentativas,

tempos de varreduras, meio de comunicacéao (setiarnet), etc.
5.2.2. Alarmes

O E3 dispbe de um conjunto de objetos que permatemsuario monitorar alarmes em
sua aplicacdo. Com eles, € possivel especificarangias alarmes e eventos de variaveis de um
processo. As condi¢cdes de alarmes podem ser gedescem diversas fontes. O sistema é
composto de um objeto centralizador de alarmeanatla de servidor de alarmes, de um ou
mais objetos de configuracéo e de um ou mais el@mele visualizagdo de alarmes.

No servidor de alarmes é possivel configurar pan@®e€ue coordenam a gravacdo, em
banco de dados, dos alarmes gerados pela aplidagdocomo consultar informacfes como
namero de alarmes ativos, numero de alarmes naaolrecidos, etc.

Ja no configurador de alarmes é possivel configoaala elemento responsavel por
monitorar cada ponto de comunicacdo. Através debgeto sdo configurados os tipos de
alarmes (digital, analogico, de variacdo ou de Aandrta), seus limites, a area a que pertence o
alarme, as mensagens que aparecerao quando outtoagpassar os limites, etc.

O objeto de visualizacdo de alarmes permite defcumo as mensagens seréao
apresentadas ao usuario, cores das mensagenss fdentaconhecimento dos alarmes, filtros,
campos de visualizacdo (Data e Hora de entradastadcealarmado, valor da variavel, Nome do

ponto de comunicacgdo que gerou o alarme) etc.
5.2.3. Eventos

A ferramenta de eventos trabalha em conjunto cosergidor de alarmes. Todas as
variagcOes de estados anormais e normais sdo geagadama tabela, onde as colunas podem ser
customizadas, de forma a oferecer uma histériaodoportamento do sistema supervisionado.
Nessa tabela historica sdo gravados, por exempéia/lBora da ocorréncia do evento,

identificacdo do evento, o ponto de comunicacdo geedu O vento, valor do ponto de
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comunicacao, Data/Hora do reconhecimento do alanswrio que realizou o reconhecimento,
etc.

Uma vez que a histéria dos eventos ocorridos ézanaala em um banco de dados, os
mesmos podem ser consultados através de cédigoe @@Qiesentados em uma tabela através de

relatdrios customizaveis.
5.2.4. Histoérico

O modulo de armazenamento de dados historicos dedeRite que uma grande
guantidade de dados de processo sejam armazeradasma rapida, segura e eficiente. Esse
moédulo parte do principio de que um dado sé devegsado quando houver uma variacao
significativa (definida pelo usuario) ou quandaajpiassar um intervalo maximo de tempo sem
nenhuma gravacao tirfpeou). Para isto, € utilizado um algoritmo chamado de
BoxCar/BackSlope, que permite uma compactacdoéd®3 nos dados, com uma recuperacao
total das informacdes realmente Uteis, dependeadi@ada morta definida [49].

Os dados armazenados nas tabelas de registrotdodaiggpodem ser consultados atraves
de consultas SQL e apresentadas em formato tatalgrafico. Essas tabelas sdo armazenadas
em banco de dados Oracle ou Microsoft SQL Senwssipilitando que outras aplicacoes da
rede corporativa da empresa acessem o0s regiserosdgis pelo SCADA.

5.25. Estrutura Cliente Servidor

O E3 implementa o conceito de Dominio, que pernuie em um Unico ambiente, sejam
definidas as variaveis do sistema (nomes e endedEgpontos de comunicagdo), construidas as
telas da aplicacao, definidos os alarmes e cordtng os historicos. Isso permite que toda a
configuracdo da aplicacdo SCADA seja implementanlaie Unico servidor, possibilitando que
uma mesma base de dados seja acessada por dfereatpiinas clientes. Dessa forma,
alteracdes na aplicagdo SCADA s&o automaticametui@izadas nos clientes, pois todos
acessam a mesma base de dados. Assim, ao alternionde comunicacdo ou um objeto de
tela, todos os clientes sédo atualizados automagictm

O controle de acesso a telas e dados se d& atteveésnhas de usuarios e filtros de
aplicacdo. Assim é possivel controlar as telascqdea usuario pode acessar, bem como as acdes

permitidas e os alarmes que podem ser visualizadesonhecidos.
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5.2.6. Biblioteca de Usuério — ElipseX

Os ElipseX séo as bibliotecas de objetos do ERaihs para aprimorar a produtividade,
manutencado e reaproveitamento de codigo. Com iaagiio dos ElipseX é possivel modelar
objetos através de propriedades e métodos custesiszépossibilitando que elementos que
necessitam ser instanciados diversas vezes emplioacdo obedecam a apenas uma defini¢ao.
Um exemplo tipico de objeto que é instanciado da®rvezes em uma aplicacdo SCADA de
sistemas de energia elétrica € o equipamento thsjuonde as propriedades como estado
(Ligado/Desligado), comandos, identificacdo e miés sdo comuns a todos os equipamentos
desse tipo e podem ser modeladas em apenas unwegi#l Assim, ao adicionar uma nova
propriedade ou método a esse elemento, todas @mndras dessa biblioteca especifica seréo
alteradas.

A ferramenta de desenvolvimento de bibliotecas 8@@&ssibilita a criagéo de dois tipos
de objetos: os XObjects e os XControls.

Os XObjects possibilitam o desenvolvimento de moslele dados. Tais modelos nao
apresentam interface grafica, e séo instanciadasaamo servidor. Esses objetos séo capazes de
concentrar tarefas como tratamento de alarmes, mecagfio, armazenamento de dados, etc.

Um exemplo de modelo de dado pode ser um pont@ginal o qual deve possuir um
ponto de comunicacao, uma unidade, um tratamentatime, o0 armazenamento em banco de
dados, configuracdo de banda morta, etc.. Outronpike de modelo de dado € o préprio
disjuntor, que é um equipamento que pode ser midoletamo um conjunto de pontos de
comando, de pontos de estados, pontos anal6gidasnes, caracteristicas elétricas e
construtivas, identificacéo, etc.

Ja os XControls possibilitam o desenvolvimento betos de telas padronizados. Esses
objetos sdo instanciados nas maquinas clienteddenpacessar dados no servidor através de
links a objetos de dados. Dessa forma, a intefagfica de um elemento como um disjuntor
pode ser implementada em uma biblioteca e seu atampento como: cores para sinalizar o seu
estado logico, alarmes e falha na comunicacao re@eimentados e mantidos em um dnico
local.

Ao modelar os objetos de dados e telas, a prodatiei e legibilidade do cdodigo
aumentam, além de potencializar a aplicacdo cortragdo de diversas informacdes de forma
facil e eficiente. Além disso, o fato de modelar edsmentos que constituem o sistema de

automacao de forma a replicar seus aspectos fisit@gicos possibilita que um maior grau de
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proximidade entre o ambiente modelado no softwaae mundo real seja obtido, facilitando o
desenvolvimento de interfaces mais intuitivas egangis

5.3. Software S4

O S4 é uma aplicacdo computacional, desenvolvibeesa plataforma Elipse E3, que
implementa as caracteristicas necessarias que ttmasn SCADA deve possuir para ser
utilizado em um Centro de Operacao de SistemaiG&COS). Essa aplicacao foi desenvolvida
pela Sul Engenharia e Sistemas Ltda. e foi gentileneedida para que o estudo objeto desse
trabalho fosse elaborado sobre essa aplicagdo. CoiBlste de um conjunto de bibliotecas
(XControls e XObjects) que facilitam a construca@oaglicacdo SCADA. Além das bibliotecas
de dados e telas, o S4 propde uma forma de orgdwizkos dados internos do E3 e implementa
alguns recursos que aprimoram a confiabilidadesahilidade do sistema.

Basicamente o S4 é dividido em trés camadas, ondenteddo de cada camada é

apresentado a sequir.

5.3.1. Estruturacéo dos Drivers de Comunicacao

A camada de comunicacao € responsavel por comtes s drivers de comunicacao da
aplicacdo. Nessa camada sao configurados, individuie, cada driver de comunicacao (uma
para cada UTR), bem como a definicdo dos pontosodeunicacdo que serdo tratados pela
aplicacdo. O escalonamento dos pontos, seus si@phis e unidades de medidas também séo
definidos nessa camada. A figura dgresenta a estruturacdo de um driver de comuicaca
responsavel por coletar valores de uma determind@R existente em uma subestacéo
(Chamada de SE1), através do protocolo IEC 608T7015-
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= COMUNICACAD V. Propriedade | Valu:ur|
--23 5E1 i AdviseT vpe 0 - Alwaysinbdvize
= #® AllowRead True
-] SET1UTHR & Allowiaite Falze
- @ IECT0T" 9 DeviceHigh 1
@ SE1_AL10Z_43RT 9 Dievicelow 0
@ SE1_ALT0Z_43TC A DocSting SE1.AL102 Estada do Disjuntor 5220
@ SE1_AL102 504514 _ATU #® EnableDeadband  True
@ SE1_aL1lz S0BS1B_ATU ® EnableDriverEvent Falze
@ SE1_ALT02 SOCSTC_ATU ® EnableScaling Falze
& SE1_al102_50F1_aTU AEU
& SE1_AL102 50F2_ATU 9 EUHigh 0
@ SE1_AL102 50M1_ATU
@ SE1_ALT0Z SOMZ_ATU 9 ElLow 1
@ SE1_ALI02_S1F_ATU 9 n1 3
o SE1_ALI0Z 51N 9 n2 5
@ SE1_AL10Z 51M_ATU 9 N3 kL
& SE1_al102_5220_BOBA_CT e} 101
FCE] AL102 5220 0l A Name SE1_aL102_5220 DJ
@ SE1_AL102 5220 FCAMOT_FCCCMD A ParamDevice
& SE1_al102 5220 MOLA A Paramltem
& SE1_AL10Z B2BF_ATU g PercentDleadband 0
& SE1_AL10Z_73 b’ 9 Scan 1000
|1 » ® UseRitFields False
M8 organizer | [Fcallery

Figura 14: Ambiente de parametrizacdo de um ddeecomunicacao.

A estruturacdo do namespace dos pontos de coménicacS4 utiliza como separador o
caracter “_” e os campos sao preenchidos por n@msilbestacdo, seguido do nome do modulo
e logo apGs por um complemento que informa se togmertence a um equipamento ou cumpre
uma funcdo especifica. No exemplo da figura 1400t responsavel pela monitoracdo do
estado do disjuntor 5220 do alimentador 102, peetete a subestacdo 1, apresenta 0 nome
“SE1 _AL102 5220 DJ”. Ao selecionar esse ponto, reel@ de propriedades apresenta seus
parametros especificos como: descricdo do pontoSdiog), seus parametros de configuracéo
e enderecamento na remota (N1, N2, N3 e N4) , aadei de engenharia (EU) e o
escalonamento do ponto para a aplicacdo (DeviceHgviceLow, EUHigh, EULow,
EnableScaling). Todo os pontos de comunicagao ssianciados dentro de um driver de
comunicacao, no caso da figura 14, representadopaasita IEC101. Na configuragcéo do driver
que sao configurados parametros especificos d@qmiot de comunicacdo como tempos de

varreduras, TimeOuts e enderecamentos como péiPta e
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5.3.2. Estruturacdo da Camada de Dados

Na camada de dados € introduzido o conceito de edBhjNessa camada sdo modelados
os tipos de dados possiveis de serem tratadosapktacdo como pontos analdgicos, pontos
digitais e pontos de comandos. Nesse nivel sdagewaflos limites e mensagens de alarmes,
banda morta para armazenamento histérico e relgido X Semantica. A figura 15 apresenta a

estruturacéo dos objetos de dados no S4 e asgulapds especificas de um ponto digital.

= DADOS A Propriedade | \-"alorl
= SEN3 ® Activell ACKAlam Falze
—)-fan] COS ® Slame False
] Drigitaiz ® Alarryerify True
5 SED3_SEDS_2902_SEC A Banco
o SED2 SEO5_5201_D A DocString
5l SE03_SE05_2903_SEC ® GeraHistorico False
6 SE03 SEDS_2901_SEC & |0Tag Comunicacao. SE03.COS.[SED3-UTRLIECT0N.SE02 SEO5 5201 D)
& SE03_TRANS_2904_SEC ® Linit=Digital False
58 SED3_TRAMS_5202_D.l A Modolperacan g
58 SE03_TRANS_2905_SEC A Maghlamel Desligou
B8 SE03 SEZ8R_2907_SEC A Msghlarme] Li
gou
58 SE03_SEZ8B_5203_DJ A Magblamedtivad Desi
5 SE03_SE28B_2908_SEC sghlamediivado Ssigou
w SEQ3_SEZEE_2906 SEC A MzoRetormodlarme Ligou
58 SE03_AL0N_5204_DJ #® PedeReconhecimento True
58 SE03_ALDT_2911_SEC 9 Seveiidade 0
£ SED3_ALO_2909_SEC A Siglm Ligada
£ SE03_SE04_2913_SEC A SigZemn Desligado
m SEO03_SED4_5205 DJ 9 Tempoh aximaS emGravacan
B SE03 SE04 2914 SEC M || A Tipodlame E
< 2 A Tratamento E
EOrganizer Gallery

Figura 15: Estruturacéo dos objetos de dados mzagab S4.

Na Figura 15 é apresentada a estrutura de pastis @ dados digitais de uma
determinada subestacao (SE03) sao instanciadd®riba a exemplificar o funcionamento dos
XObjects na aplicacdo, o ponto digital criado psupervisionar o disjuntor 5201, responsavel
por ligar uma linha de transmisséo entre a sub@stag a subestacdo 5, é selecionado. Através
da janela de propriedades do objeto € possivehzs os parametros criados para modelar um
ponto digital no S4. Propriedades como mensagem$ad®ae, significado dos valores zero e um
do ponto digital e link para o ponto de comunicacao

Nessa camada também s&o modeladas as estrutudasiate responsaveis por modelar
elementos elétricos como transformadores, bancoagacitores, disjuntores, reguladores de

tensao, etc.
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5.3.3. Telas de Operacao do Sistema Elétrico

Por fim, na camada de interface grafica é intrattuzi conceito de XControls. Todos os
sinoticos de subestacfes e representacdo do sistétrieo sdo modelados através da insercéo
de XControls conectados aos objetos de dados numdektravés de XObjects. Dessa forma,
evita-se que em tempo de projeto, o programaddmateque criar um grande numero de
associacoes a objetos de dados de forma manual. dSoracursos desenvolvidos no S4, o
programador tem apenas que inserir um XControl cesdo a um XObject. A figura 16
apresenta o modelo grafico de um transformadorése enrolamentos, cujas informagdes séo
disponibilizadas por um objeto de dado XObject.aéis desse objeto, sdo exteriorizadas
graficamente informagdes como: caracteristicastngngs do equipamento (tensdo nominal e
esquema de ligacdo dos enrolamentos), posicdo dy aéesso aos comandos disponiveis no
equipamento (alteracdo da posicdo do TAP, inclus@oprotecOes e ventilacdo forcada),

temperatura do 6leo, poténcias ativa e reativasndé operacao, etc.

o LA T‘% 14
TR o (YY)

s AYTYTT) 79 Mw
Vs

-1.5 MVAr

Figura 16: Representacédo Grafica de um transformam&4.

Além dos XControls, nesse nivel sdo também disflatos recursos como navegacao
em dois monitores, navegacao pelos elementos demsisna forma d&reeView telas de

geréncia de controle de acesso e de configuracpmgdedades de dados internos.

5.34. Construcéo do Sistema Exemplo

Para construir o sistema exemplo no CCM, primeirdendoi tomado como base o
sistema desenvolvido no moédulo PSM, que consisteirdesistema elétrico com 45 barras

distribuidas em 28 subestacdes. Na primeira eta@paotstrucdo do CCM no S4, foram
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utilizados apenas recursos padrdes disponibilizpdlzts S4/E3, de forma a construir um sistema
SCADA para supervisionar o sistema exemplo de 4%abaDurante a implementagédo do

exemplo, foi considerado que em cada uma das 28&stagdes existiria uma unidade terminal
remota com suporte ao protocolo IEC 60870-5-10lrafoimplementados os drivers de

comunicacao, configurados os objetos de dadostenizmdos os sinoéticos de operacdo, como
se fosse supervisionar um sistema real. Como ensistde 45 barras é um sistema ficticio, e
obviamente ndo existem UTRs com suporte a protecdéocomunicacdo, todos os pontos de
comunicacao responsaveis por coletar os dados rdpocéoram substituidos por pontos que
geram valores randdmicos. A figura 17 apresenta tetaade visualizacdo do sistema (a), uma
tela com o sindtico de uma subestacdo (b), umacteta a andlise tabular de medidas de um

modulo (c) e uma tela de andlise historica de uan@wel analdgica(d).

ssc-s4 3712008 10:34:55 ssc-s4 31212008 10:45:12

v 0|9 || =

SHI SE08 ——SED . SEHD

4
SE17 SE

-
SE18 SE19
% ‘&\\\ 1

34712008 10:47:57 ssc-s4 37772008 10:44:41

© . (d)

Figura 17: Implementacao do sistema exemplo deafiad sobre o S4.
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A intencdo de se construir um sistema SCADA de &mmeis proxima possivel a
encontrada nos centros de operacéo foi realizada galiar exatamente as dificuldades que

seriam encontradas para adapta-la de forma a auasgpiarefas do modulo CCM.

5.4. Adaptacdo do Cliente OPC ao modulo
SCADA/CCM

Depois de construido o sistema exemplo sobre 0¥B foram analisadas formas de se
integrar os dados provenientes do PSM a estrutastente. Imaginando que a implantacdo da
estrutura proposta fosse realmente implementadairantentro de controle, a adaptacdo do
moédulo de simulacdo ndo poderia interferir nascigie estruturas de dados utilizadas para
controlar o sistema elétrico. Uma vez que o ceadroontrole de uma empresa que trabalha com
energia elétrica € o principal agente para garantseguranca operativa do sistema [9], &
inconcebivel que um modulo de simulacdo de treimbdonaterferira na confiabilidade de tal
sistema. Dessa forma, a adaptacdo dos dados peotesiido PSM no sistema SCADA foi
realizada de forma incremental, ou seja, sem alterastrutura existente, apenas adicionando
novas estruturas de dados capazes de interagio ecoéuulo PSM.

A primeira etapa desse processo foi a construcaoerdmoédulo cliente OPC no sistema
SCADA. Como o S4 divide claramente a camada de naragdo de dados, foi possivel adaptar
o cliente OPC exatamente como se fosse uma nowaaedo sistema, criando um cliente OPC
para cada subestacdo. Os pontos de comunicacdoadan atiente OPC foram criados
automaticamente com o auxilio das ferramentas d€ @Powser disponibilizadas pela
tecnologia OPC-DA. Como a estrutura hierarquicalagos no servidor OPC do médulo PSM
subdivide as subestacbes em nos diferentes (figyra importagdo dos dados para cada
subestacdo foi agil e segura, garantindo que potéosliferentes subestacfes ndo fossem
misturados. A figura 18 apresenta o driver OPCigandido para coletar os dados de simulacéo

referentes a subestacédo 1.
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+-{_] SE03 s
+-{_7] SE04
-] SE0B
-1 COS
-|-{efg SEOS-UTR
-4 |ECT01

SE05_SE04 2902 SEC
SE05_SE04_2902_SEC_CMD
SE05_SE04_5201_DJ
SE05_SE04_5201_DJ_CMD
SE05_SE04 2903 SEC
SE05_SE04_2903 SEC_CMD
SE05_SE04_2901_SEC
SE05_SE04_2901_SEC_CMD
SE05_SE04 P
SE05_SE04. 0
SE05_SE03 2905 SEC
SE05_SE03 2905 SEC_CMD
SE05_SE03 5202_DJ
SE05_SE03 5202_DJ_CMD
SE05_SE03 2906 SEC
SE05_SE03 2906_SEC_CMD
SE05_SE03 2904 SEC
SE05_SE03 2904 SEC_CMD
SE05_SE03 P
SE05_SE03 0
SE05_AL01_2908 SEC
SE05_AL01_2908 SEC_CMD v
< y

Figura 18: Pontos OPC criados em um cliente detdrsistema SCADA.

Para manter a estruturagédo das pastas de comunm#das no S4, foi criado um grupo
OPC contendo o mesmo nome do protocolo utilizada pamota responsavel por coletar os
pontos na subestacédo real. Com isso, a referéosialgjetos de dados aos pontos de simulagao
segue a mesma estrutura adotada para o sistem@oefdrme sera apresentado a seguir.

Com a estrutura de comunicacdo semelhante a dtligara controlar um sistema real, a
etapa seguinte foi adaptar a estrutura dos porfdds & projeto criado para o sistema exemplo.
Para isto, bastou adicionar os drivers a uma gastaada de “Comunicacdo_Sim” e inclui-la ao
projeto de comunicacéo anteriormente criado.

O passo seguinte foi em adaptar os objetos de dedplementados através das
bibliotecas de XObjects do S4. Para isso, foi zadlh uma cépia de toda a pasta de dados do

projeto original, a qual armazena todas as instdrae XObjects, renomeando de “Dados”, para



69

“Dados_Sim”. Os primeiros objetos de dados adastddram os que modelam os pontos
digitais. Estas bibliotecas padronizam a semard&avalores, o armazenamento historico, o
estado anormal e as mensagens de alarmes. A ditapias; objetos de dados para receberem as
informacdes de simulacao foi realizada atravésedoecionamento dos ponteiros dos pontos de
comunicacao (tags de comunicacgao), substituindokoanterior (que apontava para um driver
de comunicacao responsavel por coletar os val@esnd UTR) para o link com o driver cliente
OPC (driver responsavel por coletar os valoresotigylizados pelo PSM). Essa substituicéo foi
automatizada através da utilizacdo de ferramergasditdo do tipo (Localizar/Substituir), pois
como a comunicagdo OPC foi estruturada de formati@® a comunicacao utilizada para
comunicar com as UTRs, a Unica diferenga entreoosepos estava no fato de que as UTRs
foram instanciadas em uma pasta chamada de “Coavawt e os pontos OPC em uma pasta
chamada de “Comunicacao_Sim”. As figuras 19 e 2@esmmtam, respectivamente, as
propriedades de um objeto de dado digital que temocfonte de informagcdo um ponto de
comunicacao proveniente de uma UTR e um objetoad® dligital que tem como fonte de

informac&o um ponto simulado pelo PSM.

SED3_ALD1_5204_DJ {SulPontoDigital) - Propriedades
Propriedade W alor
& ActivelACKAlEm Falze
& flarmne Falze
® Alarmerify True
A Banco
A DocString
® GeraHiztonico Falze
&2 |0Tag Comunicacan. SE03.COS.[SE0Z-UTRIIECTON.SEDS ALOT 5204 D
® LimiteDigital Falze
A ModoDperacao 5
A Meghlarmel Desligou
A Maghlamel Ligou
A Maohlamedhivado Dezligou
A MagPetarmadlarme Ligou
A Name SEQZ ALD_B204 D
#® PedeReconhecimento True
9 Severdade 1]

A Siglm Ligada
A SigZero Desligada
9 TempotasimoSemGravacan

A Tipodlarme E

A Tratamento E

Figura 19: Propriedades de um objeto de dado tapantando para um tag de
comunicacao proveniente de uma UTR.



SED3_ALD1_5204 D] {SulPontoDigital) - Propriedades

Propriedade W alar

& ActiveNACKAlam
® Alame

® Alarmerify

A Banca

A DocSting

#® GeraHiztonco

& 1T ag

® LimiteDigital

A ModoDperacan
A Maghlamnel

A Magblame

A Wzghlamedtivado
A MzgRetarmodlarme

Falze
Falze
True

Falze

Corunicazao Sim SEQ3.COS [SEQ3-UTRLIECTOT.SEQZ ALDT 5204 D
Falze

5

Dresligou

Ligou

Deshgou

Ligou
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A MName SE03_ALDT_B204_DJ
# PedeReconhecimento True

9 Severdade 1]

A Siglm Ligada

A Sigfern Desligado

9 TempoMaximoSemGravacan

A Tipodlarme E

A Tratamento E

Figura 20: Propriedades de um objeto de dado daptantando para um tag de
comunicacao proveniente do médulo PSM.

O mesmo procedimento de adaptacéao foi realizado gsmpbjetos de dados analdgicos e
de comandos. Para adaptar os objetos de dadosmsésp® pela modelagem de equipamentos e
maédulos, foi necessario apenas modificar as claasuformadas a ferramenta de edicdo de
“Localizar /Substituir’. Como os modelos de objeties equipamentos e modulos néo utilizam
como fonte de informacédo pontos de comunicacdoimeositros objetos de dados, bastou
substituir nos ponteiros de fonte de dados dostabja palavra “Dados.” pela e palavra
“Dados_Sim.”. As figuras 21 e 22 apresentam resmeuente, as propriedades de um objeto de
dado responsavel por modelar um alimentador coateridrmacdes reais, e um objeto de dado

modelado contendo informacdes provenientes darsiste simulagéo.
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SE03_ALO1 (SulModuloLogico_Dados) - Propriedades x
Propriedade Walor
& Anormalidade Falze

& Capacitor

&8 Digjuntor_4 Dados: SEO03.COS Agreqados E quipamentoz. SEO3 ALDT 5204

&8 Digjuntor_B
A DocSting
& |k
A, |dentificador AL
A MName SEQ3 AL
A MNota
&P Dado: SEOZ.COS Analogico: SEOZ ALODT P
® Protecao Falze
&[] [Dados SEO03.COS Analogico: SEO3 ALOT O

[Dados: SEO03.COS Agreqados E quipamentoz. SEOZ ALDT 2310
Dados SE0Z.COS Agreqados.Equipamentos SEO3 AL0T 2311
Dados SE03.CO5 Agregados.E guipamentos. SEOZ ALOT 2303

& Seccionadora_s
& Seccionadora_B
& Seccionadora_C
& Seccionadora_D
® Tembota

9 Tenzaolperacao 230

A Tipo_Baplogica  1-nt Bara Modela 1
EBY

False

Figura 21: Propriedades de um objeto de dadosmeapel por modelar um modulo de

alimentador contendo informacdes reais.
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Fropriedade ¥ alor
® Anormalidade Falze

&3 Capacitor

&= Digjuntor_A Dadoz Sim SE0Z.COS Agregados. Equipamentos SEQZ ALDT 5204
&3 Digjuntor_B

A DocSting

& |B

A ldentificador AL-01

A Hame SE0Z ALDT

A Hota

P Dados Sim SE03.COS Analogicos. SED3 ALDT P

® Protecao False

&[] [Dadoz Sim SE0ECOS Analogicos. SEOD3 ALODT 0O

& Seccionadora_®  Dados Sim SE03.COS Agreqados Equipamentos. SEOZ ALOT 2911
@ Seccionadora B Dados Sim.SE03.COS Aareqados.Equipamentos SE03 ALOT 2910
& Seccionadora C Dados Sim.SE03.C0S Agreqados.Equipamentos SEQ3 ALDT 2309
&8 Seccionadora_D

® TemMota Falze

9 TensaoOperacan 230

A Tipo Bavlogico  1-nt.Bana Modela 1
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Figura 22: Propriedades de um objeto de dadosmeapel por modelar um modulo de

alimentador contendo informag¢des simuladas.
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Com os objetos de dados estruturados e prontosseaean utilizados pela interface

gréfica, foram copiadas todas as telas implemestpeea operar o sistema exemplo. Todas as

telas copiadas foram renomeadas de forma a passuifixo ”_Sim”. Novamente a ferramenta

de edicdo “Localizar/Substituir” foi utilizada pagdterar os ponteiros dos objetos de tela,

fazendo com que o0s mesmos apontassem para objgtendiados na pasta de dados

“Dados_Sim”. As cores de fundo das telas de sigialdoram alteradas de forma a exteriorizar

a informacdo de que a mesma esta apresentandevatavés do médulo CCM e nédo do

sistema SCADA real. As figuras 23 e 24 apresentaspectivamente, o diagrama de operacéo

responsavel pelo controle e supervisdo de uma tagdes monitorada por uma UTR e o

diagrama de operacdo do modulo CCM.
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Figura 23: Diagrama de operacédo de uma subestamditonada por uma UTR.
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Figura 24: Diagrama de operacao de uma subestagétada pelo modulo PSM e acessada via
CCM.

Todas as implementacdes realizadas sobre a pla@f&CADA nao acarretaram em
alteracbes dos dados internos da aplicacdo devssfuere controle do sistema real. Isso é
importante para evitar que o moédulo CCM compronoetaaltere o correto funcionamento do
SCADA que ja se encontra em operagado no centromteote. Porém apenas uma mudanca teve
que ser implantada na navegacao entre telas, goia a interface SCADA permite comutar das
telas de operacdo para as telas de simulacdo. diitssacdo foi implementada na barra de

navegacao e permite que a qualquer momento o apeakiere 0 modo de operacgao.
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6. Integracao dos Mddulos ES, PSM,
SCADA e CCM

Esse capitulo apresenta as diferentes arquitetuaspodem ser implementadas pelo
OTS proposto nesse trabalho, a estrutura de redeoniputadores utilizada para avaliar o
funcionamento do OTS, a configuracdo necessarialeall e componentes OPC/DCOM em

cada computador.

6.1. Possiveis Arquiteturas para Distribuicao

dos Processos em Rede

Devido a grande versatilidade oferecida pelo patmcOPC e as caracteristicas
Cliente/Servidor do Elipse E3, um grande numero pisssibilidades de estrutura de
computadores em rede podem ser adotadas para taucédnsdo OTS. Sdo apresentadas trés
diferentes formas de se integrar os médulos PSMCEM e SC ADA.

6.1.1. Stand-Alone

Na configuragcdo Stand-Alone, todos os modulos gs@&ialados em um mesmo
computador, ndo sendo necessaria a configurac@ordanicacdo em rede. As duas aplicacdes
(Elipse E3/S4 e o PSL-SDK) sao instaladas em umam@aemaquina, possibilitando que
peqguenos sistemas sejam simulados e/ou superndsi®nA vantagem desse tipo de estrutura
esta na facilidade de configuracdo e manutencéaosema boa alternativa para os casos de
auto-treinamento. As desvantagens desse tipo degemtéo estdo relacionadas as limitacoes

de processamento, da pouca similaridade com occeetrcontrole e do niumero de usuarios
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conectados ao sistema. A figura 25 apresenta agooa¢do da plataforma configurada para
trabalhar na forma Stand-Alone.

E3 / S4 PSL-SDK
SCADA + CCM PSM + ES

Stand-Alone

Figura 25: Plataforma configurada para trabalhamodo Stand-Alone.
6.1.2. Distribuido em dois Servidores e Diversos Clientes

Nessa arquitetura, os modulos PSM e ES, desenuslvebbre o PSL-SDK, sédo
instalados em um servidor especifico, responsdpeias pela simulacdo e disponibilizacdo dos
valores via OPC Server. Os modulos CCM e SCADAgeneslvidos no Elipse E3/S4, séo
instalados em um servidor responsavel por coletaatores de UTRs, estabelecer comunicagao
com o PSM e disponibilizar acesso aos diferentesntels que acessam as telas de operacao.
Dessa forma € possivel compartilhar entre os opegadtanto a operacao do sistema real quanto
o ambiente de simulacdo e treinamento. Outra vantagsta na divisdo dos processamentos de
simulacdo e monitoracdo/controle, aumentando acaigue global de processamento do
sistema. A desvantagem estd no maior investimdatado a infra-estrutura de rede e de
computadores envolvida. A figura 26 apresenta éigunacdo da plataforma distribuida em dois
servidores e possibilitando a conexao de diverpesadlores.
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Operador

Operado@ @ Operado@ @

Viewer Viewer Viewer
[ ]
E3/54| PSL-SDK i
= N
L] 2]
S NS
SCADA + CCM PSM+ES

Figura 26: Plataforma configurada para trabalhstriduida em dois servidores.

6.1.3. Distribuido em Diversos Servidores e Diversos Cli¢es

O Elipse E3 disponibiliza um recurso chamado de idarDistribuido, que permite que
as tarefas executadas pelo E3 Server sejam disi@aiem mais de uma maquina. Com a
utilizacdo desse recurso, as tarefas de SCADA e @Giem ser desacopladas em servidores
diferentes, fazendo com que o sistema de supend@séontrole ndo tenha seu desempenho
afetado pela insercdo dos dados de simulacéo tefquiaa S4. A desvantagem desse tipo de
estrutura, quando comparada a anterior, esta oakata a complexidade da implementacéao e
manutencédo da plataforma, bem como no custo desiggoida infra-estrutura. A figura 27
apresenta a configuragédo da plataforma distribeimddrés servidores e possibilitando a conexao

de diversos operadores.
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Operador Operador Operado@ @
Viewer Viewer Viewer
[ —
E3/S4 \Q: E3/S4 PSL-SDK |a>~
o ]
= X
SCADA CCM PSM+ES

Figura 27: Plataforma configurada para trabalhstriduida em trés servidores.

6.2. Estrutura de Rede Utilizada para Testes e

Avaliacao

Para testar a aplicacdo desenvolvida e avaliarsentigenho e as possibilidades de
treinamento disponibilizadas pela plataforma propodoi utilizada uma configuracao
semelhante a apresentada no item 6.2. Para iston fotilizados dois servidores: um servidor
para o modulo CCM/SCADA, instalando-sélipse E3, as bibliotecas S4 e o sistema exemplo
desenvolvido; e outro servidor para a plataforma-8BK responsavel pelos modulos PSM e
ES. Como terminais de operacéo foram utilizados domputadores para executar a aplicacao
Elipse E3 Viewer. Todos os computadores foram dades a uma rede local Ethernet 100 Mb.

Em todas as maquinas foi instalado o sistema apaadvicrosoft Windows XP Service Pack
2.
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6.3. Configuracdo do Microsoft Windows XP
Service Pack 2 para Liberacdo do OPC/DCOM

O Service Pack 2 do Windows XP disponibiliza sigaifivos avancos desenvolvidos
para proteger os diferentes meios passiveis dersofrataque de usuarios ndo autorizados a
dados de seguranca do sistema operacional. Nessaatédo foi disponibilizado um software
firewall integrado ao sistema operacional e altesads comportamentos dos objetos COM e
DCOM [50]. Essas atualizacdes fazem com que alguneadas devam ser tomadas para que a
comunicacdo OPC em rede funcione corretamente girssdo apresentadas as configuracdes
de firewall e liberacdo de servicos de componengegssarias para que a comunicacao OPC
entre os servidores CCM e PSM seja estabelecida.

6.3.1. Configuracao do Windows Firewall

Existem duas formas de evitar que o software Wirsdéwewall nao interfira no
funcionamento da comunicacdo OPC entre os sergddrgrimeira € desabilitar o firewall, o
que pode acarretar em um comprometimento da segudmsistema no caso de uma rede nao
confiavel. A segunda forma é fazer com que o Fillepeamita excecbes. Tais exce¢des devem
ser configuradas na guia “Exceptions”. Basicameigge-se informar as portas TCP e UDP de
namero 135, estas utilizadas pelo DCOM, além deapbCP de niumero 6515, responsavel pela
conexdo dos terminais de operacdo ao servidor &8pmne apresentado na figura 28. Para
habilitacdo do OPC, devem ser informados os progsague utilizam tal comunicacéo, no caso,
o Elipse E3 em um servidor e o PSL-SDK no outratoFisto, a aplicacdo esta pronta para

funcionar com o Firewall habilitado.
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- Adicionar uma: Porta

Geral | Excegbes I Avarigado || Usar essas configuragoes para abrir uma porta pelo Firewall do Windows. Para
E 2 ~| descobriro nidmero da porta e o protocalo, consulte a documentacao dao
O Firewall do Windows estd des| programa ou servigo que vocg deseja usar.
ataques e intrusdes de orgem &
clicar na guia Geral e selecionan

Nomis: | EXTCPB515
Programas & Servicos: Tk

Moms 1 Miimens da porta: 5L551 5
Area de trabalho remota
Assisténicia Remota @ TCP Oupp

Compartihiamento de Arqui
DCOM-TCP-135
DCOM-UDP-135

Huais 580 os iscos de se sbiir uma ports ?
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E3Serverexe —
E3-TCP6515
Estrutura UPnP
Studic
[Adicionar P[c-gmma...l [ Adicionar Porta. .. ] [ Editar... l [ Bocluir l

Exdbir notificasdo quando o Firewall do Windows bloguear programias

Quais s80 os fiscos de permitir excegies?

[ 0K l [ Cancelar _l]

Figura 28: Inclusdo de Excec¢des no Windows Firewall

6.3.2. Configuragao do DCOM

As modificacdes no DCOM do Service Pack 2 forantafepara contornar falhas de
seguranca evidenciadas com a proliferacéo de atatpweormse virus baseados neste protocolo
de comunicacdo, sem prejudicar aplicacdes que sites efetivamente do DCOM. Um
exemplo da evolu¢cdo do DCOM no lancamento do SeRack 2 € que as versfes mais antigas
do aplicativo servidor COM restringiam que um agtieo fosse executado apenas localmente
sem ser exposto na rede por meio do DCOM. Quandsswé&rios tém acesso a um aplicativo
servidor COM, eles tém acesso tanto ao uso locabaemoto [51]. Essas caracteristicas foram
restringidas no Service Pack2 e para que o sisteifa seja executado em rede, algumas
liberacbes devem ser realizadas Besvicos de Componentde sistema operacional. Através
do servico de componentes devem ser configuradgemsissdes de acesso, inicializacdo e
ativacdo remota de objetos COM pelos usuarios itedns. Também viaServico de

Componentedevem ser habilitados os servicos DCOM das afdlesaque podem ser acessadas,
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inicializadas e ativadas remotamente. A figura @@senta a tela de servicos de componentes
utilizada para configurar as habilitagbes do serfdCOM da aplicagédo E3Server.

Servicos de componente

@ Arquivo  Acdg Ewbir  Janela  Ajuda
|= = | Bl % 5 | 0|tk |

|21 Raiz do console #| | E3%erver O objetais)
=] @ Servicos de componente
| =] computadores
i = ‘@ Meu computador
- aplicativos COM+
=-[Z] Config. DEOM
© - AccStore Class
% Application Class
% Automatic Updates
@ Blocked Drivers
# Cliente remoto do gerents do disco Idgica
#% ComEvents,ComServiceEvents
':'1'- ComEvents. ComSystemAppEventData
& Command line Trigger Consumer
#% CookieMar
B CustReq Class
& Documento do Adobe Acrobat
#% Documento do WordPad
& E3run

@ Event O Exibir 4 l
|

k.

@ Event OF  Nova janela comecando aqui
B Gravador

& HTML Apy
% IDriverT -
% 115 Admin Crypto Extension
% 115 Admin Service

{8 R trs S s s s S s B e R

Ajuda

Figura 29: Tela de configuracdo de servicos DCOM.

6.4. Operacao Integrada dos Mddulos

Apos habilitados os computadores que fazem partsistema OTS e configurado o
cliente OPC do Elipse E3 para acessar as inforsagdemodulo PSM via rede, o sistema
SCADA+CCM pode ser inicializado. Ao inicializa-la,aplicagdo PSM ¢é ativada remotamente.
A partir desse momento € disponibilizado acessa parterminais de operacdo, que podem
operar tanto o sistema SCADA quanto o PSM via CQMb. caso da necessidade de
configuracdo de um cenério especifico no médulo P&Resmo pode ser configurado via ES
em tempo de execucdo pelo instrutor ou pelo prépperador. Isso pode ser realizado a

qualquer momento sem que os médulos SCADA e CCahseafetados.
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/. Avaliacao e Interpretacao dos
Resultados

Nesse capitulo serdo apresentadas as diferentemsfode utilizacdo da plataforma
desenvolvida e como estas podem ser utilizadas ¢ermamenta de suporte ao aprimoramento
técnico dos operadores sob treinamento. Primeirearsamdo apresentadas as caracteristicas do
sistema configurado na forma stand-alone, segubta® caracteristicas do sistema quando
configurado para suportar funcdes de treinamenfiersisionado e por fim as facilidades

oferecidas pelo modo de suporte a simulacdo emaeegb.

7.1. Modo Stand-Alone

No modo stand-alone, como exposto em 6.1.1, todagphcacbes sao instaladas na
mesma maquina. Através da utilizacdo do modulo &8suéario pode carregar um cenario
previamente criado para estudo, criar um cenat@nb@nte novo ou reconstruir um cenario
passado a partir de um banco de dados que contéstdoico de variaveis do sistema elétrico
como injecdo de potencias, tensdes, estados desdigps logicos, posicdo de tap de
equipamentos de controle de tensado, etc. Com aicedéfinido, 0 mesmo é carregado no
moédulo PSM, podendo assim inicializar a simulac@ie gxecuta o algoritmo de fluxo de
poténcias de forma ciclica. Com o ambiente de sigéd configurado, o usuério pode abrir o
modulo CCM.

Através do moédulo CCM o operador pode se famil@rzom a navegacao no software
SCADA, acessar valores digitais e analdgicos, ligaraos registros de valores histéricos,
tratamento de alarmes, filtragem de mensagens odenatidade e ferramentas de analise de
eventos. Outra funcionalidade a ser explorada sfocaaacteristicas de simulagcdo, que
possibilitam que o operador execute acbes baseasmando como abrir e fechar dispositivos

l6gicos (chaves e disjuntores), alterar posicatagede transformadores, analisar influencia de
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elementos reativos como reatores e capacitoresfieareo comportamento temporal do sistema
elétrico quando submetido a diferentes curvas degamento.

Procedimentos operativos adotados pela empresaqadizar tarefas como transferéncia
de mddulos de carga, transferéncia de linhas desrnrigsdo e isolamento de dispositivos para
manutencdo podem ser exercitados livremente pebradpr. Reconstituicdo de cenarios
passados, onde diversos eventos foram registrgomem ser analisados detalhadamente,
possibilitando uma maior compreensao do comportimeliétrico da empresa e avaliando as

acOes tomadas e as possiveis alternativas pa@os@uo problema ocorrido.

7.2. Treinamento Supervisionado

No modo de treinamento supervisionado existe aepgasde um instrutor, o qual &
responsavel por criar cenarios operativos, elalsdpts de eventos, avaliar agcfes individuais
de cada operador e verificar a capacidade da equpeesolver situacbes complexas onde a
seguranca operativa do sistema depende de umhoatbalequipe eficiente. O papel de instrutor
pode ser elaborado por uma equipe de pessoasenggsre com grande conhecimento sobre as
caracteristicas do sistema elétrico e dos procedoa@perativos adotados pela empresa.

Esse modo de treinamento permite que uma equipepdedores seja treinada em
conjunto, fazendo com que ndo apenas a capacitacaira da equipe seja exercitada, mas
também suas habilidades de comunicacdo, pré-atfejdarabalno em equipe, lideranca,
comprometimento com o grupo e tomada de decisdeprEssdo psicologica. Como existe a
presenca de instrutores experientes conduzindeimatnento, um grande nuimero de situacdes
vivenciadas no passado podem ser replicadas emudonperiodo de tempo e de forma segura,
facilitando a transferéncia de conhecimento ezagililo o processo de aprimoramento do quadro
de funcionarios da empresa.

Para avaliar o desempenho do trabalho em equipgwgm de operadores o instrutor
pode submeter cenarios que demandem que tareftistadissejam executadas de forma
simultanea e sincronizadas, em diferentes regiéespdracao. Assim, € possivel avaliar como
cada operador resolve o problema em sua area dagépede forma sincronizada com o trabalho
de outros operadores responsaveis por regides eathsc Também pode ser avaliada a
transferéncia de regidbes de operacao entre opesdpois na ocorréncia de condi¢des

climaticas adversas em determinadas regides pade &m que uma regido tenha que ser
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operada por um ndamero maior de operadores, fazeedessaria a migracdo de operadores de
regides mais calmas para regides mais conturbadas.

ApoOs cada tarefa proposta, o instrutor pode amalisga lista de eventos contendo o
historico das acbes do treinamento, possibilitaadientificacdo de acdes incorretas. Com base
no relatério o instrutor pode sugerir outras formeasesolucao do problema do cenério proposto.
O mesmo cenario pode ser submetido diversas vpassipilitando ao operador o privilégio de

errar e corrigir sua agao, o que no sistema reedmissivel.

7.3. Simulacao de AcGes em Tempo Real

Outra forma de treinamento possibilitada pela astauproposta nesse trabalho é a
possibilidade de utilizar a plataforma de simulagira executar um cenario capturado
diretamente do sistema SCADA. Dessa forma, as @dtimedidas coletadas pelo sistema de
supervisao e controle (também chamadosdapshadt alimentam o construtor de cenario,
disponibilizando no ambiente de simulacdo o esttdal do sistema elétrico. Assim, caso 0
operador queira simular um determinado procedimantes de realmente executa-lo na rede
real, basta que o operador troque de modo de @uweraCADA para modo de operacao
Simulacdo. No momento em que o operador troca drde operacéo, a cor de fundo da tela
de operacao é alterada e todas as variaveis ssipaadas tém como fonte de dados o servidor
OPC do modulo PSM e ndo mais as diversas remotsistdomna SCADA.

Com a disponibilizacdo desse mddulo no centro dé@e, o operador do sistema pode
verificar se a manobra a ser executada violardnalguite operacional. Com isso, evita-se que
protecdes como de sobre-corrente atuem duranteraregmento de transferéncia de carga, ou
até mesmo se as tensfes nas barras do sistend® filsartro dos patamares especificados e que

nenhum dispositivo tera suas capacidades nomirad&ias.
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8. Conclusao

Durante o desenvolvimento deste trabalho, foi pessavaliar alguns fatores que
motivaram a pesquisa no assunto. O objetivo prataile trabalho era avaliar os beneficios e
deficiéncias de um sistema OTS onde o modulo CCHegse ser implementado através do
mesmo sistema SCADA utilizado pelo centro de comtrBara realizar tal tarefa decidiu-se
utilizar o protocolo padrédo de comunicagao entoegssos chamado de OPC-DA. A escolha do
OPC-DA se mostrou eficiente em resolver os probfeb@sicos levantados no inicio da pesquisa
como:

e Um grande numero de sistemas SCADA comerciais posssuporte ao
protocolo;

* Facil implementacéo;

* Protocolo mundialmente aceito pelo mercado de aagéoy

» Protocolo com capacidade de ser integrado a uneadecdomputadores baseada
em TCP-IP;

* Permitir que seja implementada uma estrutura @iSetrvidor, onde uma mesma
base de dados seja acessada por um numero indetdane clientes;

» Desempenho na exteriorizacdo dos dados, ndo seigaogalo do processo de
simulacao/exteriorizacao das medidas fornecidasmpédulo OTS.

Realmente o protocolo OPC-DA atendeu todos os s#qgsi especificados durante a
etapa de planejamento da arquitetura e permitistagn uma interface de comunicagcdo no
modulo PSM que possibilita que qualquer cliente Cacesse o0s resultados e controle a
simulacdo em andamento, possibilitando que um gramagimero de aplicacbes SCADA,
independente do fabricante, acesse sua base de daaloroveite seus recursos internos para
construir o moédulo CCM. Porém, é importante reasajtie foram verificados alguns pontos de
deficiéncia que devem ser considerados antes d@-Bxlaomo solucéo final para resolver o

problema de comunicacéo entre os modulos PSM e CCM:
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Dificuldades na parametrizacdo de permissdo deriosu@los componentes

DCOM quando o sistema é utilizado em rede.

Configuracéao das excecdes nas regras dos Fireatais na rede de interligacéo
PSM-CCM,;

* Podem surgir problemas de registro do Windows, uezaque esse € essencial
para o correto funcionamento dos componentes COKMC e
consecutivamente do OPC;

Apesar de existirem componentes que adaptem o CONMND em outros
sistemas operacionais, a utilizacdo do OPC estdonligada ao sistema
operacional Windows.

Mesmo diante das deficiéncias expostas acima, o-DRGe mostrou uma boa solucéo
de comunicacao entre os médulos PSM e CCM.

Com relacdo as caracteristicas gerais do sistenf& é@nstruido, concluiu-se que o
maior ganho em se implementar a solucdo proposéanesfato do operador poder utilizar a
mesma interface do sistema SCADA da empresa pates®do utilizando os recursos de OTS.
Essas caracteristicas fazem com que a solugdogtaop&o somente permita o treinamento do
operador com relacdo ao comportamento fisico ders# elétrico, mas também o0s recursos
disponiveis no sistema SCADA, tais como: alarmesnandos, lista de eventos, etc. Outra
possibilidade disponibilizada pela estrutura prégp@®ria a caracteristica da mesma poder ser
integrada como um maodulo de simulacdo em tempagdeagdo, possibilitando que o operador
simule um determinado procedimento operativo ahtesxecuta-lo.

Durante o processo de implementacdo do sistemapdxenerificou-se que a maior
dificuldade envolvida na configuracdo do sistemaSGEBta em garantir a integridade entre o
modelo do sistema elétrico implementado no mod@bi e os diagramas de operacéo existentes
no sistema SCADA. Essa dificuldade é resultantecipalmente, pela falta de uma base
cadastral padronizada e Unica, onde ambas as @@gaPSM e SCADA, pudessem acessar a
mesma fonte de informacéo. Acredita-se que a atifim da norma IEC 61970 pode contribuir
para facilitar o processo de implantacéo e garanta maior confiabilidade para o sistema OTS.

Com a implementagdo do OTS finalizada, ficou emid as potencialidades de
treinamento oferecidas pela ferramenta e o quaimgpkantacédo de tal sistema pode colaborar
no aprimoramento e capacitacdo técnica tanto dgeqgle operadores como da equipe de

planejamento de procedimentos operativos. Alénodsprocesso de treinamento com o auxilio
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do OTS pode proporcionar um ambiente de troca deer@éncias e debates sobre os
procedimentos adotados pela empresa e sobre o camegonto fisico do sistema em que
trabalham diariamente. Como resultado direto dedphcitacdo, pode-se afirmar que operadores
devidamente treinados diminuem o risco de operagfiEvidas e se sentem mais preparados
para agirem em situacdes de recomposicdo do sigtétnzo, reduzindo assim a frequiéncia e o
tempo das interrup¢cdes de fornecimento de enelgfiaca. Com isso, a empresa melhora seus
indices de qualidade de fornecimento e a sociegade contar com um mais servico eficiente

de fornecimento de energia elétrica.

8.1. Perspectivas Futuras

O trabalho apresentado descreve uma proposta davidamento de um sistema OTS
aberto, capaz de ser acoplado a diferentes CCMdalawitilizagdo do protocolo padrdo OPC-
DA. Durante a elaboracdo do trabalho foram verfésa algumas oportunidades de
desenvolvimento que fariam com que a estruturagstapapresentasse maior confiabilidade, um
maior numero de funcionalidades e um menor esfdegoplantacao.

A principal dificuldade constatada foi que o modelétrico da rede a ser simulada pelo
PSM e os diagramas unifilares de operacdo do sasB@ADA néo utilizam uma mesma base de
dados. Assim, os unifilares de operacdo do sistS@ADA podem representar um sistema
diferente do simulado pelo médulo PSM, fazendo cpm os resultados da simulacdo sejam
avaliados de forma equivocada. Outra consequéndesejavel seria a manutencdo do sistema,
pois se uma nova subestacdo for inserida, tantacCAD& quanto o PSM terdo que ser
atualizados individualmente. Para solucionar essdblgma, acredita-se que o estudo e a
aplicacdo do conjunto de normas IEC 61970 [52]] E584] ajudem a incrementar o sistema
proposto nesse trabalho.

O conjunto de normas IEC 61970 foi criado parangetima API Application Program
Interface de forma a padronizar a integracédo de informagie aplicacdes que constituem
um EMS Energy Management Systerisse padrdo foi baseado no documento CCAPI (EPRI
Control Center API) desenvolvido pelo EPHildtric Power Research Instittedurante o
projeto de pesquisa RP-3654-1. Segundo [52], osipais objetivos do EPRI CCAPI foram:

* Reduzir o custo e o0 tempo necessario para adicranas aplicacbes a um EMS;



87

* Proteger o investimento realizado nas aplicacoesiseemas existentes que
formam um EMS.

A tarefa do projeto CCAPI foi determinar os reduisipara possibilitar que um sistema
EMS seja composto por diferentes aplicacdes, debadas por diferentes fornecedores, ou até
mesmo, possibilitar a integracdo do sistema EM8ti® sistemas como o de gerenciamento da
distribuicdo ou da geracdo de energia elétricapaédronizacdes dessas APIs permitem que
deferentes aplicacdes e sistemas acessem uma rhasenpublica Unica e troquem informacdes
entre si independentemente de como essas inforsiag@e representadas internamente.
Basicamente, acredita-se que a utilizacdo das rsola@ 61970 — 301 [52], IEC 61970 — 501
[53] e IEC 61970 — 453 [54] ajudariam significativente na resolucdo dos problemas
encontrados e na consolidagdo do ambiente proposto parte integrante de um EMS. Essas
normas tratam respectivamente da modelagem dasmiafées, como estas informacgdes
poderiam trafegar entre aplicacbes e sobre comanfasmacdes graficas poderiam ser
compartilhadas entre diferentes aplicacfes quditwer® um EMS.

Outra oportunidade verificada durante a elaboraddarabalho esta relacionada ao
namero de se¢bes de simulagdo suportadas pelo onB@M. Atualmente o moédulo executa
apenas uma secao de simulacdo e essa caractgpislieaesultar em restricdes de utilizacao,
principalmente no modo de simulacédo de tempo osale mais de um operador pode requisitar
diferentes simulagbes ao mesmo tempo.

Também foi verificado que a insercdo de informag@eso I6gicas de intertravamentos
e parametrizacdo dos dispositivos de protecdo paaenementar a potencialidade da ferramenta
durante o processo de treinamento. Acredita-setgjgeinformacdes poderdo ser integradas
automaticamente ao sistema de cadastro atravésrgievas XML (eXtensible Markup
Language) que poderéo ser importados de subestagtmsatizadas obedecendo a norma IEC
61850.
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