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ENTENDENDO VANTAGENS E DESVANTAGENS EM APLICACOES
MONOLITICAS VERSUS O USO DE MICRO-SERVICOS

RESUMO

A arquitetura de micro-servicos surgiu como uma alternativa a arquitetura de
monolitos. Com o0s monolitos, as aplicacbes sao desenvolvidas em blocos inteiros que
se comunicam internamente, gerenciam seus dados geralmente em um Unico banco de
dados, e cada nova funcionalidade exige o deploy da aplicacao como um todo. Por outro
lado, os micro-servicos dividem a aplicacao em blocos menores com responsabilidades
Unicas, utilizando mecanismos de comunicacao leves e gerenciando seus préprios dados.
Esta nova arquitetura tem diversas vantagens, mas também apresenta algumas desvan-
tagens. A partir da compreensao dessas vantagens e desvantagens, o objetivo principal
desta pesquisa é identificar como as duas arquiteturas tém sido utilizadas nas praticas
profissionais e como a academia pode ajudar no entendimento dos problemas associados
a utilizacao da arquitetura de micro-servicos e propor solucdes para os mesmos. Desta
forma, o objetivo deste trabalho é a geracao de um guia de recomendacdes para aju-
dar na compreensao de quando uma arquitetura pode ser mais apropriada em relacao
a outra. Para atingir este objetivo, foi realizada uma revisao multivocal da literatura e
levantamento com especialistas através de survey.

Palavras-Chave: Arquitetura de Micro-servicos, Aplicacdes Monoliticas, Tomada de De-
cisao de Arquitetura de Software.



UNDERSTANDING ADVANTAGES AND DISADVANTAGES IN
MONOLITHIC APPLICATIONS VERSUS THE USE OF MICROSERVICES

ABSTRACT

Microservices architecture emerged as an alternative to monolith architecture.
With monoliths, applications are developed in entire blocks that communicate internally,
manage their data usually in a single database, and each new feature demands the de-
ployment of the application as a whole. On the other hand, microservices splits the appli-
cation into smaller blocks with unique responsibilities, using lightweight communication
mechanisms and managing their own data. This new architecture has several advantages,
but it also has some disadvantages. Based on an understanding of these advantages and
disadvantages, the main goal of this research is to identify how the two architectures have
been used in professional practice and how academia can help to understand the prob-
lems associated with the microservice architecture and propose solutions to them. The
aim of this work is to generate a guide of recommendations to help understand when one
architecture may be more appropriate than the other. To achieve this goal, a multivocal
literature review and a survey of experts were carried out.

Keywords: Micro-services Architecture, Monolithic Applications, Software Architecture
Decision Making.
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1. INTRODUCAO

A Arquitetura de Micro-servicos é uma arquitetura de desenvolvimento de Soft-
ware, na area da Engenharia de Software, que consiste em dividir as aplicacdes que an-
tigamente eram blocos inteiros - ou monolitos [42] - em servicos menores capazes de
funcionar e de se comunicar independentemente uns dos outros. Cada um desses servi-
cos pode ser escrito em linguagens diferentes, e se comunicam através de mecanismos
leves (APIs). Além disso, podem gerenciar suas préprias base de dados e ter seus modelos
de dados especificos para o seu propdésito. Micro-servicos sdo comumente utilizados com
contéineres como Docker e Kubernetes [7], o que permite sua execucao isolada, facili-
tando o seu deploy em diferentes ambientes de execucao.

Alguns dos primeiros estudos académicos relacionados a micro-servicos datam
da metade da década de 2010 [53, 48] enquanto os primeiros estudos referenciando as di-
ferencas entre micro-servicos e monolitos datam de 2016 [31]. Em 2015, Brian Carter[13]
menciona as evolucdes obtidas ao separar monolitos em aplicacdées menores, utilizando o
termo micro-arquitetura ou micro-aplicacoes, referindo-se ao oposto de monolitos. James
Lewis e Martin Fowler [19] discutem o tema desde marco de 2014. Entretanto nao hd um
claro indicio de quando o termo foi cunhado pela primeira vez.

A arquitetura de monolitos precede a arquitetura de micro-servicos e é menos
complicada: E mais simples de desenvolver, testar e fazer deploy [14, 54], visto que a
aplicacdao esta contida em um Unico médulo. Porém, aplicacdes possuem uma tendéncia
natural de crescimento em tamanho e eventualmente uma aplicacao utilizando esta ar-
quitetura de monolitos torna-se muito grande. Quando isso acontece, as desvantagens da
arquitetura de monolitos se sobrepdem as suas vantagens, por exemplo: cédigos comple-
X0s e incompreensiveis tornam muito mais dificil o desenvolvimento de novas funciona-
lidades; a escalabilidade é limitada a réplicas da aplicacao sendo instanciadas em novos
servidores; dificuldade no deploy onde qualquer pequena mudanca requer o deploy da
aplicacao inteira; entre outras [1].

A adocao da arquitetura de micro-servicos na engenharia de software soluciona
alguns desses problemas relacionados aos monolitos. Ela acarreta em diversas vanta-
gens, mas também algumas desvantagens. Estudos recentes [47, 56] focam em elencar
estas, a fim de entender como a inddstria estd adotando esta arquitetura, quais sdo os
beneficios que encontram e as dificuldades que necessitam superar.

As principais vantagens listadas sao: entregas mais rapidas, aumento da esca-
labilidade e maior autonomia [35]. Estas vantagens estao associadas aos beneficios de
limite consistente entre mdédulos - que tem origem em praticas como o DDD [37] e seus
bounded contexts - ou seja, cada mddulo deve ter um Unico propdsito, o que reforca a es-
trutura modular, sendo esta importante para times maiores de desenvolvimento; deploy
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independente, ou seja, por serem servicos separados uns dos outros, € menos provavel
gue alguma falha no lancamento de um servico cause maiores danos a aplicacdo como
um todo e; a variedade de tecnologias, podendo assim diversificar as linguagens de pro-
gramacao utilizadas no desenvolvimento do software, assim como diferentes frameworks
de desenvolvimento e tecnologias de armazenamento de dados [19].

Por outro lado, o uso da arquitetura de micro-servicos também estd associada a
desvantagens. Alguns estudos buscam entender como os praticantes podem ter o maior
entendimento sobre elas e qual a solucao que deve ser adotada. Um exemplo de des-
vantagem é a seguranca [57]. No modelo tradicional, o desenvolvedor e sua equipe
necessitam se preocupar com a seguranca da aplicacao como um todo. Entretanto, no
modelo de micro-servicos, cada médulo da aplicacdo necessita da sua prépria seguranca
e esta por vezes acaba sendo negligenciada [57]. Outra desvantagem associada ao uso
de micro-servico é a performance da rede [36], uma vez que as comunicacdes entre ser-
vicos necessitam ser feitas através do envio de chamadas de APIs pela rede, enquanto
na arquitetura de monolitos essa comunicacdo é feita em meméria. Além disso, ha tam-
bém o problema da consisténcia de dados [30]: Na arquitetura de monolitos, os dados da
aplicacao sdao armazenados de forma centralizada, normalmente em um Unico banco de
dados. Na arquitetura de micro-servicos, cada médulo é responsavel pelo gerenciamento
dos seus dados e modelos de dados. Apesar de isso poder ser uma vantagem, pode tra-
zer problemas maiores de garantia de consisténcia de informacao entre os servicos [38],
onde 0s servicos precisam garantir a correta execucao uns dos outros para poder validar
suas transacoes.

Estas desvantagens citadas sao amplamente estudadas e podem ser mitigadas
antes e durante o tempo do desenvolvimento das aplicacdes que usam a arquitetura de
micro-servicos. Contudo, o fato de a equipe de desenvolvimento ter essas preocupacoes
a mais quando utiliza esta arquitetura, torna o desenvolvimento mais complexo e custoso:
Mais esforco é necessario para o desenvolvimento da camada de comunicacao entre os
servicos; mais desenvolvimento é necessario para a seguranca de cada um dos maédulos;
mais servicos, ou formas de prevenir falhas, sao necessarios para garantir a consisténcia
de dados, entre outros. Entender os problemas associados a arquitetura de micro-servicos
€ o motivador desta pesquisa.

E importante ressaltar que a pesquisa apresentada n&o visa desincentivar o uso
de micro-servicos, visto que quando esta arquitetura é bem aplicada pela equipe de de-
senvolvimento, as vantagens que esta arquitetura acarreta fazem com que seja a melhor
escolha para a maioria dos casos.
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1.1 Proposta de Pesquisa

Diante do observado nos estudos apresentados pela fundamentacao desta pes-
quisa e, principalmente pelo que se mostrou nos exemplos de vantagens do uso de micro-
servicos, ha comprovada vantagem na adocao desta arquitetura. Entretanto, observa-se
também que a adocao desta arquitetura pode trazer complexidades que nao sao explora-
das pela comunidade cientifica.

A partir do entendimento anterior e considerando que até o momento nao foi en-
contrado nenhum trabalho na literatura com foco nos problemas associados a arquitetura
de micro-servicos e suas possiveis solucoes, a proposta desta dissertacao foi de realizar
uma pesquisa de cunho exploratério para entender estes problemas efetivamente e como
se pode minimiza-los, propondo um guia de recomendacdes de boas praticas dado as
caracteristicas do software.

1.2 Questao de Pesquisa

A questao principal de pesquisa deste trabalho foi estruturada da seguinte ma-
neira:

“Como apoiar o desenvolvedor praticante da arquitetura de micro-servicos na
hora da decisdo sobre sua utilizacdo e como mitigar possiveis problemas associados a
esta arquitetura?”

1.3 Objetivos da Pesquisa

1.3.1 Objetivo Geral

Diante do exposto, o objetivo geral desta pesquisa foi de tentar entender quando
0 uso da arquitetura de monolitos é satisfatéria no desenvolvimento de uma aplicacao e
guando a utilizacao de micro-servicos é a melhor opgao.

1.3.2  Objetivos Especificos

OBJ1: Obter o conhecimento sobre como as praticas académicas contribuem
para uma melhor compreensao das duas arquiteturas propostas;
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OB)2: Obter uma visao detalhada das praticas didrias de uso das arquiteturas na
indUstria;

OBJ3: Elaborar um guia para auxiliar na tomada de decisao entre a utilizacao de
arquiteturas monoliticas ou micro-servicos, fornecendo boas praticas que visam prover
alternativas aos problemas relacionados ao uso da arquitetura de micro-servicos.

1.4 Estrutura do Documento

Neste contexto, esta dissertacao se estrutura conforme segue: a Secao 2 apre-
senta a metodologia delineada para esta pesquisa. A Secao 3 apresenta os resultados
obtidos com a andlise das etapas metodolégicas propostas. Na Secao 4 sao discutidos os
resultados deste estudo, bem como apresenta-se um guia de boas praticas que visam pro-
ver alternativas aos problemas relacionados ao uso da arquitetura de micro-servicos, para
tomada de decisao entre o uso das arquiteturas, além das possiveis ameacas a validade
deste estudo. E, por fim, a conclusao é apresentada na Secao 5 e os trabalhos futuros a
serem desenvolvidos.
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2. METODOLOGIA

As etapas metodoldgicas a seguir estdo diretamente relacionadas aos objetivos
especificos desta pesquisa e seguem as etapas apresentadas na Figura 2.1. Estas etapas
contribuiram diretamente com o entendimento inicial do tema e subsidiou o planejamento
e a realizacao da etapa seguinte. Inicialmente, foi conduzida uma Revisao de Literatura
Multivocal (RLM) proposto por Garousi, Felderer e Mantyla [21], com foco na execucao
do snowballing [55] - para a obtencdo de estudos académicos sobre o tema da pesquisa
- assim como nas diretrizes da Grey Literature Review, que considera o conhecimento
disponivel em fontes nao académicas, que sdo relevantes para a indUstria de software.

) ) ( N
[ ESTUDO 1 ] { ESTUDO 2 ] { CONTRIBUICAO ]
Revisao de Literatura Multivocal (RLM) )
Guia de
= = SURVEY R ~
Snowballing Grey Literature ecomendagoes
S ' I
E L> Conhecer os objetivos Conhecer os objetivos Estudar conhecu_nentos Compilagao QOS resultados das
a encontrados na literatura etapas anteriores
> Planejar mapeamento Selegao de fontes P G O EE G Analise dos resultados
instrumento de coleta
> Selegao inicial de artigos Execugao da busca > Validar instrumento de coleta R Gl AT O
desvantagens
> Ilteragoes Andlise dos resultados —>» Executar e administrar Survey Identificagdo de melhores praticas
> Analise dos resultados ‘> Anélise dos resultados
—/ - J
( ) 7 - A 7 .
Explorar entendimento da Explorar entendimento da industria Apoiar o desenvolvimento
(< academia
2 Tes H =
% > — Igza NP 8y &=
) ~
8 S IS > @ =0
Ferramentas Padrées Processos
—/

Figura 2.1 - Etapas da metodologia.

2.1 Conducao do Snowballing

Com o objetivo de contemplar o entendimento da comunidade académica sobre
os problemas em aplicacdes quando é feita a escolha pela arquitetura de micro-servicos,
foi executada a metodologia do snowballing. Snowballing [55] é o nome dado a metodo-
logia de estudo sistematico que preconiza, a partir de uma selecao inicial de artigos, a
utilizacdo de suas referéncias e citacdes para uma revisao sistematica. Ao uso de referén-
cias e citagbes da-se 0 nome, respectivamente de backward snowballing e forward snow-
balling. Cada selecdo de artigos que partem de referéncias e citacdes de uma selecao
anterior é considerada uma “iteracao”, conforme Figura 2.2. As iteracdes sdo realizadas
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até que nao haja mais artigos relacionados ao tema pesquisado e que contemplem os

critérios de inclusao e exclusao.

Iniciar pesquisa na
literatura

Identificar um conjunto
inicial de artigos e
avaliar esses trabalhos
segundo os critérios de
inclusdo e excluséo.
Incluir os artigos para o
procedimento

Se nenhum artigo
relevante for

Snowballing

Backward
lteracéo

1. Verificar os titulos na
lista de referéncias

2. Verificar o local da
referéncia

Final da Iteragéo
3. Verificar o resumo do

artigo referenciado
4. Ler o artigo completo

Forward

1. Verificar o titulo dos
artigos que citam aquela
referéncia

2. Verificar o resumo dos
artigos que citam aquela
referéncia.

3. Verificar o local de
citagdo do artigo

4. Ler o artigo completo

Em cada passo, nos dois modos, é possivel decidir
excluir ou incluir um artigo para futura anélise

Iterar até que nao
sejam encontrados
artigos relevantes

encontrado, entéo o
procedimento de
snowballing termina

Alinclusao final de um artigo deve ser feita baseada na leitura
dos textos completos.

Figura 2.2 - Procedimento do snowballing. Traduzido de Wholin [55].
O método de snowballing segue o preconizado por Wohlin [55], que infere que,
para uma primeira andlise e aplicacdo do método, deve-se obter uma selecdo inicial de
trabalhos. Para a realizacao desta selecao inicial, foram elencadas duas bases de dados,

Association of Computer Machinery (ACM) - Digital Library* e IEEE Xplore?. Os termos uti-
lizados para a busca contemplam as seguintes strings:

(“Microservice*” OR “Micro-service*” OR “Micro service*”)
AND (“monolith*”)

AND (“disadvantages”)

Lhttps://dl.acm.org/
2https://ieeexplore.ieee.org/
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2.1.1 Critérios de Inclusao

Os critérios de inclusao determinados para a escolha inicial do snowballing e das
iteracdes foram:

* Artigos que citem vantagens e desvantagens do uso de micro-servicos;

» Artigos com idioma em inglés ou portugués.

2.1.2 Critérios de Exclusao

Os critérios de exclusao estabelecidos para o snowballing estao listados a seguir:

Trabalhos de grey literature, que serao adicionados pela revisao de grey literature;

Estudos que ndo estejam nos idiomas inglés ou portugués;

Dissertacoes e testes;

e Livros.

Os resultados obtidos com a realizacao da Revisao Sistematica utilizando o Snow-
balling estao dispostos na Secao 3.1.

2.2 Conducao da Revisao da Grey Literature

O termo “grey literature” engloba varias definicdes que tém diferentes graus de
conexao entre si. A primeira definicao oficial foi apresentada na Terceira Conferéncia In-
ternacional sobre Literatura Cinzenta, realizada em 1997, em Luxemburgo. Essa definicao
conceituava a categoria como estudos primarios nao publicados, contendo informacdes
produzidas em diversos setores, como governo, académico, negécios, industria eletrénica
e materiais ndo controlados por veiculos comerciais impressos. Mais tarde, na mesma
conferéncia, em 2004, a definicao foi expandida para incluir relatérios académicos e in-
dustriais, além de dissertacoes e teses.

Em 2010, durante a conferéncia realizada em Praga, houve uma adicao ao con-
ceito de literatura cinzenta. Dessa vez, o foco era nas questdes de propriedade intelectual
relacionadas aos trabalhos provenientes da internet. De acordo com essa nova definicao,
a literatura cinzenta abrangia documentos em todos os niveis governamentais, académi-
cos, empresariais e industriais, tanto em formato impresso quanto eletrénico, desde que
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fossem protegidos por direitos de propriedade intelectual e possuissem qualidade sufici-
ente para serem coletados e preservados por bibliotecas ou instituicées, sem estarem sob
o controle de empresas cuja atividade principal ndo fosse a publicacdo. E importante res-
saltar que essa definicao nao considerava postagens de blogs ou tweets como literatura
cinzenta.

Somente em 2017, a andlise da inclusao desse tipo de literatura comecou a ser
abordada por Adams et al. [2] em suas diretrizes para a inclusao de literatura cinzenta
em estudos organizacionais. Essa analise dividiu o termo em diferentes niveis, levando
em conta o grau de credibilidade cientifica, conforme pode ser observado na Figura 2.3.
O primeiro nivel (tier 1) incluia recursos com alto controle de fontes, como livros, revistas,
relatérios governamentais e white papers. O segundo nivel (tier 2) abrangia materiais
classificados pelos autores como tendo credibilidade moderada, como relatérios anuais de
empresas, materiais jornalisticos, apresentacdes, videos, sites de perguntas e respostas,
e artigos derivados de enciclopédias virtuais (como a Wikipedia). A terceira camada (tier
3) correspondia a literatura de menor credibilidade académica, como blogs, tweets, e-
mails, entre outros.

3" Tier Grey Literature:

Low retrievability/credibility
typically includes blogs, emails,
tweets, letters, catalogues ...

Unknown

2™ Tier Grey Literature:

Moderate retrievability/credibility
typically includes annual reports,
news articles, videos,
presentations, company
publications, NGO studies, Wiki
articles, ads ....

Outlet Control

1* Tier Grey Literature:

Significant retrievability/credibility
typically includes books, book
chapters, broad range of journals,
government reports, think tank
publications ....

Known

Known Unknown

Source Expertise

Figura 2.3 — Niveis de classificacao para grey literature [2]

No contexto da Engenharia de Software, Garousi et al. [21] adaptaram o con-
ceito de Adams et al. [2] para simplificar o termo, considerando literatura cinzenta todos
0s materiais que nao passaram por revisao por pares. Essa simplificacdo foi necessaria de-
vido a quantidade significativa de conteudo relevante, porém fora do escopo académico,
existente nessa area.
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Dessa forma, a revisao da literatura cinzenta foi conduzida como complemento
aos resultados obtidos por meio do método snowballing formando uma Revisao de Lite-
ratura Multivocal. Esse método foi escolhido devido ao fato de o tema desta pesquisa
estar bastante presente nas praticas da industria. A justificativa de uso do método vai ao
encontro do descrito por Garousi et al. [21]. Além de Garousi et al. [21], outros pesqui-
sadores também ja fizeram esta ponte entre a necessidade de estudos na Engenharia de
Software que fossem mais representativos da realidade de pessoas que estao no mercado
de trabalho [27, 46].

A etapa de revisao de grey literature iniciou-se em paralelo ao método de snow-
balling. Para a selecao de trabalhos, uma combinacao de strings foi desenvolvida, sendo
esta utilizada no mecanismo de busca do Google3. A string utilizada foi a descrita a seguir:

(“comparison” “advantages” “disadvantages” “microservices” “monolith”
site:"endereco de dominio pretendido”)

A escolha pela inclusao do termo advantages e disadvantages se deu devido ao
fato de esta busca poder trazer resultados que mostrem as vantagens e desvantagens do
uso desta arquitetura. Da mesma forma, a inclusao do termo monolith e microservices
foi motivada pela busca por artigos que facam a comparacao entre uma arquitetura e a
outra. A escolha do uso do filtro por dominio se deu pela necessidade de refinamento da
pesquisa, devido a quantidade de resultados obtidos. Os seis sites selecionados foram
escolhidos por serem reconhecidos pela comunidade de desenvolvimento de software e
estao listados a seguir:

Stack Overflow blog: https://stackoverflow.blog/

Site Point: https://www.sitepoint.com/

Geeks For Geeks: https://www.geeksforgeeks.org/

freeCodeCamp: https://www.freecodecamp.org/

DZone: https://dzone.com/

Medium: https://medium.com/

2.2.1 Critérios de Inclusao - Revisao da Grey Literature

Para a selecdo dos trabalhos advindos de grey literature, os seguintes critérios
de inclusao foram utilizados:

3https://www.google.com/
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Conteldos em texto;

Textos oriundos dos blogs selecionados, devido ao fato de haver uma grande quan-
tidade de conteddo compartilhado pela comunidade nesse tipo de plataforma;

Conteldos que abordem a teméatica da comparacao das arquiteturas de micro-servicos
e monolitos;

Textos em idioma inglés ou portugués.

2.2.2 Critérios de Exclusao - Revisao da Grey Literature

Os itens que basearam os critérios de exclusao dos trabalhos de grey literature
sao 0s seguintes:

Conteldos de audio ou video sem transcricao de texto;

Textos nao oriundos de blogs;

Textos duplicados;

Textos que ndo apresentem comparacao entre as arquiteturas propostas;

Textos em outros idiomas que ndo em inglés ou portugués.

Os resultados obtidos com a realizacao da Revisao da Grey Literature estao dis-
postos na Secao 3.3.

2.3 Survey

Embora a etapa anterior de Revisao de Literatura Multivocal, utilizando as téc-
nicas de snowballing e grey literature por si s ja seja capaz de agregar valor a esta
pesquisa [43], foi decidido aumentar a fonte de dados realizando uma pesquisa utilizando
a metodologia de survey.

Nesta etapa, o objetivo foi identificar, usando uma abordagem qualitativa explo-
ratéria, a partir de entrevista aplicada a praticantes da inddstria, o entendimento sobre
a utilizacao das arquiteturas de software propostas. Pesquisa qualitativa denota um tipo
de pesquisa que produz resultados que nao resultam de procedimentos estatisticos ou
outros que se quantificam mas que qualificam o fenbmeno de investigacdo [16]. Estudos
desta natureza referem-se a pesquisa sobre a vida das pessoas, experiéncias, comporta-
mentos, emocodes, e sentimentos, bem como funcionamento organizacional, movimentos
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sociais, fendbmenos culturais, e interacdes entre povos [16]. Desta forma, a pesquisa
gualitativa envolve a interpretacao dos assuntos tratados, estudando as coisas em suas
configuracdes naturais na tentativa de interpretar o fendmeno conforme relatos trazidos
pelas pessoas participantes da pesquisa [50].

Para a realizacao do estudo de campo desta pesquisa, foi utilizado o método de
survey, que baseado no tema desta pesquisa, utilizou um questionério, que foi aplicado
aos participantes durante sessdes de entrevistas, a fim de traduzir o objetivo deste traba-
Iho em questdes para serem respondidas por uma amostra de profissionais de diferentes
niveis de experiéncia na tematica deste estudo. A formulacao do questionario foi plane-
jada de forma que as perguntas resultassem em respostas que agregassem valor a este
trabalho e de que também fossem motivadoras, de forma que as pessoas estivessem mais
engajadas a fornecer respostas completas e precisas se pudessem ver gue os resultados
do estudo provavelmente serao Uteis para a comunidade. O embasamento para a criacao
das perguntas propostas aos entrevistados foi proveniente da analise dos resultados das
metodologias aplicadas em passos anteriores nesta mesma pesquisa.

Também, para propor-se um instrumento de valor para uma amostra represen-
tativa, foi aplicado um piloto com os primeiros entrevistados, de forma que se pudesse
identificar problemas com o questionario, bem como o procedimento de taxa de acompa-
nhamento, sendo também este piloto Util para contribuir para a avaliacao da confiabili-
dade [45].

2.3.1 Selecao dos Entrevistados

A selecao dos entrevistados foi feita de maneira intencional, com base na dispo-
nibilidade e interesse dos participantes. Optou-se por entrevistar nove profissionais que
se voluntariaram para participar, todos integrantes do time em que o pesquisador estd
inserido, garantindo, assim, um nivel significativo de engajamento e familiaridade com
os temas abordados. Embora a amostragem tenha sido composta por colegas do mesmo
ambiente de trabalho, o grupo selecionado reflete uma diversidade de niveis de experién-
cia anteriores e posicdes dentro da area de atuacado, o que agrega riqueza as perspectivas
apresentadas. Ademais, a voluntariedade dos participantes assegurou maior liberdade e
profundidade nas respostas, aspectos essenciais para a natureza qualitativa exploratéria
da pesquisa. Em estudos qualitativos, a amostra nao se baseia em representatividade
estatistica, mas na capacidade de fornecer insights detalhados e profundos sobre o fené-
meno investigado [16]. A escolha desse grupo, portanto, foi estratégica para captar ex-
periéncias diretamente relacionadas ao objeto de estudo, oferecendo uma visao valiosa e
contextualizada sobre as arquiteturas de software investigadas.
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2.3.2 Entrevistas

Foram conduzidas entrevistas semiestruturadas seguindo os guias associados a
Engenharia de Software [25] com 9 participantes que aceitaram o convite. As entrevistas
foram conduzidas, transcritas e analisadas pelo autor deste estudo. Para as entrevis-
tas, foram utilizadas questdes que foram elaboradas com base nos resultados das etapas
metodoldgicas anteriores. A todos os entrevistados foi aplicado o conjunto inicial de per-
guntas, porém, como é comum em entrevistas semiestruturadas, novas questdes foram
surgindo durante as entrevistas com base nas respostas de perguntas especificas. Assim,
os entrevistados puderam falar livremente sobre suas percepcdes e opinides.

As entrevistas foram realizadas em duas etapas e foram aplicadas para cada
entrevistado da seguinte maneira. Na primeira etapa, foi apresentado o formulario de
consentimento (o qual se encontra descrito no Apéndice B) e tdo logo foi explicado como
seria conduzida a entrevista. Em seguida, foi iniciada a entrevista que foi guiada por um
guestionario semiestruturado em 11 partes, com 22 questdes sobre suas experiéncias
profissionais e conhecimentos especificos sobre as arquiteturas de software abordadas
neste estudo. Este questionario pode ser visto no Apéndice A.

2.3.3 Decodificacao dos Dados na Analise dos Resultados

A andlise dos resultados apresentada nesta dissertacao foi conduzida utilizando
a técnica de decodificacdo temética [11], que consiste em identificar padroes, categorias
e temas emergentes a partir das falas dos entrevistados. Essa abordagem permitiu uma
organizacao sistematica das respostas, facilitando a compreensao dos pontos de conver-
géncia e divergéncia nas percepcdes dos entrevistados.

No processo de decodificacao, as entrevistas foram transcritas e lidas de forma
cuidadosa. As informacgdes relevantes foram, entdo, agrupadas em cdédigos represen-
tando ideias ou temas recorrentes. Por exemplo, nas discussdes sobre a arquitetura de
software, surgiram temas como facilidade de desenvolvimento, manutencao, escalabili-
dade, performance e complexidade. Cada cédigo foi atribuido a trechos especificos das
entrevistas, conforme as mencdes dos entrevistados.

Dessa forma, a técnica de decodificacao possibilitou uma andlise detalhada das
opinides e experiéncias dos entrevistados, identificando tanto os pontos comuns quanto
as nuances especificas de cada perspectiva. O uso dessa técnica facilitou a organizacao
das respostas em categorias tematicas e contribuiu para a estruturacao légica e clara dos
resultados apresentados.
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3. RESULTADOS

Este estudo foi concebido com o objetivo primordial de conduzir uma Revisao de
Literatura Multivocal, adotando a metodologia de snowballing como estratégia para a co-
leta e andlise de dados académicos [55]. O snowballing € uma técnica de pesquisa que
envolve a expansao da amostra por meio de citacdes e referéncias obtidas a partir de
estudos iniciais. Essa abordagem é particularmente util quando se deseja alcancar uma
compreensao profunda de um campo de estudo especifico, pois permite que os pesquisa-
dores identifiguem e avaliem uma gama mais ampla de literatura relevante [55].

Além do uso do snowballing, este estudo também incorporou uma andlise da grey
literature [21]. A grey literature refere-se a fontes de informacao que nao sao controla-
das por editoras comerciais, o que pode incluir relatérios, teses, conferéncias e outras
formas de literatura académica. A inclusao da grey literature nesta pesquisa permite uma
visao mais abrangente do campo de estudo, pois abrange fontes que podem nao estar
presentes em canais de publicacao tradicionais. Este ponto é particularmente relevante,
considerando que o tema desta pesquisa é frequentemente discutido no contexto profis-
sional.

Por fim, complementando as estratégias de pesquisa mencionadas, também foi
conduzida uma pesquisa (survey) com profissionais que estao ativamente envolvidos no
campo do desenvolvimento de software. Esta pesquisa destinou-se a coletar opinides e
percepcbes desses profissionais sobre o tema em questao, proporcionando percepcdes
da pratica profissional, que pode enriquecer a compreensao tedrica obtida através da Re-
visao de Literatura Multivocal. Combinando esses diferentes métodos de pesquisa, este
estudo visa fornecer uma visao aprofundada sobre a utilizacdao das arquiteturas de soft-
ware mencionadas.

3.1 Snowballing

Para o estudo sistematico utilizando a técnica de snowballing, a selecao inicial de
artigos foi extraida das bases de dados Association of Computer Machinery (ACM) - Digital
Library e IEEE Xplore. Para alcancar essa selecao inicial, foi empregada a string de busca
previamente citada, com os filtros sendo aplicados de acordo com os critérios de inclusao
previamente definidos (veja Secao 2.1). Como resultado desse processo, um total de 41
artigos foi identificado. Destes, 28 eram da Association of Computer Machinery (ACM) -
Digital Library e os 13 restantes eram da base de dados IEEE Xplore. Todos 0s resumos
(abstracts) desses artigos foram lidos e analisados cuidadosamente.
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Apoés a analise dos resumos, 29 artigos da lista inicial foram excluidos. A razao
principal para a remocao desses artigos foi que suas tematicas nao estavam alinhadas
com o foco principal desta pesquisa. Adicionalmente, alguns artigos foram excluidos com
base nos critérios de inclusao e exclusao estabelecidos previamente. Isso resultou em um
total de 12 artigos que foram selecionados para a primeira iteracao do processo de revi-
sao do snowballing. A Tabela 3.1 apresenta uma visao detalhada da distribuicao desses

artigos.

ID | Ref. Titulo Ano
Methods and process of service migration from mo-

S1 [34] o , _ _ 2022
nolithic architecture to microservices
The Comparison of Microservice and Monolithic Ar-

S2 [22] ) 2020
chitecture

S3 [52] | Container-based Video Streaming Service 2022
Reliability Evaluation of Microservices and Monolithic

sS4 [41] 2022

Architectures

Comparing Interservice Communications of Microser-
S5 | [23] , 2022
vices for E-Commerce Industry

A Survey on Microservices Architecture: Principles,
S6 | [51] , , 2023
Patterns and Migration Challenges

Performance Analysis of Microservice Design Pat-
S7 | [4] ) 2019
erns

An application of microservices architecture pattern

S8 [31] to create a modular computer numerical control sys- | 2017
tem
A Multi-way Access Portal Website Construction

S9 | [8] 2022
Scheme

A Feature Table Approach to Decomposing Monolithic
S10 | [54] o , , , 2021
Applications into Microservices

Microservices in Agile Software Development: A
S11 | [49] | Workshop-Based Study into Issues, Advantages, and | 2017
Disadvantages

A Method for Architectural Trade-off Analysis Based
S12 | [17] on Patterns: Evaluating Microservices Structural At- | 2020

tributes

Tabela 3.1 - Selecao inicial de artigos pelo snowbal-
ling
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A execucao da busca inicial do snowballing possibilitou a obtencao de 12 artigos
gue foram analisados para extrair as vantagens e desvantagens presentes nas arquite-
turas de monolitos e de micro-servicos. Este trabalho de identificacao e categorizacao
dessas caracteristicas foi essencial para aprofundar a compreensao destas duas arquite-
turas e fornecer uma base sélida para o objetivo principal desta pesquisa.

Um dos principais pontos de interesse deste estudo é entender como a adocao
da arquitetura de micro-servicos pode acarretar em um tempo maior de desenvolvimento
de software. Para ilustrar essa questao de maneira mais clara e objetiva, as desvantagens
associadas ao uso da arquitetura de micro-servicos, que foram mencionadas nos artigos
selecionados, foram listadas e apresentadas na Tabela 3.2.

E importante ressaltar que esta tabela ndo pretende oferecer uma visdo defini-
tiva ou exaustiva, mas sim proporcionar um ponto de partida para uma discussao mais
aprofundada sobre o tema. Cada desvantagem listada representa uma caracteristica que
deve ser cuidadosamente considerada por equipes de desenvolvimento e tomadores de
decisao ao avaliar a adocao da arquitetura de micro-servigos em seus projetos.

Desvantagem no uso de micro-servigos Citacoes

Complexidade operacional 6

Desafios de consisténcia de dados

Custo inicial de adocao

Overhead de rede

Aumento da complexidade de DevOps

Desafios de comunicacao

Dificuldades na depuracao

Monitoramento mais complexo

Dificuldades de versionamento

R RPRERININWWIW|PS

Padrdes de seguranca desafiadores

Tabela 3.2 - Tabela inicial de desvantagens associa-
das ao uso de micro-servicos

Apés a selecao inicial dos artigos e analise dos seus conteldos, deu-se inicio ao
processo de iteracdao que envolveu o uso das técnicas de backward e forward snowballing.
Esta abordagem permitiu a inclusao de 14 artigos adicionais ao conjunto inicial, resultando
em um aumento significativo de fontes de informacao para a pesquisa.

Os artigos adicionados passaram por uma andlise detalhada, durante a qual fo-
ram extraidos os principais pontos relativos as desvantagens do uso de micro-servicos.
Notavelmente, ja na segunda iteracao do processo de snowballing, nao foram identifica-
das novas desvantagens além das ja listadas previamente, o que sugere uma saturacao
de informacdes sobre os tépicos de interesse.
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Dado que as iteracdes subsequentes nao produziram novas informacdes, optou-
se por finalizar as iteracdes propostas pelo snowballing. Essa decisao foi baseada na
avaliacao de que mais iteracdes nao trariam novos dados significativos, e que o tempo e
recursos investidos seriam melhor utilizados na analise dos dados ja coletados.

Os 26 artigos selecionados para a pesquisa foram lidos na integra para garantir
uma compreensao completa de seu conteldo e do contexto em que foram escritos. A lista
completa desses artigos pode ser encontrada na Tabela 3.3.

ID Ref. Titulo Ano

Methods and process of service migration from mo-
S1 [34] . . , . 2022
nolithic architecture to microservices

The Comparison of Microservice and Monolithic Ar-

S2 [22] ) 2020
chitecture

S3 [52] Container-based Video Streaming Service 2022
Reliability Evaluation of Microservices and Monolithic

S4 [41] 2022

Architectures

Comparing Interservice Communications of Microser-
S5 | [23] , 2022
vices for E-Commerce Industry

A Survey on Microservices Architecture: Principles,
S6 | [51] , , 2023
Patterns and Migration Challenges

Performance Analysis of Microservice Design Pat-
S7 | [4] ¢ 2019
erns

An application of microservices architecture pattern

S8 [3] to create a modular computer numerical control sys- | 2017
tem
A Multi-way Access Portal Website Construction

S9 [8] 2022
Scheme

A Feature Table Approach to Decomposing Monolithic
S10 | [54] o , , , 2021
Applications into Microservices

Microservices in Agile Software Development: A
S11 | [49] | Workshop-Based Study into Issues, Advantages, and | 2017
Disadvantages

A Method for Architectural Trade-off Analysis Based
S12 | [17] on Patterns: Evaluating Microservices Structural At- | 2020

tributes

Migrating to a microservice architecture: benefits
S13 | [44] 2023
and challenges

Migrating Towards Microservice Architectures: An In-
S14 | [18] _ 2018
dustrial Survey
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Migrating from monolithic architecture to microservi-
S15 | [40] , _ 2019
ces: A Rapid Review

Comparative Analysis of Microservices and Mono-
S16 | [6] o , 2022
lithic Architecture

Analyzing Microservices and Monolithic Systems: Key
S17 | [15] | Factors in Architecture, Development, and Operati- | 2023
ons

Monolithic vs. Microservice Architecture: A Perfor-
S18 | [9] N , 2022
mance and Scalability Evaluation

Deployment and communication patterns in micro-
S19 | [28] , , oo , 2021
service architectures: A systematic literature review

Performance Characterization of Communication Pro-
S20 | [32] ) i ] o 2021
tocols in Microservice Applications

Microservices: architecture, container, and challen-

S21 | [36] 2020
ges
Microservices: The Journey So Far and Challenges
S22 | [26] Ahead 2018
ea

Microarchitectural Analysis and Characterization of
S23 | [33] Performance Overheads in Service Meshes with Ku- | 2023
bernetes

S24 | [12] | Microservices approach for the internet of things 2016

Microservices and Their Design Trade-Offs: A Self-
S25 | [24] . 2016
Adaptive Roadmap

Microservices Architecture Enables DevOps: Migra-
S26 | [5] , , , 2016
tion to a Cloud-Native Architecture

Tabela 3.3 - Selecao final de artigos pelo snowballing

Em relacao as desvantagens associadas ao uso da arquiteturas de micro-servicos,
uma lista completa com todas as desvantagens identificadas, bem como a frequéncia de
suas ocorréncias em todos os artigos analisados, esta disponivel na Tabela 3.4. Esta ta-
bela fornece uma visao abrangente das percepcoes e experiéncias relatadas na literatura
sobre o uso dessas arquiteturas.

Desvantagem no uso de micro-servicos Citacoes
Complexidade operacional 20
Custo inicial de adocao 12
Desafios de consisténcia de dados 11
Overhead de rede 9
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Aumento da complexidade de DevOps

Monitoramento mais complexo

Desafios de comunicacao

Dificuldades na depuracao

Dificuldades de versionamento

AU O

Padrbes de seguranca desafiadores

Tabela 3.4 - Tabela final de desvantagens associadas
ao uso de micro-servicos

3.2 Analise dos resultados do snowballing

Nesta secao, serd apresentada uma analise dos resultados obtidos através do
processo de snowballing. O objetivo aqui é entender os desafios e as desvantagens as-
sociados a implementacdo e uso da arquitetura de micro-servicos, conforme relatado na
literatura recente.

Esta analise centra-se em problemas identificados nos artigos cientificos seleci-
onados, com um foco particular entender como as praticas académicas percebem estes
problemas e como podem ajudar a mitigar estes.

3.2.1 Complexidade operacional

A complexidade operacional emerge como uma questao critica na arquitetura
de micro-servicos, uma vez que a adocao dessa abordagem resulta em uma proliferacao
de servicos autbnomos que necessitam ser gerenciados e coordenados. Cada um desses
servicos deve ser concebido, implementado, implantado, escalado e monitorado de forma
independente, o que amplifica consideravelmente a carga de trabalho operacional.

Em contraste com as arquiteturas de monolitos tradicionais, onde as operacdes
estao centralizadas e o gerenciamento é relativamente simples e direto, os micro-servicos
introduzem uma magnitude de complexidade operacional gue pode ser desafiadora. Isto é
especialmente verdadeiro quando se considera a necessidade de garantir a comunicacao
eficiente entre servicos, gerenciar a consisténcia dos dados entre diferentes servicos e
lidar com questdes de falha e recuperacao de servico.

Essa complexidade operacional pode levar a um aumento no tempo de desenvol-
vimento de software, pois a equipe de desenvolvimento precisa dedicar esforcos signifi-
cativos para gerenciar e coordenar esses servicos. Nao sé a implementacao inicial, mas
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também a manutencao e a evolucao do sistema podem exigir mais tempo devido a neces-
sidade de lidar com a interacdo entre os servicos, a consisténcia dos dados e a resiliéncia
do sistema.

Portanto, embora a arquitetura de micro-servicos possa trazer beneficios signifi-
cativos em termos de escalabilidade e flexibilidade, é importante reconhecer a complexi-
dade operacional como uma consequéncia inerente que pode afetar o tempo de desen-
volvimento e requerer uma gestao cuidadosa para garantir a eficacia da adocao dessa
arquitetura.

3.2.2 Custo inicial de adocao

O custo inicial de adocao é um problema notério associado a arquitetura de
micro-servicos. Essa arquitetura, embora flexivel e escalavel, demanda um investimento
inicial significativo que vai além da mera capacidade financeira. Esse custo se mani-
festa em diversos aspectos, incluindo a necessidade de adquirir competéncias técnicas
especificas, implementar novas ferramentas e processos, além de lidar com questdes de
seguranca e gerenciamento de dados distribuidos.

A complexidade da arquitetura de micro-servicos é um dos principais fatores que
contribui para o custo inicial de adocao. A decomposicao de um aplicativo em diferentes
servicos requer uma compreensao sélida dos dominios do problema e uma capacidade
de projetar componentes independentes, mas interconectados. Este processo pode ser
demorado e exige um alto nivel de competéncias, o que pode atrasar significativamente
o tempo de desenvolvimento do software.

A necessidade de adotar novas ferramentas e tecnologias também é uma contri-
buicao significativa para o custo inicial. A arquitetura de micro-servicos requer o uso de
ferramentas avancadas de integracao, entrega e implantacao continuas, monitoramento
de servicos, gerenciamento de contéineres, dentre outros. Essas ferramentas demandam
investimento, tanto financeiro quanto de tempo, para aquisicao e aprendizado.

Além disso, a arquitetura de micro-servicos apresenta desafios Unicos em termos
de seguranca e gerenciamento de dados. O gerenciamento de dados distribuidos pode ser
complexo e requer solucdes robustas e bem pensadas. Da mesma forma, a necessidade
de garantir a seguranca em um ambiente distribuido pode ser um desafio consideravel,
exigindo esforcos adicionais e, consequentemente, aumentando o tempo de desenvolvi-
mento.

Portanto, embora a arquitetura de micro-servicos possa oferecer vantagens subs-
tanciais em termos de escalabilidade e flexibilidade, o custo inicial de adocao é uma con-
sideracao importante que pode levar a um tempo de desenvolvimento mais longo. Isso
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precisa ser cuidadosamente considerado ao avaliar a viabilidade e apropriabilidade desta
arquitetura para um determinado projeto ou organizacao.

3.2.3 Desafios de consisténcia de dados

A arquitetura de micro-servicos, embora esteja associada a diversas vantagens,
como isolamento de falhas e escalabilidade, também apresenta desafios significativos.
Entre eles, os desafios de consisténcia de dados surgem como um problema recorrente.
Este problema estd intrinsecamente ligado ao principio fundamental dos micro-servicos,
gue é a descentralizacdo do controle de dados.

Em um ambiente de micro-servicos, cada servico gerencia seu préprio banco de
dados, levando a fragmentacao dos dados. Isso representa um desafio para manter a
consisténcia de dados entre os varios servicos. Em particular, operacdes que envolvem
varias transacdoes em diferentes servicos podem levar a inconsisténcia de dados se uma
das transacoes falhar, um problema conhecido como atomicidade.

Adicionalmente, a gestdo de consisténcia de dados em uma arquitetura de micro-
servicos pode acarretar em um aumento no tempo de desenvolvimento de software. A ne-
cessidade de garantir a consisténcia de dados entre os diversos servicos exige um esforco
de coordenacao adicional, podendo exigir a implementacao de mecanismos complexos de
sincronizacao de dados, como a coordenacdo de transacdes distribuidas.

Portanto, embora a arquitetura de micro-servigos possa trazer beneficios signifi-
cativos em termos de flexibilidade e escalabilidade, a complexidade associada a manuten-
cao da consisténcia dos dados pode resultar em tempos de desenvolvimento prolongados,
sendo este um fator que deve ser levado em consideracao ao se optar por este tipo de
arquitetura.

3.2.4 Overhead de rede

Uma vez que 0s micro-servicos operam de maneira distribuida, exigindo comu-
nicacdo continua pela rede para funcionar corretamente, o uso de micro-servicos resulta
em uma maior quantidade de chamadas de rede, cada uma com seu préprio custo em
termos de laténcia e largura de banda.

Este aumento na comunicacao de rede nao apenas adiciona complexidade ao
projeto e a manutencao do sistema, mas também pode resultar em um tempo de res-
posta mais lento, especialmente quando os servicos estao geograficamente dispersos ou
guando a rede estd congestionada. Isso pode levar a um desempenho degradado, que
precisa ser cuidadosamente gerenciado para garantir a qualidade do servico.
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Além disso, o overhead de rede também pode contribuir para o prolongamento
do ciclo de desenvolvimento do software. O projeto, teste e depuracao de sistemas distri-
buidos sao inerentemente mais complexos e demorados do que seus equivalentes monoli-
tos, devido a necessidade de sincronizar e coordenar varios servicos. Isso pode levara um
aumento no tempo de desenvolvimento, a medida que os engenheiros precisam navegar
por essas complexidades adicionais.

Em suma, o overhead de rede é um desafio significativo na arquitetura de micro-
servicos, com implicacdes potenciais tanto para o desempenho do sistema quanto para o
tempo de desenvolvimento do software. Portanto, deve ser cuidadosamente considerado
ao optar por esta arquitetura.

3.2.5 Aumento da complexidade de DevOps

O aumento da complexidade em DevOps é um problema recorrente e notavel
associado a implementacao da arquitetura de micro-servicos. A arquitetura de micro-
servicos, embora ofereca beneficios significativos em termos de escalabilidade e desaco-
plamento de servicos, também implica uma sobrecarga adicional nos procedimentos de
DevOps, exigindo um grau mais elevado de coordenacao e gerenciamento.

Na arquitetura de micro-servicos, cada servico é desenvolvido, implantado e es-
calado de forma independente, o que pode resultar em um grande nimero de pipelines de
Cl/CD (Integracao Continua/Entrega Continua) para gerenciar. Além disso, a necessidade
de coordenacao entre diferentes servicos e a garantia de compatibilidade entre as inter-
faces de servico aumentam a complexidade do gerenciamento de configuracdes. Isso
pode resultar em um aumento significativo do tempo de desenvolvimento de software,
particularmente em projetos maiores com muitos servicos interdependentes.

Outra area onde a complexidade aumenta é o monitoramento e o gerenciamento
de falhas. Cada micro-servico precisa ser monitorado individualmente, e a deteccao e cor-
recao de falhas pode se tornar complexa devido a natureza distribuida dos servicos. Isso
pode levar a uma maior sobrecarga de trabalho para as equipes de DevOps, potencial-
mente prolongando o ciclo de desenvolvimento do software.

Embora o aumento da complexidade em DevOps possa ser mitigado até certo
ponto com o uso de ferramentas e praticas apropriadas, é inevitavel que essa complexi-
dade adicional imponha um 6nus sobre as equipes de desenvolvimento e operacdes, po-
tencialmente aumentando o tempo e 0s recursos necessarios para o desenvolvimento de
software na arquitetura de micro-servicos. Portanto, é crucial que a adocado dessa arquite-
tura seja cuidadosamente considerada, levando em conta tanto os beneficios potenciais
guanto os desafios que ela apresenta.
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3.2.6 Monitoramento mais complexo

O monitoramento em uma arquitetura de micro-servicos representa um desa-
fio nao trivial, especialmente quando comparado com a arquitetura de monolitos. Nesse
ambiente descentralizado e altamente distribuido, cada servico opera de forma indepen-
dente, possuindo seu préprio conjunto de indicadores de desempenho e métricas, o que
torna a atividade de monitoramento consideravelmente mais complexa.

Nesse contexto, a dificuldade em rastrear transacdes que atravessam varios
micro-servicos, identificar a causa raiz dos problemas de desempenho ou disponibilidade,
e gerenciar a quantidade volumosa de dados de log gerados pelos diversos servicos torna-
se uma tarefa complexa. Essa complexidade adicional nao sé exige ferramentas de mo-
nitoramento mais sofisticadas e robustas, mas também demanda mais tempo e recursos
da equipe de desenvolvimento para configurar, gerenciar e interpretar o monitoramento
de forma eficaz.

Portanto, apesar das vantagens oferecidas pela arquitetura de micro-servicos,
como a possibilidade de escalabilidade e a independéncia entre servicos, a complexidade
inerente ao monitoramento pode prolongar o tempo de desenvolvimento e implantagcao
de software, uma vez que a implementacao de um sistema de monitoramento eficaz e
confidvel se torna uma etapa critica e indispensavel do processo. Além disso, a necessi-
dade de equipe especializada para gerir tal complexidade pode implicar em custos adici-
onais e em um maior tempo de resposta a possiveis problemas identificados através do
monitoramento.

3.2.7 Desafios de comunicacao

A arquitetura de micro-servicos, embora vantajosa em muitos aspectos, acarreta
uma série de desafios que podem influenciar negativamente o tempo de desenvolvimento
do software. Um desses obstaculos é o desafio de comunicacao entre os servigos.

Na arquitetura de micro-servicos, diferentes servicos funcionam de maneira in-
dependente uns dos outros, cada um com seu préprio banco de dados e légica de negé-
cios. Esta independéncia funcional, apesar de ser atraente em termos de escalabilidade
e isolamento de falhas, introduz uma complexidade consideravel no que diz respeito a
comunicacao entre os servicos. Os micro-servicos devem interagir entre si para formar
um sistema coeso, e a coordenacao dessas interacdes é um desafio significativo.

A comunicacao entre micro-servicos geralmente é realizada através de APIs e
protocolos de rede, que precisam ser cuidadosamente projetados para garantir a integri-
dade dos dados e a eficiéncia da comunicacao. Além disso, € necessario implementar
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mecanismos de tolerancia a falhas e estratégias de recuperacao, pois uma falha em um
Unico servico pode ter um efeito cascata em todo o sistema.

Essa complexidade adicional na coordenacao e gerenciamento das interacdes
entre os servicos pode resultar em um aumento no tempo de desenvolvimento de soft-
ware. Em comparacao com a arquitetura de monolitos, onde as diferentes partes do soft-
ware interagem através de chamadas de funcao internas, a arquitetura de micro-servicos
requer uma abordagem muito mais sofisticada e cuidadosa para a comunicacao entre
servicos. Portanto, a introducao de micro-servicos pode exigir mais tempo e esforco de
desenvolvimento para garantir uma comunicacao eficaz e confidvel entre os servigos.

3.2.8 Dificuldades na depuracao

A arquitetura de micro-servicos, embora seja reconhecida por sua escalabilidade
e modularidade, implica um conjunto de desafios inerentes. Um desses desafios é a di-
ficuldade na depuracao. Quando surge um problema, pode ser complexo e demorado
rastrear a sua origem, pois cada servico pode ser implementado usando diferentes lin-
guagens de programacao, ter seus préprios logs e possuir seu préprio ciclo de vida.

A depuracao em uma arquitetura de micro-servicos requer a correlacao de logs
e dados de rastreamento de varios servicos, uma tarefa que pode rapidamente se tornar
complexa e pesada. Esta complexidade adicional na depuracao de erros pode resultar em
um aumento no tempo de desenvolvimento do software, pois os desenvolvedores preci-
sam dedicar uma quantidade significativa de tempo para analisar e entender a origem do
problema.

Além disso, a falta de um estado global compartilhado e a falta de sincronia
entre os micro-servicos também podem tornar a depuracao mais desafiadora. Erros que
ocorrem devido a problemas de temporizacao ou falhas de comunicacao entre servicos
podem ser particularmente dificeis de reproduzir e, portanto, de depurar.

Portanto, enquanto a arquitetura de micro-servicos oferece muitas vantagens, as
dificuldades na depuracao representam um desafio significativo que pode resultar em um
tempo de desenvolvimento de software mais extenso. A solucao deste problema requer
ferramentas e praticas adequadas de depuracao distribuida, assim como uma compreen-
sao profunda da interacao entre os servicos.

3.2.9 Dificuldades de versionamento

O versionamento em uma arquitetura de micro-servicos representa um desafio
complexo e multifacetado. A natureza distribuida desta arquitetura implica em um ndmero
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significativamente maior de componentes interdependentes, cada um com seu préprio
ciclo de vida e versdes. Gerenciar e coordenar as versdes desses servicos pode se tornar
uma tarefa arduamente complexa, principalmente quando comparado a arquitetura de
monolitos, onde a aplicacao é tratada como uma Unica entidade.

No ambito dos micro-servicos, ocorrem frequentemente situacdes onde um ser-
vico precisa ser atualizado, enquanto outros servicos que dependem dele ainda estao
operando com versdes anteriores. A coordenacao dessas atualizacdes, garantindo que
todas as dependéncias estejam sincronizadas, é um desafio notavel. Sem um gerencia-
mento cuidadoso, isso pode levar a incompatibilidades de versdes, resultando em falhas
de integracao, bugs e, em alguns casos, paralisacao de servicos.

Além disso, o versionamento em micro-servicos requer um esforco de desen-
volvimento consideravelmente maior. As equipes de desenvolvimento precisam dedicar
uma parcela substancial de seu tempo para rastrear e coordenar as versdes dos servicos,
0 que inevitavelmente prolonga o ciclo de desenvolvimento. Isso poderia ser usado para
aprimorar funcionalidades, corrigir bugs ou melhorar a performance da aplicacao em uma
arquitetura de monolitos.

Portanto, embora a arquitetura de micro-servicos possa oferecer vantagens sig-
nificativas em termos de escalabilidade e isolamento de falhas, as dificuldades de versi-
onamento representam um obstaculo substancial que exige um investimento de tempo
considerdvel por parte das equipes de desenvolvimento. Isso, por sua vez, pode levar a
um aumento no tempo total de desenvolvimento de software.

3.2.10 Padrdes de seguranca desafiadores

A arquitetura de micro-servigos, por sua natureza descentralizada e distribuida,
apresenta uma complexidade adicional aos protocolos de seguranca tradicionais, exigindo
a implementacao de um modelo de seguranca mais sofisticado e elaborado.

Nessa arquitetura, cada micro-servico é responsavel por sua prépria base de da-
dos e légica de negdcio, podendo ser desenvolvido e implantado de maneira autbnoma.
Embora essa caracteristica traga beneficios como robustez e escalabilidade, ela também
cria varias superficies de atague potenciais para agentes mal-intencionados, pois cada
servico representa um ponto de acesso potencial ao sistema. A necessidade de proteger
cada um desses pontos de acesso aumenta a complexidade do sistema de seguranca,
exigindo um controle rigoroso de acesso, autenticacao robusta e medidas de seguranca
de dados eficazes.

Além disso, a comunicacao entre os micro-servicos - geralmente realizada atra-
vés de APIs - precisa ser segura para prevenir ataques de interceptacao e manipulagcdo de
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dados. Isso requer a implementacao de protocolos de seguranca de comunicacao adicio-
nais, como criptografia de transporte e assinaturas digitais.

A necessidade de implementar e gerenciar essas medidas de seguranca comple-
xas pode resultar em um aumento no tempo de desenvolvimento do software. Os desen-
volvedores precisam gastar um tempo significativo projetando, implementando, testando
e mantendo os sistemas de seguranca para cada micro-servico, além de seu trabalho
habitual de desenvolvimento de funcionalidades. Isso pode levar a um ciclo de desenvol-
vimento de software mais longo, aumentando o tempo de lancamento para o mercado e
potencialmente afetando a competitividade da empresa.

Portanto, embora a arquitetura de micro-servicos traga varios beneficios em ter-
mos de escalabilidade e robustez, os padrdes de seguranca desafiadores representam um
obstaculo significativo que deve ser cuidadosamente gerenciado para garantir a integri-
dade e seguranca do sistema.

3.2.11 Conclusdo da andlise do snowballing

A andlise de snowballing revelou uma série de desafios inerentes a implementa-
cao e uso da arquitetura de micro-servicos, conforme identificado na literatura cientifica
recente. A complexidade operacional, o custo inicial de adocao, os desafios de consis-
téncia de dados, o overhead de rede, o0 aumento da complexidade de DevOps, o monito-
ramento mais complexo, os desafios de comunicacao, as dificuldades na depuracao, as
dificuldades de versionamento e os padrées de seguranca desafiadores sao obstaculos
significativos que podem afetar o tempo de desenvolvimento e a eficacia da adocao desta
arquitetura.

Cada um desses desafios apresenta implicacdes importantes para as equipes de
desenvolvimento e operacoes, exigindo estratégias de gerenciamento cuidadosas, ferra-
mentas apropriadas e um alto nivel de expertise para garantir a eficacia da adocao da
arquitetura de micro-servicos. Embora a arquitetura de micro-servicos ofereca beneficios
significativos em termos de escalabilidade, flexibilidade e isolamento de falhas, é essen-
cial que as organizacdes estejam cientes dos potenciais desafios associados e estejam
preparadas para gerencia-los efetivamente.

Em suma, a arquitetura de micro-servicos, apesar de suas vantagens, apresenta
uma série de desafios que podem resultar em um aumento no tempo de desenvolvimento
de software. Portanto, a decisao de adotar essa arquitetura deve ser cuidadosamente
considerada, levando em conta tanto os beneficios potenciais quanto os desafios ineren-
tes. Futuras pesquisas nessa area sao necessarias para desenvolver estratégias, praticas
e ferramentas mais eficazes para gerenciar esses desafios e maximizar os beneficios da
arquitetura de micro-servicos.
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3.3 Grey Literature

Os resultados obtidos pela busca de blogs na internet totalizaram um nimero de
90 artigos. Destes 90 artigos, 68 foram obtidos dos blogs Medium, 1 do Site Point, 6 do
Geeks For Geeks, 1 do freeCodeCamp, 13 do DZone, e 1 do Stack Overflow blog.

Para a selecao dos artigos de acordo com os critérios de inclusdo e exclusdo (veja
Secao 2.2), foi realizada a leitura dos textos e a classificacao das desvantagens mencio-
nadas por eles. Como alguns dos blogs continha uma grande quantidade de resultados,
esta classificacao das desvantagens do uso da arquitetura de micro-servicos foi Util para
gerar uma base de conhecimento sobre estas, o que mostrou que a inddstria tem uma
percepcao abrangente sobre os problemas relacionados ao uso desta arquitetura. O nu-
mero final de textos selecionados foi de 27 artigos, de acordo com os critérios de exclusao
propostos. Dos 27 artigos, 20 foram obtidos do blog Medium, 1 do Site Point, 2 do Ge-
eks For Geeks, 1 do freeCodeCamp, 3 do DZone, e nenhum do Stack Overflow blog,
como visto na Tabela 3.5.

Site Resultados da Textos
busca selecionados
Medium 68 20
DZone 13 3
Geeks For Geeks 6 2
Site Point 1 1
freeCodeCamp 1 1
Stack Overflow blog 1 0
Total 920 27

Tabela 3.5 - Resultados da execucao do Grey Litera-
ture

3.4 Analise dos resultados da Grey Literature

Da mesma forma como foi encontrado na academia com a utilizacao do snow-
balling, o estudo dos textos selecionados pela realizacdo da analise da grey literature
revela uma série de desafios associados a implementacao e utilizagao da arquitetura de
micro-servicos. Estes desafios, embora variem em grau e complexidade, destacam as di-
ficuldades inerentes a essa arquitetura e as questdes que precisam ser consideradas ao
adota-la.



41

Primeiramente, a complexidade na implementacdao e manutencao é citada em
25 dos textos analisados. Este desafio é devido ao fato de que a arquitetura de micro-
servicos envolve a criacao e gestao de multiplos servicos independentes, cada um com
seu préprio ciclo de vida. Isso pode levar a uma complexidade significativa tanto na fase
de implementacao quanto na manutencao desses servicos.

Em segundo lugar, os desafios no gerenciamento de estado distribuido sao men-
cionados em 18 dos textos. Este problema surge porque, em uma arquitetura de micro-
servicos, o estado da aplicacao é geralmente distribuido entre varios servicos. Isso pode
tornar o gerenciamento do estado da aplicacao complexo e propenso a erros.

Além disso, as dificuldades na automacao de deploy e configuracao sdo mencio-
nadas em 13 dos textos. A automacao é essencial para gerenciar eficientemente o grande
numero de servicos em uma arquitetura de micro-servicos. No entanto, a automacao pode
ser dificil devido a complexidade e a diversidade dos servicos.

Os custos adicionais de infraestrutura, citados em 12 dos textos, também sao
uma preocupacao. Como cada servico em uma arquitetura de micro-servicos geralmente
é executado em seu préprio ambiente, isso pode levar a um aumento dos custos de infra-
estrutura.

Outros problemas identificados nos textos incluem o aumento da laténcia de rede
devido a comunicacao entre servicos (11 textos), a necessidade de lidar com uma diver-
sidade de tecnologias (11 textos), as dificuldades na realizacao de testes abrangentes
e eficazes (11 textos), os desafios de seguranca decorrentes da complexidade da arqui-
tetura de micro-servicos (8 textos), a necessidade de um sistema de ponto de entrada
para facilitar a comunicacao e o controle entre os servicos (3 textos), a falta de treina-
mento adequado para as equipes de desenvolvimento (2 textos) e os desafios na gestao
e controle do versionamento de cédigo (2 textos).

A distribuicao desses problemas pode ser visualizada na Tabela 3.6. Isso oferece
uma visao abrangente dos desafios associados a arquitetura de micro-servicos e pode
ajudar a guiar futuras pesquisas e praticas nesse campo.

Problemas Elencados Citacoes
Alta complexidade na implementacao e manutencao 25
Desafios no gerenciamento de estado distribuido 18
Dificuldades na automacao de deploy 13
Custos adicionais de infraestrutura 12
Aumento da laténcia de rede devido a comunicacao 11
Necessidade de lidar com a diversidade de tecnologias 11
Dificuldades na realizacao de testes abrangentes 11
Desafios de seguranca decorrentes da complexidade 8
Necessidade de um sistema de ponto de entrada 3
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Falta de treinamento adequado para equipes

Gestao e controle do versionamento de cédigo

Tabela 3.6 - Problemas elencados na revisao da Grey
Literature com a utilizacao da arquitetura de micro-
servigos

3.5 Survey

Nesta secao, sao apresentados os resultados obtidos a partir da realizacao de
uma survey, aplicada em forma de entrevistas semiestruturadas. As perguntas foram
cuidadosamente elaboradas com base nos resultados obtidos nas etapas metodoldgicas
anteriores.

Nas entrevistas, os participantes foram convidados a compartilhar suas experi-
éncias, percepcdes e opinides em relacao aos temas identificados, oferecendo assim uma
rigueza de dados qualitativos que foram posteriormente analisados.

Os resultados apresentados a seguir sao uma sintese das respostas e pontos de
vista expressos pelos participantes durante as entrevistas. Eles proporcionam um olhar
detalhado e abrangente sobre o tema desta pesquisa. E importante ressaltar no entanto
que, enquanto os resultados oferecem uma visao valiosa, eles sao baseados nas perspec-
tivas dos participantes e, portanto, estao sujeitos a interpretacao.

3.6 Analise dos resultados da Survey

3.6.1 Dados demograficos

A andlise dos dados demograficos revelou uma variedade de experiéncias e pers-
pectivas dos participantes da pesquisa. As respostas dos entrevistados, que variam de
estagiarios a lideres técnicos e especialistas, mostram um amplo espectro de experiéncia
no campo do desenvolvimento de software. A Tabela 3.7 resume os papéis e a experiéncia
dos entrevistados.

Entrevistado Papel dos Entrevistados Anos de Experiéncia
El Desenvolvedor Backend 10
E2 Especialista em Desenvolvimento de Software 5
E3 Desenvolvedor de Software
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E4 Desenvolvedor de Software

E5 Especialista em Desenvolvimento de Software

E6 Estagiario de Desenvolvimento de Software

E7 Engenheiro de Software 10
E8 Desenvolvedor de Software Sénior 16
E9 Desenvolvedor e Lider Técnico 13

Tabela 3.7 - Dados Demogréficos: Experiéncias dos
entrevistados

No que diz respeito ao setor em que os entrevistados atuam, houve uma repre-
sentacao equilibrada entre os que trabalham no desenvolvimento de software ERP e os
gue atuam no setor de viagens corporativas. Isso sugere que as percepcdes e experién-
cias compartilhadas pelos entrevistados podem ser generalizdveis para esses setores.

Em termos de experiéncia, a maioria dos entrevistados tem uma consideravel
guantidade de anos trabalhando na area de desenvolvimento de software, com uma mé-
dia de 7,9 anos. O entrevistado com a menor quantidade de anos de experiéncia tem
apenas 1 ano como estagiario de desenvolvimento de software, enquanto o com mais
experiéncia tem 16 anos como desenvolvedor de software sénior. Essa variedade na ex-
periéncia dos entrevistados pode trazer percepcdes valiosas, pois proporciona uma com-
preensao mais ampla das diferencas entre as arquiteturas de micro-servicos e monolitos.

Dada a diversidade de experiéncia e setores representados pelos entrevistados,
as respostas coletadas oferecem uma visao abrangente e variada das diferencas entre
as arquiteturas de micro-servicos e monolitos, bem como do impacto que a utilizacao de
micro-servicos pode ter no tempo de desenvolvimento.

3.6.2 Experiéncia com arquiteturas de software

A andlise das respostas dos entrevistados revela um amplo espectro de experién-
cias e percepcdes em relagao as arquiteturas de micro-servicos e de monolitos. Todos os
entrevistados possuem experiéncia com ambas as arquiteturas, indicando uma relevancia
continua de ambos os modelos na indUstria de software.

Ha um consenso geral entre os entrevistados de que micro-servicos sao mais
escalaveis, uma observacdo que é apoiada por varios estudos (E1, E2, E8). Além disso,
a modularidade dos micro-servicos permite um gerenciamento mais simples, especial-
mente em projetos de grande escala (E2, E3, E4, E5). Como E5 destacou, “a manutencéo
de micro-servigcos é muito mais simples, principalmente em projetos desconhecidos, visto
que os servicos estao isolados”.
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Por outro lado, os entrevistados também apontaram que os monolitos podem ser
mais faceis de desenvolver e testar (E2, E3, E4), possivelmente devido a menor comple-
xidade inerente em ter um repositério de cdédigo e um banco de dados unificados. Além
disso, a comunicacao interna é mais simplificada em monolitos, como E4 mencionou, “em
monolitos a comunica¢do é mais simplificada devido a esta ser feita internamente, e ndo
por chamadas por rede”.

No entanto, os entrevistados também reconheceram as limitacdes da arquitetura
de monolitos. E8 observou que a velocidade de entrega pode ser mais lenta em monolitos
e que a escalabilidade é geralmente mais limitada. Além disso, E7 destacou “a arquite-
tura de monolitos é centralizada, enquanto a arquitetura de micro-servicos tem servicos
mais distribuidos”, o que pode limitar a distribuicao e independéncia dos servicos nos
monolitos.

A andlise dessas respostas sugere que a escolha entre micro-servicos e monolitos
depende fortemente do contexto do projeto. Para projetos menores, os monolitos podem
ser mais adequados devido a sua simplicidade de desenvolvimento e teste. Por outro lado,
para projetos de grande escala com muitos desenvolvedores e funcionalidades diferentes,
0s micro-servicos podem oferecer vantagens significativas em termos de escalabilidade,
manutencao e velocidade de entrega.

3.6.3 Perguntas especificas: Desenvolvimento e manutencao

Na andlise das respostas dos entrevistados, emergem perspectivas variadas so-
bre as facilidades e desafios do desenvolvimento de novas funcionalidades em arquitetu-
ras de micro-servicos e monolitos. De acordo com a maioria dos respondentes (E3, E4, E5,
E6 e E8), a arquitetura de micro-servicos facilita o desenvolvimento de novas funcionali-
dades, principalmente para aplicacdes grandes. Isto é confirmado pela observacao do E7,
“depende de cada projeto: Se o projeto for pequeno, entdo monolitos acaba sendo mais
rapido para desenvolver”.

Por outro lado, E1 e E2 mostram preferéncia pelo monolito para o desenvolvi-
mento de novas funcionalidades. E9 amplia a discussao ao ressaltar a importancia do
contexto, tamanho da equipe, expectativas do cliente e necessidades do produto. Este
entrevistado também destaca a relevancia da maturidade do time e as complexidades
associadas a divisao de bancos de dados em micro-servicos.

“Na minha opinido, depende muito do contexto. Normalmente é mais facil come-
car com um monolito, especialmente se vocé tem uma equipe pequena, pois isso
faz sentido. No entanto, se vocé ja comeca com varias equipes, geralmente é ne-
cessario iniciar com microsservicos para evitar muitas dores de cabeca, e vocé
precisa ter uma ideia clara de como dividir os servicos e as responsabilidades en-
tre eles. Também é importante considerar o tamanho que o software vai alcancar;
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néo faz sentido criar uma complexidade enorme com microsservicos se um ser-
vico monolitico poderia atender as expectativas do cliente e as necessidades do
produto.” (Entrevistado 9)

Quanto a manutencao do sistema a longo prazo, a maioria dos entrevistados (E1,
E2, E3, E4, E5, E6 e E9) concorda que a arquitetura de micro-servicos demanda menos
esforco. E7, no entanto, acredita que os monolitos sdo mais faceis de manter a longo
prazo.

Em suma, as opinides dos entrevistados sobre desenvolvimento e manutengao
refletem a complexidade da escolha entre arquiteturas de micro-servicos e monolitos.
Vérios fatores influenciam essa decisao, incluindo o tamanho do projeto, a natureza do
sistema, a maturidade da equipe e as expectativas do cliente. Isso sugere a necessidade
de uma abordagem flexivel e contextualizada para a escolha da arquitetura de software.

3.6.4 Perguntas especificas: Escalabilidade e performance

Na secao de perguntas especificas referentes a escalabilidade e performance, os
entrevistados forneceram perspectivas valiosas sobre suas experiéncias no trabalho com
arquiteturas de monolitos e micro-servicos.

Quando perguntados sobre qual arquitetura tem se provado mais escalavel para
lidar com um aumento significativo na demanda de usuarios ou dados, a maioria dos
entrevistados (E1 a E7) convergiu na opiniao de que a arquitetura de micro-servicos apre-
senta uma maior escalabilidade. E8 destacou que a manutencao de um fluxo de micro-
servicos pode ser desafiadora se o sistema nao estiver bem estruturado ou documentado,
mas ainda assim, advoga por micro-servicos para servicos muito grandes. E9 reforcou a
ideia de que a arquitetura baseada em micro-servicos é mais escaldvel, principalmente se
a comunicacao entre os micro-servicos for assincrona, como através de mensagens em
fila.

Em termos de performance, alguns entrevistados (E1, E2, E3, E6 e E8) indica-
ram que observaram melhor performance com micro-servicos. E5, no entanto, ressaltou
“micro-servicos tem uma complexidade maior, entdo é mais dificil conseguir gerenciar
e mais dificil de alocar recursos, o que acarreta em a performance ser prejudicada em
comparacao a monolitos.”. E7 trouxe uma perspectiva interessante: “/a vi projetos onde
monolitos serviu muito bem e acabou ndo tendo muito impacto em questao de perfor-
mance, mas quando vocé migrou para o microsservi¢co acabou tendo um alto custo para
ter a mesma performance.”. E9 discutiu a diferenca na facilidade de testar a aplicacao
como um todo, afirmando que os monolitos geralmente sao mais simples para subir a
aplicacdo inteira em uma Unica maquina, enquanto que com 0s micro-servicos pode ser
necessario conectar-se a multiplos servicos.
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Em resumo, a analise dessas respostas sugere que, embora a arquitetura de
micro-servicos possa oferecer maior escalabilidade e performance em determinados con-
textos, ela também apresenta uma complexidade adicional que pode dificultar o gerenci-
amento e a alocacao de recursos. Além disso, as necessidades especificas do projeto, a
estruturacao e documentacao do sistema, e a forma como a comunicacao entre 0s micro-
servicos é implementada, podem influenciar significativamente a escalabilidade e perfor-
mance da arquitetura. Portanto, é importante considerar esses fatores ao escolher entre
uma arquitetura de micro-servicos e monolito para um projeto especifico.

3.6.5 Perguntas especificas: Complexidade

Na secao dedicada a complexidade, um tema central que surgiu das respostas
dos entrevistados foi a questao da compreensdo e manutencdo do cédigo-fonte e da ldgica
de negdcios em diferentes arquiteturas.

Os entrevistados apresentaram opinides variadas sobre se as arquiteturas de
monolitos ou de micro-servicos sdao mais faceis de entender e manter. E1, E3, E7 e E8
preferiram a arquitetura de monolitos, citando que a centralizacao do cédigo e das regras
de negdcios facilita a compreensao e a manutencao. Como E8 observou, “as regras de
negdcio e os fluxos estdo todos contidos dentro de um mesmo pacote, o que facilita a
visualizacdo do fim a fim de um fluxo de negdcio em termos de cédigo”.

Por outro lado, E2, E4 e E6 favoreceram a arquitetura de micro-servicos. Eles
argumentaram gque a separacao de responsabilidades e componentes pode facilitar a ma-
nutencao e a compreensao. E2 mencionou que a arquitetura de micro-servicos facilita a
compreensao “pela separacao de responsabilidades”.

No entanto, é importante destacar o ponto de vista do E5 e E9, que argumenta-
ram que a facilidade de compreensao e manutencao depende mais da implementacao do
projeto e de quem esta analisando do que da arquitetura em si, conforme mencionado por
E9: “a facilidade de compreensdo e manutencdo depende muito de como a arquitetura é
implementada e gerenciada”.

Em suma, a complexidade e a facilidade de manutencao e compreensao podem
variar consideravelmente entre arquiteturas de monolitos e de micro-servicos. Nao existe
uma resposta definitiva, pois a escolha entre micro-servicos e monolitos depende muito
do contexto especifico, incluindo a natureza do projeto, a equipe de desenvolvimento e as
necessidades do negdcio.



47

3.6.6 Perguntas especificas: Testes e entregas continuas

A analise das respostas dos entrevistados revela uma divisao entre as opinides
sobre qual arquitetura facilita mais os testes automatizados e o deploy continuo. Alguns
entrevistados (E1, E3, E4, E5, E6 e E9) consideram que a arquitetura de micro-servicos é
mais favoravel, enquanto outros (E2, E7 e E8) acreditam que a arquitetura de monolitos
proporciona um ambiente mais facilitado para essas tarefas. E7 adiciona a esta questao:
“Monolitos por que o cddigo esta centralizado. Micro-servicos também é possivel, mas
requer mais tempo de desenvolvimento.”

Os entrevistados que defenderam a arquitetura de micro-servicos para este tema
argumentaram que, por serem partes menores para se fazer o deploy, eles sdao mais ra-
pidos para fazer o deploy (E3 e E5) e permitem lidar com menos dependéncias (E9). Por
outro lado, os que defenderam os monolitos sustentam que esta arquitetura facilita a re-
alizacao de testes automatizados e deploys continuos, conforme E8: “envolve apenas um
artefato, entao vocé tera o build e os testes em um lugar s6. Quando vocé roda o pacote
e tudo esta funcionando, vocé sabe que o cédigo vai funcionar quando for implantado”.

Quanto a estabilidade e confiabilidade do sistema ao fazer o deploy, boa parte
dos entrevistados (E1, E3, E4 e E8) concorda que os micro-servicos oferecem vantagens.
Eles destacam que os micro-servicos normalmente tém mais automacoes (E1) e que, se
algo der errado, o problema estard localizado em apenas uma parte do sistema (E3). Um
entrevistado mencionou que, na experiéncia dele, um micro-servico nao é pior do que um
monolito em termos de estabilidade e confiabilidade (E8).

No entanto, vale ressaltar que a escolha entre micro-servicos e um sistema mo-
nolitico depende de varios fatores, incluindo o tamanho e a maturidade da equipe de
desenvolvimento, a complexidade do sistema e as expectativas de escalabilidade e ma-
nutencao a longo prazo (E9). Isso indica que, embora existam tendéncias gerais, a escolha
da arquitetura mais adequada pode variar dependendo do contexto especifico.

3.6.7 Perguntas especificas: Tamanho de projeto

Em relacao a adequacdo da arquitetura para projetos de diferentes tamanhos e
complexidades, a opiniao dos entrevistados foi unanime. Os nove entrevistados concor-
daram que a arquitetura de monolitos é mais adequada para projetos pequenos e de baixa
complexidade, enquanto a arquitetura de micro-servicos é mais adequada para projetos
grandes e de alta complexidade.

Para projetos pequenos e de baixa complexidade, os entrevistados indicaram
preferéncia pela arquitetura de monolitos. Esta preferéncia pode ser atribuida a simplici-
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dade de implementacao e manutencao desta arquitetura, que nao requer a coordenacao
entre diferentes servicos, como é o caso dos micro-servicos. Além disso, projetos pe-
guenos e de baixa complexidade, geralmente, nao necessitam das vantagens oferecidas
pelos micro-servicos, como escalabilidade e independéncia de servicos.

Por outro lado, para projetos grandes e de alta complexidade, os entrevistados
manifestaram uma preferéncia clara pela arquitetura de micro-servicos. Esta preferén-
Cia pode ser justificada pela capacidade dos micro-servicos de lidar com a complexidade
através da decomposicao do sistema em servicos menores e independentes. Esta de-
composicao facilita o desenvolvimento, pois permite que diferentes equipes trabalhem
em diferentes servicos de forma simultanea e sem interferéncias. Além disso, a arquite-
tura de micro-servicos permite a escalabilidade de partes especificas do sistema, o que é
especialmente (til em projetos grandes.

Esses resultados estao em linha com as descobertas da literatura existente, que
aponta 0s micro-servicos como uma solucao eficaz para a gestao da complexidade em
projetos de software de grande escala. No entanto, também enfatiza a importancia de
considerar o tamanho e a complexidade do projeto ao escolher a arquitetura apropriada,
visto que a adocao de micro-servicos pode trazer desafios adicionais e aumentar o tempo
de desenvolvimento em projetos menores ou menos complexos.

3.6.8 Perguntas especificas: Tempo de desenvolvimento

A andlise das respostas dos entrevistados revela uma variedade de opinides so-
bre o impacto da arquitetura de micro-servicos no tempo de desenvolvimento de software
em comparacao com a arquitetura de monolitos.

Vérios entrevistados notaram que, enquanto a arquitetura de micro-servicos pode
inicialmente levar mais tempo para ser configurada e desenvolvida devido a complexi-
dade de manter multiplos servicos (E1), o potencial para o desenvolvimento paralelo e a
escalabilidade a longo prazo pode compensar o tempo de desenvolvimento inicial (E2 e
E5). Isto é, embora a configuracao inicial de um monolito possa ser mais rapida, a com-
plexidade aumenta a medida que o projeto cresce, tornando a manutencao e a expansao
mais desafiadoras.

“Eu acredito que a arquitetura de monolitos é mais répido pra comecar a desenvol-
ver, pra comecgar um projeto, porque tu sé configura um repositério, um banco de
dados, um deploy e assim por diante. Mas com o passar do tempo, conforme o pro-
jeto for crescendo e ficando mais complexo, os micro-servicos sao mais simples.”
(Entrevistado 2)

Além disso, E3 destaca que a complexidade dos micro-servicos pode ser ampli-
ada quando ha muitos servicos diferentes para coordenar e diferentes equipes de desen-
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volvimento envolvidas. Este é um ponto importante, pois sugere que a gestao eficaz de
projetos e equipes é crucial para aproveitar os beneficios dos micro-servicos.

Por outro lado, E6 discorda, sugerindo que os micro-servicos podem ser desenvol-
vidos mais rapidamente. No entanto, ele nao fornece uma justificativa para essa opiniao,
0 que limita nossa capacidade de entender sua perspectiva.

Conforme comenta E7: “existe um aumento do tempo de desenvolvimento quando
utilizada a arquitetura de micro-servigos, mas nado é tao significativo”. Além disso, ele
aponta que o uso de micro-servicos pode resultar em custos operacionais e de infraestru-
tura mais altos.

E8 oferece uma visao detalhada de como a eficacia da cooperacao da equipe e a
burocracia organizacional podem afetar o tempo de desenvolvimento em uma arquitetura
de micro-servicos. Ele destaca que, em um ambiente burocratico, a necessidade de cum-
prir os requisitos de entrega pode aumentar o tempo de desenvolvimento, especialmente
se varias equipes precisam coordenar seus esforgos.

Por fim, E9 destaca a importancia de ter uma infraestrutura de qualidade ao
implementar uma arquitetura de micro-servicos. Ele menciona que, se a infraestrutura
estiver bem abstraida, um sistema baseado em micro-servigcos pode ser muito eficiente e
produtivo.

Em suma, as opinides dos entrevistados variam, mas a maioria concorda que,
embora a arquitetura de micro-servicos possa levar mais tempo para ser implementada
inicialmente, sua escalabilidade e potencial para desenvolvimento paralelo podem com-
pensar o tempo extra gasto no inicio do projeto. Além disso, a eficacia da gestdo do
projeto, a qualidade da infraestrutura e a burocracia organizacional foram identificadas
como fatores que podem influenciar o tempo de desenvolvimento.

3.6.9 Outras consideracoes

Através da andlise das respostas coletadas na pesquisa realizada, podemos ob-
servar que a escolha entre a arquitetura de micro-servicos e a arquitetura de monolitos é
influenciada por uma variedade de fatores que vao além das questées puramente técni-
cas. As decisdes sao muitas vezes moldadas pelo contexto do projeto, pela natureza do
negocio e pelas caracteristicas da equipe.

Tal como E3 aponta, a escolha da arquitetura deve ser feita de acordo com o
projeto e sua complexidade. E2 acrescenta que o tamanho da equipe também influen-
Cia a decisao, sugerindo monolitos para equipes pequenas e micro-servicos para projetos
gue vao escalar. Isto é corroborado pelo E7, que argumenta que monolitos sdo mais ade-
guados para projetos pequenos, devido as consideracdes de manutencdo e configuracao,
enquanto micro-servicos fazem mais sentido quando se precisa de um sistema que escale.
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A relacao entre o dominio do negécio e a escolha da arquitetura é outro tema re-
corrente entre os entrevistados. E8 argumenta que a escolha da arquitetura de software
deve ser influenciada pelo dominio de negdcio, pois ter um time que compreende profun-
damente o negdcio pode trazer percepcdes valiosas para a definicao da arquitetura. Este
ponto é reforcado pelo E4, que considera o dominio do negécio como um dos principais
fatores a serem considerados na escolha da arquitetura.

Quando questionados sobre vantagens e desvantagens especificas, os entrevis-
tados destacaram varios pontos. E1 notou que monolitos sao mais simples, enquanto
micro-servicos sao mais complexos. E7 apontou: “O lado bom da arquitetura de micro-
servicos é que pode se utilizar diversas tecnologias para o desenvolvimento de cada ser-
vico, onde uma linguagem mais apropriada para cada tipo de tarefa pode ser selecionada,
e esta pode ser diferente do resto do sistema.” Por outro lado, E9 destacou a dificuldade
de manutencao dos monolitos, especialmente a medida que envelhecem e se tornam sis-
temas legados.

Os entrevistados também compartilharam exemplos concretos de projetos onde
uma arquitetura se destacou em relacao a outra. E3 mencionou um cenario onde um
projeto precisava de um processamento especifico de volume de dados, para o qual foi
desenvolvido um micro-servico que posteriormente se integrava ao monolito. E7 compar-
tilhou um exemplo de um servico desenvolvido utilizando a arquitetura de micro-servicos,
gue permitiu uma maior independéncia de infraestrutura.

“Houve um cendrio onde um projeto precisava de um processamento especifico
de volume de dados em que a escolha da tecnologia ndo permitia que essa fun-
c¢do fosse integrada ao monolito. Para este problema, foi desenvolvido um micro-
servico que fazia essa funcao e posteriormente se integrava ao monolito.” (Entre-
vistado 3)

Em suma, a andlise das respostas dos entrevistados sugere que a escolha entre a
arquitetura de micro-servicos e a arquitetura de monolitos é multifacetada e depende de
uma série de fatores, incluindo a natureza do projeto, a experiéncia da equipe e o dominio
do negdcio. Ambas as arquiteturas tém suas vantagens e desvantagens, e a decisdo deve
ser baseada em uma avaliacao cuidadosa desses aspectos em relacao as necessidades
especificas do projeto.

3.6.10 Conclusao da andlise da survey

Através da andlise das entrevistas, fica evidente que a escolha entre uma ar-
quitetura de monolitos e de micro-servicos depende de uma variedade de fatores. Estes
incluem o tamanho e a complexidade do projeto, a experiéncia e maturidade da equipe de
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desenvolvimento, o dominio do negécio, assim como as necessidades de escalabilidade,
manutencao e testes.

No que diz respeito ao tempo de desenvolvimento, a opinidao predominante é
gue a arquitetura de micro-servigos pode levar mais tempo para ser implementada ini-
cialmente, devido a sua complexidade e a necessidade de coordenacgao entre multiplos
servicos. No entanto, uma vez implementados, os micro-servicos podem oferecer benefi-
cios significativos em termos de escalabilidade, manutencao e desenvolvimento paralelo,
gue podem compensar o tempo adicional investido na sua implementacao inicial.

As opinides dos entrevistados sugerem que a arquitetura de monolitos pode ser
mais adequada para projetos menores e menos complexos, devido a sua simplicidade de
implementacao e manutencao. Por outro lado, a arquitetura de micro-servicos parece
ser preferida para projetos de maior escala e complexidade, devido a sua capacidade de
lidar com a complexidade através da decomposicao do sistema em servicos menores e
independentes.

Importante ressaltar que os entrevistados concordam que a escolha da arquite-
tura deve ser feita com base no contexto especifico do projeto. Cada arquitetura tem suas
vantagens e desvantagens, e a melhor escolha depende das necessidades e caracteristi-
cas especificas do projeto, da equipe de desenvolvimento e do dominio do negécio.

Assim, com base nesta analise, podemos concluir que nao existe uma resposta
definitiva para a questao de se a utilizacao da arquitetura de micro-servicos acarreta em
um aumento do tempo de desenvolvimento de software. Em vez disso, a resposta de-
pende do contexto especifico do projeto.

No entanto, a analise das entrevistas oferece percepcdes valiosas para a criagao
de um guia de recomendacdes a ser utilizado por equipes de desenvolvimento de soft-
ware. Este guia poderd incluir, por exemplo, recomendacdes para considerar o tamanho e
a complexidade do projeto, a experiéncia e maturidade da equipe, o dominio do negécio,
assim como as necessidades de escalabilidade, manutencao e testes, ao escolher entre
uma arquitetura de monolitos e de micro-servigos. Além disso, deverd incluir a sugestdo
de considerar a arquitetura de micro-servicos para projetos de maior escala e complexi-
dade, e a arquitetura de monolitos para projetos menores e menos complexos.

Em suma, esta pesquisa oferece uma contribuicao valiosa para o entendimento
das diferencas entre as arquiteturas de micro-servicos e de monolitos, e fornece pers-
pectivas Uteis para a tomada de decisdes sobre a escolha da arquitetura em projetos de
desenvolvimento de software.
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4. DISCUSSAO

Dados os objetivos especificos delineados para esta pesquisa (Secao 1.3), identificou-
se na literatura (OBJ1) e nas praticas da industria (OBJ2) diversas caracteristicas relacio-
nadas ao uso da arquitetura de micro-servigcos e de monolitos. Por meio de uma Revisao
de Literatura Multivocal, foram encontrados os principais desafios associados a adocao
de micro-servicos, conforme reportado em estudos recentes. Os resultados apontam
para uma série de obstdculos operacionais e estratégicos que podem influenciar nega-
tivamente o tempo de desenvolvimento e a eficicia da implementacao dessa arquitetura.
Isso inclui complexidades adicionais em termos de operacdes de DevOps, monitoramento,
comunicacao entre servicos, depuracao, versionamento e seguranca, como demonstra a
Figura 4.1. Apesar dos beneficios inegaveis, como escalabilidade e isolamento de falhas,
a transicao para micro-servicos exige um planejamento cuidadoso e uma compreensao
aprofundada dos desafios envolvidos.

Snowballing Grey Literature Survey
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Figura 4.1 - Desafios relacionados a micro-servicos e em quais etapas metodolégicas fo-
ram encontrados.
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Complementando essa analise, uma survey com especialistas em desenvolvi-
mento de software foi realizada para capturar percepcdes praticas e avaliar como a teoria
se alinha as experiéncias de campo. Os profissionais entrevistados reforcam a ideia de
gue a escolha entre arquiteturas monoliticas e de micro-servicos nao é binaria, mas sim
influenciada por um espectro de fatores, como o tamanho e a complexidade do projeto,
a maturidade da equipe e as particularidades do dominio do negécio. A pesquisa revela
um consenso de que 0s micro-servicos podem exigir mais tempo para uma implementa-
cao inicial adequada, mas oferecem vantagens a longo prazo que podem compensar o
investimento inicial.

Esta pesquisa, portanto, se prop6s a elucidar o dilema enfrentado por muitas or-
ganizacdes no que tange a escolha da arquitetura de software mais adequada, fornecendo
um guia de recomendacdes sobre a escolha destas arquiteturas (OBJ3), com o objetivo de
contribuir com conhecimentos que possam orientar desenvolvedores, arquitetos de soft-
ware e tomadores de decisao na selecao da abordagem arquitetural que melhor se alinhe
as necessidades e objetivos de seus projetos, alinhados com a realidade pratica das ope-
racoes de desenvolvimento de software.

Conforme mencionado pelos entrevistados E8 e E9, corroborados também por
dados extraidos da Revisao de Literatura Multivocal ([5], [24], [33], [26], [28], [9], [15],
[6], [44][39], [29], [58]), foram identificadas trés categorias principais de solucdes para
os problemas em questao. Essas categorias sao: Ferramentas, Processos e Padrées, des-
critas a seguir:

* Ferramentas: Esta categoria se refere as solucdes tecnoldgicas que podem ser
aplicadas para superar desafios especificos no uso de microservicos. Logo, inclui-se
ferramentas de software para monitoramento, teste, implantacao e gerenciamento
de micro-servicos.

* Processos: Aborda as melhorias ou alteracdes nos procedimentos operacionais que
podem facilitar o uso eficaz de micro-servicos. Desta forma, envolve a adocao de
novos métodos de trabalho, como DevOps ou Agile, ou a implementacao de novas
praticas de gestao.

* Padroes: Diz respeito a implementacao de normas ou convencdes de design que
podem ajudar a garantir a coesao e a eficiéncia na arquitetura de micro-servicos.
Em sendo assim, inclui-se a adocao de padrbes de design especificos, convencdes
de nomenclatura ou diretrizes de codificacao.
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4.1 Guia de Recomendacoes

Conforme exposto nas etapas anteriores desta pesquisa, este guia visa fornecer
uma discussado detalhada e recomendacdes praticas sobre a escolha entre a arquitetura
de micro-servicos e monolitos. Para atingir este objetivo, serao detalhados os proble-
mas relacionados ao uso da arquitetura de micro-servicos encontrados nesta pesquisa,
de acordo com os dados obtidos nas etapas metodoldgicas anteriores, conforme apre-
sentado na Figura 4.1. Além disso, serao apresentadas também boas praticas que sao
eficazes para solucionar o problema mencionado. Este guia pretende oferecer um quadro
de referéncia para ajudar os tomadores de decisao a entender as implicacdes de cada
opcao, considerando o contexto especifico de sua organizacdo e as necessidades de seus
sistemas de software.

4.1.1 Complexidade operacional

A complexidade operacional é um desafio comum que surge ao se adotar a arqui-
tetura de micro-servicos em comparacao com a arquitetura de monolitos ([5, 24, 33, 26,
28,9, 15, 6, 44, 39, 29, 58] e E1, E2, E3, E5, E8, E9). Este problema é caracterizado pela
necessidade de desenvolver e manter um grande nimero de servicos independentes que
compdem o sistema como um todo, ao invés de lidar com uma Unica aplicacao monolitica.

Na arquitetura de micro-servicos, cada servico executa um processo de negdcio
distinto, opera de forma independente e se comunica com outros servicos por meio de
APIs. Este modelo oferece muitos beneficios, como a capacidade de escalar, desenvolver
e implantar cada servico de forma independente, bem como o uso de diferentes tecno-
logias para cada servico conforme apropriado. No entanto, gerenciar muitos servicos
pequenos pode ser muito mais complexo do que gerenciar uma Unica aplicacao utilizando
a arquitetura de monolitos.

A complexidade operacional decorre de varias fontes. Primeiramente, cada micro-
servico pode ter seus préprios requisitos de infraestrutura, o que significa que vocé pre-
cisa gerenciar varias configuracdes de ambiente de execucao. Além disso, monitorar e
solucionar problemas em um sistema de micro-servicos pode ser desafiador, ja que vocé
precisa rastrear as interacdes entre varios servicos ao invés de um Unico fluxo de controle.
Também ha a questao da consisténcia de dados, pois cada servico pode ter seu préprio
banco de dados, e garantir a consisténcia entre eles tende a ser desafiador.

Uma abordagem comum para lidar com a complexidade operacional é adotar
ferramentas e praticas que foram projetadas especificamente para ambientes de micro-
servicos. Por exemplo, as plataformas de orquestracao de contéineres podem automatizar
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0 gerenciamento e a escalabilidade dos micro-servicos. Para monitoramento e solucao
de problemas, as ferramentas de observabilidade podem ajudar a rastrear as interacdes
entre os servicos e identificar os gargalos de desempenho. E para a consisténcia de dados,
padrdes podem ser usados para garantir a consisténcia em transacdes que abrangem
varios servicos.

Em resumo, a complexidade operacional € um desafio significativo na arquitetura
de micro-servicos, mas com as ferramentas e praticas corretas, é possivel gerenciar essa
complexidade e aproveitar os beneficios que os micro-servicos podem oferecer.

Recomendacao

Adocdo de ferramentas e praticas
projetadas para micro-servicos.
Plataformas de orquestracao de

Problema contéineres podem gerenciar e

“Complexidade operacional” escalar servicos, as ferramentas
de observabilidade podem auxiliar

Caracterizado pela necessidade de no monitoramento e solucdo de

gerenciar muitos servigos indepen- problemas, e padrées podem ser

dentes. Decorre da necessidade de estabelecidos para garantir a consis-

gerenciar requisitos de infraestrutura téncia de dados em transagbes que

distintos, monitorar e resolver pro- envolvem varios servicos.

blemas em um sistema complexo, e

garantir a consisténcia de dados en- Categoria

tre multiplos servicos. Ferramentas

4.1.2 Custo inicial de adocao

A arquitetura de micro-servicos implica em um alto investimento em termos de
tempo, esforco e recursos. Neste sentido, inclui-se o tempo e os recursos necessarios para
projetar e implementar a nova arquitetura, treinar a equipe no novo paradigma e migrar
os dados e funcionalidades existentes para os novos servicos. Além disso, a adocao de
micro-servicos também pode exigir a compra de novas ferramentas ou tecnologias, bem
como a implementacao de novos processos para gerenciar e monitorar os muitos servicos
diferentes ([26, 28, 9, 18, 44, 20, 10]).

Uma boa pratica para mitigar este problema é adotar uma abordagem gradual
para a adocdo de micro-servicos. Em vez de tentar mover todo o sistema de uma sé
vez, pode ser mais eficaz comecar por dividir apenas um ou dois aspectos do sistema em
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micro-servicos e aprender com essa experiéncia. Essa abordagem pode permitir que a
organizagao ganhe uma melhor compreensao dos desafios e beneficios da arquitetura de
micro-servicos antes de se comprometer com uma adogcao em larga escala.

Além disso, é importante garantir que a organizacao tem a infraestrutura e as
habilidades necessérias para gerenciar uma arquitetura de micro-servicos antes de fazer
a transicao. Com isso, pode-se incluir investimentos em ferramentas de gerenciamento de
micro-servicos, bem como treinar a equipe em praticas de desenvolvimento e operacdes
de micro-servigos.

Portanto, enquanto a arquitetura de micro-servicos pode oferecer muitos benefi-
cios, também vem com um custo inicial de adocdo que pode ser um desafio para muitas
organizacdes. No entanto, com uma abordagem cuidadosa e gradual, é possivel mitigar
esse desafio e aproveitar os beneficios dos micro-servicos.

Recomendacao
Adocao de uma abordagem gra-
dual, comecando por dividir apenas

Problema alguns aspectos do sistema em

“Custo inicial de adocao” micro-servicos. Além disso, é cru-
cial investir em ferramentas de

A transicao do modelo de monolito gerenciamento de micro-servicos

para o de micro-servicos, que divide e treinar a equipe em praticas de

a aplicacao em servicos menores e desenvolvimento e operagbdes de

independentes, pode implicar em di- micro-servicos, preparando a organi-

ficuldades de escalabilidade e altera- zagao para a transigao.

¢coes no sistema, podendo exigir no-

vas ferramentas, tecnologias e imple- Categoria

mentacao de processos. Ferramentas, Processos

4.1.3 Desafios de consisténcia de dados

O desafio da consisténcia de dados é um dos problemas enfrentados quando se
utiliza a arquitetura de micro-servicos, em comparagcao com a arquitetura de monolitos.
Esse desafio surge devido a natureza descentralizada e distribuida dos micro-servicos
(que pode inclusive estar em regides distintas), onde cada servico pode ter seu préprio
banco de dados ou estado de persisténcia. Isto €, em um cendrio de micro-servicos, os
dados nao residem em um Unico lugar, mas sao distribuidos entre varios servicos ([26, 9,
15, 18, 20] e E1).
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Essa configuracdao pode levar a problemas de consisténcia de dados. Por exem-
plo, se um servico faz uma alteracao em um dado e outro servico que utiliza 0 mesmo
dado nao é informado sobre essa alteracao, pode haver inconsisténcias. Esse problema
€ exacerbado em ambientes de alta laténcia ou quando ocorrem falhas de rede, onde as
atualizacdes de dados podem ndo ser propagadas para todos os servicos em tempo habil.

Em contraste, na arquitetura de monolitos, todos os componentes do aplicativo
compartilham o mesmo banco de dados. Dessa forma, qualquer alteracdo em um dado é
imediatamente refletida em todo o aplicativo, garantindo a consisténcia dos dados.

Para resolver o desafio de consisténcia de dados na arquitetura de micro-servicos,
existem varias boas praticas que podem ser seguidas. Uma delas é a implementacao de
padrdes especificos de design, onde uma operacao gue envolve varios servicos é dividida
em varias transacodes locais. Se uma dessas transacodes falhar, as transacdes compen-
satdrias sao disparadas para desfazer as transacdes anteriores, mantendo a consisténcia
dos dados.

Outra boa pratica é a utilizacao de eventos ou mensagens para comunicar alte-
racdes entre servicos. Por exemplo, se um servico altera um dado, ele pode emitir um
evento que informa os outros servicos sobre a alteracao. Isso permite que todos os servi-
cos que dependem desse dado se atualizem e mantenham a consisténcia dos dados.

Além disso, é recomendavel limitar o escopo dos dados gerenciados por cada
servico, para minimizar a necessidade de coordenacao e sincronizacao entre servicos.
Cada micro-servico deve ser o Unico responsavel por seus préprios dados, reduzindo as
dependéncias e tornando o sistema mais resiliente.
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Recomendacao

Adocao de padrées de design es-
pecificos dividindo operacdes em
transacoes locais. Se uma falha,

Problema transacdes compensatérias sao dis-
“Desafios de consisténcia de dados” paradas para manter a consisténcia
dos dados. A utilizacao de eventos
Cada servico pode ter seu préprio para comunicar alteracdées entre
banco de dados, tornando os dados servicos também é recomendada.
descentralizados e distribuidos. Esse Além disso, é aconselhavel limitar
cenario pode levar a inconsisténcia o escopo dos dados gerenciados
de dados, pois se um servico altera por cada servico, tornando cada
um dado e os outros nao sao infor- micro-servico responsavel por seus
mados, surgem inconsisténcias. O préprios dados, reduzindo dependén-
problema aumenta em ambientes de cias e aumentando a resiliéncia.

alta laténcia ou falhas de rede, pois
as atualizacdes podem nao ser pro- Categoria
pagadas em tempo habil. Ferramentas, Padrées, Processos

4.1.4 Overhead de rede

Overhead de rede é a sobrecarga adicional que é imposta sobre a comunica-
cao de dados em uma rede devido ao processo de empacotamento, desempacotamento,
encaminhamento, processamento e entrega dos dados. Em uma arquitetura de micro-
servicos, os servicos estao geralmente distribuidos e precisam se comunicar entre si atra-
vés da rede. Cada solicitacao e resposta entre micro-servicos implica em uma série de
operacoOes de rede, como estabelecimento de conexdo, transferéncia de dados, espera
por resposta, entre outras, o que pode resultar em um aumento no tempo total de proces-
samento ([24, 26, 32, 15, 20, 10] e E4, E9).

Este é um problema porgue o overhead de rede pode resultar em laténcia adici-
onal, o que pode afetar adversamente o desempenho e a eficiéncia do sistema como um
todo. Além disso, a comunicacao de rede entre micro-servicos também pode ser afetada
por questdes como a confiabilidade da rede e a seguranca dos dados durante a transmis-

Sao.

Uma boa pratica para lidar com o desafio do overhead de rede em arquiteturas
de micro-servicos é a adocao de padroes e técnicas de design que minimizam a comunica-
cao entre servicos. Por exemplo, o uso de padrdes de design como o “CQRS” (Command
Query Responsibility Segregation) e “Event Sourcing” pode ajudar a reduzir a necessidade
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de comunicacao sincrona entre servicos, substituindo-a por comunicacao assincrona ba-
seada em eventos.

Outra pratica recomendada é o uso de técnicas de compactacao de dados para
reduzir a quantidade de dados que precisam ser transmitidos pela rede. A utilizacao de
protocolos de comunicacdo mais eficientes, como o gRPC, em vez de HTTP/JSON, também
pode ajudar a reduzir o overhead de rede.

Além disso, a localizacao fisica dos servicos também pode ser considerada. Por
exemplo, servigos que precisam se comunicar frequentemente podem ser colocados mais
préximos um do outro na rede para reduzir a laténcia. Isso pode ser realizado através de
uma abordagem de design chamada “affinity-based routing”.

Por ultimo, mas nao menos importante, o monitoramento constante e a obser-
vacao dos padrdes de trafego da rede podem ajudar a identificar gargalos e otimizar a
configuracao da rede para melhor atender as necessidades dos micro-servicos.

Problema

“Overhead de rede”
Recomendacao

Refere-se a sobrecarga adicional na
comunicacao de dados em uma rede,
causada por processos como em-
pacotamento, desempacotamento e
entrega de dados. Em uma arqui-
tetura de micro-servicos, essa so-
brecarga pode resultar em latén-
cia extra, afetando o desempenho
e a eficiéncia do sistema como um
todo. Além disso, a comunicacao en-
tre micro-servicos pode ser afetada
por questdes como confiabilidade da
rede e seguranca dos dados durante
a transmissao.

Adocao de padroes de design que
minimizam a comunicagao entre ser-
vicos, como CQRS e Event Sourcing;
o uso de técnicas de compactacao de
dados e protocolos de comunicacao
mais eficientes, como o gRPC; a
consideracao da localizacao fisica
dos servicos para reduzir a laténcia;
e o monitoramento constante dos
padroes de trafego de rede para
identificar e resolver gargalos.

Categoria
Ferramentas, Padroes

4.1.5 Aumento da complexidade de DevOps

DevOps é uma pratica que visa unir o desenvolvimento de software (Dev) e as
operacdes de Tl (Ops), com o objetivo de entregar software de alta qualidade de forma



60

mais rapida e eficiente. No entanto, quando aplicado em um ambiente de micro-servicos,
o0 DevOps pode se tornar significativamente mais complexo ([5, 26, 15, 39, 20] e E8).

A complexidade aumentada surge porque, em vez de lidar com um unico apli-
cativo monolitico, a equipe de DevOps deve agora gerenciar uma infinidade de servicos
menores, cada um com seu préprio ciclo de vida, dependéncias e exigéncias de infraes-
trutura. Isso pode levar a desafios em termos de monitoramento, implantacao, escala-
bilidade e manutencao. Por exemplo, a implantacao de atualizacbes pode se tornar um
processo muito mais complexo, pois é preciso garantir que todas as pecas do sistema
continuem a funcionar em harmonia mesmo apds a atualizacao de um Unico servigo.

Isso é um problema porque pode levar a erros, ineficiéncias e atrasos na entrega
de software. A coordenacdo de varios micro-servigcos pode ser uma tarefa complicada que
requer uma quantidade significativa de tempo e recursos. Além disso, a complexidade
adicional pode tornar o sistema mais dificil de entender e gerenciar, o que pode resultar
em problemas de desempenho e seguranca.

Para lidar com a complexidade aumentada de DevOps em um ambiente de micro-
servicos, uma boa pratica é adotar ferramentas e praticas que facilitem o gerenciamento,
a implantacao e o monitoramento de servicos micro. Esse fato pode incluir o uso de con-
téineres, para empacotar e isolar servicos, o que pode facilitar a implantacao e a escala-
bilidade. Além disso, ferramentas de orquestracao podem ser usadas para automatizar o
gerenciamento e a escalabilidade de servicos em contéineres.

Outra pratica recomendada é adotar uma abordagem de integracao continua
e entrega continua (CI/CD). Esse fato envolve a automatizacdo do processo de teste e
implantacao de software, o que pode ajudar a garantir que todos os servicos funcionem
corretamente juntos e reduzir o risco de erros e atrasos.

Também é importante investir em monitoramento e /ogs robustos para acompa-
nhar o desempenho e o status de cada servico. Neste sentido, este fato pode ajudar a
identificar e resolver rapidamente quaisquer problemas que surjam, antes que eles pos-
sam afetar o resto do sistema.



Problema
“Aumento da complexidade de
DevOps”

DevOps é uma pratica que une de-
senvolvimento de software e opera-
cdes de Tl para entregar software de
alta qualidade rapidamente. No en-
tanto, em um ambiente de micro-
servicos, a complexidade aumenta
pois ha muitos servicos menores
para gerenciar, cada um com seu
proprio ciclo de vida e exigéncias.
Isso pode causar desafios em mo-
nitoramento, implantacao, escalabili-
dade e manutencao, levando a erros,
ineficiéncias e atrasos na entrega de
software.

Recomendacao

Adocao de ferramentas e praticas
que facilitem o gerenciamento, im-
plantacao e monitoramento dos ser-
vicos. Isso inclui o uso de contéineres
e ferramentas de orquestracao, a
pratica de integracdo continua e
entrega continua (CI/CD), e investi-
mento em monitoramento robusto e
logs para rastrear o desempenho e
status de cada servico, identificando
e resolvendo rapidamente quaisquer
problemas.

Categoria
Ferramentas
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4.1.6 Monitoramento mais complexo

Na arquitetura de monolitos, todos os componentes da aplicacao sao compacta-
dos em uma Unica unidade indivisivel. Isso significa que o0 monitoramento e a manutencao
sao centralizados e, portanto, mais simples. No entanto, com a arquitetura de micro-
servicos, a aplicacao é dividida em varios servicos menores e independentes, cada um
com sua prépria base de cdédigo e infraestrutura. Embora esta abordagem ofereca varias
vantagens, como a possibilidade de escalar servicos individualmente e a agilidade para
atualizar ou alterar um servico sem impactar os outros, também torna o monitoramento
muito mais complexo. Cada micro-servico pode ter seu préprio conjunto de métricas, logs
e rastreios para monitorar, o que pode resultar em uma grande quantidade de dados para
gerenciar ([5, 24, 12, 26, 28, 9, 15, 39, 29, 20]).

Esse aumento na complexidade do monitoramento pode dificultar a identificacao
de problemas e a tomada de decisdes informadas. Por exemplo, se um servico especifico
estd falhando ou se comportando de maneira inadequada, pode ser dificil identificar o pro-
blema sem uma visibilidade clara de como todos os servicos estao operando juntos. Nao
ha uma forma clara de definir métricas que sejam abrangentes e funcionais para todos
os servicos, devido a natureza da arquitetura, onde cada servico vai atender demandas
distintas, em tempo e com capacidades préprias a eles. Além disso, também pode ser
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mais desafiador identificar gargalos de desempenho ou problemas de seguranca em uma
arquitetura de micro-servicos devido a sua natureza distribuida.

Para enfrentar esse desafio, uma boa pratica é a implantacao de uma solucao de
monitoramento distribuido. Este tipo de solucdo pode coletar, correlacionar e visualizar
dados de varios servicos, proporcionando uma visdo unificada do desempenho do sistema.
Isso pode facilitar a identificacdo de problemas e a andlise de tendéncias ao longo do
tempo. Além disso, a implementacao de alertas automatizados pode ajudar a identificar
problemas em tempo real, permitindo uma resposta rapida.

Além disso, a adocao de uma abordagem padronizada para registrar e rastrear
informacdes em todos os servicos pode ser benéfica. Envolvendo o uso de formatos de log
consistentes para entender como as solicitacdes se movem através de diferentes servicos.
Essas praticas podem facilitar a andlise de dados e a identificacao de problemas.

Em resumo, embora o monitoramento seja mais complexo em uma arquitetura
de micro-servicos, a implementacao de estratégias e ferramentas adequadas pode ajudar
a gerenciar essa complexidade e garantir que a aplicacao continue a funcionar de forma
eficiente e confidvel.

Recomendacao

Problema Adocdo de uma solugao de mo-

“Monitoramento mais complexo” nitoramento distribuido para uma

visao unificada do sistema. Utiliza-
Monitoramento em arquitetura de cdo de alertas automatizados para

micro-servicos é um desafio devido identificar problemas em tempo

a independéncia de cada servico. A real. Adocdo de uma abordagem

individualidade de cada servigo, com padronizada para registrar e rastrear

suas proprias metricas, logs e ras- informacdes em todos os servicos,

treios, resulta em uma grande quan-
tidade de dados para gerenciar. Isso
pode tornar mais dificil identificar
problemas, gargalos de desempenho
ou questdes de seguranca, pois a Vi-
sibilidade de como todos os servicos
operam juntos pode ser limitada.

usando formatos de logs consisten-
tes e rastreamento distribuido. Essas
praticas melhoram a analise de da-
dos e a identificacao de problemas.

Categoria
Ferramentas
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4.1.7 Desafios de comunicacao

O desafio da comunicacao é um dos problemas mais significativos quando se tra-
balha com uma arquitetura de micro-servicos, em comparacao com uma arquitetura de
monolitos. Na arquitetura de monolitos, todos os componentes do sistema estao interli-
gados e funcionam como uma unica unidade. Portanto, a comunicacao entre diferentes
partes do sistema é geralmente direta e simplificada ([5, 24, 12, 33, 26, 32, 28, 9, 15]).

No entanto, na arquitetura de micro-servicos, cada servico € um componente se-
parado e independente que funciona em seu proprio processo. Esses servicos precisam
se comunicar entre si para realizar tarefas do sistema. A comunicacao entre os servicos
é feita através de protocolos de rede, geralmente HTTP/REST ou mensagens assincro-
nas. Este é o ponto onde o desafio da comunicacao se torna evidente. A comunicacao
entre os servicos pode ser complexa, lenta e propensa a falhas de rede. Além disso, o
encadeamento de chamadas entre varios servicos pode levar a problemas de laténcia e
dificuldades de rastreamento.

Este desafio de comunicacdo € um problema porgue pode afetar negativamente
a eficiéncia e a confiabilidade do sistema. Se um servico nao for capaz de se comunicar de
maneira eficaz com outro, pode haver atrasos na execucao das tais tarefas. Além disso, se
um servico falhar, pode ser dificil identificar a causa do problema devido a complexidade
da comunicagao entre os servigos.

Uma boa pratica para lidar com este desafio é a implementacao de padrdes de
design de comunicacdo bem estabelecidos, como a comunicacao sincrona e assincrona.
A comunicacao sincrona é util para operagdes que precisam de uma resposta imediata,
enquanto a comunicacao assincrona pode ser usada para operacdes que podem ser pro-
cessadas em segundo plano. Além disso, é importante implementar mecanismos de tole-
rancia a falhas, como o padrao de circuit breaker, para prevenir a falha de um servico que
afeta o sistema inteiro.

Outra pratica recomendada é a utilizacao de ferramentas de rastreamento e mo-
nitoramento para acompanhar as chamadas entre os servigcos. Isso pode ajudar a iden-
tificar rapidamente qualquer problema de comunicacao entre os servicos. Além disso, a
implementacao de uma camada de orquestracao pode facilitar a coordenacao e a comuni-
cacao entre os servicos, o que pode ajudar a simplificar a complexidade da comunicacao.



Problema
“Desafios de comunicacao”

Diferentemente da arquitetura de
monolitos, onde a comunicacao en-
tre componentes é direta e sim-
plificada, na arquitetura de micro-
servicos, cada servico é um com-
ponente independente que precisa
se comunicar com outros através de
protocolos de rede. Isso pode tor-
nar a comunicacao complexa, lenta
e sujeita a falhas de rede. O desafio
€ agravado por problemas de latén-
cia e dificuldades de rastreamento
em chamadas encadeadas entre ser-
vicos. Isso pode afetar a eficiéncia
e a confiabilidade do sistema, cau-
sando atrasos na execucao das ta-
refas e dificuldade em identificar fa-
Ihas.

Recomendacao

Implementacao de padrdes de design
de comunicacao, como a comuni-
cacao sincrona e assincrona. Além
disso, a implementacdao de meca-
nismos de tolerancia a falhas, como
o0 padrao de circuit breaker, pode
prevenir que a falha de um servico
afete o sistema inteiro. A utilizacao
de ferramentas de rastreamento e
monitoramento também é recomen-
dada para identificar rapidamente
problemas de comunicacao. A im-
plementacao de uma camada de
orquestracao pode facilitar a coor-
denacao e a comunicacao entre os
servicos, simplificando a complexi-
dade da comunicacao.

Categoria
Ferramentas, Padroes
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4.1.8 Dificuldades na depuracao

Em sistemas monoliticos, a depuracao é geralmente direta. O fluxo de controle e
os dados passam de uma parte do sistema para outra em um Unico processo, facilitando
a observacao e o rastreamento dos problemas. No entanto, em uma arquitetura de micro-
servicos, o sistema é dividido em muitos servicos separados, cada um rodando em seu
préprio processo e se comunicando com os outros por meio de chamadas de rede. Isso
torna a depuracao muito mais complexa ([32, 15, 18]).

Este € um problema porque a depuracdao é um aspecto crucial do desenvolvi-
mento e manutencao de software. Quando um bug é encontrado, os desenvolvedores
precisam ser capazes de rastrear o problema até sua fonte para corrigi-lo. Em uma ar-
guitetura de micro-servicos, isso pode significar rastrear um problema através de varios
servicos, cada um potencialmente rodando em uma maquina ou processo diferente, e
cada um com seus préprios registros de log. Esse fato pode ser uma tarefa demorada e
complexa, que pode retardar significativamente o processo de desenvolvimento.
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Uma boa pratica para lidar com esse desafio é implementar uma estratégia sélida
de rastreamento distribuido e gerenciamento de logs. O rastreamento distribuido envolve
a anexacao de um identificador Unico a todas as chamadas de rede relacionadas a uma
Unica transacao ou pedido do usuario. Logo, permite-se que os desenvolvedores rastreiem
o fluxo de uma transacao através de varios servicos.

As ferramentas de gerenciamento de log podem coletar, indexar e analisar re-
gistros de todos os servicos em um Unico lugar, ou seja, é possivel tornar mais facil para
os desenvolvedores localizar e analisar os problemas. Além disso, é importante que os
micro-servigcos sejam projetados com a falha em mente. Isso significa implementar me-
canismos de isolamento de falhas, como timeouts e circuit breakers, para evitar que os
problemas em um servico se espalhem para outros.

Além disso, a adocao de padrdes e protocolos de comunicacao consistentes em
todos os servicos também pode ajudar a simplificar a depuracao. Se todos os servicos
usam o mesmo protocolo para se comunicar e seguem as mesmas convencdes para for-
matos de mensagem e cddigos de erro, isso pode tornar mais facil para os desenvolvedo-
res entender o que estd acontecendo quando problemas precisam ser corrigidos.

Recomendacao
Adocao de uma estratégia sélida de
rastreamento distribuido e geren-

Problema
“Dificuldades na depuracao”

A depuracao em sistemas de micro-
servicos é complexa devido a divisao
do sistema em muitos servicos se-
parados, cada um rodando em seu
préprio processo e se comunicando
por meio de chamadas de rede. Isso
torna dificil rastrear problemas até
sua origem, o que é crucial para o
desenvolvimento e manutencao do
software.

ciamento de /logs associado ao uso
de ferramentas para coletar e ana-
lisar registros de todos os servicos
em um soO lugar. Implementagao
de micro-servicos com a falha em
mente, adotando mecanismos de
isolamento de falhas. Adocao de
padroes e protocolos de comunica-
cao consistentes para simplificar a
depuracao.

Categoria
Ferramentas, Padroes, Processos
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4.1.9 Dificuldades de versionamento

Este problema se refere a complexidade adicional que é introduzida quando os
servicos sao divididos em componentes menores, cada um com seu préprio ciclo de vida,
em comparacao com a arquitetura de monolitos, onde cada mudanca de cédigo resulta
em uma nova versao do todo ([12, 9, 6, 29, 20, 10]).

Na arquitetura de micro-servicos, cada servico pode ser desenvolvido, implan-
tado e escalado de forma independente. Isso significa que diferentes equipes podem
trabalhar em diferentes servicos ao mesmo tempo, cada uma com sua propria agenda e
necessidades. Como resultado, pode ser dificil acompanhar quais versées de quais ser-
vicos estdo atualmente em uso, e quais devem ser usadas juntas. Além disso, quando
um servico é atualizado, pode haver consequéncias inesperadas para outros servicos que
dependem dele.

Esse é um problema significativo, pois pode levar a inconsisténcias e falhas no
sistema. Por exemplo, se um servico é atualizado para uma nova versao que nao é com-
pativel com um servico dependente, o servico dependente pode parar de funcionar cor-
retamente. Além disso, o versionamento inadequado pode tornar dificil rastrear a causa
de um problema quando ele ocorre, pois nao esta claro qual versao de qual servico esta
causando o problema.

Uma boa pratica para gerenciar o versionamento em uma arquitetura de micro-
servicos é implementar uma estratégia de versionamento semantico. Isso implica em
dar a cada versao um numero significativo que indica o grau de mudanca do servico, por
exemplo, um aumento no nimero de versao maior indica uma alteracao incompativel.

Outra abordagem é o uso de um registro de servico ou um orquestrador de ser-
vicos, que pode rastrear quais versdes de quais servicos estao atualmente em uso. Isso
pode ajudar a garantir que somente combinacdes compativeis de servicos sejam usadas
juntas.

Além disso, é importante implementar praticas robustas de teste e integracao
continua. Ao testar os servicos juntos antes de eles serem implantados, vocé pode iden-
tificar e corrigir problemas de incompatibilidade antes que eles afetem o sistema em pro-
ducao.



Problema
“Dificuldades de versionamento”

O problema remete a complexidade
na gestao de versbées em arquite-
turas de micro-servicos. Diferen-
tes equipes trabalham em servicos
distintos que sao desenvolvidos, im-
plantados e escalados independen-
temente, tornando dificil rastrear as
versoes de servicos em uso. Isso
pode levar a inconsisténcias, falhas
no sistema e dificuldade em identifi-
car a causa dos problemas devido ao
versionamento inadequado.

Recomendacao

Para gerenciar efetivamente o ver-
sionamento em arquiteturas de
micro-servicos, pode-se implementar
uma estratégia de versionamento
semantico e utilizar um registro de
servico ou orquestrador. Além disso,
é crucial implementar praticas robus-
tas de teste e integracdao continua
para identificar e corrigir problemas
de incompatibilidade antes que afe-

tem a producao.

Categoria
Ferramentas, Padrées
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4.1.10 Padroes de seguranca desafiadores

Diferentemente da arquitetura monolitica, onde toda a aplicacao é encapsulada
em uma Unica unidade, os micro-servicos sao distribuidos por natureza. Cada servico é
um componente separado que pode ser desenvolvido, implantado e escalado indepen-
dentemente. Essa descentralizacao pode complicar a implementacao de medidas de se-
guranca que sao consistentes em toda a aplicagao. Por exemplo, cada servico pode ter
suas proprias politicas de autenticacao e autorizacao, o que pode levar a inconsisténcias
e possiveis vulnerabilidades ([26, 28, 15, 29, 20]).

Além disso, a comunicacao entre servicos em uma arquitetura de micro-servicos
ocorre através da rede, o que pode ser um ponto de entrada para ataques. Em uma ar-
guitetura de monolitos, a maior parte da comunicacao ocorre dentro do mesmo processo,
o que geralmente é mais seguro.

Este é um problema que aumenta a superficie de ataque potencial para um in-
vasor. Cada servico individual pode se tornar um ponto de entrada, e uma vez que um
servico é comprometido, o invasor pode ser capaz de se mover lateralmente através da
rede para outros servicos. Isso pode resultar em violacdes de dados, interrupcao do ser-
vico e outros problemas graves.

Uma boa pratica para lidar com esse desafio é implementar um plano de segu-
ranca abrangente que aborde tanto a seguranca em nivel de servico quanto a seguranca
em nivel de aplicacdo. A seguranca em nivel de servico pode incluir coisas como auten-
ticacdao e autorizacao robustas, criptografia em repouso e em transito, e regularmente
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escanear e corrigir vulnerabilidades no cédigo e nas dependéncias. A seguranca em nivel
de aplicacao pode envolver a implementacdao de um APl gateway para gerenciar o trafego
entre servigos, usando uma rede privada virtual (VPN) ou uma rede virtual privada de soft-
ware (SDN) para isolar a comunicacao entre servicos, e monitorar e registrar a atividade
da rede para detectar e responder a incidentes de seguranca.

Outra pratica recomendada é a adocao de um padrao de “autenticacao de servico
a servico”, como o uso de tokens JWT (JSON Web Tokens) ou certificados mutuos TLS para
garantir que apenas servicos autorizados possam se comunicar entre si.

Além disso, a implementacao de principios de seguranca de design, como o me-
nor privilégio, o design seguro desde o inicio e a defesa em profundidade, podem ajudar
a garantir que a seguranca seja uma consideracao primordial em todas as fases do ciclo
de vida do desenvolvimento de software.

Em resumo, enquanto a arquitetura de micro-servicos oferece muitos beneficios,
ela também apresenta desafios de seguranca que exigem uma atencao cuidadosa. Com
um planejamento e implementacao cuidadosos, no entanto, é possivel construir aplica-
cOes de micro-servicos que sdo robustas, escaldveis e seguras.

Recomendacao
As melhores praticas para lidar
com os desafios de seguranca em

Problema micro-servigos incluem a implemen-

“Padrdes de seguranca desafiadores”

Os micro-servicos, ao contrario de
uma arquitetura monolitica, sao dis-
tribuidos e podem ser desenvolvi-
dos e escalados independentemente.
Essa descentralizagao pode dificultar
a implementacao de medidas de se-
guranca consistentes, resultando em
possiveis vulnerabilidades e aumen-
tando a superficie de ataque para in-
vasores. A comunicacao entre ser-
vicos ocorre através da rede, o que
pode ser um ponto de entrada para
ataques.

tacao de um plano de seguranca
abrangente com medidas em nivel
de servico e de aplicacao, a ado-
cao de “autenticacao de servico a
servico”, e a implementacao de prin-
cipios de seguranca de design. Isso
pode incluir autenticacao robusta,
criptografia, escaneamento de vul-
nerabilidades, uso de API gateways,
redes privadas virtuais, monitora-
mento e registro de atividade de
rede, e design seguro desde o inicio.

Categoria
Ferramentas, Padroes, Processos
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4.1.11 Necessidade de lidar com a diversidade de tecnologias

Este desafio surge porque, ao contrdrio da arquitetura de monolitos, onde todo
o sistema é desenvolvido usando uma Unica pilha tecnolégica, a arquitetura de micro-
servicos permite (e muitas vezes encoraja) o uso de diferentes tecnologias para diferentes
servicos ([58, 20, 10] e E3, E5, E7).

Este problema é significativo por varias razées. Primeiro, aumenta a complexi-
dade do sistema. Cada tecnologia vem com sua prépria curva de aprendizado, e é ne-
cessario que a equipe de desenvolvimento esteja familiarizada com todas as tecnologias
usadas.

A diversidade de tecnologias pode levar a dificuldades de integracao. Cada tec-
nologia pode ter suas préprias peculiaridades e maneiras de fazer as coisas, o que pode
levar a problemas quando se tenta fazer diferentes tecnologias trabalharem juntas. Isso
pode resultar em um aumento no tempo de desenvolvimento e na possibilidade de erros.

Além disso, a manutencao de um sistema com uma diversidade de tecnologias
pode ser complexa. A correcao de bugs, a implementacao de novos recursos e a atualiza-
cao do sistema podem ser mais complexas e demoradas do que em um sistema construido
com uma Unica tecnologia.

Para resolver este problema, uma boa pratica é limitar a diversidade de tecnolo-
gias usadas. Embora a arquitetura de micro-servicos permita o uso de diferentes tecnolo-
gias para diferentes servicos, e isso seja também uma vantagem desta arquitetura, isso
nao significa que seja necessario ou benéfico usar uma tecnologia diferente para cada
servico. Ao limitar o nUmero de tecnologias usadas, é possivel reduzir a complexidade do
sistema e tornar o desenvolvimento e a manutencdao mais gerenciaveis.

Além disso, é importante garantir que a equipe de desenvolvimento esteja ade-
gquadamente treinada em todas as tecnologias usadas. Esse fato pode levar a um maior
investimento em treinamento e desenvolvimento profissional para a equipe. Logo, nao
apenas ajudara a reduzir a possibilidade de erros, mas também aumentara a eficiéncia do
desenvolvimento.



Problema
“Necessidade de lidar com a diversi-
dade de tecnologias”

A arquitetura de micro-servicos per-
mite o uso de diferentes tecnolo-
gias para diferentes servicos, aumen-
tando a complexidade do sistema.
A diversidade tecnolégica pode le-
var a dificuldades de integracao, au-
mento no tempo de desenvolvimento
e possibilidade de erros. Além disso,
a manutencao de um sistema com
varias tecnologias pode ser desafia-
dora, tornando a correcao de bugs e
a implementacao de novos recursos
mais complexas e demoradas.

Recomendacao

Limitar o numero de tecnologias
usadas, reduzindo assim a com-
plexidade do sistema e tornando o
desenvolvimento e a manutencao
mais gerenciaveis. E crucial garantir
gque a equipe de desenvolvimento
esteja adequadamente treinada em
todas as tecnologias usadas, possi-
velmente investindo em treinamento
e desenvolvimento profissional, para
reduzir a possibilidade de erros e
aumentar a eficiéncia do desenvolvi-
mento.

Categoria
Processos
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4.1.12 Necessidade de um sistema de ponto de entrada

Nas arquiteturas de micro-servicos, as funcionalidades do sistema sao divididas
em servicos menores e independentes, cada um com suas proéprias responsabilidades.
Essa natureza descentralizada dos micro-servicos torna a gestao das solicitacdes de ser-
vico um desafio complexo. Um sistema de ponto de entrada, também conhecido como
AP| Gateway, é necessario para gerenciar como as solicitacdes dos clientes sao roteadas
para os micro-servicos apropriados ([29, 20]).

Este é um problema porque sem um ponto de entrada eficaz, a coordenacao
entre diferentes micro-servicos pode se tornar caética e ineficiente. Os clientes podem
ter que lidar com varios pontos de contato, cada um correspondendo a um micro-servico
diferente, o que pode resultar em uma ma experiéncia de usuario. Além disso, sem um
sistema de ponto de entrada, pode ser dificil implementar recursos como balanceamento
de carga, tolerancia a falhas e autenticacdao de usuarios de maneira consistente em todos
0S MicCro-servicos.

Um APl Gateway atua como um ponto de entrada Unico para todas as solicitacdes
de clientes, roteando cada solicitacao para o micro-servico apropriado. Isso simplifica a
interface do cliente, pois ele nao precisa se preocupar com a localizacao ou o protocolo de
cada micro-servico.
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Um APl Gateway também pode fornecer funcionalidades adicionais que melho-
ram a robustez e a eficiéncia do sistema como um todo. Por exemplo, ele pode implemen-
tar um balanceamento de carga para distribuir a carga de trabalho entre varias instancias
de um micro-servico, aumentando a capacidade de lidar com grandes volumes de trafego.
Ele também pode fornecer tolerancia a falhas, redirecionando as solicitacdes para instan-
cias alternativas de um micro-servico se uma falhar. Além disso, um API Gateway pode
centralizar a autenticacao e a autorizacao de usuérios, garantindo que apenas os clientes
autenticados possam acessar 0S micro-servicos.

Recomendacao

Problema A implementacao de um APl Gateway

“Necessidade de um sistema de
ponto de entrada”

Em arquiteturas de micro-servigos,
gerenciar solicitacdes de servico é
complexo devido a natureza descen-
tralizada. Sem um ponto de entrada
eficaz, a coordenacao entre micro-
servicos pode ser caética, resultando
em uma ma experiéncia de usuério
e dificuldade em implementar funci-
onalidades como balanceamento de
carga e autenticacao de usuarios.

ajuda a superar esses desafios. Ele
age como um ponto de entrada
Unico, roteando solicitacdes para o
micro-servico correto e simplificando
a interface do cliente. Além disso,
fornece funcionalidades extras como
balanceamento de carga, tolerancia
a falhas e centralizacao da auten-
ticacao, melhorando a robustez e
eficiéncia do sistema.

Categoria
Ferramentas

4.1.13 Falta de treinamento adequado para equipes

Enquanto a arquitetura de micro-servicos oferece varios beneficios, como esca-
labilidade e flexibilidade, ela também traz uma série de novos conceitos e praticas que as
equipes de desenvolvimento precisam aprender e adotar [20].

A falta de treinamento adequado para as equipes é um problema porque a arqui-
tetura de micro-servicos exige uma compreensao sélida de uma variedade de principios e
tecnologias. Isso inclui, mas nao se limita a, conceitos como o design orientado a dominio,
a programacao baseada em eventos, a integracao continua e entrega continua, e o geren-
ciamento de contéineres e orquestracao. Sem o conhecimento adequado dessas areas,
as equipes de desenvolvimento podem encontrar dificuldades em projetar, implementar
e manter servicos eficazes. Além disso, sem o treinamento adequado, as equipes podem
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nao ser capazes de aproveitar ao maximo os beneficios da arquitetura de micro-servicos
e podem até introduzir novos riscos e complicacdes no sistema.

Para solucionar este problema, é essencial implementar um programa de trei-
namento abrangente e continuo. Pode-se comecar com uma formacao basica sobre os
principios da arquitetura de micro-servicos, seguida de treinamentos mais avancados so-
bre as tecnologias e ferramentas especificas que serao usadas. Além disso, deve ser dada
énfase a pratica, com as equipes tendo a oportunidade de aplicar o que aprenderam em
projetos reais.

Também é atil promover uma cultura de aprendizado continuo dentro da orga-
nizacao. Esse fato pode ser alcancado através de praticas como a realizacao regular de
workshops ou sessOes de compartilhamento de conhecimento, a criacao de canais de
comunicacao onde os membros da equipe possam fazer perguntas e compartilhar pers-
pectivas, e o incentivo a participacdao em conferéncias e seminarios da indUstria.

Finalmente, é importante lembrar que o treinamento adequado nao é apenas
sobre a aquisicdo de conhecimentos técnicos. As equipes também precisam ser treinadas
em novas formas de trabalhar, como a colaboracdao e o desenvolvimento agil, que sao
Cruciais para o sucesso dos micro-servicos.

Recomendacao
Para resolver este problema, é cru-
cial implementar um programa de

Problema
“Falta de treinamento adequado para
equipes”

A falta de treinamento adequado em
arquitetura de micro-servicos é um
problema, pois requer uma sélida
compreensao de diversos principios
e tecnologias. Sem este conheci-
mento, as equipes podem enfrentar
dificuldades em desenvolver servicos
eficazes e ndao aproveitar os benefi-
cios dos micro-servicos, introduzindo
riscos ao sistema.

treinamento abrangente e continuo,
promovendo uma cultura de apren-
dizado. Este programa deve incluir
formacao bdsica e avancada em
micro-servicos, treinamento pratico
em projetos reais, workshops regu-
lares e incentivo a participagao em
eventos da inddstria. As equipes
também devem ser treinadas em
novas formas de trabalho, como
colaboracao e desenvolvimento &gqil.

Categoria
Processos



73

4.1.14 Aumento do tempo de desenvolvimento inicial

O desenvolvimento inicial em uma arquitetura de micro-servicos pode ser mais
demorado do que em uma arquitetura monolitica. Isso ocorre porque cada servico precisa
ser desenvolvido separadamente, com seu préprio conjunto de requisitos, e muitas vezes
com suas préprias tecnologias e linguagens de programacao. Além disso, 0s servicos
precisam ser projetados para trabalhar juntos, o que requer um tempo considerdvel para
design e coordenacao. O desenvolvimento de infraestrutura para suportar a comunicacao
entre os servicos também pode ser complexo e demorado. Se somam a este tdpico as
automacdes necessarias para monitoramento, integragcao continua e entrega continua e
gerenciamento da infraestrutura (E1, E2, E3, E4, E5, E7, E8, E9).

Esse aumento no tempo de desenvolvimento inicial € um problema porque pode
aumentar os custos do projeto, prolongar o tempo até o lancamento do produto e diminuir
a velocidade em gue novos recursos podem ser entregues. Além disso, pode ser mais di-
ficil justificar o investimento inicial em uma arquitetura de micro-servicos se os beneficios
nao forem imediatamente aparentes.

Apesar desses desafios, existem varias boas praticas que podem ajudar a miti-
gar o impacto do aumento do tempo de desenvolvimento inicial na arquitetura de micro-
servicos. E importante planejar cuidadosamente o design e a coordenacdo dos servicos.
E possivel incluir a definicdo de padrdes para comunicacdo entre servicos e a criacdo de
um plano detalhado para o desenvolvimento e implantacao de cada servico.

Usar uma abordagem incremental para o desenvolvimento pode ser util. Isso
pode significar comecar com uma arquitetura monolitica e, em seqguida, separar gradu-
almente os servicos a medida que a aplicacao cresce e as necessidades se tornam mais
claras. Logo, este fato permite que a equipe ganhe experiéncia com a arquitetura de
micro-servicos e minimize o risco de investir muito tempo e recursos no desenvolvimento
de servicos que podem nao ser necessarios.

A utilizacao de ferramentas e plataformas que facilitam o desenvolvimento de
micro-servicos também é benéfica. Isso pode incluir plataformas de desenvolvimento
de software que suportam a arquitetura de micro-servicos, bem como ferramentas para
gerenciamento de contéineres e orquestracao de servicos.

Por fim, é importante ter uma equipe de desenvolvimento bem treinada e expe-
riente, que entenda os desafios da arquitetura de micro-servicos e saiba como mitiga-los.
Inclui-se a este fato o fornecimento de treinamento e educacao para a equipe, bem como
a contratacao de desenvolvedores com experiéncia em micro-servicos.



Problema
“Aumento do tempo de desenvolvi-
mento inicial”

A arquitetura de micro-servicos, em-
bora poderosa, pode ter um de-
senvolvimento inicial mais demorado
e complexo, aumentando os custos
do projeto e prolongando o tempo
de lancamento do produto. Isso
ocorre pela necessidade de desenvol-
ver cada servico separadamente, de
projetar a interacao entre eles e de
criar uma infraestrutura de comuni-
cacao adequada.

Recomendacao

Adocao de um planejamento cuida-
doso do design e coordenacao dos
servicos, uso de uma abordagem
incremental para o desenvolvimento,
utilizacao de ferramentas e platafor-
mas que facilitem o desenvolvimento
de micro-servicos e treinamento e
educacao adequados para a equipe
de desenvolvimento, incluindo a
contratacao de profissionais com

experiéncia em micro-servigos.

Categoria
Ferramentas, Padrées, Processos
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4.2 A decisao de arquitetura

Conforme discutido nas secdes anteriores, a transicao para uma arquitetura de
micro-servicos traz consigo uma série de desafios que precisam ser superados. Estes
incluem a complexidade operacional, o custo inicial de adocao, os desafios de consistén-
cia de dados, o overhead de rede, a complexidade de DevOps, o monitoramento mais
complexo, os desafios de comunicacao, as dificuldades de depuracao, as dificuldades de
versionamento, os padrdes de seguranca desafiadores, a necessidade de lidar com a di-
versidade de tecnologias, a necessidade de um sistema de ponto de entrada, a falta de
treinamento adequado para equipes e o aumento do tempo de desenvolvimento inicial.

Apesar desses desafios, a escolha da arquitetura deve ser fundamentada em
uma andlise cautelosa das necessidades e objetivos do projeto, assim como das habili-
dades e recursos da equipe de desenvolvimento. Diversas recomendacoes foram apre-
sentadas para enfrentar esses desafios, abrangendo ferramentas, padrdes e processos
variados. A aplicacao dessas recomendacdes, contudo, serd determinada pelo contexto
especifico da organizacao e pelos requisitos do sistema de software.

A discussao apresentada revela que o sucesso na adocao de uma arquitetura de
micro-servicos é resultado de um entendimento profundo desses desafios, e de medidas
de mitigacao eficazes. Além disso, é essencial considerar o ciclo de vida do projeto e a ne-
cessidade de manter, desenvolver e escalar o sistema ao longo do tempo. Assim, embora
a transicdo para micro-servicos apresente obstdculos, a superacao dessas barreiras pode
trazer beneficios em termos de escalabilidade, flexibilidade e isolamento de falhas.
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4.3 Ameacas a Validade

Quaisquer descobertas e percepcoes deste estudo sao limitadas pela natureza
das metodologias de pesquisa que foram aplicadas. Cada metodologia tem suas limita-
cdes associadas, mas algumas destas sao mais geralmente aplicadas.

Primeiramente, este estudo poderia ter sido afetado ao viés de pesquisa, onde o
pesquisador espera um resultado e assim interpreta as descobertas a partir dessa pers-
pectiva. Este estudo colocou em pratica técnicas que reduzem esse viés, como analise
por mais de um autor e discussao dos resultados.

Dado que este estudo fez uso de entrevistas, gravacdes e transcricdes, ha a
limitacdo em relacao a transcricao das entrevistas e a interpretacao das respostas pelo
pesquisador. Mesmo que se tente ser o mais imparcial possivel, o viés na analise dos
resultados nao pode ser totalmente eliminado.

E importante frisar que este estudo envolveu entrevistas com apenas nove es-
pecialistas na area. Embora esse nimero possa parecer modesto, a profundidade e a
amplitude das percepcdes fornecidas por esses especialistas experientes enriquecem sig-
nificativamente esta pesquisa. Sua vasta experiéncia e profundo entendimento das arqui-
teturas de software conferem as descobertas desta pesquisa uma profundidade que pode
nao ser alcancada através de grupos de participantes maiores e menos especializados.
Esta abordagem destaca o principio da qualidade sobre a quantidade, garantindo que as
conclusdes sejam tanto informadas quanto diversificadas.

Além disso, o campo em rapida evolucao da arquitetura de software significa que
os resultados podem ser limitados ao contexto ou perder relevancia ao longo do tempo.
Reconhecer estas limitacdes é crucial para uma compreensdo equilibrada do escopo e
aplicabilidade do estudo.
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5. CONCLUSAO

A pesquisa realizada nesta dissertacao proporcionou uma analise abrangente so-
bre as arquiteturas de micro-servicos e monolitos, considerando suas vantagens e desvan-
tagens. Os resultados obtidos através das metodologias de Revisao de Literatura Multivo-
cal, encapsulando uma revisao sistematica por snowballing e grey literature, e a execucao
de uma survey com profissionais da industria de software indicam que, embora a arqui-
tetura de micro-servicos ofereca beneficios significativos em termos de escalabilidade,
flexibilidade e isolamento de falhas, ela também apresenta desafios que necessitam ser
considerados quando é feita a adocao por esta arquitetura.

Os desafios associados a arquitetura de micro-servicos, como a complexidade
operacional, o custo inicial de adocao, os desafios de consisténcia de dados, o overhead
de rede e 0 aumento da complexidade de DevOps, exigem uma gestao cuidadosa e podem
demandar um investimento significativo de tempo e recursos. No entanto, para projetos
grandes e complexos, 0s micro-servicos podem ser a melhor opcao, oferecendo vantagens
gue superam as desvantagens.

Esta dissertacao contribui para a literatura existente ao fornecer uma visao de-
talhada das implicacdes da escolha arquitetural. As descobertas reforcam a necessidade
de uma avaliacao criteriosa das necessidades do projeto e dos recursos disponiveis antes
de decidir entre micro-servicos e monolitos.

5.1 Trabalhos Futuros

Para os trabalhos futuros, recomenda-se a continuacao da investigacao sobre
as arquiteturas de micro-servicos e monolitos, com um foco particular na mitigacao dos
desafios identificados. Pesquisas adicionais poderiam explorar novas estratégias e ferra-
mentas que facilitam a transicao de monolitos para micro-servicos, bem como praticas
gue promovem a eficiéncia no desenvolvimento e manutencao de arquiteturas baseadas
em micro-servicos.

Outra area de interesse é o desenvolvimento de frameworks ou plataformas que
automatizem aspectos do desenvolvimento de micro-servicos, reduzindo a complexidade
operacional e acelerando o ciclo de desenvolvimento. Além disso, estudos de caso deta-
Ihados em diferentes contextos de indUstria poderiam fornecer dados praticos sobre como
as empresas estao abordando os desafios associados a cada arquitetura e quais solucdes
estao sendo eficazes.

Finalmente, a pesquisa futura poderia se concentrar na educacao e treinamento
de desenvolvedores para trabalhar com micro-servicos, identificando as habilidades es-
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senciais e criando materiais educacionais que preparem melhor os profissionais para os
desafios desse paradigma arquitetural.
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APENDICE A - ENTREVISTA PARA COLETA DE DADOS JUNTO A
ESPECIALISTAS

Titulo Roteiro semi-estruturado - Questionario

Formato

* Roteiro semi-estruturado para entrevista presencial ou via video-
conferéncia.

» Este questionario esta dividido em 3 etapas:

- Etapa 1: Dados demograficos;
- Etapa 2: Questionario especifico sobre experiéncias;
- Etapa 3: Observacodes gerais

* Com duracao prevista entre 30 e 45 minutos, incluindo a leitura do
TCLE e introducao do estudo realizado.

Objetivo

O objetivo da realizacdo das entrevista é a obtencao de um melhor
entendimento sobre a percepgao dos praticantes do desenvolvi-
mento de software sobre a utilizacao das arquiteturas de software
de micro servicos e de monolitos. Com este entendimento, obter o
embasamento necessario para a geragcao de um guia de recomen-
dacdes sobre a utilizacao destas arquiteturas, bem como quando
um desenvolvedor deve optar pela utilizacao de uma ou de outra,
com base nas caracteristicas do software a ser desenvolvido.

Participantes

» Desenvolvedores de software com experiéncia relevante nas ar-
quiteturas mencionadas no estudo
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Questodes

* Dados demograficos:

1. Qual é o seu cargo ou funcao dentro da empresa?

2. Ha quantos anos vocé trabalha na drea de desenvolvimento
de software?

3. Em qual setor ou industria sua empresa opera?
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* Experiéncias especificas:

1.

10.

11.

12.

13.

14.

15.

Vocé ja trabalhou em projetos que usam a arquitetura de micro-
servicos? Se sim, quantos?

. Vocé ja trabalhou em projetos que usam a arquitetura monolitica?

Se sim, quantos?

Na sua opinido, quais sao as principais diferencas entre micro-
servicos e monolitos?

Na sua experiéncia, qual arquitetura facilita o desenvolvimento de
novas funcionalidades?

. Qual arquitetura requer menos esforco para manutencao do sis-

tema a longo prazo?

Qual arquitetura se mostrou mais escaldvel para lidar com um au-
mento significativo na demanda de usuérios ou dados?

Em termos de desempenho, vocé observou diferencas significati-
vas entre as arquiteturas nos projetos em que trabalhou? Quais
diferencas?

Na sua opiniao, qual arquitetura torna o cédigo fonte e a légica de
negdécio mais faceis de entender e manter?

Qual arquitetura facilita o teste automatizado e a implantacao con-
tinua?

Vocé notou diferencas na estabilidade e confiabilidade do sistema
ao implantar com cada uma das arquiteturas? Quais diferencas?

Na sua opinido, qual arquitetura é mais adequada para projetos pe-
quenos e de baixa complexidade?

E qual arquitetura é mais adequada para projetos grandes e de alta
complexidade?

Com base na sua experiéncia geral, vocé tende a recomendar o uso
de micro-servicos ou monolitos para a maioria dos projetos?

Vocé acredita que a escolha da arquitetura deve ser influenciada
pelo dominio de negdcio no qual o software sera aplicado? Por qué?

Com base na sua experiéncia, vocé acredita que o desenvolvimento
de software usando a arquitetura de micro-servicos geralmente re-
sulta em um aumento geral no tempo de desenvolvimento em com-
paracdo com a arquitetura monolitica? Se sim, até que ponto vocé
percebe essa diferenca no tempo de desenvolvimento?
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* Consideracoes Finais:

1. Existem outras vantagens ou desvantagens que vocé consi-
dera importante mencionar sobre 0 uso de micro-servicos ou
monolitos? Quais sao eles?

2. Existem cenarios especificos em que uma arquitetura é clara-
mente superior a outra? Quais sao eles?

3. Se vocé tiver, compartilhe exemplos especificos de projetos
em que vocé trabalhou onde uma arquitetura se destacou em
comparagao com a outra.
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APENDICE B - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO
(TCLE)

Nds, Daniel dos Santos Krug (aluno de mestrado) e Afonso Henrique Correa de
Sales (professor orientador), responsaveis pela pesquisa “Entendendo vantagens e des-
vantagens em aplicacdes monoliticas versus o uso de micro servicos”, estamos fazendo
um convite para vocé participar como voluntéario neste estudo.

Esta pesquisa pretende gerar um guia de recomendacdes sobre a utilizacao das
arquiteturas de micro servicos e monoliticas. Acreditamos que ela seja importante porque
foram identificados problemas com o uso da arquitetura de micro servicos. Para sua reali-
zacao sera feito o sequinte: Sera realizada uma entrevista entre o entrevistado e entrevis-
tador preferencialmente de forma remota (online). O tempo estimado para a realizacao
desta entrevista é de no maximo 45 minutos. Sua participacao consistira em responder
ao questionario proposto. E possivel que acontecam os seguintes desconfortos ou riscos:
Vocé pode se sentir constrangido com o teor das perguntas propostas. Ha também o risco
da quebra de sigilo. Vocé tem o direito de pedir uma indenizacado por qualquer dano que,
comprovadamente, resulte da sua participacao no estudo. O beneficio que esperamos
com o estudo é a obtencao de um melhor entendimento sobre a percepcao dos pratican-
tes do desenvolvimento de software sobre a utilizacao das arquiteturas de software de
micro servicos e de monolitos. Com este entendimento, espera-se obter o embasamento
necessario para a geracao de um guia de recomendacodes sobre a utilizacdo destas arqui-
teturas, bem como quando um desenvolvedor deve optar pela utilizacao de uma ou de
outra, com base nas caracteristicas do software a ser desenvolvido.

Durante todo o periodo da pesquisa vocé tem o direito de esclarecer qualquer
duvida ou pedir qualguer informacao sobre o estudo, bastando para isso entrar em con-

tato, com Daniel dos Santos Krug no telefone [iEagle)ile[eRsloldJalEIdeETe [} ou Afonso Sales
no telefone QREIaleNile [N oJo] @ Ia\ETdeELe[S a qualquer hora. Em caso de algum problema re-

lacionado com a pesquisa vocé terd direito a assisténcia gratuita que serd prestada pelo
pesquisador. Vocé tem garantido o seu direito de nao aceitar participar ou de retirar sua
permissao, a qualquer momento, sem nenhum tipo de prejuizo ou retaliacao, pela sua de-
cisdao. Se, por algum motivo, vocé tiver despesas decorrentes da sua participacao neste
estudo com transporte e/ou alimentacdo, vocé serd reembolsado adequadamente pelos
pesquisadores.

As informacdes desta pesquisa serao confidenciais, e serao divulgadas apenas
em eventos ou publicacdes cientificas, ndo havendo identificacdo dos participantes, a
nao ser entre os responsaveis pelo estudo, sendo assegurado o sigilo sobre sua partici-
pacao. Caso vocé tenha qualquer davida quanto aos seus direitos como participante de
pesquisa, entre em contato com o Comité de Etica em Pesquisa da Pontificia Universidade
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Catdlica do Rio Grande do Sul (CEP-PUCRS) em (51) 33203345, Av. Ipiranga, 6681/prédio
50 sala 703, CEP: 90619-900, Bairro Partenon, Porto Alegre — RS, e-mail: cep@pucrs.br,
de segunda a sexta-feira das 8h as 12h e das 13h30 as 17h. O Comité de Etica é um
o6rgao independente constituido de profissionais das diferentes areas do conhecimento e
membros da comunidade. Sua responsabilidade é garantir a protecdo dos direitos, a se-
guranca e o bem-estar dos participantes por meio da revisao e da aprovacao do estudo,
entre outras acdes. Ao assinar este termo de consentimento, vocé nao abre mao de ne-
nhum direito legal que teria de outra forma. Nao assine este termo de consentimento
a menos que tenha tido a oportunidade de fazer perguntas e tenha recebido respostas
satisfatérias para todas as suas duvidas. Se vocé concordar em participar deste estudo,
vocé rubricard todas as paginas e assinard e datara duas vias originais deste termo de
consentimento. Ao assinar e rubricar todas as paginas deste documento, vocé, de forma
voluntaria e esclarecida, nos autoriza a utilizar todas as informacodes de natureza pessoal
gue constam em seu formulario, imagens e voz, para finalidade de pesquisa e realizacao
deste estudo. Vocé receberd uma das vias para seus registros e a outra serd arquivada
pelo responsavel pelo estudo.

Eu, , apos a leitura deste documento e

de ter tido a oportunidade de conversar com o pesquisador responsavel, para esclarecer
todas as minhas ddvidas, acredito estar suficientemente informado, ficando claro para
mim que minha participacao é voluntaria e que posso retirar este consentimento, a qual-
guer momento, sem penalidades ou perda de qualquer beneficio. Estou ciente também
dos objetivos da pesquisa, dos procedimentos aos quais serei submetido, dos possiveis
danos ou riscos deles provenientes e da garantia de confidencialidade e esclarecimentos
sempre que desejar.

Diante do exposto expresso minha concordancia de espontanea vontade em par-
ticipar deste estudo, autorizando o uso, compartilhamento e publicacao dos meus dados
e informacdes de natureza pessoal para essa finalidade especifica.

Assinatura do participante da pesquisa

Assinatura de uma testemunha
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DECLARACAO DO PROFISSIONAL QUE OBTEVE O CONSENTIMENTO
Expliquei integralmente este estudo ao participante (e/ou ao seu tutor). Na mi-

nha opinido e na opiniao do participante (e/ou do tutor), houve acesso suficiente as infor-
macoes, incluindo riscos e beneficios, para que uma decisdo consciente seja tomada.

Data:

Daniel dos Santos Krug Afonso Henrique Correa de Sales

Aluno de Mestrado em Ciéncia da Computacéao Professor do PPGCC - Escola Politécnica
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DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: Entendendo vantagens e desvantagens em aplicag6es monoliticas versus o uso de
micro-servicos

Pesquisador: AFONSO HENRIQUE CORREA DE SALES

Area Temética:

Versdo: 2

CAAE: 74791523.5.0000.5336

Instituicdo Proponente: Pontificia Universidade Catdlica do Rio Grande do Sul
Patrocinador Principal: UNIAO BRASILEIRA DE EDUCACAOQO E ASSISTENCIA

DADOS DO PARECER

NUmero do Parecer: 6.482.063

Apresentacdo do Projeto:

As informac6fes elencadas nos campos "Apresentacéo do Projeto”, "Objetivo da Pesquisa" e "Avaliacdo dos
Riscos e Beneficios" foram retiradas do arquivo Informacfes Bésicas da Pesquisa
(PB_INFORMACOES_BASICAS DO_PROJETO_2217782.pdf, de 25/10/2023).

Introducéo

A Arquitetura de Micro-servigos é uma abordagem de desenvolvimento de software que consiste em dividir
aplicagcbes grandes - ou Monolitos - em servicos menores e independentes, capazes de se comunicar entre
si. Cada servigo pode ser escrito em uma linguagem diferente e se comunica através de APIs leves. Esses
servicos podem gerenciar suas préprias bases de dados e possuir modelos de dados especificos. A
utilizacdo de contéineres, como Docker e Kubernetes, € comum na implantacdo de micro-servigos, pois
permite a execucdo isolada e facilita o seu deploy em diferentes ambientes. Estudos académicos
relacionados aos micro-servigos surgiram nadécada de 2010, enquanto as diferengas entre micro servicos e
monolitos foram discutidas a partir de 2016. A adocao da arquitetura de micro-servigos resolve problemas
relacionados aos monolitos, como complexidade de cédigo, escalabilidade limitada e dificuldades no deploy.
Algumas das principais vantagens dos micro-servi¢os incluem entregas mais rapidas, escalabilidade e
autonomia. No entanto, também existem desvantagens, como seguranca, desempenho de rede e
consisténcia de dados, que podem ser mitigadas durante o desenvolvimento. Esta pesquisa propde
caracterizar a
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utilizacdo da arquitetura de micro servicos em comparac¢do a de monolitos no campo da Engenharia de
Software, procurando identificar, analisar e interpretar.

Hipdtese: A adocdo da arquitetura de micro-servicos pode aumentar o tempo de desenvolvimento de
software devido a desafios como complexidade inicial, gerenciamento de comunicagéo, testes e implantacéo
mais complexos, evolu¢do constante, gerenciamento de dados e monitoramento mais detalhado. No
entanto, esses desafios podem ser mitigados com uma estratégia de desenvolvimento cuidadosa.
Metodologia Proposta: Para obtencao do embasamento necessario, as metodologias selecionadas foram a
analise da literatura com o uso do Snowbolling, uma analise baseada na revisdo sisteméatica da Grey
Literature e por fim, a realizacdo de uma Survey, tendo como participantes desenvolvedores da area de
software.

Objetivo da Pesquisa:

Objetivo Primario:

Entender a questdo do tempo do aumento do tempo de desenvolvimento de software relacionado ao uso da
arquitetura de micro-servigos em

comparacao ao uso da arquitetura de monolitos.

Objetivo Secundario:

Gerar um guia de recomendacdes a ser utilizado por desenvolvedores praticantes da arquitetura de micro-
servi¢cos e monolitos sobre qual

arquitetura é a mais adequada para o software a ser desenvolvido baseado em suas caracteristicas.

Avaliacdo dos Riscos e Beneficios:
Os riscos associados a pesquisa sdo minimos, como o constrangimento ao responder alguma das questdes
propostas. Existe minimamente também o risco de quebra de sigilo dos respondentes.

Comentérios e Consideragdes sobre a Pesquisa:
Sem comentdrios adicionais.

Consideragdes sobre os Termos de apresentacdo obrigatoria:
Todos os termos foram apresentados.

Conclus8es ou Pendéncias e Lista de Inadequagdes:
Nao h& pendéncias.

Consideragdes Finais a critério do CEP:
Diante do exposto, 0 CEP-PUCRS, de acordo com suas atribui¢cdes definidas na Resolugdo CNS n°
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466 de 2012, Resolucdo 510 de 2016 e da Norma Operacional n° 001 de 2013 do CNS, manifesta-se pela
aprovacao do projeto de pesquisa "Entendendo vantagens e desvantagens em aplicagcGes monoliticas
versus o uso de micro-servicos" proposto pelo pesquisador AFONSO HENRIQUE CORREA DE SALES com
nimero de CAAE 74791523.5.0000.5336.

Este parecer foi elaborado baseado nos documentos abaixo relacionados:

Tipo Documento Arquivo Postagem Autor Situacao
Informacdes Bésicas| PB_INFORMACOES_BASICAS_DO_P | 25/10/2023 Aceito
do Projeto ROJETO 2217782.pdf 11:54:34
Outros Encaminhamento_ao_ CEP_pdf.doc 24/10/2023 | Daniel Krug Aceito
21:58:16

Orcamento Orcamento_Assinado_png.doc 24/10/2023 |Daniel Krug Aceito
21:52:00

TCLE / Termos de | TCLE_termo_concentimento_livre_escla| 23/10/2023 |Daniel Krug Aceito

Assentimento / recido_revisado LGPD_ 2023 vl.doc 21:58:54

Justificativa de

Auséncia

Solicitagéo Assinada | Encaminhamento_ao_CEP.pdf 04/10/2023 | Daniel Krug Aceito

pelo Pesquisador 13:49:38

Responsavel

Declaracéo do Orcamento_Assinado.png 01/10/2023 | Daniel Krug Aceito

Patrocinador 15:22:10

Outros Curriculo_lattes.docx 01/10/2023 | Daniel Krug Aceito
15:05:08

Outros Documento_Unificado_Projeto_Pesquis | 01/10/2023 |Daniel Krug Aceito

a 1695833048592.pdf 15:01:17

Solicitacéo Carta_Aprovacao_Comissao_Cientifica_| 01/10/2023 |Daniel Krug Aceito

registrada pelo CEP |1695833048592.pdf 14:59:38

Declaracéo de Carta_de_Anuencia_Escola_Politecnica| 01/10/2023 |Daniel Krug Aceito

concordancia Daniel Krug.pdf 14:58:14

Projeto Detalhado / |Projeto_Pesquisa_CEP_Daniel_dos_Sa| 21/09/2023 |Daniel Krug Aceito

Brochura ntos_Krug.docx 21:12:10

Investigador

Folha de Rosto folhaDeRosto.pdf 21/09/2023 | Daniel Krug Aceito
21:10:42

Situacdo do Parecer:
Aprovado

Necessita Apreciacdo da CONEP:
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(Coordenador(a))
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