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EDNA: UMA ARQUITETURA DE MARKETPLACE DESCENTRALIZADO

PARA O SETOR AUTOMOTIVO

RESUMO

No contexto da transformação digital impulsionada pela Internet das Coisas (IoT),

vários setores da economia, incluindo o automotivo, estão passando por renovações. Com

o avanço da Web 3.0, soluções inovadoras em gestão de dados, segurança da informação

e propriedade de dados estão surgindo. Devido à adoção de conceitos de IoT no setor

automotivo, uma grande quantidade de dados é coletada e transmitida aos fabricantes

sem o consentimento dos proprietários. Este trabalho propõe a arquitetura eletronic DNA

(eDNA), baseada em blockchain e IoT, para criar um mercado descentralizado de dados

automotivos. O eDNA utiliza a rede Polygon, IPFS/IPNS e contratos inteligentes para arma-

zenar, proteger e compartilhar dados de forma segura e transparente, promovendo a in-

clusão dos proprietários no mercado de dados automotivos. Na implementação do eDNA,

utilizando dados sintéticos, as taxas de transação permaneceram consistentes e acessí-

veis, provando a viabilidade da arquitetura. Além disso, o resultado dos testes validam a

arquitetura eDNA como uma solução robusta e escalável para o futuro da transformação

digital no setor automotivo, onde a propriedade e transparência dos dados são essenciais.

Palavras-Chave: Internet das Coisas, blockchain, indústria automotiva, IPFS, IPNS, IDD,

Polygon.



EDNA: A DECENTRALIZED MARKETPLACE ARCHITECTURE FOR THE

AUTOMOTIVE SECTOR

ABSTRACT

In the context of the digital transformation driven by the Internet of Things (IoT),

various sectors of the economy, including the automotive industry, are undergoing re-

newals. With the advancement of Web 3.0, innovative solutions in data management,

information security, and data ownership are emerging. Due to the adoption of IoT con-

cepts in the automotive sector, a large volume of data is collected and transmitted to

manufacturers without the owners’ consent. This work proposes the eletronic DNA (eDNA)

architecture, based on blockchain and IoT, to create a decentralized automotive data mar-

ketplace. eDNA leverages the Polygon network, IPFS/IPNS, and smart contracts to securely

and transparently store, protect, and share data, promoting the inclusion of owners in the

automotive data market. In the implementation of eDNA using synthetic data, transaction

fees remained consistent and affordable, proving the viability of the architecture. More-

over, the test results validate the eDNA architecture as a robust and scalable solution for

the future of digital transformation in the automotive sector, where data ownership and

transparency are essential.

Keywords: Internet of Things, blockchain, automotive industry, IPFS, IPNS, IDD, Polygon.
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1. INTRODUÇÃO

A transformação digital impulsionada pela Internet das Coisas (do inglês, Internet

of Things (IoT)) está remodelando vários setores, incluindo o automotivo. Com o avanço

da Web 3.0, onde a propriedade dos dados pertence aos geradores, surgem soluções

inovadoras para gestão, segurança e uso de dados.

Nas últimas décadas, a adoção da IoT no setor automotivo resultou na coleta

maciça de dados, que são transmitidos aos fabricantes sem o consentimento dos propri-

etários. Esses dados podem incluir informações como estilo de condução, manutenção

e uso do cinto de segurança, possibilitando traçar o perfil de condução e uso do veículo.

A partir da análise destes dados, é possível, também, oferecer serviços personalizados

como por exemplo a oferta de seguros veiculares.

No entanto, os proprietários dos dados raramente compartilham dos lucros gera-

dos por suas informações, destacando a necessidade de uma inclusão mais significativa

nesse mercado. A adoção de tecnologias emergentes, como a blockchain, oferece solu-

ções promissoras para enfrentar esses desafios. A blockchain assegura uma infraestrutura

segura e transparente para rastrear e gerenciar o ciclo de vida dos veículos, garantindo

a integridade dos dados e a confiabilidade dos registros. A combinação da blockchain

com a IoT propõe uma abordagem descentralizada e inovadora, superando as limitações

dos sistemas atuais, como vulnerabilidades a ataques cibernéticos e falta de privacidade

e transparência. Essas tecnologias promovem maior segurança, privacidade e escalabili-

dade no mercado automotivo, melhorando sua eficiência geral.

Este trabalho visa abordar os desafios existentes na gestão de dados e segurança

da informação no contexto automotivo e explorar o potencial das tecnologias emergentes.

O objetivo é propor o DNA eletrônico do veículo (eDNA), sendo uma arquitetura de mer-

cado de dados para o setor automotivo, baseada na tecnologia blockchain em conjunto

com a IoT. Essa abordagem busca superar as limitações dos sistemas atuais e oferecer

um modelo descentralizado, seguro e escalável para a gestão de identidades digitais e

dados, com uma aplicação prática e impactante no setor automotivo. A arquitetura eDNA

emprega a tecnologia blockchain, juntamente com Sistema de Arquivos Interplanetário

(do inglês, InterPlanetary File System (IPFS)) e Sistema de Nomes Interplanetário (do in-

glês, InterPlanetary Name System (IPNS)) para armazenar dados de telemetria, e Tokens

Não Fungíveis Dinâmicos (do inglês, dynamic Non-Fungible Tokens (dNFT)) para encapsu-

lar e proteger dados esporádicos sensíveis.

A arquitetura permite o armazenamento descentralizado e a gestão segura de

identidades digitais através do Privado ID (anteriormente Polygon ID), facilitando a au-

tenticação e verificação de dados no ecossistema. O eDNA possibilita a monetização de
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dados na forma de modelos de dados enriquecidos, oferecendo, por exemplo, a possibili-

dade de seguros parametrizados.

A estrutura deste trabalho está organizada para apresentar o tema de forma

lógica e sequencial. Primeiramente, são abordados os conceitos fundamentais e as tec-

nologias relacionadas, seguidos pela revisão de trabalhos relacionados. Em seguida, é

detalhada a arquitetura proposta e sua implementação, culminando em uma análise dos

resultados e considerações finais.

1.1 Problema de Pesquisa

Com a urbanização acelerada, mudanças no comportamento de consumo e a

crescente popularidade de modelos de negócios como o aluguel de carros, torna-se impe-

rativo adotar soluções que garantam a segurança, a privacidade e a eficiência na gestão

de identidades e dados. Nesse contexto, o setor automotivo emerge como um campo

fértil para a aplicação de novas tecnologias de gerenciamento de dados. Assim, este tra-

balho propõe uma arquitetura pensada para a coleta e comercialização de dados no setor

automotivo, tendo como problemas de pesquisa:

P.1. Como o veículo deve ser monitorado através de sensores IoT no ambiente cotidiano;

P.2. Como ter um registro das ocorrências relacionadas ao veículo de forma segura,

transparente e inviolável;

P.3. Como estes registros devem ser inseridos em modelos de dados enriquecidos, pos-

teriormente disponíveis para a venda a interessados externos, bem como para o

próprio proprietário do veículo;

P.4. A centralização tradicional dos sistemas tem se mostrado inadequada diante das

demandas de segurança, escalabilidade e disponibilidade persistentes no ambiente

interconectado. As limitações desses sistemas centralizados, como pontos únicos

de falha, vulnerabilidades a ataques e dificuldades em escalar proporcionalmente ao

crescimento do número de dispositivos, evidenciam a necessidade de novas aborda-

gens;

A partir desses problemas, o presente trabalho investiga as seguintes hipóteses:

H.1. A implementação de sensores IoT em veículos melhora significativamente a coleta

de dados em tempo real, aumentando a eficiência na gestão de uso dos veículos.

H.2. Tecnologias de blockchain podem garantir um registro de ocorrências relacionadas a

veículos que seja seguro, transparente e inviolável, minimizando fraudes e disputas.
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H.3. A integração de dados de veículos coletados em modelos enriquecidos aumenta o

valor comercial desses dados. Existe um modelo de negócios que permite o compar-

tilhamento destes dados com entidades terceiras sem comprometer a privacidade

do proprietário.

H.4. Sistemas descentralizados oferecem melhor segurança, escalabilidade e disponibi-

lidade para a gestão de dados em veículos, superando as limitações dos sistemas

centralizados.

Para validar essas hipóteses, o presente trabalho investigou o seguinte conjunto

de questões de pesquisa:

QP.1. De que maneira os sensores IoT podem ser utilizados no monitoramento cotidiano

de veículos de forma eficaz?

QP.2. Como a tecnologia de blockchain pode ser aplicada para criar um sistema de regis-

tros veiculares que seja ao mesmo tempo seguro e acessível para as partes interes-

sadas?

QP.3. De que forma os dados coletados de veículos podem ser enriquecidos e preparados

para venda, garantindo privacidade e agregando valor para o proprietário e para

terceiros?

QP.4. Quais são as principais vantagens e desafios na adoção de sistemas descentraliza-

dos?

1.2 Objetivos

Diante das considerações, o objetivo deste trabalho é propor o eDNA, uma arqui-

tetura de data marketplace para o setor automotivo, baseada em tecnologia blockchain

em conjunto com o IoT. Esta abordagem busca superar as limitações dos sistemas atuais

e oferecer um modelo descentralizado, seguro e escalável para a gestão de identidades

digitais e dados no vasto ecossistema da IoT, com uma aplicação prática e impactante no

setor automotivo. Os objetivos específicos consistem em:

1. Desenvolver uma arquitetura baseada em blockchain, em conjunto com IoT, aplicada

ao setor automotivo.

2. Explorar a utilização de Sistema de Arquivos Interplanetário (do inglês, InterPlane-

tary File System (IPFS)), Sistema de Nomes Interplanetário (do inglês, InterPlanetary

Name System (IPNS)), Identidade Descentralizada (do inglês, Decentralized Identi-

fiers (DID)), Token Não Fungível Dinâmico (do inglês, dynamic Non-Fungible Tokens

(dNFT))) e um modelo de marketplace.
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3. Explorar a obtenção de modelos de dados enriquecidos, a partir de dados armaze-

nados no IPFS/IPNS, para comercialização através do marketplace.

4. Validar a arquitetura proposta, simulando cenários de casos reais.

5. Documentar os resultados obtidos e publicá-los em artigo.

1.3 Estrutura do Documento

A estrutura deste trabalho está organizada em sete capítulos, cada um com um

propósito específico.

O Capítulo 1 apresenta o contexto geral do tema abordado, discutindo a rele-

vância da transformação digital no setor automotivo, impulsionada pela IoT e pela Web3.

Além disso, são introduzidos o problema de pesquisa, os objetivos gerais e específicos,

bem como as hipóteses que orientaram a elaboração da proposta. Este capítulo também

destaca as justificativas para a escolha do tema, evidenciando sua importância acadêmica

e prática.

No Capítulo 2, são descritos os fundamentos teóricos e técnicos necessários para

a compreensão do trabalho. São abordados temas como a IoT, a Web3, a tecnologia

blockchain e sistemas de arquivos distribuídos, incluindo o IPFS e o IPNS. Esses conceitos

fornecem o embasamento necessário para o entendimento da proposta apresentada nos

capítulos subsequentes, contextualizando quanto às ferramentas e tecnologias utilizadas.

O Capítulo 3 realiza uma análise detalhada da literatura existente, focando em

soluções que combinam blockchain e IoT, com ênfase particular no setor automotivo. Essa

revisão inclui uma descrição das contribuições já realizadas, bem como a identificação de

lacunas e limitações nos trabalhos previamente publicados. Essa análise estabelece as

bases para a formulação da proposta, evidenciando sua originalidade e potencial impacto.

O Capítulo 4 é o núcleo deste trabalho e apresenta, em detalhes, a arquitetura

denominada eDNA. Inicialmente, são descritas as camadas que compõem a solução, in-

cluindo sensores, blockchain e aplicações descentralizadas. São explorados também os

principais componentes técnicos, como a utilização de DID, dNFTs e o sistema de arma-

zenamento IPFS/IPNS. Este capítulo descreve ainda o fluxo de dados e a integração dos

diversos elementos tecnológicos, demonstrando como eles se conectam para oferecer

uma solução inovadora e eficiente.

No Capítulo 5, o trabalho se aprofunda na aplicação do conceito de Compute-

to-Data (C2D), um modelo que permite processar dados sensíveis sem comprometer sua

privacidade. São descritas as vantagens dessa abordagem no contexto do mercado de

dados automotivos, destacando como ela promove a monetização segura de informações,

respeitando regulamentações de privacidade. Além disso, o capítulo explora a utilização
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de identificadores descentralizados e provas de conhecimento zero (ZKP) para reforçar

a segurança e a privacidade dos dados. Este capítulo detalha como esses elementos

são integrados à arquitetura para autenticar e verificar identidades de forma eficiente,

garantindo que informações sensíveis sejam protegidas contra acessos indevidos.

O Capítulo 6 detalha os procedimentos de validação e avaliação de desempe-

nho da arquitetura eDNA proposta, abordando a aplicabilidade e eficácia da solução no

contexto do setor automotivo. A seção inicial discute o dataset utilizado, seguido pela

descrição da implementação da arquitetura e uma análise detalhada dos custos de tran-

sação relacionados à implementação da solução. O capítulo também descreve os testes

de desempenho, com o objetivo de validar a viabilidade técnica da arquitetura.

Por fim, o Capítulo 7 conclui o trabalho, apresentando uma síntese dos resul-

tados alcançados e discutindo as contribuições do estudo para a área. São analisadas

as limitações da solução proposta e sugeridas possíveis direções para pesquisas futuras,

incentivando o avanço contínuo do uso de blockchain e IoT no setor automotivo
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2. CONCEITOS BÁSICOS

Este capítulo apresenta conceitos básicos técnicos das ferramentas utilizadas

neste trabalho. A Seção 2.1 apresenta o conceito de Web3; a Seção 2.2 traz aspectos

relacionados a blockchain; e a Seção 2.3 introduz aos conceitos relacionados a Sistema

de Arquivos Distribuídos, referindo-se a IPFS e IPNS.

2.1 Web3

Web3 representa uma nova fase na evolução da internet. Esta era é marcada

por uma forte inclinação para descentralização, transparência e participação do usuário.

Enquanto as versões anteriores da web eram dominadas por empresas e estruturas cen-

tralizadas, a Web3 muda o foco para uma rede distribuída onde os usuários têm mais

controle e propriedade sobre seus dados e interações.

Um elemento-chave da Web3 é a tecnologia blockchain, que possibilita essa des-

centralização. A blockchain não é apenas uma tecnologia para criptomoedas, mas um

pilar fundamental para a criação de um ecossistema digital mais democrático e equita-

tivo. Isso inclui a possibilidade de realizar transações de forma segura e transparente,

sem a necessidade de intermediários [33].

As Organizações Autônomas Descentralizadas (do inglês, Decentralized Autono-

mous Organization (DAO)) são outra inovação importante. Elas representam uma nova

forma de governança e operação organizacional, funcionando com base em regras pré-

definidas e executadas automaticamente por meio de contratos inteligentes. Isso abre

portas para uma gestão mais democrática e transparente de projetos e organizações, re-

fletindo o espírito colaborativo e participativo da Web3. Essas transformações sugerem

um futuro em que a internet será mais um espaço de colaboração equitativa e proprie-

dade compartilhada, contrastando com as versões anteriores da web, onde o controle e a

propriedade estavam nas mãos de poucos. Web3, portanto, representa não apenas uma

mudança tecnológica, mas também uma mudança cultural e social no uso e na gover-

nança da internet.

A Figura 2.1 apresenta um comparativo entre o modelo atual de internet, conhe-

cido como Web2, e o emergente modelo Web3. Na figura, é possível identificar diferenças

cruciais em termos de privacidade, controle de dados, acesso e liberdade de escolha dos

usuários. Enquanto a Web2 é caracterizada por um controle centralizado, onde grandes

corporações detêm a maior parte dos dados e da infraestrutura, a Web3 propõe um sis-

tema descentralizado que enfatiza a propriedade e o controle dos dados pelos próprios

usuários. Através de tecnologias como blockchain e contratos inteligentes, a Web3 visa
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proporcionar um ambiente mais seguro e transparente, onde os usuários têm maior au-

tonomia e responsabilidade sobre suas informações e interações na rede. A Figura 2.1

destaca ainda como a Web3 pode potencialmente transformar a experiência online, ofe-

recendo uma maior resistência à censura e promovendo uma economia digital mais inclu-

siva e equitativa.

Figura 2.1 – Comparativo Web2 vs. Web3 [26]

2.2 Blockchain

Blockchain é uma tecnologia que reformula a maneira como os dados são arma-

zenados e gerenciados. É composta por uma série de blocos conectados que registram

transações de maneira descentralizada [50]. Esta estrutura oferece características como

persistência, anonimato e auditabilidade. [19] salienta a importância da descentraliza-

ção na blockchain, que elimina intermediários e reduz custos associados às transações.

Além disso, a natureza descentralizada da blockchain proporciona um nível de segurança

e transparência sem precedentes. Isso é crucial para proteger contra fraudes e para esta-

belecer um sistema confiável de transações. A descentralização também significa que os
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dados na blockchain não são controlados por uma única entidade, o que é essencial para

a integridade e a confiança no sistema.

2.2.1 Estrutura da Blockchain

A estrutura da blockchain é um dos seus aspectos mais notáveis. Cada bloco na

cadeia contém um hash criptográfico do bloco anterior, além de um carimbo de data/hora

e os dados da transação [50]. Isso cria um registro histórico inalterável e rastreável de

todas as transações. Essa configuração garante a imutabilidade dos dados, um aspecto

crucial para a segurança da blockchain [19].

Figura 2.2 – Exemplo de blockchain, uma sequência contínua de blocos [50]

2.2.2 Tipos de Blockchain

Os tipos de blockchain são categorizados, principalmente em blockchains públi-

cas e privadas, cada uma com suas características e aplicações específicas.

As blockchains públicas, são abertas a todos, permitindo que qualquer pessoa

participe e verifique as transações [50]. Esta transparência e acessibilidade são ideais

para criptomoedas, onde a segurança e a imutabilidade são cruciais.

As blockchains privadas, por outro lado, são restritas a um grupo específico de

usuários. São frequentemente adotadas em ambientes corporativos onde a privacidade

e o controle centralizado são essenciais. Essas blockchains oferecem maior segurança

em termos de acesso e manipulação dos dados, adequando-se a casos de uso onde a

confidencialidade é prioritária [19].

A escolha entre blockchain pública e privada depende das necessidades específi-

cas do caso de uso. Enquanto as blockchains públicas são preferidas para aplicações que

requerem maior transparência e imutabilidade, as privadas são escolhidas por organiza-

ções que necessitam de maior controle sobre seus dados e operações.
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2.2.3 Identidade Descentralizada

A DID na blockchain é uma inovação significativa, proporcionando controle e se-

gurança para os usuários. Esse sistema permite que os usuários gerenciem suas próprias

identidades digitais sem depender de uma autoridade central [12]. Esta abordagem con-

trasta fortemente com os sistemas de identidade tradicionais e é particularmente benéfica

no contexto da IoT, onde a segurança e a privacidade dos dados são cruciais.

A informação de identidade de um indivíduo ou entidade é armazenada, geren-

ciada e verificada de forma distribuída em uma rede blockchain, em vez de depender de

uma autoridade central ou um intermediário. Isso significa que a informação de identi-

dade não é controlada por uma única entidade, mas é mantida de forma compartilhada e

confiável em toda a rede. A descentralização da identidade também oferece vantagens

em termos de interoperabilidade e eficiência. Ao permitir que os usuários compartilhem

suas informações de forma segura e direta, elimina-se a necessidade de intermediários,

reduzindo assim a vulnerabilidade a ataques cibernéticos e falhas de segurança. Isso é

particularmente relevante em aplicações que exigem confiança e verificação de identi-

dade, como transações financeiras e serviços governamentais.

Como exemplo, podemos citar a implementação de sistemas de DID em países

como a Estônia, permitindo aos cidadãos acessar serviços governamentais online, assi-

nar documentos eletronicamente e iniciar negócios digitalmente. O sistema é conhecido

como e-Residency [11]. A blockchain garante a segurança e a autenticidade das identi-

dades digitais. Além disso, as DIDs podem ser utilizadas para sistemas de votação online,

oferecendo uma solução segura e transparente para eleições, assegurando que os votos

sejam inalteráveis e anonimamente registrados. Isso não apenas aumenta a confiança no

processo eleitoral, mas também facilita a participação de eleitores remotos ou de países

com infraestrutura de votação limitada.

2.2.4 Token Não Fungível

Os tokens não fungíveis (do inglês, non-fungible token (NFT)) representam uma

mudança paradigmática no mundo digital. Cada NFT é um ativo digital único, não inter-

cambiável, que pode representar desde arte digital até direitos autorais [29]. Essa singu-

laridade abre novas possibilidades para artistas e criadores de conteúdo, oferecendo uma

forma de propriedade digital verificável e segura.

Além disso, os NFTs estão criando mercados e formas de valorização de bens

digitais. Eles permitem que os usuários tenham um senso de propriedade e autenticidade

que não era possível com ativos digitais tradicionais. Isso está não apenas transformando
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o mercado de arte, mas também influenciando áreas como colecionáveis, jogos e até

mesmo identidade digital.

2.2.5 Token Não Fungível Dinâmico

Os tokens não fungíveis dinâmicos (do inglês, dynamic non-fungible token (dNFT))

são uma evolução dos NFTs, permitindo que eles mudem ou se adaptem ao longo do

tempo, com base em determinadas circunstâncias. Esses tokens podem ser programados

para refletir mudanças ocorridas nas condições externas ou em seus ativos subjacentes .

Essa capacidade de adaptabilidade e interatividade amplia o escopo dos NFTs,

tornando-os adequados para uma variedade de aplicações inovadoras. Isso significa que

os contratos inteligentes permitem que os NFTs sejam alterados ao longo do tempo. Por-

tanto, os contratos inteligentes usam dados fora da cadeia e dentro da cadeia para desco-

brir se um token não fungível deve mudar e, se for o caso, atualizar os metadados de um

NFT dinâmico. Por exemplo, em jogos ou em colecionáveis digitais, um token não fungível

dinâmico pode evoluir com base nas ações do usuário ou em eventos do mundo real. Isso

não apenas aumenta o engajamento dos usuários, mas também adiciona uma camada de

complexidade e valor aos ativos digitais, abrindo novas fronteiras no mundo digital.

Neste ambiente, o uso da tecnologia blockchain ajuda a manter seguros e con-

fiáveis os NFTs que podem mudar com o tempo. Essa tecnologia permite que todas as

alterações feitas em um NFT sejam guardadas de forma clara e permanente. Isso torna

mais fácil para todos verificar a origem e o histórico de um item digital, construindo uma

base de confiança entre quem cria e quem compra ou coleciona esses itens. Além disso,

essa tecnologia abre espaço para o uso desses NFTs em novas áreas, como na representa-

ção de objetos reais que precisam ser atualizados com frequência. Assim, a combinação

de mudanças controladas, interatividade e segurança oferece novas oportunidades para

o mundo digital, criando um futuro em que ativos digitais podem ser ao mesmo tempo

adaptáveis e seguros.

2.2.6 Contratos inteligentes

Contratos inteligentes são uma das aplicações mais poderosas da blockchain.

Eles são protocolos autoexecutáveis que operam na blockchain e executam automatica-

mente os termos de um contrato quando certas condições são atendidas [37]. Esses

contratos reduzem a necessidade de intermediários, aumentando a eficiência e a segu-

rança nas transações. Os contratos inteligentes têm um vasto leque de aplicações, desde

a automação de processos em cadeias de suprimentos até a execução de acordos legais.
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Eles são particularmente úteis em ambientes onde a confiança e a transparência são es-

senciais, oferecendo um método seguro e confiável para garantir que os termos de um

acordo sejam cumpridos.

2.2.7 Integração Blockchain-IoT

IoT é um paradigma tecnológico emergente que transforma objetos comuns em

entidades interconectadas capazes de coletar, enviar e processar dados. Essa conectivi-

dade estende-se desde dispositivos domésticos comuns até complexos sistemas industri-

ais, criando uma rede vasta e interativa que permeia diversos aspectos da vida diária e do

ambiente de trabalho. O uso de IoT em diferentes setores econômicos tem sido explorado

ao longo das últimas décadas, a ponto de se tornar algo comum e de fácil compreensão

pela população em geral. No entanto, as questões relacionadas ao uso dos dados gerados

pelos dispositivos IoT para fins econômicos é algo que está começando a se desenvolver.

Os dispositivos IoT geram grandes volumes de dados sensíveis e confidenciais,

apresentando desafios significativos em termos de segurança e escalabilidade. Dados são

criados a uma taxa exponencial, à medida que aumentam as interações entre pessoas e

empresas no mundo digital. A blockchain então, surge para descentralizar o comparti-

lhamento de dados IoT, oferecendo uma abordagem mais segura e transparente para o

gerenciamento de informações [49]. Também, os contratos inteligentes podem ser usa-

dos para autenticação e integridade dos dados, abordando desafios comuns em redes IoT,

como pontos únicos de falha e questões de autenticação [8].

Além disso, a monetização de dados IoT é explorada, propondo um framework

blockchain para compartilhamento descentralizado e privativo de dados em troca de ser-

viços monetários [4]. Destaca-se a democratização dos dados IoT, permitindo aos usuá-

rios controlar e monetizar suas próprias informações. Esses estudos ilustram como a IoT

está remodelando a interação entre o mundo físico e o digital, ao mesmo tempo em que

destacam a necessidade de abordagens robustas de segurança e privacidade para prote-

ger os dados gerados por essa vasta rede de dispositivos conectados.

A integração da tecnologia blockchain no IoT surge como uma solução promis-

sora, oferecendo maior segurança, descentralização e oportunidades para a monetização

de dados. A combinação blockchain com IoT pode melhorar significativamente a segu-

rança, a confiabilidade e a eficiência das redes de dispositivos conectados [44]. Essa

integração permite a criação de sistemas mais seguros para IoT, onde as transações e os

dados podem ser registrados de forma transparente e imutável.
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2.3 Sistema de Arquivos Distribuídos

A evolução no armazenamento e compartilhamento de dados digitais tem sido

significativamente influenciada pelo desenvolvimento de Sistemas de Arquivos Distribuí-

dos. O IPFS como um paradigma emergente, é uma das tecnologias existentes que possi-

bilita o uso deste tipo de paradigma. IPFS é uma rede peer-to-peer que armazena dados

em um formato distribuído, onde o conteúdo é endereçado pelo seu hash, não pela loca-

lização. Esta abordagem resolve problemas de centralização e eficiência, características

limitantes de sistemas de armazenamento convencionais [46].

A integração da blockchain com sistemas de armazenamento descentralizados,

como o IPFS, proporciona um ambiente mais seguro e confiável para o compartilhamento

de dados. Essa combinação traz vantagens como controle de acesso mais granular, ga-

rantindo privacidade e segurança, sem a existência de um ente centralizador.

2.3.1 Sistema de Arquivo Interplanetário

O IPFS, uma inovação no armazenamento descentralizado, aborda a ineficiência

dos sistemas de armazenamento centralizados, armazenando dados em uma rede peer-

to-peer. Os arquivos são divididos em blocos e distribuídos pela rede, acessíveis através

de um hash único. Essa metodologia não apenas aumenta a resistência a falhas e ataques,

mas também reduz a redundância de dados.

A integração do IPFS com a blockchain, amplia suas aplicações, incluindo siste-

mas de identidade descentralizados e mercados de dados. Essa combinação oferece um

nível de segurança e transparência inédito em sistemas de armazenamento. Um exemplo

envolve sistemas de identidade descentralizados, onde o IPFS e a blockchain são usa-

dos juntos para criar um sistema seguro e resistente a censura para o armazenamento e

gerenciamento de identidades digitais.

Nesse sistema, os dados de identidade de um usuário são armazenados no IPFS,

proporcionando uma maneira segura e acessível de acessar esses dados de qualquer lu-

gar, sem depender de uma autoridade central. A blockchain é utilizada para registrar

e validar transações relacionadas a essas identidades, como a verificação de identidade

ou a atualização de dados pessoais, garantindo a integridade e a imutabilidade do regis-

tro de identidade. Esse modelo promove maior controle e privacidade para os usuários,

permitindo-lhes provar sua identidade online sem expor informações sensíveis desneces-

sariamente.
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2.3.2 Sistema de Nome Interplanetário

O IPNS é uma extensão crítica do IPFS. O IPNS aborda o desafio da mutabilidade

dos dados no IPFS. No IPFS, o hash de um arquivo muda se seu conteúdo for alterado,

o que pode criar desafios na manutenção de links consistentes. O IPNS resolve isso ao

fornecer identificadores estáveis que podem apontar para diferentes versões de um ar-

quivo ao longo do tempo. Essa funcionalidade do IPNS é essencial para a gestão eficaz de

arquivos em redes descentralizadas, permitindo atualizações e referências consistentes

a dados ou documentos, mesmo com alterações de conteúdo. Esse mecanismo oferece

flexibilidade e eficiência significativas, especialmente para aplicações que exigem refe-

rências consistentes a longo prazo, como sistemas de publicação de conteúdo e registros

de identidade digital.

Adicionalmente, em contextos de IoT nos quais dispositivos realizam transmis-

sões de dados com alta frequência, cada nova transmissão resulta na criação de um hash

exclusivo no IPFS. Quando um contrato inteligente regula o acesso a esses dados, torna-se

imprescindível a sua atualização com a inserção de cada novo hash gerado, o que exige

a criação de um novo contrato a cada atualização. Conforme os dados são transmitidos e

seus respectivos hashes vinculados ao contrato, observa-se um aumento no seu volume,

resultando em um aumento nos custos e no tempo necessário para a operação.

Por outro lado, ao optar pela integração do IPFS ao IPNS, o contrato mantém-

se inalterado, pois o hash direciona para um identificador IPNS fixo, capaz de apontar

para versões atualizadas do arquivo sem requerer modificações no contrato inteligente.

Essa abordagem otimiza o gerenciamento de dados mutáveis em ambientes de IoT e

promove uma redução significativa tanto nos custos quanto na complexidade operacional,

viabilizando que os contratos inteligentes façam referência a um ponto de dados estável,

o qual pode ser renovado no IPNS quando necessário.
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3. TRABALHOS RELACIONADOS

Recentes investigações têm se focado em desenvolver soluções inovadoras para

a integração de blockchain e IoT, com ênfase particular no setor automotivo. Este capítulo

aborda esses esforços, iniciando com uma revisão de literatura específica, seguida pela

descrição e comparação de diversas abordagens significativas nesse campo. A revisão da

literatura foi especificamente direcionada para identificar avanços no uso de blockchain e

IoT no setor automotivo. Foram utilizadas as bases de dados Association for Computing

Machinery (ACM), IEEE Explorer, Google Schoolar e Springer, com uma string de pesquisa

bem definida: vehicular OR car OR automobile AND blockchain AND IPFS. A pesquisa foi

limitada a publicações entre 2019 e 2024, buscando literatura que não apenas respon-

desse às questões de pesquisa, mas também estivesse alinhada com o desenvolvimento

de soluções escaláveis para a integração de blockchain e IoT no setor automotivo.

As tecnologias blockchain e IoT estão revolucionando o setor automotivo de di-

versas maneiras, introduzindo soluções inovadoras para melhorar a privacidade, segu-

rança e eficiência. Estudos recentes destacam a integração da blockchain em Redes Vei-

culares Ad-Hoc (VANETs) para garantir comunicações seguras e privadas entre veículos

[47]. O uso do gRPC, uma plataforma de chamadas de procedimento remoto de alto de-

sempenho, enfatiza a necessidade de preservar a identidade do usuário em VANETs e

oferece uma solução de blockchain para mitigar problemas de segurança.

Um caso interessante utilizando blockchain, é o de tokenização de carros com-

partilhados em Viena, Áustria [4]. Cada carro da frota compartilhada possui sua própria

identidade digital, enquanto a propriedade é distribuída entre todos os carros tokeniza-

dos da frota. Dessa forma, cada investidor possui uma participação na frota proporcio-

nal ao seu investimento. Essa abordagem proporciona uma maneira única de integrar a

tecnologia blockchain no setor automotivo, especialmente no contexto dos serviços de

compartilhamento de carros.

A integração de tecnologias blockchain e IoT no setor automotivo não se limita

à tokenização de veículos ou gestão de seguros. Também se estende à gestão de dados

e à manutenção da privacidade e segurança dos usuários. A arquitetura em camadas

da blockchain facilita a interação segura entre seguradoras e clientes [9]. Essa aborda-

gem possibilita a implementação de Seguros Baseados no Uso (do inglês, Usage-Based

Insurance (UBI)), onde as taxas de seguro são ajustadas com base no uso do veículo.

O UBI é um exemplo claro de como a coleta e análise de dados podem ser utiliza-

das para fornecer serviços mais personalizados e eficientes. Dados coletados por veículos

conectados, como localização via GPS, aceleração e uso geral, são essenciais para avaliar

comportamentos de condução e ajustar os prêmios de seguro de forma justa. No entanto,

o desafio reside em como coletar esses dados de maneira confiável e segura, com o con-
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sentimento dos usuários dos carros e com o estabelecimento de uma relação justa entre

as empresas interessadas e os proprietários dos dados.

Também há foco na aplicação da tecnologia blockchain combinada com o IPFS

para o setor de seguros automotivos [48]. Usando contratos inteligentes na blockchain

Ethereum e armazenamento de dados no IPFS, o modelo visa reduzir fraudes, acelerar o

processamento de sinistros e melhorar a confiança entre seguradoras e segurados, des-

tacando a potencial revolução na administração dos seguros automotivos.

Além disso, a blockchain oferece soluções para outros desafios no setor automo-

tivo, como evidenciado pelo CarChain [35]. Este sistema propõe um método confiável e

transparente para relatar o histórico dos veículos, abordando um problema generalizado

enfrentado por compradores e vendedores.

A blockchain também pode ser aplicada em situações de acidentes de trânsito

[13]. Após um acidente, os veículos envolvidos podem enviar seus dados para um con-

trato inteligente dedicado, permitindo uma análise rápida e precisa do incidente. Essa

implementação não só acelera o processamento de sinistros, como também garante a

privacidade e segurança dos dados coletados.

Modelos inovadores para comércio de dados e energia em veículos elétricos tam-

bém estão sendo estudados, propondo um sistema onde os veículos elétricos não só con-

somem energia, mas também podem funcionar como fornecedores, criando um ecossis-

tema energético dinâmico e interconectado [23]. A integração da blockchain nesse con-

texto garante transações confiáveis e seguras, promovendo um mercado descentralizado

para energia e dados.

Além disso, há a importância do controle de acesso granular aos dados em sis-

temas de armazenamento descentralizados [15]. Essa abordagem é crucial para garantir

a segurança e privacidade dos dados em um ambiente onde múltiplos usuários e dis-

positivos estão constantemente interagindo e compartilhando informações. O controle de

acesso granular permite uma gestão detalhada de permissões, permitindo que os adminis-

tradores do sistema definam precisamente quem pode acessar, modificar ou compartilhar

dados específicos. Isso é essencial em contextos que requerem proteção rigorosa de in-

formações sensíveis, permitindo que apenas usuários autorizados acessem determinados

dados. Implementar um framework baseado em blockchain para controle de acesso aos

dados oferece uma solução robusta para gerir o compartilhamento de dados em grande

escala. Usando contratos inteligentes, regras claras e automatizadas para o acesso aos

dados podem ser estabelecidas, aproveitando a transparência e segurança proporciona-

das pela blockchain. Essa abordagem não só garante a privacidade e segurança dos dados

armazenados de maneira descentralizada, como também otimiza a eficiência e escalabili-

dade do controle de acesso, facilitando a gestão de permissões em um ecossistema amplo

e diversificado.
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Esses estudos reforçam a ideia de que a tecnologia blockchain, juntamente com

a IoT, está remodelando o setor automotivo de maneiras profundas e variadas. Desde a

gestão de seguros e relatório de histórico de veículos até o comércio de dados e energia,

essas tecnologias estão estabelecendo novos paradigmas para a eficiência, segurança e

sustentabilidade no setor automotivo.

A eDNA visa abordar desafios específicos no setor automotivo relacionados à se-

gurança, privacidade e eficiência na gestão de dados. A arquitetura integra tecnologias

como a blockchain e IoT, com o objetivo de superar as limitações dos sistemas centrali-

zados tradicionais, ou seja, arquiteturas Web 2.0, como pontos únicos de falha, vulnera-

bilidades a ataques e dificuldades em escalar de acordo com o crescimento do número

de dispositivos e veículos conectados. Essa abordagem técnica baseada em evidências

garante que a proposta não só atenda às necessidades atuais de segurança, privacidade

e eficiência na gestão de dados veiculares, como também estabeleça um novo paradigma

para o uso de tecnologias descentralizadas no setor automotivo. Ao fornecer uma solu-

ção escalável e segura para a gestão de dados, a proposta tem o potencial de facilitar a

adoção de práticas mais inovadoras e sustentáveis no setor.

A proposta eDNA surge da observação de que os trabalhos existentes, embora

valiosos em muitos aspectos, ainda deixam lacunas significativas. Em particular, eles

abordam questões como tokenização de veículos, gestão de seguros e histórico de veí-

culos, mas não aprofundam suficientemente na proteção da privacidade dos dados dos

usuários e na segurança das transações. Nos modelos tradicionais, há uma transferência

de dados para terceiros, o que representa um risco potencial para a segurança e privaci-

dade dos usuários.

A diferenciação crucial da proposta eDNA reside na abordagem Compute-to-Data

(C2D) e no foco na privacidade dos dados. Ao adotar um modelo onde os dados permane-

cem localizados nos dispositivos dos usuários e são processados de maneira distribuída,

elimina-se a necessidade de transferência de dados para terceiros, mitigando assim mui-

tos dos riscos associados à segurança e privacidade. Isso não só assegura maior controle

dos usuários sobre seus dados, como também contribui para a construção de um ambi-

ente mais confiável e seguro para a troca de informações no setor automotivo. Ao esta-

belecer um novo padrão para a gestão descentralizada de dados, a eDNA oferece uma

solução escalável e robusta que pode catalisar a adoção de práticas mais inovadoras e

sustentáveis na indústria automotiva, alinhando-se assim aos princípios fundamentais de

segurança, privacidade e eficiência.
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4. ARQUITETURA PROPOSTA

A arquitetura eDNA (Figura 4.1) utiliza uma abordagem baseada em blockchain

pública para proposição de um marketplace de dados automotivos. Esta arquitetura foi

projetada para abordar os desafios de escalabilidade e privacidade frequentemente en-

contrados em aplicações de blockchain para a Internet das Coisas (BIoT), mantendo um

nível de segurança e eficiência característico das soluções baseadas em blockchain.

Figura 4.1 – Diagrama da arquitetura.

4.1 Visão geral da arquitetura

A arquitetura proposta é construída sobre a blockchain Polygon, uma solução de

escalabilidade de camada 2 compatível com a Ethereum Virtual Machine (EVM), ofere-

cendo maior velocidade e custos de transação mais baixos em comparação com a rede

principal da Ethereum.

A arquitetura eDNA é composta por três camadas: borda, blockchain e aplicação.

A camada de borda contém sensores, atuadores e dispositivos de telemetria responsáveis

pela coleta dos dados automotivos. A camada blockchain, executada sobre a blockchain

Polygon, é responsável por receber os dados coletados pela camada borda, armazená-los
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no IPFS/IPNS (Figura 4.3) e por enriquecer esses dados através do conceito de C2D (Fi-

gura 4.4). Além disso, essa camada verifica a identificação dos usuários e dos automóveis

através do uso do conceito de identidade distribuída e descentralizada implenentado pela

Privado ID, antiga Polygon ID. Por fim, um dNFT é criado para permitir que seus meta-

dados possam ser alterados com base em condições externas, como quilometragem do

veículo, proprietários anteriores e manutenções realizadas. Finalmente, se tem a camada

de aplicação que é responsável por fornecer as APIs para as aplicações descentralizadas

(dAPPs).

Essas requisitos são essenciais para atender às demandas das aplicações BIoT,

que requerem respostas rápidas e operações de baixo custo. Ao operar na rede Polygon, a

eDNA torna-se uma plataforma descentralizada e transparente, elementos fundamentais

para garantir a integridade e confiabilidade nas aplicações BIoT. Essa escolha estratégica

fortalece a base da eDNA, estabelecendo-a como uma solução inovadora e adaptável no

campo da blockchain aplicada à IoT.

4.2 Identidade Descentralizada

A implementação da Identidade Descentralizada (DID) é baseada no uso da API

disponibilizada pela Privado ID, que facilita a integração de aplicações e serviços com as

funcionalidades de identificação descentralizada. O uso de DID permite realizar a verifica-

ção da identidade de um usuário sem a necessidade de expor suas informações pessoais.

O objetivo de usar DID na eDNA é sua capacidade de reforçar a segurança e a

privacidade no contexto de gestão de identidade e dados. A DID permite a verificação de

credenciais sem revelar informações sensíveis ou armazenar usuário/senha como ocorre

em um sistema centralizado. Isto é possível porque a identidade é armazenada na block-

chain e pode ser verificada através do uso do conceito de prova de conhecimento zero

(ZKP). Isso reduz o risco de conformidade e protege contra bots e ataques Sybil.

A implementação da DID permite que os usuários criem e gerenciem sua própria

identidade digital, controlando como seus dados pessoais são acessados e utilizados no

ambiente digital (identidade autossoberana). Isso é relevante na gestão do histórico de

dados do veículo, até na integração com sistemas de seguros e financeiros, onde estas

informações são críticas.

4.3 Tokens Não Fungíveis Dinâmicos

Um dNFT é um token não fungível dinâmico que expande o espaço de design

que os NFTs podem abordar através de sua capacidade de se adaptar e mudar em res-
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posta a eventos externos e dados. Isso significa que a lógica codificada nos contratos

inteligentes permite que os NFTs sejam alterados ao longo do tempo, preservando todas

as propriedades originais do NFT. Contratos inteligentes usam dados on-chain e off-chain

para determinar se um token não fungível deve mudar ou não e, em caso de mudança,

atualizar os metadados de um dNFT. Na arquitetura proposta, o dNFT desempenha o papel

de armazenar dados importantes sobre o veículo, tais como um acidente onde o seguro

foi acionado, quilometragem percorrida pelo veículo, antigos proprietários, entre outros

dados.

Um exemplo que demonstra a aplicabilidade do dNFT foi criado pela Chainlink

[6] em parceria com a Tesla (Figura 4.2). Neste exemplo, para cada automóvel é criado

um dNFT e os metadados são atualizados para refletir, ao longo do tempo, os registros de

serviço realizados, quilometragem, relatório de acidentes e valor de mercado.

Figura 4.2 – dNFT Tesla e Chainlink [6].

Para a criação do dNFT, a configuração de um token ERC721 é utilizada, pro-

jetado como uma commodity rara e usada para criar edições limitadas. Sua principal

característica é a singularidade. O contrato inteligente interage de maneira que o dNFT

seja alterado com base nas variáveis definidas, permitindo a atualização contínua dos me-

tadados do dNFT para refletir mudanças importantes, garantindo não apenas a precisão

dos dados representados pelo dNFT, mas também aumentando a confiança e a transpa-

rência para todas as partes interessadas, desde proprietários de veículos até seguradoras

e compradores potenciais.
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Além disso, usar contratos inteligentes para gerenciar as atualizações do dNFT

garante que as mudanças sejam feitas de forma segura e automática. Isso não só me-

lhora a integridade dos dados veiculares, como também facilita uma gama mais ampla

de aplicações, como a personalização de seguros com base no comportamento de condu-

ção ou histórico do veículo, e o desenvolvimento de novos modelos de negócios no setor

automotivo.

4.4 Sistema de Armazenamento IPNS/IPFS

O IPFS, como um sistema de arquivos distribuído e imutável, é usado para arma-

zenar os dados gerados pela camada borda na arquitetura eDNA. Cada dado carregado no

IPFS é identificado por um Identificador de Conteúdo (do inglês, Content Identifier (CID)),

derivado de um hash do conteúdo dos dados, garantindo que qualquer mudança nos da-

dos resultará em uma mudança no seu CID, promovendo a imutabilidade e integridade

dos dados.

Dada a natureza dinâmica e o volume substancial de dados gerados em sistemas

BIoT, como na arquitetura eDNA, o uso exclusivo do IPFS pode não ser adequado. Cada

novo dado gerado pelos dispositivos IoT na eDNA requer uma transação para atualizar o

estado do contrato inteligente correspondente com o CID atual no IPFS, levando a taxas

de transação recorrentes e possíveis problemas de escalabilidade. Para superar esse pro-

blema, o IPNS é integrado à arquitetura eDNA, fornecendo ponteiros mutáveis que podem

ser atualizados sem perder a referência original ou mudar o endereço.

Na prática, isso significa que, em vez de atualizar continuamente o conteúdo de

um contrato inteligente com um novo CID do IPFS para cada nova transmissão de dados,

um ponteiro IPNS fixo pode ser associado a um contrato inteligente específico, como na

Figura 4.3. Esse ponteiro sempre apontará para o último elemento da lista ligada no IPFS,

facilitando o acesso aos dados mais recentes e permitindo a rastreabilidade completa da

sequência de dados, além de trazer várias vantagens para a arquitetura.

Esta abordagem reduz a necessidade de transações frequentes na blockchain,

mitigando problemas relacionados a custos e escalabilidade. Além disso, ela mantém a

rastreabilidade e integridade dos dados, garantindo que todo o histórico de dados de um

dispositivo possa ser acessado e verificado. Também, ao manter a lista de dados no IPFS

e IPNS, a arquitetura eDNA se beneficia da descentralização e eficiência do sistema de

arquivos distribuído, garantindo acesso rápido e seguro aos dados armazenados.
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Figura 4.3 – Esquema IPFS/IPNS. A chave pública do IPNS aponta para o último elemento
da lista encadeada armazenada no IPFS.

4.5 Virtualização de Dados

A virtualização de dados é um conceito que envolve a criação de uma represen-

tação abstrata de dados confidenciais. Em contextos onde a venda de dados e o acesso

limitado são relevantes, a virtualização de dados se torna particularmente importante.

Além de facilitar a análise e o acesso a grandes volumes de dados, ela também fornece

um meio de controlar e limitar o acesso a esses dados, garantindo segurança e conformi-

dade com regulamentos de privacidade.

No contexto do eDNA, a virtualização de dados emerge como um mecanismo

essencial para equilibrar as necessidades de acesso e análise de dados com requisitos

de segurança e privacidade. Torna-se especialmente relevante em um ambiente onde

a quantidade e a variedade de dados veiculares estão crescendo exponencialmente, in-

cluindo informações sensíveis como padrões de condução, localização GPS e histórico de

manutenção.

A capacidade de acessar esses dados para análises avançadas ou treinamento

de modelos de IA sem comprometer a segurança ou a privacidade é uma vantagem signi-

ficativa. O conceito principal que diferencia o eDNA de outras arquiteturas é que terceiros

interessados não têm acesso aos dados em si, mas sim às informações geradas pelo pro-

cessamento dos dados. Isso é possível através do conceito de C2D (Figura 4.4), original-

mente proposto pelo Ocean Protocol [41], onde as partes interessadas enviam algoritmos

que serão executados nos dados, recebendo como resultado os insights gerados.

O Ocean Protocol é uma plataforma que combina tecnologia blockchain com eco-

nomia de dados. Ele permite que proprietários de dados compartilhem seus dados de

forma segura e controlada, enquanto terceiros interessados podem acessar e utilizar es-
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ses dados para diversos fins, como por exemplo análise ou treinamento de modelos de

inteligência artificial (IA), de acordo com as regras de negócio estabelecidas pelo propri-

etário dos dados. O C2D é uma inovação chave dentro do Ocean Protocol, pois resolve o

problema de acessar dados valiosos sem comprometer a privacidade ou segurança.

Ao invés de permitir o acesso aos dados pela parte interessada para que ela

possa realizar o processamento destes dados, o C2D possibilita que o processamento

ocorra onde os dados estão armazenados, sem que a parte interessada tenha acesso a

estes dados. Assim, os algoritmos são enviados aos dados, mas os dados em si nunca são

compartilhados ou transferidos. Isso é especialmente útil em situações onde os dados são

sensíveis ou quando existem regulamentações rigorosas sobre como os dados podem ser

compartilhados.

Figura 4.4 – Modelo Compute-to-Data (C2D) [41].

Na arquitetura eDNA, a combinação de armazenamento descentralizado via IPFS/IPNS

com o conceito C2D, visto na Figura 4.4, complementado pela virtualização de dados, cria

um ecossistema para gerenciamento, análise e compartilhamento de dados no setor auto-

motivo. Este sistema permite que os dados sejam armazenados, acessados e analisados

de forma segura, eficiente e em conformidade com regulamentos de privacidade, sem

comprometer a integridade e confidencialidade de dados sensíveis dos usuários.

A decisão de confiar em determinados algoritmos para o processamento de da-

dos é uma prerrogativa exclusiva do proprietário dos dados. Eles têm a liberdade de

analisar o código, incluindo testá-lo em um ambiente controlado para verificar suas de-

pendências, comunicações e uso de recursos. Assim, a entidade que detém os dados é

a mesma que avalia os riscos e benefícios ao escolher em quais algoritmos confiar, com

base em uma avaliação de risco versus recompensa.

O proprietário dos dados também é responsável por precificá-los na criptomoeda

de sua escolha e determinar o período de disponibilidade desses dados a partir da compra.
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Conjuntos de dados podem ser armazenados em várias localizações, abrangendo prove-

dores centralizados ou descentralizados, como servidores locais ou IPFS. O único requisito

é a disponibilidade de um URL para acessar o conjunto de dados.

A responsabilidade pela manutenção e hospedagem dos dados fica inteiramente

com o detentor do conjunto de dados. O uso destes conceitos na arquitetura eDNA re-

presentam um avanço em direção a um gerenciamento de dados mais seguro, privado

e eficiente no setor automotivo, abrindo novas possibilidades para o desenvolvimento e

implementação de serviços automotivos avançados e personalizados.

4.6 Contratos Inteligentes

Os contratos inteligentes foram desenvolvidos para regular as trocas de dados e

gerenciar transações financeiras entre nós solicitantes e proprietários de dados. A Polygon

perimite a programação de contratos inteligentes através do uso da linguagem Solidity,

que pode ser facilmente vinculada ao nível de aplicação usando scripts como Node.js ou

Python, por exemplo.

Neste contexto, foi utilizado o OpenZeppelin [32], uma biblioteca para facilitar

e acelerar o desenvolvimento de contratos inteligentes na rede Ethereum e blockchains

compatíveis, como a Polygon, oferecendo uma série de funcionalidades cruciais para o

sucesso da arquitetura, como a capacidade de auditar o contrato para verificar falhas de

segurança. A arquitetura de contratos inteligentes foi construída com base em dois tipos

de contratos, Frota e Veículo.

1) Vehicles Fleet: O Contrato Inteligente Vehicles Fleet é a interface onde nós so-

licitantes podem procurar e adquirir novos dados dos dispositivos veiculares. Ele contém

uma chave pública IPNS fixa que aponta para o primeiro elemento da lista encadeada de

veículos disponíveis. Esta lista também contém os endereços de cada Contrato Inteligente

de Veículo, com os quais o nó solicitante pode interagir diretamente.

2) Vehicle: Para cada veículo conectado ao eDNA, um Contrato Inteligente Vehicle

é criado e pertence ao agente que fornece os dados, ou seja, o proprietário do veículo. Os

dados são armazenados no IPFS e podem ser acessados através da chave pública IPNS

armazenada no contrato inteligente.

4.7 Fluxograma da eDNA

A arquitetura eDNA é projetada para garantir um sistema de dados seguro, efici-

ente e descentralizado para o setor automotivo. Esta seção descreve visualmente o fluxo
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Figura 4.5 – Fluxograma da eDNA.

de dados e interações entre os componentes da arquitetura eDNA, conforme ilustrado na

Figura 4.5.

O fluxograma da eDNA (Figura 4.5) está dividido nas seguintes etapas principais:

1. Coleta de Dados: O dispositivo de telemetria coleta os dados automotivos, como,

por exemplo, velocidade, RPM, marcha, freio, temperatura do motor e nível de com-

bustível. Os dados coletados ficam na camada de borda, onde são preparados para

a transmissão segura. Os dados são transmitidos da camada de borda para a ca-

mada blockchain (Figura 4.1), garantindo a integridade e a privacidade durante o

transporte.

2. Armazenamento Descentralizado: Na camada blockchain, os dados são armaze-

nados no IPFS/IPNS.

3. Criação de dNFTs: Com base nos dados armazenados, dNFTs são gerados, encap-

sulando informações dinâmicas e protegendo dados sensíveis através de contratos

inteligentes.

4. Gerenciamento de Identidades: Através da Privado ID, as identidades dos pro-

prietários dos dados e dos veículos são verificadas e gerenciadas de forma descen-

tralizada, utilizando provas de conhecimento zero (ZKP).

5. Compartilhamento de Dados: Os dados encapsulados nos dNFTs podem ser com-

partilhados de forma segura e transparente com terceiros, como seguradoras, utili-

zando contratos inteligentes que garantem a integridade das transações.

6. Monetização de Dados: Os proprietários dos dados podem monetizar suas infor-

mações, permitindo que terceiros executem algoritmos sobre os dados (C2D) sem
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que esses dados precisem ser transferidos, assegurando a privacidade e a segu-

rança.

O fluxograma da eDNA, portanto, representa uma abordagem robusta para a

gestão de dados automotivos, combinando tecnologias para desenvolver uma solução

segura, eficiente e escalável.
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5. EXPANDINDO A ARQUITETURA COMPUTE-TO-DATA E A

IDENTIDADE DESCENTRALIZADA COM PRIVADO ID

5.1 Compute-to-Data

Os dados privados possuem um valor imenso, pois podem melhorar significati-

vamente os resultados de pesquisa e negócios. No entanto, preocupações com a priva-

cidade e o controle frequentemente impedem seu acesso. A abordagem de Compute-

to-Data (C2D) trata esse desafio concedendo acesso específico aos dados privados sem

compartilhá-los diretamente. Essa abordagem é útil em vários domínios, incluindo pes-

quisa científica, avanços tecnológicos e mercados onde dados privados podem ser comer-

cializdos de forma segura, enquanto preservam a privacidade. As empresas e os indiví-

duos podem aproveitar a oportunidade de monetizar seus ativos de dados, garantindo a

máxima proteção das informações sensíveis.

Figura 5.1 – Visão Geral do Fluxo Compute-to-Data (C2D) (adaptado de [41]).

5.1.1 Descrição do Paradigma

A arquitetura C2D adota um paradigma de processamento de dados onde a com-

putação é realizada de forma segura e a privacidade dos dados sensíveis é preservada. O

fluxo de trabalho C2D é esquematizado na Figura 5.1 e compreende as seguintes etapas,

de forma geral:
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• O consumidor inicia o processo selecionando o conjunto de dados desejado e o algo-

ritmo que deseja executar sob estes dados, a partir do catalogo de dados e algorit-

mos disponíveis no marketplace. Em alguns casos, o consumidor fornece o algoritmo

que deseja executar sob os dados, ao invés de selecionar um algortimo do catálogo

de algoritmos disponíveis.

• A partir da seleção, a solicitação é validada pelo proprietário dos dados via dApp, ou

seja, o proprietário informa se o algoritmo escolhido pode ser utilizado no conjunto

de dados ou não. Se o proprietário dos dados autorizar o uso do algoritmo, o sis-

tema executa o contrato inteligente subjacente que estabelece as regras de negócio

para a transação. Caso o proprietário dos dados negue a autorização, o negócio é

desfeito.

• Caso seja aprovada pelo proprietário dos dados, um pod de execução dedicado e iso-

lado é criado para a execução da demanda. No contexto do C2D, um pod refere-se

a uma unidade computacional efêmera, frequentemente baseada em contêineres,

responsável por processar os dados de maneira segura e temporária. Ele garante

que os dados sensíveis nunca saiam do ambiente controlado e sejam acessíveis ape-

nas para o processamento autorizado.

• O pod carrega o algoritmo que será executado e o conjunto de dados selecionado

para processamento em seu ambiente e realiza o processamento.

• Os resultados e logs gerados pelo algoritmo são retornados ao consumidor.

• O pod de execução exclui o conjunto de dados do ambiente de execução, o algoritmo

e ele mesmo para garantir a privacidade e a segurança dos dados.

Já na Figura 5.2, destaca-se o processo detalhado pelo qual os dados são proces-

sados, começando pela solicitação de acesso até a entrega de resultados, sem a transfe-

rência direta de dados sensíveis.

O fluxo inicia com a seleção de dados pelo consumidor, que escolhe quais con-

juntos de dados deseja processar e os algoritmos a serem aplicados (etapas de 1 a 3 da

figura 5.2). Após a aprovação do proprietário dos dados, o C2D inicia um ambiente de exe-

cução isolado, onde os algoritmos são aplicados aos dados sem que estes sejam expostos

ou transferidos para fora do ambiente seguro (etapas de 4 a 35 da figura 5.2).

Os resultados gerados pelo algoritmo são então retornados ao consumidor, ga-

rantindo que apenas as informações processadas, e não os dados brutos, sejam compar-

tilhadas (etapas 33 e 34 da figura 5.2). Este fluxo não apenas protege a privacidade dos

dados, mas também reduz os riscos associados à transferência e ao armazenamento de

dados sensíveis.



41

Figura 5.2 – Fluxo completo do Compute-to-Data (C2D) (adaptado de [41]).)

5.1.2 Interação e Componentes do Sistema

A interação entre o consumidor e o provedor (proprietário dos dados) segue um

fluxo específico (figura 5.2). Para iniciar o processo, o consumidor contata o provedor

invocando a função start(did, algorithm, aDIDtionalDIDs) com parâmetros como o

identificador de dados (DID), o algoritmo e DIDs adicionais, se necessário. Ao receber essa

solicitação, o provedor gera um identificador de trabalho único e o retorna ao consumidor.

O provedor então assume a responsabilidade de supervisionar as etapas restantes.

Durante o processo de computação, o consumidor pode verificar o status do tra-

balho consultando o provedor através do uso da função getJobDetails(jobId), forne-

cendo o identificador do trabalho como referência.

O consumidor tem a opção de iniciar um trabalho de computação usando um ou

mais ativos de dados. Para explorar essa funcionalidade, é possível utilizar as bibliotecas

ocean.py[43] e ocean.js[42].
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5.1.3 Componentes e Pré-condições para o Processamento

Os principais atores/componentes do fluxo de trabalho C2D incluem:

• Consumidores: Usuários finais que desejam utilizar os serviços de processamento

oferecidos pelo publicador de dados.

• Operator-Service: Micro-serviço que lida com as solicitações de processamento.

• Operator-Engine: Sistemas de computação onde o processamento será executado.

• Kubernetes: Cluster K8.

Algumas pré-condições devem ser atendidas, antes que o fluxo C2D possa iniciar:

• O Objeto de Dados Descentralizado (DDO) do Ativo deve ter um serviço de compu-

tação definido. O DDO é um Identidade Descentralizada que representa um ativo

de dados e contém diversos atributos que descrevem e gerenciam o ativo, incluindo

metadados, serviços e credenciais. Ele garante que os dados estão preparados para

serem processados conforme as especificações do sistema. todotem um pequeno

exemplo disto?

• O serviço de computação do DDO do Ativo deve permitir a execução de algoritmos.

Isso significa que os algoritmos podem ser executados diretamente sobre os dados,

sem a necessidade de transferi-los para fora do ambiente controlado, mantendo a

privacidade e a segurança dos dados.

• O DDO do Ativo deve especificar um endpoint do Provedor Ocean (seção 5.1.4) ex-

posto pelo Publicador. Esse endpoint é necessário para que o Operator-Service e o

Operator-Engine possam acessar e processar os dados conforme solicitado.

Basicamente, um DDO é um Identidade Descentralizada que representa um ativo

de dados. Cada DDO contém diversos atributos que descrevem e gerenciam o ativo.

Exemplificando, usando o DDO, o proprietário do veículo pode permitir que sejam execu-

tados algoritmos específicos nos dados de telemetria sem transferir os dados em si. O

comprador dos dados envia um algoritmo ao DDO, que executa a computação nos da-

dos locais e retorna os resultados ao comprador, garantindo que os dados originais nunca

saiam do controle do proprietário.

Essa estrutura assegura que a privacidade dos dados do proprietário do veículo

seja mantida, enquanto permite que o comprador dos dados obtenha insights valiosos. O

DDO age como um mediador que realiza o processamento necessário sem expor os dados

brutos a terceiros.
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5.1.4 Provedor Ocean

O Provedor Ocean atua como um intermediário entre os usuários e a infraestru-

tura de dados. Este provedor gerencia as interações seguras, autorizando e autenticando

o acesso aos dados e serviços de computação. Compondo a Figura 5.2, ele facilita uma

integração organizada no ecossistema do C2D, atuando como uma ponte essencial para

todos os processos de computação e acesso a dados. As responsabilidades principais

do Provedor Ocean incluem autenticação e autorização de usuários, gerenciamento da

infraestrutura, e fornecimento de APIs transparentes e acessíveis para os consumidores

solicitarem serviços de dados e computação.

Dentro deste provedor, o Operator Service, um micro-serviço vital, gerencia o ci-

clo de vida das solicitações de processamento de dados. Este serviço é fundamental para

a execução eficaz dos pedidos de computação, garantindo que todos os aspectos do pro-

cessamento sejam seguros e eficientes. Ele expõe APIs HTTP que permitem aos usuários

executar algoritmos sobre dados, acessar pontos de extremidade e gerenciar suas solici-

tações. Além disso, o Operator Service coordena com a infraestrutura subjacente, seja na

nuvem ou on-premise, utilizando as credenciais fornecidas pelo publicador de dados para

garantir operações seguras. Ele também monitora a execução das tarefas computacio-

nais e gerencia a coleta e armazenamento de logs para revisão de segurança e análise

posterior.

O Operator Engine complementa o Operator Service, ao comandar os recursos

de computação no backend. Utilizando Kubernetes, ele gerencia a execução dos traba-

lhos de computação em ambientes isolados (pods), configurando e gerenciando-os para

assegurar a privacidade e segurança dos dados. Este componente também é responsá-

vel pela alocação eficiente de recursos, otimizando o desempenho e minimizando custos,

além de supervisionar as cargas de trabalho para garantir que os fluxos de trabalho se-

jam executados conforme os parâmetros especificados e cumpram com as políticas de

segurança.

No contexto da organização de pods, o repositório Pod-Configuration e a ferra-

menta Pod Publishing são essenciais para a preparação e conclusão dos trabalhos de

computação. O Pod-Configuration configura dinamicamente o ambiente de execução, as-

segurando que todos os recursos e dados necessários estejam prontamente disponíveis

e seguros. Esta automação simplifica o processo de configuração, reduzindo o potencial

para erros humanos e acelerando o tempo de preparação. Por outro lado, o Pod Publishing

gerencia os resultados do processamento, coletando e enviando os dados processados de

volta para os consumidores de forma segura e eficiente.

Após a conclusão do processamento, essa ferramenta também garante que to-

dos os dados temporários sejam destruídos, mantendo a integridade e confidencialidade
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dos dados originais e prevenindo qualquer vazamento de informações sensíveis após o

término das operações.

5.1.5 Armazenamento de Dados

No C2D, cada algoritmo é executado em um pod Kubernetes, que é configurado

com volumes específicos para armazenar dados de forma segura e isolada. Os conjuntos

de dados de entrada são armazenados no volume /data/inputs, organizados em pastas

indexadas pelo identificador do conjunto de dados (did) e pelo identificador do serviço

(service_id), garantindo acesso restrito ao algoritmo em execução no pod. Os DDOs,

que contêm metadados e informações de controle sobre os dados e o algoritmo, são ar-

mazenados em /data/ddos como arquivos JSON.

Os resultados do processamento são mantidos temporariamente em /data/outputs

antes de serem transferidos para um armazenamento em nuvem, e as URLs correspon-

dentes são enviadas ao consumidor. Além disso, todos os logs gerados, como saídas de

impressão e registros de console, são coletados em /data/logs e também disponibiliza-

dos ao consumidor.

5.1.6 Metadados do Algoritmo

Dentro C2D, os algoritmos são tratados como ativos digitais e têm seus atributos

definidos no campo metadata.algorithm. Estes metadados descrevem aspectos essenci-

ais do algoritmo, como a linguagem de programação usada (atributo language), a versão

do software em notação SemVer (atributo version), os parâmetros que o consumidor deve

fornecer antes da execução (atributo consumerParameters), e a imagem do Docker que

será utilizada para executar o algoritmo (atributo container).

Esta estrutura detalhada garante que o algoritmo possa ser executado de forma

precisa e segura no ambiente designado. A Tabela 5.1 apresenta um exemplo sintético

de metadados para um algoritmo de Análise Preditiva, modelado para prever falhas em

veículos com base em dados de telemetria.

Essa estrutura garante que o algoritmo possa ser executado dentro do C2D de

forma modular, segura e replicável, assegurando que o processamento seja realizado sem

a exposição dos dados brutos.
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1: {
2: "metadata": {
3: "algorithm": {
4: "name": "AnalisePreditiva",
5: "description": "Modelo de aprendizado de máquina para prever falhas

em veículos com base em telemetria.",
6: "language": "Python",
7: "version": "1.2.0",
8: "consumerParameters": [
9: {

10: "name": "janela_temporal",
11: "type": "string",
12: "default": "30 dias",
13: "description": "Período de tempo dos dados a serem analisados."
14: },
15: {
16: "name": "modelo",
17: "type": "string",
18: "default": "XGBoost",
19: "description": "Algoritmo de aprendizado de máquina utilizado."
20: },
21: {
22: "name": "threshold_alerta",
23: "type": "float",
24: "default": 0.85,
25: "description": "Valor mínimo para acionar um alerta de falha."
26: }
27: ],
28: "container": {
29: "image": "registry.example.com/c2d/analise-preditiva:latest",
30: "tag": "latest",
31: "entrypoint": "python main.py",
32: "requirements": ["pandas", "numpy", "scikit-learn", "xgboost"]
33: }
34: }
35: }
36: }

Algoritmo 5.1 – Exemplo de metadados de um algoritmo para Compute-to-Data (C2D)

5.1.7 Opções de Computação

Os ativos de computação podem ser configurados com opções adicionais que de-

finem a segurança e a funcionalidade do processo de computação. Essas opções incluem

a permissão para executar algoritmos em texto bruto (allowRawAlgorithm), o controle de

acesso à rede durante a execução do algoritmo (allowNetworkAccess), e listas de algo-
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ritmos e publicadores confiáveis (publisherTrustedAlgorithmPublishers e publisherTruste-

dAlgorithms).

A estrutura do publisherTrustedAlgorithms especifica, detalhadamente, quais al-

goritmos podem ser usados, incluindo o DID do algoritmo, o checksum dos arquivos, e o

checksum da seção do contêiner. Esta verificação de integridade é essencial para garantir

que o algoritmo não foi alterado e está conforme as especificações do publicador.

O Algoritmo 5.2 exemplifica a configuração das opções de computação. Essas

configurações são essencias para manter a segurança dos dados e a integridade do pro-

cessamento, permitindo que apenas algoritmos verificados e aprovados pelos publicado-

res especificados sejam utilizados.

1: {
2: "computeOptions": {
3: "allowRawAlgorithm": false,
4: "allowNetworkAccess": false,
5: "publisherTrustedAlgorithms": [
6: {
7: "did": "did:op:123456789abcdef",
8: "filesChecksum": "a1b2c3d4e5f6g7h8i9j0",
9: "containerChecksum": "z9y8x7w6v5u4t3s2r1"

10: }
11: ],
12: "publisherTrustedAlgorithmPublishers": [
13: "0x123456789abcdef",
14: "0xa1b2c3d4e5f6g7h8i9j0"
15: ]
16: }
17: }

Algoritmo 5.2 – Exemplo de configuração das opções de computação no modelo Compute-
to-Data (C2D)

5.1.8 Desenvolvimento de Algoritmos para Compute-to-Data

No stack do Ocean Protocol, os algoritmos são tratados como ativos distintos e

estruturados a partir de componentes essenciais, como o código-fonte, a imagem Docker

associada e o ponto de entrada para execução. Esses algoritmos podem ser publicados,

descobertos e executados de forma segura dentro da plataforma, garantindo a preserva-

ção da privacidade dos dados e o processamento confiável.

Para que um algoritmo seja corretamente registrado e utilizado no ambiente

Compute-to-Data, é necessário definir sua configuração de execução. Isso envolve a espe-

cificação da imagem base do Docker, que determina o ambiente de execução do código, e
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a definição de tags e versões que permitem o rastreamento e a reprodutibilidade das exe-

cuções. Além disso, é preciso configurar os parâmetros de runtime, como limites de uso

de memória e CPU, garantindo eficiência e segurança na execução distribuída. Também

devem ser incluídas as dependências do algoritmo, listadas em um arquivo de requisitos,

assegurando que todas as bibliotecas necessárias estejam disponíveis no ambiente de

execução. Por fim, o ponto de entrada deve ser claramente definido, indicando o script

responsável por iniciar o processamento dos dados e gerar os resultados esperados.

Após a configuração desses elementos, o algoritmo pode ser registrado no ser-

viço de metadados do Ocean Protocol, tornando-se acessível para execução dentro do

fluxo Compute-to-Data. Esse processo assegura que os dados sensíveis nunca sejam ex-

postos diretamente ao consumidor do processamento, permitindo que apenas os resul-

tados da computação sejam compartilhados. Um exemplo prático e detalhado de imple-

mentação de um algoritmo para Compute-to-Data será apresentado na Seção 6.

5.2 Identidade Descentralizada com Privado ID

A Privado ID, anteriormente conhecida como Polygon ID, evoluiu para uma solu-

ção independente de identidade descentralizada e distribuída (IDD). A mudança estraté-

gica visou manter a neutralidade e independência do ecossistema Polygon, com o objetivo

de capturar um mercado mais amplo e facilitar a interoperabilidade com diferentes proto-

colos de blockchain [16].

Embora a Privado ID tenha sido adquirida pela Polygon, a empresa mantém suas

raízes neutras e agnósticas em relação ao ecossistema de blockchain. Essa neutralidade

é crucial para proporcionar uma maneira confiável e padronizada de lidar com dados con-

fidenciais, permitindo que a empresa se alinhe aos protocolos existentes e se torne uma

ferramenta valiosa no ecossistema blockchain.

5.2.1 Identificador Distribuido Descentralizado

Cada identidade é identificada por um DID, um identificador único que repre-

senta todas as informações baseadas em identidade através de Credenciais Verificáveis

(do inglês, Verifiable Credentials). Um VC pode representar qualquer tipo de informação

relacionada a um indivíduo, empresa ou objeto, desde a idade de uma entidade até um

certificado de membro emitido por uma DAO.
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5.2.2 Triângulo da Confiança

A arquitetura do framework de identidade descentralizada (Figura 5.3) é com-

posta por três módulos principais:

1. Detentor da Identidade (Identity Holder): A entidade que detém as reivindi-

cações em sua carteira digital (Wallet). O Detentor gera Provas de Conhecimento

Zero (ZKP) dos VCs emitidos e apresenta essas provas ao Verificador, utilizando zk-

SNARKs pela sua eficácia em garantir a privacidade sem revelar detalhes subjacen-

tes das credenciais [25].

2. Emissor (Issuer): A entidade que emite VCs para os Detentores, assinados cripto-

graficamente.

3. Verificador (Verifier): A entidade que verifica a prova apresentada pelo Detentor,

realizando verificações específicas para garantir a autenticidade e a conformidade

das provas.

Figura 5.3 – Triângulo da Confiança (adaptado de [16]).

5.2.3 Provas de Conhecimento Zero (ZKP) e a Privado ID

A Privado ID emprega um esquema de Provas de Conhecimento Zero (do in-

glês, Zero-Knowledge Proof ), conhecido como zk-SNARKs (Zero-Knowledge Succinct Non-

Interactive Argument of Knowledge), para garantir a privacidade e a segurança das infor-

mações de identidade em um ambiente descentralizado. Este método é destacado por sua

eficiência em ambientes de blockchain, conforme explorado por [25], e é particularmente

adequado para o sistema de identidade descentralizada devido às suas características de

não interatividade, compactação de provas e eficiência de verificação.
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O zk-SNARK permite que um usuário (prover) demonstre a posse de certas infor-

mações sem revelar esses dados ao verificador (verifier), garantindo assim a privacidade

do usuário. O processo é dividido em quatro fases principais:

1. Setup: Criação de parâmetros públicos a partir de um segredo inicial que é des-

truído após esta etapa para garantir a segurança.

2. Geração de Provas: O usuário (prover) gera uma prova de que possui certas infor-

mações, utilizando os parâmetros gerados na fase de setup.

3. Verificação: O verificador (verifier) pode confirmar a validade da prova usando

apenas os parâmetros públicos, sem necessidade de interagir com o prover.

4. Compactação: As provas geradas são sucintas, facilitando sua transmissão e veri-

ficação sem comprometer a segurança.

A escolha por zk-SNARKs na Privado ID deve-se à sua capacidade de fornecer

provas eficientes e não interativas que são essenciais em ambientes de blockchain, onde

cada transação ou verificação deve ser concluída de maneira rápida e segura [25]. Este

método de ZKP permite verificações de credenciais sem comprometer informações pesso-

ais sensíveis, e posicionando a Privado ID como uma ferramenta confiável no ecossistema

de blockchain.

5.2.4 Digital Wallet

A digital wallet desempenha um papel crucial na gestão das Credenciais Verificá-

veis (VCs) dentro do ecossistema da Privado ID. Além de armazenar a chave privada do

usuário e buscar as VCs emitidas pelo Emissor, a carteira digital é essencial na aplicação

das Provas de Conhecimento Zero (ZPK). A carteira digital gera provas que demonstram

a posse de uma credencial sem revelar informações sensíveis diretamente ao Verifica-

dor. Este processo assegura que a identidade e os dados do Detentor sejam protegidos,

mantendo a confidencialidade e a integridade das informações ao longo de todas as tran-

sações.

A digital wallet faz uso da tecnologia zk-SNARKs. Isto significa que a carteira di-

gital utiliza as zk-SNARKs para gerar provas de conhecimento zero. A digital wallet então,

permite que os usuários interajam de forma segura e privada dentro do ecossistema block-

chain, confirmando que possuem certas credenciais ou direitos, sem expor informações

sensíveis. Para acessar e utilizar a Privado ID, os usuários precisam baixar o aplicativo

correspondente, criar uma carteira digital e configurar um número PIN.
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6. VALIDAÇÃO E AVALIAÇÃO DA ARQUITETURA PROPOSTA

6.1 Validação da Arquitetura

Para validar a arquitetura proposta, foi necessário configurar um ambiente de

testes que reproduzisse as condições esperadas de operação do sistema. Dados sintéticos

foram gerados para simular o fluxo de informações entre os componentes da arquitetura,

permitindo a análise da funcionalidade e do desempenho da solução.

6.1.1 Dataset Utilizado

O cenário de teste envolveu o uso de dados gerados por um veículo, coletados

com o auxílio de um sistema de injeção eletrônica de combustível programável. No total,

oito tipos de dados foram coletados em uma amostra de aproximadamente 40 minutos.

Para os testes, foram utilizados os primeiros 10 minutos, em uma frequência de 200Hz. Os

dados utilizados incluem RPM do motor, Distância Percorrida, Sensor de Pressão Absoluta

do Coletor de Admissão (do inglês, Manifold Absolute Pressure (MAP)), Temperatura do

Motor, Velocidade, Bateria, Marca e Freio Ativo, totalizando 374.248 registros de dados na

taxa de amostragem, que foram inseridos na arquitetura e utilizados para os testes.

Figura 6.1 – Gráfico das amostras coletadas em determinado intervalo de tempo
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6.1.2 Implementação da Arquitetura

A implementação da arquitetura para validação foi realizada através da rede de

testes Polygon Amoy [2]. Com o objetivo de acelerar o processo de desenvolvimento e

simplificar a interação com a testnet da Polygon, foi escolhido o Alchemy [3], um provedor

de nós de blockchain. Os testes foram conduzidos em um ambiente controlado, utilizando

dados sintéticos representativos do setor automotivo.

O armazenamento de dados foi realizado no IPFS/IPNS, garantindo descentrali-

zação, integridade e persistência das informações. Para evitar a necessidade de atua-

lizações frequentes nos contratos inteligentes a cada novo dado registrado, o IPNS foi

utilizado para manter uma referência fixa que aponta para os dados mais recentes no

IPFS, reduzindo custos transacionais e melhorando a escalabilidade da solução.

Figura 6.2 – Primeiras 10 linhas do dataset coletado a partir do comando no terminal,
utilizando o CID.

Na Figura 6.2, a execução do comando exibe as primeiras 10 linhas do conjunto

de dados armazenado no IPFS. A listagem confirma que os dados podem ser recuperados

de forma confiável através do CID, garantindo a integridade e acessibilidade da informa-

ção.

Já na Figura 6.3, a estrutura de Grafo Acíclico Dirigido (do inglês, Directed Acyclic

Graph (DAG)) do IPFS é evidenciada pela fragmentação do arquivo em múltiplos blocos,

representados pelos links listados na interface. O hash da raiz aponta para os demais

blocos que compõem o arquivo.

Além do armazenamento descentralizado, a arquitetura incorporou o modelo

C2D do Ocean Protocol, permitindo o processamento seguro dos dados sem a necessi-

dade de compartilhamento direto. Nesse modelo, os interessados enviam algoritmos que

são executados nos dados armazenados, recebendo apenas os resultados das análises,

sem expor as informações brutas dos veículos. Isso garante maior privacidade e controle

sobre os dados, permitindo sua monetização sem comprometer a segurança dos usuários.
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Figura 6.3 – Informações coletadas a partir do CID.

Na Figura 6.4, observa-se a interface do Ocean Market, onde o conjunto de dados

armazenado no IPFS foi publicado para comercialização. Os metadados incluem infor-

mações sobre o autor, proprietário e os atributos do dataset, permitindo que terceiros

interessados adquiram acesso ao conjunto de dados de forma segura. A precificação do

ativo é definida, assim como um prazo de acesso, onde os dados podem ser analisados

sem necessidade de compartilhamento direto.

Figura 6.4 – Publicando os dados para venda no Ocean Markert.

O modelo C2D permite a execução de algoritmos diretamente onde os dados

estão armazenados, sem que esses dados precisem ser transferidos para terceiros. Esse
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conceito garante maior segurança e privacidade, sendo amplamente utilizado para análise

de dados sensíveis.

O desenvolvimento de algoritmos para C2D envolve três etapas principais:

1. Definição dos dados de entrada e seu armazenamento em um ambiente seguro.

2. Implementação do algoritmo que será executado dentro do ambiente computacional

isolado.

3. Publicação do resultado do processamento de volta ao repositório seguro.

Um esqueleto básico de um algoritmo para C2D, que realiza um processamento

simples de dados, como média aritmética, pode ser observado no Apêndice B.

Basicamente, o ambiente C2D executa o script, nesse caso em Python em um

contêiner isolado. O resultado do processamento é publicado novamente no repositório

descentralizado, retornando um novo CID para o usuário. Após a execução, o ambiente é

automaticamente descartado, garantindo que nenhum dado residual permaneça, garan-

tindo um bom nível de segurança e controle sobre os dados, permitindo a comercialização

de insights sem comprometer a privacidade do proprietário original dos dados.

O funcionamento do C2D foi simulado utilizando uma estrutura baseada em Doc-

ker para garantir a execução isolada dos algoritmos e a interação segura com os dados

armazenados no IPFS/IPNS. Essa abordagem permitiu que os dados fossem processados

sem que precisassem ser diretamente compartilhados com terceiros, garantindo privaci-

dade e segurança no modelo de monetização de dados.

A implementação foi dividida em três principais componentes dentro do ambi-

ente Docker:

• Definição do ambiente Docker: Para padronizar a execução dos experimentos, foi

criado um Dockerfile que configura um contêiner baseado em Python 3.9 slim,

garantindo compatibilidade com os scripts utilizados. Além disso, o IPFS foi insta-

lado dentro do contêiner para permitir a publicação e recuperação dos dados des-

centralizados. Durante a inicialização do contêiner, o daemon do IPFS é iniciado,

possibilitando a interação com a rede. O Dockerfile pode ser observado no Apêndice

A.

• Gerenciamento de dependências: Para evitar problemas de compatibilidade e

facilitar a reprodução do experimento, as bibliotecas necessárias foram definidas em

um arquivo requirements.txt, garantindo que todas as dependências fossem insta-

ladas automaticamente durante a construção da imagem Docker. Esse método evita

que pacotes sejam instalados manualmente dentro do código Python, otimizando a

execução e reduzindo erros. Por exemplo, o arquivo requirements.txt teve como
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conteúdo a declaração da biblioteca Numpy, seguida de sua versão. Dessa forma, o

conteúdo do arquivo corresponde a numpy==1.23.0.

• Execução do algoritmo e manipulação de dados via IPFS: O script principal

(script.py) foi responsável por toda a interação com os dados armazenados no

IPFS/IPNS. Ele implementou funções para baixar datasets e algoritmos publicados no

IPFS, executar a análise sobre os dados e publicar os resultados de volta na rede

descentralizada. Para isso, foram utilizadas chamadas diretas ao CLI do IPFS via

subprocessos Python. Esse fluxo permite que diferentes usuários ou entidades pu-

dessem processar os dados sem que fosse necessário acessá-los diretamente. O

código pode ser observado no Apêndice B.

O processo completo de execução do Compute-to-Data seguiu as seguintes eta-

pas:

1. O usuário publica um dataset no IPFS e disponibiliza o CID.

2. O interessado, dentro do ambiente Docker, recupera os dados utilizando o CID e

baixa o algoritmo de processamento.

3. O algoritmo é executado dentro do contêiner, garantindo o isolamento do ambiente

e evitando exposição dos dados.

4. Após o processamento, os resultados são publicados novamente no IPFS, retornando

um novo CID ao usuário.

5. O contêiner é finalizado e removido automaticamente após a execução, evitando

armazenamento desnecessário de dados e garantindo que o ambiente sempre seja

inicializado em um estado limpo.

A implementação da dNFT foi baseada na combinação de contratos inteligentes

na blockchain Polygon, armazenamento de metadados no IPFS/IPNS e integração com

Chainlink VRF [7]. Essa abordagem foi adaptada ao contexto automotivo, permitindo o

registro descentralizado da quilometragem e outras informações relevantes dos veículos.

No modelo proposto, cada veículo recebe um dNFT único, contendo dados como o

modelo do automóvel, o nome do proprietário, o semestre atual do ano e a quilometragem

registrada. No início de cada novo semestre, um novo arquivo JSON é gerado no IPFS

contendo a quilometragem atualizada do veículo, garantindo que o dNFT reflita sempre

os dados mais recentes semestralmente. Esse mecanismo reduz o custo de execução de

transações na blockchain, otimizando o armazenamento e a escalabilidade do sistema.

A implementação do contrato foi realizada em Solidity, seguindo o padrão ERC-

721, com suporte para atualizações dinâmicas dos metadados, que pode ser observado



55

no Apêndice C. Já a observação da dNFT foi realizada com auxilio da ferramenta OpenSea

[31]. A Figura 6.5 ilustra a atualização de um dNFT de veículo em dois períodos distintos.

No exemplo apresentado, o dNFT do veículo foi inicialmente registrado no primeiro semes-

tre de 2024, contendo os dados do modelo, do proprietário e a quilometragem registrada

naquele momento. No início do segundo semestre de 2024, um novo registro foi gerado,

contendo a quilometragem atualizada do veículo.

Figura 6.5 – Exemplo de dNFT gerado a partir do veículo de teste.

A autenticação descentralizada dos proprietários de veículos foi realizada utili-

zando Privado ID, garantindo a verificação de identidade e a posse do ativo digital sem

expor dados sensíveis. A implementação foi conduzida com o SDK iden3-js [1], que per-

mite a criação de Identidades Descentralizadas e a emissão de Credenciais Verificáveis

utilizando provas de conhecimento zero. Essas credenciais foram utilizadas para autenti-

car transações relacionadas ao dNFT, como a transferência de propriedade.

A implementação seguiu três etapas principais: criação de identidade do propri-

etário do veículo, emissão da credencial vinculada ao veículo e prova de posse do veículo

e autenticação segura. A Tabela 6.1 apresenta as funções utilizadas para essa integração.

A criação do DID para o proprietário foi realizada utilizando o módulo

@iden3/js-sdk, que gera chaves criptográficas e define um identificador único para o

usuário. Com a identidade descentralizada criada, foi possível emitir uma credencial vin-

culada ao veículo, registrando dados essenciais de forma segura e verificável. Para evitar

exposição desnecessária dos dados do usuário, utilizou-se ZKP para provar a posse do

veículo sem revelar informações confidenciais. Por fim, a autenticação do proprietário foi

implementada utilizando a função handleAuthRequest, garantindo que apenas o dono le-
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Tabela 6.1 – Funções do Privado ID utilizadas na integração com dNFT [1].

Funções do SDK Privado ID

Função Descrição

identityCreation Gera um DID único para cada proprietário, as-
segurando a identidade descentralizada.

issueCredential Emite uma Credencial Verificável associada ao
veículo e ao seu proprietário. Essa credencial é
assinada e armazenada on-chain.

generateProofs Cria provas de conhecimento zero para que um
usuário prove a posse do veículo sem revelar
seus dados.

handleAuthRequest Permite autenticar o usuário no momento da
transferência de propriedade do dNFT, garan-
tindo que apenas o dono legítimo possa realizar
a operação.

gítimo pudesse executar operações críticas sobre o dNFT, como a transferência para um

novo proprietário, por exemplo.

6.1.3 Avaliação de Custos

A avaliação das taxas de transação para o eDNA, presente na tabela 6.21 , foi

realizada utilizando o Remix Ethereum IDE [10] e MetaMask [27] para interação com os

contratos inteligentes, aproveitando a compatibilidade do IDE com a rede Polygon. Na

rede Polygon, taxas são aplicadas apenas a operações que modificam valores em um

contrato inteligente ou realizam transferências de fundos entre contas. Operações de

leitura, por outro lado, não incorrem em custos e são executadas gratuitamente.

CreateVehicle é a função para criar um Contrato Inteligente de Frota de Veículos,

construída com dois parâmetros: a chave pública IPNS e o ID do dispositivo; e SetFle-

etVehicleList que configura a chave pública IPNS que apontará para a lista de veículos

armazenada no IPFS. Embora a arquitetura eDNA tenha a capacidade de acessar todos

os dados gerados na rede em detalhes, o sistema implementado para obter os resulta-

dos, apresentados nesta seção, foi projetado especificamente para consultar dois tipos

de dados: "dados do veículo", que engloba todas as informações geradas por um veí-

culo, e "dados do dispositivo", que se refere aos dados transmitidos por um dispositivo IoT

específico.

1Na data de 12.01.2025, 1 POL equivale a aproximadamente R$ 2,8
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Ambos os tipos de dados podem ser solicitados usando a função RequestDevi-

ceData, passando como parâmetro o ID do dispositivo, e a função RequestVehicleData,

que não requer parâmetros. VehicleDataNFT é um contrato inteligente que implementa

um padrão de NFT na blockchain. Ele permite associar informações específicas do veí-

culo, neste caso de teste foram utilizados os momentos em que o seguro foi ativado e

quilômetros percorridos no último semestre.

Considerando que a arquitetura eDNA, do lado do proprietário do veículo, requer

apenas uma atualização nos seus contratos inteligentes, as taxas de transação permane-

cerão constantes mesmo se mais dispositivos, veículos ou nós solicitantes se juntarem ao

sistema.

Tabela 6.2 – Taxas de Transação das Funções dos Contratos Inteligentes.

Contrato Inteligente Vehicle
Função Gás (Unidades) Preço em POL

RequestDeviceData() 224911 0,00056
RequestVehicleData() 720794 0,00179

VehicleDatadNFT() 1534400 0,15344
Contrato Inteligente Vehicles Fleet

Função Gás (Unidades) Preço em POL
CreateVehicle() 579813 0,00144

SetFleetVehicleList() 458334 0,00114

Para o registro de domínio e sua manutenção na rede Privado ID, são aplicadas

taxas específicas tanto para o registro inicial quanto para a renovação subsequente. No

caso de um domínio com a extensão .id, a taxa de registro é de 0,02 POL, enquanto a

taxa de renovação anual é definida em 0,01 POL. É importante observar que, além dessas

taxas, cada transação na rede incorre em uma taxa adicional de gás, que é determinada

pela carga atual da rede Polygon.

Por exemplo, ao registrar um domínio .id por um período de um ano, o custo

imediato seria a taxa de registro de 0,02 POL. No entanto, deve-se considerar também a

taxa de gás associada à transação, que, embora variável, geralmente é inferior a 0,01 POL

em condições normais de rede. Assim, o custo total estimado para registrar um domínio

.id por um ano geralmente não ultrapassa 0,03 POL. Da mesma forma, para a renovação

anual de um domínio .id, a taxa necessária é de 0,01 POL, mais a taxa de gás necessária

para executar a transação.

Mais uma vez, se a taxa de gás permanecer abaixo de 0,01 POL, o custo total para

renovação não deve ultrapassar 0,02 POL. Esse modelo de custo garante que o processo

de registro e renovação de domínios na rede Polygon seja acessível, ao mesmo tempo que

se adapta às flutuações na demanda da rede, refletidas nas taxas de gás.
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Além das taxas associadas ao registro e renovação de domínios na Privado ID,

o modelo proposto no eDNA também envolve operações essenciais para a atualização e

transferência de ativos digitais vinculados à identidade descentralizada. A emissão de

VCs permite associar informações relevantes ao proprietário e ao veículo, enquanto a

utilização de ZKP garante autenticação segura sem exposição desnecessária de dados

sensíveis.

Cada uma dessas operações requer uma transação na rede Polygon, incorrendo

em taxas de gás proporcionais à complexidade computacional do processo. A Tabela 6.3

apresenta uma visão geral das taxas de transação, refletindo os custos envolvidos na

administração de identidades descentralizadas e ativos digitais dinâmicos.

Tabela 6.3 – Estimativa de Custos de Transação com Privado ID.

Operação Custo (POL)

Registro de domínio .id 0,02

Renovação anual do domí-
nio .id

0,01

Emissão de Credencial Ve-
rificável (VC)

0,015

Geração de Prova ZKP
para autenticação

0,012

Transferência de dNFT
para novo proprietário

0,025

Atualização de metadados
do dNFT

0,018

Em cenários de uso real, espera-se que um veículo tenha múltiplas atualizações

ao longo de seu ciclo de vida, como mudanças de quilometragem, novas credenciais de

manutenção e transferências de propriedade. Considerando uma atualização semestral

do dNFT e uma transferência de proprietário a cada dois anos, o custo médio anual esti-

mado para a manutenção da Identidade Descentralizada e atualização dos metadados do

dNFT é de aproximadamente 0,06 POL. Esse valor pode variar conforme a demanda da

rede.

Sendo assim, as taxas de transação foram avaliadas, especialmente aquelas re-

lacionadas ao registro e renovação de domínios na rede Privado ID, garantindo acessibi-

lidade e adaptabilidade às flutuações na demanda da rede. Esse processo de implemen-

tação representa um passo significativo na criação de um framework robusto e eficiente

para a arquitetura eDNA, permitindo acesso seguro e manipulação dos dados gerados na

rede.



59

6.2 Avaliação de Desempenho da Arquitetura

Esta seção apresenta a metodologia e os resultados obtidos na avaliação de de-

sempenho da arquitetura proposta. O objetivo é analisar latência, escalabilidade e efici-

ência computacional, garantindo que a solução seja viável e eficiente.

6.2.1 Metodologia de Avaliação

A avaliação foi realizada em um ambiente de testes configurado em um compu-

tador pessoal, equipado com um processador Intel Core i7-11800H @ 2.30GHz e 16GB

de RAM. Os dados foram armazenados no IPFS/IPNS, enquanto a rede blockchain de tes-

tes Polygon Amoy foi utilizada para garantir escalabilidade e baixos custos transacionais.

Os testes utilizaram dados sintéticos representativos do setor automotivo, coletados de

um sistema de injeção eletrônica de combustível programável, com frequência de 200Hz

durante 10 minutos, totalizando 374.248 registros.

6.2.2 Resultados

A seguir, são apresentados os resultados de três testes realizados com o objetivo

de avaliar a eficácia e a viabilidade da solução proposta, baseada na arquitetura eDNA,

em diferentes aspectos: latência, escalabilidade e eficiência computacional.

6.2.2.1 Teste de Latência

Com o intuito de avaliar a eficiência da solução proposta, testes de latência fo-

ram aplicados para mensurar os tempos de armazenamento e recuperação de dados na

blockchain. Esses testes foram conduzidos na Polygon Amoy Testnet, simulando intera-

ções reais com contratos inteligentes dentro do contexto de compartilhamento seguro de

informações.

Para a mensuração da latência, um conjunto de cinquenta interações consecu-

tivas foi implementado, onde cada execução consistiu em duas etapas principais. A pri-

meira etapa envolveu o armazenamento do dado na blockchain, onde informações são

gravadas para garantir sua imutabilidade. A segunda etapa consistiu na recuperação do

dado previamente armazenado, validando a eficiência do acesso às informações registra-

das.
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A medição dos tempos de execução foi realizada diretamente no ambiente de

testes, registrando o tempo necessário para cada transação e compilando os resultados

para análise posterior. Após a execução de todas as interações, os dados coletados foram

utilizados para a construção de gráficos que evidenciam a variação da latência ao longo

das execuções.

Os resultados demonstram que a latência de armazenamento na blockchain é

diretamente influenciada pelo tempo de validação das transações, gerando variações em

redes públicas e descentralizadas. Apesar disso, a recuperação dos dados apresentou

tempos mais consistentes, reforçando a viabilidade do uso da blockchain para leitura efi-

ciente de informações.

Figura 6.6 – Latência de armazenamento e recuperação na blockchain.

A análise da Figura 6.6 revela algumas tendências significativas. Observa-se que

o tempo de armazenamento apresenta oscilações, com picos em determinadas iterações.

Isso sugere que a latência da escrita pode ser influenciada por fatores como carga da

rede, congestionamento momentâneo e tempo de confirmação das transações pelos va-

lidadores. Em contrapartida, o tempo de recuperação se mantém relativamente estável

e significativamente inferior ao tempo de armazenamento, permanecendo abaixo de 1

segundo em todas as execuções. Esse comportamento reforça que a leitura de dados

na blockchain é uma operação mais eficiente, uma vez que não depende do processo de

mineração ou validação por múltiplos nós.

Os picos observados no armazenamento podem estar associados a períodos de

maior demanda na rede, flutuações no preço do gás ou a presença de um número elevado

de transações sendo processadas simultaneamente. Apesar dessas variações, a análise
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geral indica que a rede apresenta um desempenho previsível na maioria das execuções,

garantindo uma latência de armazenamento dentro de um intervalo relativamente cons-

tante. Assim, embora o tempo de escrita na blockchain seja mais elevado quando com-

parado a soluções centralizadas, o tempo de leitura se mantém competitivo, tornando a

tecnologia viável para cenários que exigem alta disponibilidade e segurança das informa-

ções armazenadas.

6.2.2.2 Teste de Escalabilidade

Com o objetivo de avaliar a capacidade de escalabilidade da solução proposta,

foram realizados testes para mensurar o desempenho da blockchain em termos de tempo

de confirmação de transações sob alta carga.

Para a realização do teste, foi implementado um conjunto de cem transações con-

secutivas, sendo cada transação registrada na blockchain e monitorada para medir seu

tempo de confirmação. Cada execução consistiu em duas etapas principais: a primeira

etapa envolveu o envio de dados para a blockchain, onde as informações foram armaze-

nadas de forma imutável. A segunda etapa consistiu na medição do tempo necessário

para que cada transação fosse confirmada e registrada de forma permanente.

Os tempos de execução foram medidos diretamente durante o teste, registrando

o tempo necessário para cada transação e compilando os resultados para análise pos-

terior. Após a execução das transações, os dados obtidos foram utilizados para a cons-

trução de gráficos que demonstram a variação do tempo de confirmação ao longo das

transações.

Figura 6.7 – Teste de Escalabilidade: Tempo de Confirmação por Transação
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A análise da Figura 6.7 revela algumas tendências significativas. O tempo de

confirmação apresenta picos em determinadas transações, o que sugere que o desem-

penho da rede pode ser influenciado por fatores como a carga momentânea da rede e a

priorização do gás para determinadas transações.

Apesar das hipóteses levantadas, não foi possível identificar com precisão os fa-

tores determinantes para esses picos, o que indica a necessidade de investigações futuras

em ambientes controlados ou com o apoio de ferramentas de monitoramento de rede mais

robustas.

Os picos observados podem estar relacionados a períodos de alta demanda, con-

gestionamentos momentâneos ou flutuações nas taxas de gás. Ainda assim, a análise

geral aponta que a rede apresentou boa capacidade de escalabilidade dentro do cenário

de transações simuladas.

6.2.2.3 Teste de Eficiência Computacional

O principal objetivo desse teste foi avaliar a eficiência e a privacidade proporcio-

nadas pela execução de operações sobre dados armazenados no IPFS, sem a necessidade

de acessar ou expor os dados diretamente.

Durante o teste, todo o dataset foi processado. Os cálculos executados incluíram

medições como a temperatura do motor, distância percorrida, velocidade, e outros parâ-

metros relacionados, contidos no dataset. O tempo total de execução foi de 607.081ms,

o que indicou um tempo de processamento eficiente para o volume de dados analisado.

Figura 6.8 – Teste de eficiência computacional no C2D

A Figura 6.8 revela que o tempo de execução foi diretamente influenciado pela

taxa de recuperação dos dados do IPFS. Esse tempo de recuperação dos dados depende

de fatores como a carga da rede IPFS e o tamanho do arquivo armazenado. No entanto,

como o processo de execução ocorreu sem exposição dos dados sensíveis, a privacidade

das informações foi completamente preservada.
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As medições realizadas mostram que o processo de execução de algoritmos so-

bre dados armazenados de forma segura, utilizando C2D, pode ser tão eficiente quanto a

análise de dados tradicionais, mesmo em uma rede descentralizada, onde os dados são

mantidos imutáveis e privados.
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7. CONSIDERAÇÕES FINAIS

7.1 Resumo Geral

Este trabalho apresentou a arquitetura eDNA, uma proposta voltada para a cri-

ação de um marketplace descentralizado de dados automotivos. Utilizando tecnologias

como blockchain, IoT, IPFS/IPNS e dNFTs, o objetivo foi enfrentar as limitações dos sis-

temas centralizados tradicionais, que frequentemente sofrem com vulnerabilidades de

segurança, pontos únicos de falha e falta de escalabilidade. A arquitetura foi projetada

para oferecer um modelo descentralizado, seguro e escalável, promovendo a inclusão dos

proprietários de veículos no mercado de dados automotivos.

A estrutura da eDNA foi desenvolvida sobre a rede blockchain Polygon, reco-

nhecida por sua alta escalabilidade e custos reduzidos de transação. A solução combina

coleta de dados em tempo real por sensores IoT, armazenamento descentralizado e imu-

tável no IPFS/IPNS e encapsulamento de informações dinâmicas em dNFTs. Além disso,

utiliza o modelo Compute-to-Data (C2D) para possibilitar análises diretamente nos dados

armazenados, eliminando a necessidade de compartilhá-los com terceiros e garantindo a

privacidade do proprietário. Essa abordagem resolve problemas comuns em arquiteturas

centralizadas e até mesmo em algumas soluções descentralizadas, como a dificuldade de

atualizar informações de forma eficiente e segura.

Durante a implementação, o sistema foi avaliado utilizando dados sintéticos, si-

mulando cenários reais. Os testes demonstraram que as taxas de transação permanecem

consistentemente acessíveis, mesmo em operações frequentes, comprovando a viabili-

dade do modelo em larga escala. A integração do IPFS com o IPNS mostrou-se essencial

para superar limitações do armazenamento descentralizado, permitindo a atualização efi-

ciente de registros sem a necessidade de constantes interações com a blockchain, o que

reduz custos e complexidade operacional.

Os resultados obtidos confirmam que a arquitetura eDNA oferece uma solução ro-

busta para os desafios do setor automotivo, estabelecendo um novo padrão para a gestão

de dados de veículos. Além de proporcionar segurança e eficiência, a arquitetura permite

que os proprietários de veículos monetizem seus dados de maneira transparente, promo-

vendo uma redistribuição mais justa do valor gerado por essas informações. A pesquisa

também demonstrou que a integração de tecnologias descentralizadas é uma abordagem

viável para superar as limitações dos sistemas centralizados, enquanto garante a esca-

labilidade necessária para atender à crescente demanda por soluções digitais no setor

automotivo.
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Em síntese, a arquitetura eDNA não apenas alcançou os objetivos propostos,

como também se revelou uma solução versátil, com potencial para ser aplicada em outras

indústrias que demandem segurança, privacidade e eficiência na gestão e comercializa-

ção de dados IoT.

7.2 Revisitando a proposta de pesquisa

Esta seção revisita os problemas, hipóteses e questões de pesquisa apresentados

no início deste documento. Também estabelece um paralelo entre o que foi proposto e o

que foi alcançado.

7.2.1 Problemas e Objetivos de Pesquisa

P.1. Como o veículo deve ser monitorado através de sensores IoT no ambiente

cotidiano: A arquitetura eDNA possibilita uma solução robusta para o monitora-

mento contínuo e em tempo real de veículos. A Camada de Borda, abordada na

Figura 4.1, coleta dados por meio de sensores presentes nos veículos. Embora a

pesquisa tenha utilizado dados sintéticos para testes, a estrutura é plenamente com-

patível com dados reais, permitindo sua implementação em ambientes automotivos

reais.

P.2. Como ter um registro das ocorrências relacionadas ao veículo de forma se-

gura, transparente e inviolável: O uso de blockchain no eDNA, em conjunto com

o armazenamento descentralizado via IPFS/IPNS, permite que registros de dados se-

jam mantidos de forma imutável e auditável. Essa abordagem elimina vulnerabilida-

des associadas a sistemas centralizados.

P.3. Como estes registros devem ser inseridos em modelos de dados enrique-

cidos, posteriormente disponíveis para a venda a interessados externos,

bem como para o próprio proprietário do veículo: Os registros devem ser

integrados a modelos de dados enriquecidos para comercialização e análise. A ar-

quitetura combina o conceito de dNFT e o modelo Compute-to-Data (C2D) para en-

capsular e processar os dados, permitindo sua monetização sem comprometer a

privacidade do proprietário.

P.4. A centralização tradicional dos sistemas tem se mostrado inadequada di-

ante das demandas de segurança, escalabilidade e disponibilidade persis-

tentes no ambiente interconectado. As limitações desses sistemas cen-

tralizados, como pontos únicos de falha, vulnerabilidades a ataques e difi-
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culdades em escalar proporcionalmente ao crescimento do número de dis-

positivos, evidenciam a necessidade de novas abordagens: Sistemas cen-

tralizados apresentam falhas em termos de segurança e escalabilidade, enquanto

soluções Web3 enfrentam desafios de adoção ampla. A eDNA supera os desafios de

escalabilidade ao integrar a blockchain e o IPNS. A avaliação prática demonstrou a

eficiência da abordagem, validando sua aplicação no contexto automotivo.

7.2.2 Hipóteses e Questões de Pesquisa

Na presente pesquisa, as hipóteses que foram validadas incluem:

H.1. A implementação de sensores IoT em veículos melhora significativamente

a coleta de dados em tempo real, aumentando a eficiência na gestão de

uso dos veículos: A arquitetura eDNA confirmou a validade dessa hipótese ao de-

monstrar que os sensores IoT instalados nos veículos permitem a coleta eficiente de

dados em tempo real. Durante os testes, foi possível observar a captura de informa-

ções precisas como velocidade, RPM, nível de combustível e temperatura do motor,

essenciais para uma gestão detalhada e eficaz do veículo.

H.2. Tecnologias de blockchain podem garantir um registro de ocorrências re-

lacionadas a veículos que seja seguro, transparente e inviolável, minimi-

zando fraudes e disputas: A pesquisa validou essa hipótese ao implementar o

armazenamento de registros na rede blockchain Polygon, garantindo imutabilidade

e transparência. Os testes confirmaram que os dados armazenados são protegidos

contra alterações e acessíveis apenas por meio de contratos inteligentes, minimi-

zando riscos de fraudes e disputas entre as partes interessadas.

H.3. A integração de dados de veículos coletados em modelos enriquecidos au-

menta o valor comercial desses dados para partes externas, sem compro-

meter a privacidade do proprietário: Essa hipótese foi confirmada com a imple-

mentação do modelo Compute-to-Data (C2D), que permite a execução de algoritmos

diretamente nos dados armazenados, sem que estes sejam compartilhados com ter-

ceiros. Esse modelo viabiliza a comercialização segura e agrega valor aos dados sem

expor informações sensíveis do proprietário.

H.4. Sistemas descentralizados oferecem melhor segurança, escalabilidade e

disponibilidade para a gestão de dados em veículos, superando as limita-

ções dos sistemas centralizados: A arquitetura eDNA demonstrou que sistemas

descentralizados são mais seguros e escaláveis do que sistemas centralizados. O

uso combinado de blockchain, IPFS/IPNS e inteligentes contratos garantiu que o sis-
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tema mantivesse alta disponibilidade e integridade dos dados, mesmo em cenários

de alta demanda simulados durante os testes.

As questões de pesquisa exploradas no presente trabalho incluem:

QP.1. De que maneira os sensores IoT podem ser utilizados na monitoração co-

tidiana de veículos de forma eficaz? A arquitetura eDNA mostrou que sensores

IoT conectados à camada de borda são eficazes para coletar e transmitir dados em

tempo real. Essa coleta contínua permite que o sistema capture informações críticas

sobre o veículo, como condições de operação e histórico de uso, promovendo uma

gestão mais eficiente, utilizando a tecnologias presentes no ramo automotivo, como

o OBD.

QP.2. Como a tecnologia de blockchain pode ser aplicada para criar um sistema

de registros veiculares que seja ao mesmo tempo seguro e acessível para

as partes interessadas? A tecnologia blockchain foi aplicada para criar registros

veiculares seguros e acessíveis, utilizando a rede Polygon. O uso de contratos inteli-

gentes assegurou que as partes interessadas tivessem acesso controlado e auditável

aos registros, promovendo confiança e transparência nas transações de dados.

QP.3. De que forma os dados coletados de veículos podem ser enriquecidos e

preparados para venda, garantindo privacidade e agregando valor para o

proprietário e para terceiros? O modelo Compute-to-Data (C2D) implementado

na arquitetura eDNA possibilitou o enriquecimento de dados para venda, ao permi-

tir que algoritmos analíticos fossem executados diretamente nos dados armazena-

dos. Isso garantiu a privacidade do proprietário, pois os dados brutos nunca foram

compartilhados, apenas os resultados processados foram disponibilizados para os

interessados.

QP.4. Quais são as principais vantagens e desafios na adoção de sistemas des-

centralizados? A pesquisa identificou várias vantagens, incluindo maior segu-

rança, transparência e escalabilidade, proporcionadas pela descentralização. Con-

tudo, desafios como a complexidade de implementação e os custos iniciais de inte-

gração foram observados, além dos custos para manutenção dos dados no IPFS, no

caso do sistema evoluir para um MVP. Estes custos são importantes, pois durante a

realização da PoC não foi utilizada a opção de manutenção dos dados no IPFS, caso

o servidor que armazena estes dados venha a ser excluído da rede. Estes custos po-

dem ser de até 100 dólares por mês, considerando um espaço de armazenamento

de 5TB (0,035 dólares para cada GB extra). Ferramentas como o Pinata [34] ofe-

recem soluções de pinagem de dados. Estes custos podem ser reduzidos, no caso

de utilização em escala real, através do envio de um conjunto de dados ao IPFS, ao

invés do envio de dados individuais. Assim, poderia ser definido que os dados de um
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veículo seriam enviados a cada x unidades de tempo, por exemplo a cada hora, dia

ou semana.

7.3 Trabalhos Futuros

Embora este trabalho tenha apresentado avanços na integração de tecnologias

descentralizadas para o setor automotivo, há oportunidades para expandir e aprofundar

os resultados obtidos. Os principais direcionamentos para trabalhos futuros incluem:

7.3.1 Análise de Impacto Regulatório e de Conformidade

Como a privacidade de dados é um tema central, estudos futuros poderiam ana-

lisar a conformidade da arquitetura com regulamentações emergentes, como a Lei Geral

de Proteção de Dados Pessoais (LGPD) no Brasil e regulamentos internacionais como o

GDPR. Também desenvolver frameworks de monitoramento para assegurar a auditoria e

a conformidade contínuas em ambientes descentralizados. Além disso, investigar abor-

dagens de governança descentralizada para estabelecer padrões e protocolos para o uso

ético e seguro de dados veiculares.

7.3.2 Validação e Testes em Ambientes Reais

Para consolidar os resultados deste trabalho, estudos futuros podem implemen-

tar e testar a arquitetura proposta em ambientes reais, como parcerias com montadoras

para validação da arquitetura em veículos conectados, avaliando sua eficiência em ce-

nários de uso prático. Realizar simulações em larga escala para medir a performance da

arquitetura em redes de alta densidade, como frotas de veículos compartilhados. Por fim,

realizar a avaliação da experiência do usuário ao interagir com aplicações descentraliza-

das, investigando barreiras de adoção e usabilidade.

Os direcionamentos propostos reforçam o compromisso com a inovação e a sus-

tentabilidade, garantindo que a arquitetura desenvolvida permaneça relevante em um

cenário tecnológico em constante evolução.
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APÊNDICE A – CONFIGURAÇÃO DO AMBIENTE DOCKER

1: # Imagem base do contêiner
2: FROM python:3.9-slim
3: # Definir o diretório de trabalho dentro do contêiner
4: WORKDIR /app
5: # Instalar IPFS
6: RUN apt-get update
7: RUN apt-get install -y ipfs
8: # Copiar os arquivos para o contêiner
9: COPY script.py .

10: COPY requirements.txt .
11: # Instalar as dependências
12: RUN pip install –no-cache-dir -r requirements.txt
13: # Inicializar o daemon do IPFS
14: RUN ipfs init
15: RUN ipfs daemon &
16: # Definir o comando de execução padrão do contêiner
17: ENTRYPOINT [“python”, “script.py”]
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APÊNDICE B – ALGORITMO DE CÁLCULO DA MÉDIA ARITMÉTICA

COM INTEGRAÇÃO IPFS PARA C2D

1: function ProcessData(data)
2: values← data.get("values", [])
3: if not values then
4: return {"error": "Nenhum valor numérico fornecido."}
5: end if
6: mean_value← sum(values) / len(values)
7: return {"mean": mean_value}
8:

9: function FetchDataFromIPFS(cid)
10: {Baixa o dataset armazenado no IPFS}
11: command← "ipfs cat " + cid
12: result← subprocess.run(command, capture_output=True, text=True)
13: return json.loads(result.stdout)
14:

15: function PublishToIPFS(data)
16: {Publica os resultados de volta no IPFS}
17: json_data← json.dumps(data)
18: command← "echo ’" + json_data + "’ | ipfs add -Q"
19: result← subprocess.run(command, capture_output=True, text=True)
20: return result.stdout.strip() {Retorna o CID gerado}
21:

22: function Main()
23: {Obtém os dados a partir do IPFS}
24: cid← "QmExampleCID" {CID de exemplo}
25: input_data← FetchDataFromIPFS(cid)
26: {Processa os dados}
27: result← ProcessData(input_data)
28: {Publica o resultado no IPFS}
29: new_cid← PublishToIPFS(result)
30: {Retorna o CID do resultado}
31: print("Resultado armazenado em:", new_cid)
32:

33: if __name__ == "__main__" then
34: Main()
35: end if
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APÊNDICE C – CONTRATO SOLIDITY PARA DNFTS COM PRIVADO ID

1: pragma solidity ˆ0.8.10;

2:

3: {Importação das bibliotecas OpenZeppelin}

4: import "@openzeppelin/contracts/token/ERC721/ERC721.sol";

5: import "@openzeppelin/contracts/token/ERC721/extensions/

6: ERC721URIStorage.sol";

7: import "@openzeppelin/contracts/utils/Strings.sol";

8: import "@openzeppelin/contracts/utils/Base64.sol";

9:

10: {Interface para verificação de DID com Privado ID}

11: interface IPrivadoID

12: function verifyDID(address user, string memory did)

13: external view returns (bool);

14:

15: {Definição do contrato principal}

16: contract CarDynamicNFT is ERC721, ERC721URIStorage

17: {Estrutura dos dados do veículo}

18: struct CarInfo

19: string owner;

20: string model;

21: string imageCID;

22: uint256 lastDistance;

23:

24: {Mapeamento de IDs para informações do veículo}

25: mapping(uint256 => CarInfo) public carData;

26: mapping(uint256 => string) public carDIDs;

27: IPrivadoID private privadoID;

28: address private s_owner;

29:

30: {Evento para atualização dos metadados do dNFT}

31: event NFTUpdated(uint256 tokenId, string newCID);

32:

33: {Construtor do contrato}

34: constructor(address privadoIDAddress) ERC721("Car dNFT", "CAR")

35: s_owner = msg.sender;

36: privadoID = IPrivadoID(privadoIDAddress);

37:
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38: {Função para mintar um novo dNFT do veículo}

39: function mintCarNFT(

40: address to, uint256 tokenId, string memory ownerName,

41: string memory model, string memory imageCID, uint256 initialDistance,

42: string memory ownerDID) public

43: require(privadoID.verifyDID(to, ownerDID), "DID verification

44: failed");

45:

46: _safeMint(to, tokenId);

47: carData[tokenId] = CarInfo(ownerName, model, imageCID,

48: initialDistance);

49: carDIDs[tokenId] = ownerDID;

50: _setTokenURI(tokenId, generateTokenURI(tokenId));

51:

52: {Função para atualizar a quilometragem do veículo no dNFT}

53: function updateCarDistance(uint256 tokenId, uint256 newDistance, string memory

userDID) public

54: require(_exists(tokenId), "Token ID does not exist");

55: require(privadoID.verifyDID(msg.sender, userDID), "DID verification

56: failed");

57: carData[tokenId].lastDistance = newDistance;

58: string memory newTokenURI = generateTokenURI(tokenId);

59: _setTokenURI(tokenId, newTokenURI);

60: emit NFTUpdated(tokenId, newTokenURI);




	Introdução
	Problema de Pesquisa
	Objetivos
	Estrutura do Documento

	Conceitos básicos
	Web3
	Blockchain
	Estrutura da Blockchain
	Tipos de Blockchain 
	Identidade Descentralizada
	Token Não Fungível
	Token Não Fungível Dinâmico
	Contratos inteligentes
	Integração Blockchain-IoT

	Sistema de Arquivos Distribuídos
	Sistema de Arquivo Interplanetário
	Sistema de Nome Interplanetário


	Trabalhos relacionados
	Arquitetura proposta
	Visão geral da arquitetura
	Identidade Descentralizada 
	Tokens Não Fungíveis Dinâmicos
	Sistema de Armazenamento IPNS/IPFS
	Virtualização de Dados
	Contratos Inteligentes
	Fluxograma da eDNA

	Expandindo a arquitetura Compute-to-Data e a Identidade Descentralizada com Privado ID
	Compute-to-Data
	Descrição do Paradigma
	Interação e Componentes do Sistema
	Componentes e Pré-condições para o Processamento
	Provedor Ocean 
	Armazenamento de Dados
	Metadados do Algoritmo
	Opções de Computação
	Desenvolvimento de Algoritmos para Compute-to-Data

	Identidade Descentralizada com Privado ID
	Identificador Distribuido Descentralizado
	Triângulo da Confiança
	Provas de Conhecimento Zero (ZKP) e a Privado ID
	Digital Wallet


	Validação e Avaliação da Arquitetura Proposta
	Validação da Arquitetura
	Dataset Utilizado
	Implementação da Arquitetura
	Avaliação de Custos

	Avaliação de Desempenho da Arquitetura
	Metodologia de Avaliação
	Resultados


	Considerações Finais
	Resumo Geral
	Revisitando a proposta de pesquisa
	Problemas e Objetivos de Pesquisa
	Hipóteses e Questões de Pesquisa

	Trabalhos Futuros
	Análise de Impacto Regulatório e de Conformidade
	Validação e Testes em Ambientes Reais


	Referências Bibliográficas
	Apêndice A – Configuração do ambiente Docker
	Apêndice B – Algoritmo de cálculo da média aritmética com integração IPFS para C2D
	Apêndice C – Contrato Solidity para dNFTs com Privado ID

