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EDNA: UMA ARQUITETURA DE MARKETPLACE DESCENTRALIZADO
PARA O SETOR AUTOMOTIVO

RESUMO

No contexto da transformacao digital impulsionada pela Internet das Coisas (/oT),
varios setores da economia, incluindo o automotivo, estao passando por renovacdées. Com
o0 avanco da Web 3.0, solucdes inovadoras em gestao de dados, seguranca da informacao
e propriedade de dados estdo surgindo. Devido a adocao de conceitos de /oT no setor
automotivo, uma grande quantidade de dados é coletada e transmitida aos fabricantes
sem o consentimento dos proprietarios. Este trabalho propde a arquitetura eletronic DNA
(eDNA), baseada em blockchain e IoT, para criar um mercado descentralizado de dados
automotivos. O eDNA utiliza a rede Polygon, IPFS/IPNS e contratos inteligentes para arma-
zenar, proteger e compartilhar dados de forma segura e transparente, promovendo a in-
clusao dos proprietarios no mercado de dados automotivos. Na implementacao do eDNA,
utilizando dados sintéticos, as taxas de transacdao permaneceram consistentes e acessi-
veis, provando a viabilidade da arquitetura. Além disso, o resultado dos testes validam a
arquitetura eDNA como uma solucao robusta e escalavel para o futuro da transformacao
digital no setor automotivo, onde a propriedade e transparéncia dos dados sdo essenciais.

Palavras-Chave: Internet das Coisas, blockchain, indUstria automotiva, IPFS, IPNS, IDD,
Polygon.



EDNA: A DECENTRALIZED MARKETPLACE ARCHITECTURE FOR THE
AUTOMOTIVE SECTOR

ABSTRACT

In the context of the digital transformation driven by the Internet of Things (/oT),
various sectors of the economy, including the automotive industry, are undergoing re-
newals. With the advancement of Web 3.0, innovative solutions in data management,
information security, and data ownership are emerging. Due to the adoption of IoT con-
cepts in the automotive sector, a large volume of data is collected and transmitted to
manufacturers without the owners’ consent. This work proposes the eletronic DNA (eDNA)
architecture, based on blockchain and IoT, to create a decentralized automotive data mar-
ketplace. eDNA leverages the Polygon network, IPFS/IPNS, and smart contracts to securely
and transparently store, protect, and share data, promoting the inclusion of owners in the
automotive data market. In the implementation of eDNA using synthetic data, transaction
fees remained consistent and affordable, proving the viability of the architecture. More-
over, the test results validate the eDNA architecture as a robust and scalable solution for
the future of digital transformation in the automotive sector, where data ownership and

transparency are essential.

Keywords: Internet of Things, blockchain, automotive industry, IPFS, IPNS, IDD, Polygon.



Figura 2.1
Figura 2.2
Figura 4.1
Figura 4.2
Figura 4.3

Figura 4.4
Figura 4.5
Figura 5.1
Figura 5.2

LISTA DE FIGURAS

Comparativo Web2 vs. Web3 [26] ........ ... .. .. .. 20
Exemplo de blockchain, uma sequéncia continua de blocos [50] ... 21
Diagrama da arquitetura. ... ....... ... ... .. 30
dNFT Tesla e Chainlink [6]. . ....... ... . . . 32
Esquema IPFS/IPNS. A chave publica do IPNS aponta para o ultimo
elemento da lista encadeada armazenada no IPFS. . .................. 34
Modelo Compute-to-Data (C2D) [41]. . .. .. .o i 35
Fluxograma da eDNA. . . . . .. . 37
Visao Geral do Fluxo Compute-to-Data (C2D) (adaptado de [41]). 39
Fluxo completo do Compute-to-Data (C2D) (adaptado de [41]).) 41
Triangulo da Confianca (adaptadode [16]). .................... 48

Figura 5.3
Figura 6.1
Figura 6.2

minal

Figura 6.3
Figura 6.4
Figura 6.5
Figura 6.6
Figura 6.7
Figura 6.8

Grafico das amostras coletadas em determinado intervalo de tempo 50

Primeiras 10 linhas do dataset coletado a partir do comando no ter-

,utilizando 0 CID. . ... oo 51
Informacodes coletadas a partirdo CID.. . ...................... 52
Publicando os dados para venda no Ocean Markert. ............. 52
Exemplo de dNFT gerado a partir do veiculode teste.. ........... 55
Laténcia de armazenamento e recuperacao na blockchain. ....... 60
Teste de Escalabilidade: Tempo de Confirmacao por Transacao .... 61
Teste de eficiéncia computacionalnoC2D . .................... 62



LISTA DE TABELAS

Tabela 6.1 - Funcdes do Privado ID utilizadas na integracao com dNFT [1]. ... .. 56
Tabela 6.2 - Taxas de Transacao das Funcdes dos Contratos Inteligentes. ... ... 57

Tabela 6.3 - Estimativa de Custos de Transacao com Privado ID. . ............ 58



LISTA DE SIGLAS

EDNA - eletronic DNA

IOT - Internet das Coisas (do inglés, Internet of Things)

IPFS - Sistema de Arquivos Interplanetario (do inglés, InterPlanetary File System)
IPNS - Sistema de Nomes Interplanetario (do inglés, InterPlanetary Name System)
DNFT - Tokens Nao Fungiveis Dinamicos (do inglés, dynamic Non-Fungible Tokens)

DAO - Organizacdes Autbnomas Descentralizadas (do inglés, Decentralized Auto-
nomous Organization)

C2D - Compute-to-Data

ZKP - Prova de Conhecimento Zero (do inglés, Zero-Knowledge Proof)
VC - Credenciais Verificaveis (do inglés, Verifiable Credentials)

DID - Identidade Descentralizada (do inglés, Decentralized Identifier)

GDPR - Regulamento Geral de Protecao de Dados (do inglés, General Data Protec-
tion Regulation)

LGPD - Lei Geral de Protecao de Dados

EVM - Maquina Virtual Ethereum (do inglés, Ethereum Virtual Machine)

UBI - Seguro Baseado em Uso (do inglés, Usage-Based Insurance)

SDK - Kit de Desenvolvimento de Software (do inglés, Software Development Kit)
DAPP - Aplicacdes Descentralizadas (do inglés, Decentralized Applications)

CLI - Interface de Linha de Comando (do inglés, Command Line Interface)

POS - Prova de Participacdo (do inglés, Proof of Stake)

API - Interface de Programacao de Aplicacao (do inglés, Application Programming
Interface)

NFT - Token Nao Fungivel (do inglés, Non-Fungible Token)

MAP - Sensor de Pressao Absoluta do Coletor de Admissdo (do inglés, Manifold
Absolute Pressure)

DAG - Grafo Aciclico Dirigido (do inglés, Directed Acyclic Graph)
CID - Identificador de Conteldo (do inglés, Content Identifier)
POL - Moeda nativa da Polygon, substituindo MATIC

UBI - Seguros Baseados no Uso (do inglés, Usage-Based Insurance)



1l

1.1
1.2
1.3

2.1

2.2

2.2.1
2.2.2
2.2.3
2.2.4
2.2.5
2.2.6
2.2.7
2.3

2.3.1
2.3.2

4.1
4.2
4.3
4.4
4.5
4.6
4.7

5.1

SUMARIO

INTRODUGAOD . ...ttt e 14
PROBLEMA DE PESQUISA . . .\ttt ettt e e e e e 15
OBJETIVOS . oottt e e e 16
ESTRUTURA DO DOCUMENTO . .\ ot ottt et e e e et 17
CONCEITOS BASICOS . ... ... ..t 19
WEB 3 . ot 19
BLOCKCHAIN . . . . et e e e e e 20
ESTRUTURA DA BLOCKCHAIN . . . .\ ottt e e e e e 21
TIPOS DE BLOCKCHAIN . . . . ot et e e e e e e e e 21
IDENTIDADE DESCENTRALIZADA . . . oottt e e et 22
TOKEN NAO FUNGIVEL . ...t e e 22
TOKEN NAO FUNGIVELDINAMICO . . . ..ot e e 23
CONTRATOS INTELIGENTES . . . .ottt et e e e e e 23
INTEGRAGCAO BLOCKCHAIN-IOT . . . . oottt e e e 24
SISTEMA DE ARQUIVOS DISTRIBUIDOS . . .. oot e e e 25
SISTEMA DE ARQUIVO INTERPLANETARIO . . . .. oot oo e 25
SISTEMA DE NOME INTERPLANETARIO ... ...\ttt 26
TRABALHOS RELACIONADOS ... ....... ottt 27
ARQUITETURA PROPOSTA . . ... it 30
VISAO GERAL DA ARQUITETURA . . .ttt e e e e e 30
IDENTIDADE DESCENTRALIZADA . . ..ttt et e 31
TOKENS NAO FUNGIVEIS DINAMICOS .. ..ot i it et 31
SISTEMA DE ARMAZENAMENTO IPNS/IPFS . . .ot 33
VIRTUALIZACAO DE DADOS . . . o\ ottt et e e e e et e 34
CONTRATOS INTELIGENTES . . . . oottt et e e e e e e e 36
FLUXOGRAMA DA EDNA . . . o oot et e e 36

EXPANDINDO A ARQUITETURA COMPUTE-TO-DATA E A IDENTIDADE
DESCENTRALIZADA COM PRIVADO ID . ... ...... ... ... i, 39

COMPUTE-TO-DATA . . o e e 39



5.1.1
5.1.2
5.1.3
514
5.1.5
5.1.6
5.1.7
5.1.8
5.2

52.1
522
52.3
52.4

6.1

6.1.1
6.1.2
6.1.3
6.2

6.2.1
6.2.2

7.1
7.2
7.2.1
7.2.2
7.3
7.3.1
7.3.2

DESCRICAO DO PARADIGMA . ..\ttt ettt 39

INTERACAO E COMPONENTES DO SISTEMA . ...ttt e 41
COMPONENTES E PRE-CONDICOES PARA O PROCESSAMENTO . ... .......... 42
PROVEDOR OCEAN . . ..ttt e e e e e e e 43
ARMAZENAMENTO DE DADOS . . . .\ ottt e e et e e e e et e e 44
METADADOS DO ALGORITMO . ..ot o ittt et e e e et 44
OPCOES DE COMPUTACAOD . . .o oot et e e e e e 45
DESENVOLVIMENTO DE ALGORITMOS PARA COMPUTE-TO-DATA . ........... 46
IDENTIDADE DESCENTRALIZADA COM PRIVADO ID . . .. ..o ooiee e 47
IDENTIFICADOR DISTRIBUIDO DESCENTRALIZADO . . . .. oo e e 47
TRIANGULO DA CONFIANGA . . .ottt e e e e e e 48
PROVAS DE CONHECIMENTO ZERO (ZKP) EAPRIVADOID .. ............... 48
DIGITAL WALLET .ttt e e e e e e e e e e e e e e e 49
VALIDACAO E AVALIACAO DA ARQUITETURA PROPOSTA .. ........... 50
VALIDACAO DA ARQUITETURA . . . ottt et e e e e e e e 50
DATASET UTILIZADO . . .ot ittt e e e e e e e e 50
IMPLEMENTACAO DA ARQUITETURA . ..ottt e e e 51
AVALIACAO DE CUSTOS & . ottt et et e e e e e e e e 56
AVALIACAO DE DESEMPENHO DA ARQUITETURA .. ..ottt 59
METODOLOGIA DE AVALIACAO . . ..ottt e et 59
RESULTADOS . . .ottt et et e e e e e e e e e e e e 59
CONSIDERAGOES FINAIS .. ... ..ttt 64
RESUMO GERAL . . . ottt ettt e e e e e e e 64
REVISITANDO A PROPOSTADE PESQUISA . .. ..ottt 65
PROBLEMAS E OBJETIVOS DE PESQUISA . . ..o\ttt e 65
HIPOTESES E QUESTOES DE PESQUISA . . . o\ o i et e e 66
TRABALHOS FUTUROS . . . ottt et et e e e e e e e e 68
ANALISE DE IMPACTO REGULATORIO E DE CONFORMIDADE . .............. 68
VALIDACAO E TESTES EM AMBIENTES REAIS . . .. .ot o e e 68
REFERENCIAS BIBLIOGRAFICAS .. .......... ..., 69

APENDICE A - Configuracdo do ambiente Docker .. ..............ov.ov.. 73



APENDICE B - Algoritmo de céalculo da média aritmética com integracao IPFS
Para C2D . . . e e

APENDICE C - Contrato Solidity para dNFTs com PrivadoID ..............



14

1. INTRODUCAO

A transformacao digital impulsionada pela Internet das Coisas (do inglés, Internet
of Things (IoT)) estd remodelando varios setores, incluindo o automotivo. Com o avanco
da Web 3.0, onde a propriedade dos dados pertence aos geradores, surgem solucdes
inovadoras para gestao, seguranca e uso de dados.

Nas ultimas décadas, a adocao da /oT no setor automotivo resultou na coleta
macica de dados, que sao transmitidos aos fabricantes sem o consentimento dos propri-
etarios. Esses dados podem incluir informacdes como estilo de conducao, manutencao
e uso do cinto de seguranca, possibilitando tracar o perfil de conducao e uso do veiculo.
A partir da andlise destes dados, é possivel, também, oferecer servicos personalizados
como por exemplo a oferta de seguros veiculares.

No entanto, os proprietarios dos dados raramente compartilham dos lucros gera-
dos por suas informacdes, destacando a necessidade de uma inclusao mais significativa
nesse mercado. A adocao de tecnologias emergentes, como a blockchain, oferece solu-
c¢Oes promissoras para enfrentar esses desafios. A blockchain assegura uma infraestrutura
segura e transparente para rastrear e gerenciar o ciclo de vida dos veiculos, garantindo
a integridade dos dados e a confiabilidade dos registros. A combinacao da blockchain
com a /oT propde uma abordagem descentralizada e inovadora, superando as limitagdes
dos sistemas atuais, como vulnerabilidades a ataques cibernéticos e falta de privacidade
e transparéncia. Essas tecnologias promovem maior seguranca, privacidade e escalabili-
dade no mercado automotivo, melhorando sua eficiéncia geral.

Este trabalho visa abordar os desafios existentes na gestao de dados e seguranca
da informacao no contexto automotivo e explorar o potencial das tecnologias emergentes.
O objetivo é propor o DNA eletrénico do veiculo (eDNA), sendo uma arquitetura de mer-
cado de dados para o setor automotivo, baseada na tecnologia blockchain em conjunto
com a loT. Essa abordagem busca superar as limitacdes dos sistemas atuais e oferecer
um modelo descentralizado, seguro e escaldvel para a gestao de identidades digitais e
dados, com uma aplicacao pratica e impactante no setor automotivo. A arquitetura eDNA
emprega a tecnologia blockchain, juntamente com Sistema de Arquivos Interplanetario
(do inglés, InterPlanetary File System (IPFS)) e Sistema de Nomes Interplanetario (do in-
glés, InterPlanetary Name System (IPNS)) para armazenar dados de telemetria, e Tokens
Nao Fungiveis Dinamicos (do inglés, dynamic Non-Fungible Tokens (dNFT)) para encapsu-
lar e proteger dados esporadicos sensiveis.

A arquitetura permite o armazenamento descentralizado e a gestao segura de
identidades digitais através do Privado ID (anteriormente Polygon ID), facilitando a au-
tenticacao e verificacao de dados no ecossistema. O eDNA possibilita a monetizacao de
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dados na forma de modelos de dados enriquecidos, oferecendo, por exemplo, a possibili-
dade de seguros parametrizados.

A estrutura deste trabalho esta organizada para apresentar o tema de forma
l6gica e sequencial. Primeiramente, sdo abordados os conceitos fundamentais e as tec-
nologias relacionadas, seguidos pela revisdo de trabalhos relacionados. Em seguida, é
detalhada a arquitetura proposta e sua implementacao, culminando em uma analise dos
resultados e consideracodes finais.

1.1 Problema de Pesquisa

Com a urbanizacao acelerada, mudancas no comportamento de consumo e a
crescente popularidade de modelos de negécios como o aluguel de carros, torna-se impe-
rativo adotar solucdes que garantam a seguranca, a privacidade e a eficiéncia na gestado
de identidades e dados. Nesse contexto, o setor automotivo emerge como um campo
fértil para a aplicacao de novas tecnologias de gerenciamento de dados. Assim, este tra-
balho propde uma arquitetura pensada para a coleta e comercializacao de dados no setor
automotivo, tendo como problemas de pesquisa:

P.1. Como o veiculo deve ser monitorado através de sensores loT no ambiente cotidiano;

P.2. Como ter um registro das ocorréncias relacionadas ao veiculo de forma segura,
transparente e inviolavel;

P.3. Como estes registros devem ser inseridos em modelos de dados enriquecidos, pos-
teriormente disponiveis para a venda a interessados externos, bem como para o
préprio proprietario do veiculo;

P.4. A centralizacao tradicional dos sistemas tem se mostrado inadequada diante das
demandas de seguranca, escalabilidade e disponibilidade persistentes no ambiente
interconectado. As limitacdes desses sistemas centralizados, como pontos Unicos
de falha, vulnerabilidades a ataques e dificuldades em escalar proporcionalmente ao
crescimento do nimero de dispositivos, evidenciam a necessidade de novas aborda-
gens;

A partir desses problemas, o presente trabalho investiga as seguintes hipéteses:

H.1. A implementacao de sensores IoT em veiculos melhora significativamente a coleta
de dados em tempo real, aumentando a eficiéncia na gestao de uso dos veiculos.

H.2. Tecnologias de blockchain podem garantir um registro de ocorréncias relacionadas a
veiculos que seja seguro, transparente e invioldvel, minimizando fraudes e disputas.



H.3.

H.4.
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A integracao de dados de veiculos coletados em modelos enriquecidos aumenta o
valor comercial desses dados. Existe um modelo de negdcios que permite o compar-
tilhamento destes dados com entidades terceiras sem comprometer a privacidade
do proprietario.

Sistemas descentralizados oferecem melhor seguranca, escalabilidade e disponibi-
lidade para a gestdo de dados em veiculos, superando as limitacdes dos sistemas
centralizados.

Para validar essas hipdteses, o presente trabalho investigou o seguinte conjunto

de questdes de pesquisa:

QP.1.

QP.2.

QP.3.

QP.4.

1.2

De que maneira os sensores loT podem ser utilizados no monitoramento cotidiano
de veiculos de forma eficaz?

Como a tecnologia de blockchain pode ser aplicada para criar um sistema de regis-
tros veiculares que seja ao mesmo tempo seguro e acessivel para as partes interes-
sadas?

De que forma os dados coletados de veiculos podem ser enriquecidos e preparados
para venda, garantindo privacidade e agregando valor para o proprietario e para
terceiros?

Quais sao as principais vantagens e desafios na adocao de sistemas descentraliza-
dos?

Objetivos

Diante das consideracdes, o objetivo deste trabalho é propor o eDNA, uma arqui-

tetura de data marketplace para o setor automotivo, baseada em tecnologia blockchain

em conjunto com o /oT. Esta abordagem busca superar as limitacdes dos sistemas atuais

e oferecer um modelo descentralizado, seguro e escalavel para a gestdo de identidades

digitais e dados no vasto ecossistema da /oT, com uma aplicagao pratica e impactante no

setor automotivo. Os objetivos especificos consistem em:

1.

Desenvolver uma arquitetura baseada em blockchain, em conjunto com /oT, aplicada
ao setor automotivo.

. Explorar a utilizacao de Sistema de Arquivos Interplanetario (do inglés, InterPlane-

tary File System (IPFS)), Sistema de Nomes Interplanetario (do inglés, InterPlanetary
Name System (IPNS)), ldentidade Descentralizada (do inglés, Decentralized Identi-
fiers (DID)), Token Nao Fungivel Dinamico (do inglés, dynamic Non-Fungible Tokens
(dNFT))) e um modelo de marketplace.
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3. Explorar a obtencao de modelos de dados enriquecidos, a partir de dados armaze-
nados no IPFS/IPNS, para comercializagao através do marketplace.

4. Validar a arquitetura proposta, simulando cenarios de casos reais.

5. Documentar os resultados obtidos e publica-los em artigo.

1.3 Estrutura do Documento

A estrutura deste trabalho estd organizada em sete capitulos, cada um com um
propdésito especifico.

O Capitulo 1 apresenta o contexto geral do tema abordado, discutindo a rele-
vancia da transformacao digital no setor automotivo, impulsionada pela loT e pela Web3.
Além disso, sao introduzidos o problema de pesquisa, os objetivos gerais e especificos,
bem como as hipdteses que orientaram a elaboracao da proposta. Este capitulo também
destaca as justificativas para a escolha do tema, evidenciando sua importancia académica
e pratica.

No Capitulo 2, sao descritos os fundamentos tedricos e técnicos necessarios para
a compreensao do trabalho. Sao abordados temas como a /oT, a Web3, a tecnologia
blockchain e sistemas de arquivos distribuidos, incluindo o IPFS e o IPNS. Esses conceitos
fornecem o embasamento necessario para o entendimento da proposta apresentada nos
capitulos subsequentes, contextualizando quanto as ferramentas e tecnologias utilizadas.

O Capitulo 3 realiza uma analise detalhada da literatura existente, focando em
solucdes que combinam blockchain e IoT, com énfase particular no setor automotivo. Essa
revisdo inclui uma descricao das contribuicdes ja realizadas, bem como a identificacao de
lacunas e limitacdes nos trabalhos previamente publicados. Essa analise estabelece as
bases para a formulacao da proposta, evidenciando sua originalidade e potencial impacto.

O Capitulo 4 é o nucleo deste trabalho e apresenta, em detalhes, a arquitetura
denominada eDNA. Inicialmente, sao descritas as camadas que compdem a solugao, in-
cluindo sensores, blockchain e aplicacdes descentralizadas. Sao explorados também os
principais componentes técnicos, como a utilizacao de DID, dNFTs e o sistema de arma-
zenamento IPFS/IPNS. Este capitulo descreve ainda o fluxo de dados e a integracao dos
diversos elementos tecnolégicos, demonstrando como eles se conectam para oferecer
uma solucao inovadora e eficiente.

No Capitulo 5, o trabalho se aprofunda na aplicacdo do conceito de Compute-
to-Data (C2D), um modelo que permite processar dados sensiveis sem comprometer sua
privacidade. Sao descritas as vantagens dessa abordagem no contexto do mercado de
dados automotivos, destacando como ela promove a monetizacao segura de informacoes,
respeitando regulamentacdes de privacidade. Além disso, o capitulo explora a utilizacao
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de identificadores descentralizados e provas de conhecimento zero (ZKP) para reforcar
a seguranca e a privacidade dos dados. Este capitulo detalha como esses elementos
sao integrados a arquitetura para autenticar e verificar identidades de forma eficiente,
garantindo que informacdes sensiveis sejam protegidas contra acessos indevidos.

O Capitulo 6 detalha os procedimentos de validacdo e avaliacdo de desempe-
nho da arquitetura eDNA proposta, abordando a aplicabilidade e eficacia da solucao no
contexto do setor automotivo. A secao inicial discute o dataset utilizado, seguido pela
descricao da implementacao da arquitetura e uma analise detalhada dos custos de tran-
sacao relacionados a implementagao da solugdo. O capitulo também descreve os testes
de desempenho, com o objetivo de validar a viabilidade técnica da arquitetura.

Por fim, o Capitulo 7 conclui o trabalho, apresentando uma sintese dos resul-
tados alcancados e discutindo as contribuicdes do estudo para a area. Sao analisadas
as limitacdes da solucao proposta e sugeridas possiveis direcdes para pesquisas futuras,
incentivando o avanco continuo do uso de blockchain e IoT no setor automotivo
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2. CONCEITOS BASICOS

Este capitulo apresenta conceitos basicos técnicos das ferramentas utilizadas
neste trabalho. A Secao 2.1 apresenta o conceito de Web3; a Secao 2.2 traz aspectos
relacionados a blockchain; e a Secao 2.3 introduz aos conceitos relacionados a Sistema
de Arquivos Distribuidos, referindo-se a IPFS e IPNS.

2.1 Web3

Web3 representa uma nova fase na evolugao da internet. Esta era é marcada
por uma forte inclinacdo para descentralizacao, transparéncia e participacao do usuario.
Enquanto as versdes anteriores da web eram dominadas por empresas e estruturas cen-
tralizadas, a Web3 muda o foco para uma rede distribuida onde os usuarios tém mais
controle e propriedade sobre seus dados e interacdes.

Um elemento-chave da Web3 é a tecnologia blockchain, que possibilita essa des-
centralizagao. A blockchain ndo é apenas uma tecnologia para criptomoedas, mas um
pilar fundamental para a criacdo de um ecossistema digital mais democrético e equita-
tivo. Isso inclui a possibilidade de realizar transacdes de forma segura e transparente,
sem a necessidade de intermediarios [33].

As Organizacdes Autdbnomas Descentralizadas (do inglés, Decentralized Autono-
mous Organization (DAQO)) sao outra inovacao importante. Elas representam uma nova
forma de governanca e operacdo organizacional, funcionando com base em regras pré-
definidas e executadas automaticamente por meio de contratos inteligentes. Isso abre
portas para uma gestao mais democratica e transparente de projetos e organizacoes, re-
fletindo o espirito colaborativo e participativo da Web3. Essas transformacdes sugerem
um futuro em que a internet serd mais um espaco de colaboracao equitativa e proprie-
dade compartilhada, contrastando com as versdes anteriores da web, onde o controle e a
propriedade estavam nas maos de poucos. Web3, portanto, representa nao apenas uma
mudanca tecnoldgica, mas também uma mudanca cultural e social no uso e na gover-
nanca da internet.

A Figura 2.1 apresenta um comparativo entre o modelo atual de internet, conhe-
cido como Web2, e o emergente modelo Web3. Na figura, é possivel identificar diferencas
cruciais em termos de privacidade, controle de dados, acesso e liberdade de escolha dos
usuarios. Enquanto a Web2 é caracterizada por um controle centralizado, onde grandes
corporacdes detém a maior parte dos dados e da infraestrutura, a Web3 propde um sis-
tema descentralizado que enfatiza a propriedade e o controle dos dados pelos préprios
usuarios. Através de tecnologias como blockchain e contratos inteligentes, a Web3 visa
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proporcionar um ambiente mais seguro e transparente, onde 0s usudarios tém maior au-
tonomia e responsabilidade sobre suas informacdes e interacdes na rede. A Figura 2.1
destaca ainda como a Web3 pode potencialmente transformar a experiéncia online, ofe-
recendo uma maior resisténcia a censura e promovendo uma economia digital mais inclu-

siva e equitativa.

Vocé controla os
dados?

Vocé detém as
chaves para
acessar os dados?

Vocé pode
facilmente trocar
os provedores?

PRIVACIDADE

ACESSO

ESCOLHA

WEB2 s

WEB3

NAO

Os dados sdo controlados
por provedores através de
seus proprios servidores -
e usam os dados para
servicos online.

NAO

0 servico detém as chaves
para acessar os dados,
assiste o usuario com o
acesso e até mesmo pode
cortar 0 acesso.

NAO

Mega-plataformas sdo
projetadas para manter os
usuadrios bloqueados
dentro do servico,
tornando a transi¢ao entre
os provedores dificil. Por
exemplo, migrar toda a
sua vida social do
Facebook para outra rede
social é problematico.

SIM

Os dados sdo controlados pelo
usudrio que estabelece os
termos (gracas ao uso de
contratos inteligentes e
tecnologia blockchain para
promover isso).

SIM

0 usudrio é responsavel por
manter as chaves de acesso e
possui controle total dos
acessos.

SIM

Baseado em protocolos para que
0S usuarios controlem os dados
e servigos digitais associados.
Assim como trocar ativos
financeiros ou sociais entre
cadeias de blocos, a Web3 torna
mais facil para os usuarios
trocarem de provedores sem
perder contatos.

Figura 2.1 — Comparativo Web2 vs. Web3 [26]

2.2 Blockchain

Blockchain é uma tecnologia que reformula a maneira como os dados sao arma-
zenados e gerenciados. E composta por uma série de blocos conectados que registram
transacdes de maneira descentralizada [50]. Esta estrutura oferece caracteristicas como
persisténcia, anonimato e auditabilidade. [19] salienta a importancia da descentraliza-
¢ao na blockchain, que elimina intermedidrios e reduz custos associados as transacdes.
Além disso, a natureza descentralizada da blockchain proporciona um nivel de seguranca
e transparéncia sem precedentes. Isso é crucial para proteger contra fraudes e para esta-
belecer um sistema confidvel de transacdes. A descentralizacao também significa que os
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dados na blockchain nao sao controlados por uma Unica entidade, o que é essencial para
a integridade e a confianga no sistema.

2.2.1 Estrutura da Blockchain

A estrutura da blockchain é um dos seus aspectos mais notaveis. Cada bloco na
cadeia contém um hash criptografico do bloco anterior, além de um carimbo de data/hora
e os dados da transacao [50]. Isso cria um registro histérico inalterdvel e rastreavel de
todas as transacdes. Essa configuracao garante a imutabilidade dos dados, um aspecto
crucial para a seguranca da blockchain [19].

are & are ek Pare: .
Block Header Parent Blc\gk *— | Block Header Parent l.-)]u]\ +—1 | Block Header Parent B]ULL
Hash Hash Hash

| Transaction Counter | l Transaction Counter I | Transaction Counter |

I e e | e e

Block i-1 Block i Block i+1

Figura 2.2 - Exemplo de blockchain, uma sequéncia continua de blocos [50]

2.2.2 Tipos de Blockchain

Os tipos de blockchain sao categorizados, principalmente em blockchains publi-
cas e privadas, cada uma com suas caracteristicas e aplicacdes especificas.

As blockchains publicas, sao abertas a todos, permitindo que qualquer pessoa
participe e verifique as transacdes [50]. Esta transparéncia e acessibilidade sdo ideais
para criptomoedas, onde a seguranca e a imutabilidade sao cruciais.

As blockchains privadas, por outro lado, sao restritas a um grupo especifico de
usuarios. Sao frequentemente adotadas em ambientes corporativos onde a privacidade
e 0 controle centralizado sao essenciais. Essas blockchains oferecem maior seguranca
em termos de acesso e manipulacao dos dados, adequando-se a casos de uso onde a
confidencialidade é prioritaria [19].

A escolha entre blockchain publica e privada depende das necessidades especifi-
cas do caso de uso. Enquanto as blockchains publicas sao preferidas para aplicacdes que
requerem maior transparéncia e imutabilidade, as privadas sao escolhidas por organiza-
cdes que necessitam de maior controle sobre seus dados e operacoes.
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2.2.3 Identidade Descentralizada

A DID na blockchain é uma inovacao significativa, proporcionando controle e se-
guranca para os usudrios. Esse sistema permite que os usuarios gerenciem suas préprias
identidades digitais sem depender de uma autoridade central [12]. Esta abordagem con-
trasta fortemente com os sistemas de identidade tradicionais e é particularmente benéfica
no contexto da /oT, onde a seguranca e a privacidade dos dados sao cruciais.

A informacdo de identidade de um individuo ou entidade é armazenada, geren-
ciada e verificada de forma distribuida em uma rede blockchain, em vez de depender de
uma autoridade central ou um intermediario. Isso significa que a informacao de identi-
dade nao é controlada por uma Unica entidade, mas é mantida de forma compartilhada e
confidvel em toda a rede. A descentralizacao da identidade também oferece vantagens
em termos de interoperabilidade e eficiéncia. Ao permitir que os usuarios compartilhem
suas informacdes de forma segura e direta, elimina-se a necessidade de intermediarios,
reduzindo assim a vulnerabilidade a ataques cibernéticos e falhas de seguranca. Isso é
particularmente relevante em aplicacdes que exigem confianca e verificacao de identi-
dade, como transacdes financeiras e servicos governamentais.

Como exemplo, podemos citar a implementacao de sistemas de DID em paises
como a Estdnia, permitindo aos cidadaos acessar servicos governamentais online, assi-
nar documentos eletronicamente e iniciar negdcios digitalmente. O sistema é conhecido
como e-Residency [11]. A blockchain garante a seguranca e a autenticidade das identi-
dades digitais. Além disso, as DIDs podem ser utilizadas para sistemas de votacao online,
oferecendo uma solucao segura e transparente para eleicdes, assegurando que os votos
sejam inalteraveis e anonimamente registrados. Isso ndo apenas aumenta a confianca no
processo eleitoral, mas também facilita a participacao de eleitores remotos ou de paises
com infraestrutura de votacao limitada.

2.2.4  Token Nao Fungivel

Os tokens nao fungiveis (do inglés, non-fungible token (NFT)) representam uma
mudanca paradigmatica no mundo digital. Cada NFT é um ativo digital Unico, nao inter-
cambiavel, que pode representar desde arte digital até direitos autorais [29]. Essa singu-
laridade abre novas possibilidades para artistas e criadores de conteudo, oferecendo uma
forma de propriedade digital verificavel e segura.

Além disso, os NFTs estao criando mercados e formas de valorizacao de bens
digitais. Eles permitem que os usuarios tenham um senso de propriedade e autenticidade
gue ndo era possivel com ativos digitais tradicionais. Isso estd nao apenas transformando
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o mercado de arte, mas também influenciando dreas como colecionaveis, jogos e até
mesmo identidade digital.

2.2.5 Token Nao Fungivel Dinamico

Os tokens nao fungiveis dinamicos (do inglés, dynamic non-fungible token (dNFT))
sao uma evolucao dos NFTs, permitindo que eles mudem ou se adaptem ao longo do
tempo, com base em determinadas circunstancias. Esses tokens podem ser programados
para refletir mudancas ocorridas nas condicdes externas ou em seus ativos subjacentes .

Essa capacidade de adaptabilidade e interatividade amplia o escopo dos NFTs,
tornando-os adequados para uma variedade de aplicacdes inovadoras. Isso significa que
os contratos inteligentes permitem que os NFTs sejam alterados ao longo do tempo. Por-
tanto, os contratos inteligentes usam dados fora da cadeia e dentro da cadeia para desco-
brir se um token nao fungivel deve mudar e, se for o caso, atualizar os metadados de um
NFT dinamico. Por exemplo, em jogos ou em coleciondveis digitais, um token nao fungivel
dinamico pode evoluir com base nas agdes do usuario ou em eventos do mundo real. Isso
nao apenas aumenta o engajamento dos usuarios, mas também adiciona uma camada de
complexidade e valor aos ativos digitais, abrindo novas fronteiras no mundo digital.

Neste ambiente, o uso da tecnologia blockchain ajuda a manter seguros e con-
fidveis os NFTs que podem mudar com o tempo. Essa tecnologia permite que todas as
alteracdes feitas em um NFT sejam guardadas de forma clara e permanente. Isso torna
mais facil para todos verificar a origem e o histérico de um item digital, construindo uma
base de confianca entre quem cria e quem compra ou coleciona esses itens. Além disso,
essa tecnologia abre espaco para o uso desses NFTs em novas areas, COmo na representa-
cao de objetos reais que precisam ser atualizados com frequéncia. Assim, a combinacdo
de mudancas controladas, interatividade e seguranca oferece novas oportunidades para
o mundo digital, criando um futuro em que ativos digitais podem ser ao mesmo tempo
adaptaveis e seguros.

2.2.6 Contratos inteligentes

Contratos inteligentes sao uma das aplicacbes mais poderosas da blockchain.
Eles sao protocolos autoexecutaveis que operam na blockchain e executam automatica-
mente os termos de um contrato quando certas condicdes sao atendidas [37]. Esses
contratos reduzem a necessidade de intermedidrios, aumentando a eficiéncia e a segu-
ranca nas transacoes. Os contratos inteligentes tém um vasto leque de aplicacdes, desde
a automacado de processos em cadeias de suprimentos até a execucao de acordos legais.
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Eles sao particularmente Uteis em ambientes onde a confianca e a transparéncia sao es-
senciais, oferecendo um método seguro e confidvel para garantir que os termos de um
acordo sejam cumpridos.

2.2.7 Integracao Blockchain-loT

loT é um paradigma tecnolégico emergente que transforma objetos comuns em
entidades interconectadas capazes de coletar, enviar e processar dados. Essa conectivi-
dade estende-se desde dispositivos domésticos comuns até complexos sistemas industri-
ais, criando uma rede vasta e interativa que permeia diversos aspectos da vida didria e do
ambiente de trabalho. O uso de /oT em diferentes setores econémicos tem sido explorado
ao longo das ultimas décadas, a ponto de se tornar algo comum e de facil compreensao
pela populacao em geral. No entanto, as questdes relacionadas ao uso dos dados gerados
pelos dispositivos /oT para fins econémicos é algo que estd comecando a se desenvolver.

Os dispositivos IoT geram grandes volumes de dados sensiveis e confidenciais,
apresentando desafios significativos em termos de seguranca e escalabilidade. Dados sao
criados a uma taxa exponencial, a medida que aumentam as interacdes entre pessoas e
empresas no mundo digital. A blockchain entao, surge para descentralizar o comparti-
Ihamento de dados /oT, oferecendo uma abordagem mais segura e transparente para o
gerenciamento de informacdes [49]. Também, os contratos inteligentes podem ser usa-
dos para autenticacao e integridade dos dados, abordando desafios comuns em redes loT,
como pontos unicos de falha e questdes de autenticacao [8].

Além disso, a monetizacdo de dados /oT é explorada, propondo um framework
blockchain para compartilhamento descentralizado e privativo de dados em troca de ser-
vicos monetdrios [4]. Destaca-se a democratizacdo dos dados /oT, permitindo aos usua-
rios controlar e monetizar suas préprias informacdes. Esses estudos ilustram como a loT
estd remodelando a interacao entre o mundo fisico e o digital, ao mesmo tempo em que
destacam a necessidade de abordagens robustas de seguranca e privacidade para prote-
ger os dados gerados por essa vasta rede de dispositivos conectados.

A integracao da tecnologia blockchain no IoT surge como uma solucao promis-
sora, oferecendo maior seguranca, descentralizacao e oportunidades para a monetizacao
de dados. A combinacao blockchain com loT pode melhorar significativamente a segqu-
ranca, a confiabilidade e a eficiéncia das redes de dispositivos conectados [44]. Essa
integracao permite a criacao de sistemas mais seguros para loT, onde as transacdes e 0s
dados podem ser registrados de forma transparente e imutdavel.
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2.3 Sistema de Arquivos Distribuidos

A evolucao no armazenamento e compartilhamento de dados digitais tem sido
significativamente influenciada pelo desenvolvimento de Sistemas de Arquivos Distribui-
dos. O IPFS como um paradigma emergente, € uma das tecnologias existentes que possi-
bilita o uso deste tipo de paradigma. IPFS é uma rede peer-to-peer que armazena dados
em um formato distribuido, onde o conteldo é enderecado pelo seu hash, nao pela loca-
lizacao. Esta abordagem resolve problemas de centralizacdo e eficiéncia, caracteristicas
limitantes de sistemas de armazenamento convencionais [46].

A integracao da blockchain com sistemas de armazenamento descentralizados,
como o IPFS, proporciona um ambiente mais seguro e confidvel para o compartilhamento
de dados. Essa combinacao traz vantagens como controle de acesso mais granular, ga-
rantindo privacidade e seguranca, sem a existéncia de um ente centralizador.

2.3.1 Sistema de Arquivo Interplanetério

O IPFS, uma inovacao no armazenamento descentralizado, aborda a ineficiéncia
dos sistemas de armazenamento centralizados, armazenando dados em uma rede peer-
to-peer. Os arquivos sao divididos em blocos e distribuidos pela rede, acessiveis através
de um hash Unico. Essa metodologia ndao apenas aumenta a resisténcia a falhas e ataques,
mas também reduz a redundancia de dados.

A integracao do IPFS com a blockchain, amplia suas aplicacdes, incluindo siste-
mas de identidade descentralizados e mercados de dados. Essa combinacao oferece um
nivel de seguranca e transparéncia inédito em sistemas de armazenamento. Um exemplo
envolve sistemas de identidade descentralizados, onde o IPFS e a blockchain sao usa-
dos juntos para criar um sistema seguro e resistente a censura para 0 armazenamento e
gerenciamento de identidades digitais.

Nesse sistema, os dados de identidade de um usuario sao armazenados no /PFS,
proporcionando uma maneira segura e acessivel de acessar esses dados de qualquer lu-
gar, sem depender de uma autoridade central. A blockchain é utilizada para registrar
e validar transacgoes relacionadas a essas identidades, como a verificacao de identidade
ou a atualizacao de dados pessoais, garantindo a integridade e a imutabilidade do regis-
tro de identidade. Esse modelo promove maior controle e privacidade para os usudrios,
permitindo-lhes provar sua identidade online sem expor informagdes sensiveis desneces-
sariamente.
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2.3.2 Sistema de Nome Interplanetario

O IPNS é uma extensao critica do IPFS. O IPNS aborda o desafio da mutabilidade
dos dados no IPFS. No IPFS, o hash de um arquivo muda se seu conteludo for alterado,
0 que pode criar desafios na manutencao de links consistentes. O IPNS resolve isso ao
fornecer identificadores estaveis que podem apontar para diferentes versdes de um ar-
quivo ao longo do tempo. Essa funcionalidade do IPNS é essencial para a gestao eficaz de
arquivos em redes descentralizadas, permitindo atualizacdes e referéncias consistentes
a dados ou documentos, mesmo com alteracdes de conteldo. Esse mecanismo oferece
flexibilidade e eficiéncia significativas, especialmente para aplicacdes que exigem refe-
réncias consistentes a longo prazo, como sistemas de publicacdo de conteldo e registros
de identidade digital.

Adicionalmente, em contextos de /oT nos quais dispositivos realizam transmis-
soes de dados com alta frequéncia, cada nova transmissao resulta na criacao de um hash
exclusivo no IPFS. Quando um contrato inteligente regula o acesso a esses dados, torna-se
imprescindivel a sua atualizacao com a insercdo de cada novo hash gerado, o que exige
a criacao de um novo contrato a cada atualizacao. Conforme os dados sao transmitidos e
seus respectivos hashes vinculados ao contrato, observa-se um aumento no seu volume,
resultando em um aumento nos custos e no tempo necessario para a operacao.

Por outro lado, ao optar pela integracao do IPFS ao IPNS, o contrato mantém-
se inalterado, pois o hash direciona para um identificador IPNS fixo, capaz de apontar
para versoOes atualizadas do arquivo sem requerer modificacdes no contrato inteligente.
Essa abordagem otimiza o gerenciamento de dados mutaveis em ambientes de loT e
promove uma reducao significativa tanto nos custos quanto na complexidade operacional,
viabilizando que os contratos inteligentes facam referéncia a um ponto de dados estavel,
o qual pode ser renovado no IPNS quando necessario.
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3. TRABALHOS RELACIONADOS

Recentes investigacdes tém se focado em desenvolver solu¢des inovadoras para
a integracao de blockchain e IoT, com énfase particular no setor automotivo. Este capitulo
aborda esses esforgos, iniciando com uma revisao de literatura especifica, seguida pela
descricao e comparacao de diversas abordagens significativas nesse campo. A revisao da
literatura foi especificamente direcionada para identificar avancos no uso de blockchain e
loT no setor automotivo. Foram utilizadas as bases de dados Association for Computing
Machinery (ACM), IEEE Explorer, Google Schoolar e Springer, com uma string de pesquisa
bem definida: vehicular OR car OR automobile AND blockchain AND IPFS. A pesquisa foi
limitada a publicacdes entre 2019 e 2024, buscando literatura que nao apenas respon-
desse as questdes de pesquisa, mas também estivesse alinhada com o desenvolvimento
de solucdes escalaveis para a integracao de blockchain e IoT no setor automotivo.

As tecnologias blockchain e loT estao revolucionando o setor automotivo de di-
versas maneiras, introduzindo solucdes inovadoras para melhorar a privacidade, segu-
ranca e eficiéncia. Estudos recentes destacam a integracao da blockchain em Redes Vei-
culares Ad-Hoc (VANETs) para garantir comunicacdes seguras e privadas entre veiculos
[47]. O uso do gRPC, uma plataforma de chamadas de procedimento remoto de alto de-
sempenho, enfatiza a necessidade de preservar a identidade do usuario em VANETs e
oferece uma solucao de blockchain para mitigar problemas de seguranca.

Um caso interessante utilizando blockchain, é o de tokenizacdo de carros com-
partilhados em Viena, Austria [4]. Cada carro da frota compartilhada possui sua prépria
identidade digital, enquanto a propriedade é distribuida entre todos os carros tokeniza-
dos da frota. Dessa forma, cada investidor possui uma participacao na frota proporcio-
nal ao seu investimento. Essa abordagem proporciona uma maneira Unica de integrar a
tecnologia blockchain no setor automotivo, especialmente no contexto dos servicos de
compartilhamento de carros.

A integracao de tecnologias blockchain e IoT no setor automotivo nao se limita
a tokenizacao de veiculos ou gestao de seguros. Também se estende a gestdao de dados
e a manutencao da privacidade e seguranca dos usuarios. A arquitetura em camadas
da blockchain facilita a interacao segura entre seguradoras e clientes [9]. Essa aborda-
gem possibilita a implementacdao de Seguros Baseados no Uso (do inglés, Usage-Based
Insurance (UBI)), onde as taxas de seguro sdo ajustadas com base no uso do veiculo.

O UBI é um exemplo claro de como a coleta e analise de dados podem ser utiliza-
das para fornecer servicos mais personalizados e eficientes. Dados coletados por veiculos
conectados, como localizacao via GPS, aceleracao e uso geral, sao essenciais para avaliar
comportamentos de condugao e ajustar os prémios de seguro de forma justa. No entanto,
o desafio reside em como coletar esses dados de maneira confidvel e segura, com o con-
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sentimento dos usuarios dos carros e com o estabelecimento de uma relacao justa entre
as empresas interessadas e os proprietarios dos dados.

Também ha foco na aplicacao da tecnologia blockchain combinada com o IPFS
para o setor de seguros automotivos [48]. Usando contratos inteligentes na blockchain
Ethereum e armazenamento de dados no IPFS, o modelo visa reduzir fraudes, acelerar o
processamento de sinistros e melhorar a confianca entre seguradoras e segurados, des-
tacando a potencial revolucao na administracao dos seguros automotivos.

Além disso, a blockchain oferece solucdes para outros desafios no setor automo-
tivo, como evidenciado pelo CarChain [35]. Este sistema propdée um método confiadvel e
transparente para relatar o histérico dos veiculos, abordando um problema generalizado
enfrentado por compradores e vendedores.

A blockchain também pode ser aplicada em situacdes de acidentes de transito
[13]. Apdés um acidente, os veiculos envolvidos podem enviar seus dados para um con-
trato inteligente dedicado, permitindo uma analise rapida e precisa do incidente. Essa
implementacao nao sé acelera o processamento de sinistros, como também garante a
privacidade e seguranca dos dados coletados.

Modelos inovadores para comércio de dados e energia em veiculos elétricos tam-
bém estdo sendo estudados, propondo um sistema onde os veiculos elétricos nao sé con-
somem energia, mas também podem funcionar como fornecedores, criando um ecossis-
tema energético dinamico e interconectado [23]. A integracdo da blockchain nesse con-
texto garante transacdes confidveis e seguras, promovendo um mercado descentralizado
para energia e dados.

Além disso, ha a importancia do controle de acesso granular aos dados em sis-
temas de armazenamento descentralizados [15]. Essa abordagem é crucial para garantir
a seguranca e privacidade dos dados em um ambiente onde multiplos usuarios e dis-
positivos estao constantemente interagindo e compartilhando informacdes. O controle de
acesso granular permite uma gestao detalhada de permissdes, permitindo que os adminis-
tradores do sistema definam precisamente quem pode acessar, modificar ou compartilhar
dados especificos. Isso é essencial em contextos que requerem protecao rigorosa de in-
formacdes sensiveis, permitindo que apenas usuarios autorizados acessem determinados
dados. Implementar um framework baseado em blockchain para controle de acesso aos
dados oferece uma solucao robusta para gerir o compartilhamento de dados em grande
escala. Usando contratos inteligentes, regras claras e automatizadas para o acesso aos
dados podem ser estabelecidas, aproveitando a transparéncia e seguranca proporciona-
das pela blockchain. Essa abordagem nao sé garante a privacidade e seguranca dos dados
armazenados de maneira descentralizada, como também otimiza a eficiéncia e escalabili-
dade do controle de acesso, facilitando a gestao de permissées em um ecossistema amplo
e diversificado.
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Esses estudos reforcam a ideia de que a tecnologia blockchain, juntamente com
a loT, estd remodelando o setor automotivo de maneiras profundas e variadas. Desde a
gestao de seguros e relatério de histérico de veiculos até o comércio de dados e energia,
essas tecnologias estao estabelecendo novos paradigmas para a eficiéncia, seguranca e
sustentabilidade no setor automotivo.

A eDNA visa abordar desafios especificos no setor automotivo relacionados a se-
guranca, privacidade e eficiéncia na gestao de dados. A arquitetura integra tecnologias
como a blockchain e IoT, com o objetivo de superar as limitacdes dos sistemas centrali-
zados tradicionais, ou seja, arquiteturas Web 2.0, como pontos unicos de falha, vulnera-
bilidades a ataques e dificuldades em escalar de acordo com o crescimento do numero
de dispositivos e veiculos conectados. Essa abordagem técnica baseada em evidéncias
garante que a proposta nao sé atenda as necessidades atuais de seguranca, privacidade
e eficiéncia na gestao de dados veiculares, como também estabeleca um novo paradigma
para o uso de tecnologias descentralizadas no setor automotivo. Ao fornecer uma solu-
cao escalavel e segura para a gestdao de dados, a proposta tem o potencial de facilitar a
adocao de praticas mais inovadoras e sustentaveis no setor.

A proposta eDNA surge da observacao de que os trabalhos existentes, embora
valiosos em muitos aspectos, ainda deixam lacunas significativas. Em particular, eles
abordam questdes como tokenizacao de veiculos, gestao de seguros e histérico de vei-
culos, mas nao aprofundam suficientemente na protecao da privacidade dos dados dos
usuarios e na seguranca das transacdes. Nos modelos tradicionais, ha uma transferéncia
de dados para terceiros, o que representa um risco potencial para a seguranca e privaci-
dade dos usuarios.

A diferenciacao crucial da proposta eDNA reside na abordagem Compute-to-Data
(C2D) e no foco na privacidade dos dados. Ao adotar um modelo onde os dados permane-
cem localizados nos dispositivos dos usudrios e sao processados de maneira distribuida,
elimina-se a necessidade de transferéncia de dados para terceiros, mitigando assim mui-
tos dos riscos associados a seguranca e privacidade. Isso ndao sé assegura maior controle
dos usuarios sobre seus dados, como também contribui para a construcdo de um ambi-
ente mais confidvel e seguro para a troca de informacdes no setor automotivo. Ao esta-
belecer um novo padrao para a gestao descentralizada de dados, a eDNA oferece uma
solucao escalavel e robusta que pode catalisar a adocao de praticas mais inovadoras e
sustentaveis na inddstria automotiva, alinhando-se assim aos principios fundamentais de
seguranca, privacidade e eficiéncia.
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4. ARQUITETURA PROPOSTA

A arquitetura eDNA (Figura 4.1) utiliza uma abordagem baseada em blockchain
publica para proposicao de um marketplace de dados automotivos. Esta arquitetura foi
projetada para abordar os desafios de escalabilidade e privacidade frequentemente en-
contrados em aplicacdes de blockchain para a Internet das Coisas (B/oT), mantendo um

nivel de seguranca e eficiéncia caracteristico das solucdes baseadas em blockchain.
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Figura 4.1 - Diagrama da arquitetura.

4.1 Visao geral da arquitetura

A arquitetura proposta é construida sobre a blockchain Polygon, uma solucao de
escalabilidade de camada 2 compativel com a Ethereum Virtual Machine (EVM), ofere-
cendo maior velocidade e custos de transacao mais baixos em comparacao com a rede
principal da Ethereum.

A arquitetura eDNA é composta por trés camadas: borda, blockchain e aplicacao.
A camada de borda contém sensores, atuadores e dispositivos de telemetria responsaveis
pela coleta dos dados automotivos. A camada blockchain, executada sobre a blockchain
Polygon, é responsavel por receber os dados coletados pela camada borda, armazena-los
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no IPFS/IPNS (Figura 4.3) e por enriquecer esses dados através do conceito de C2D (Fi-
gura 4.4). Além disso, essa camada verifica a identificacdao dos usuarios e dos automoveis
através do uso do conceito de identidade distribuida e descentralizada implenentado pela
Privado ID, antiga Polygon ID. Por fim, um dNFT é criado para permitir que seus meta-
dados possam ser alterados com base em condi¢cdes externas, como quilometragem do
veiculo, proprietarios anteriores e manutencoées realizadas. Finalmente, se tem a camada
de aplicacao que é responsavel por fornecer as APIs para as aplicacdes descentralizadas
(dAPPs).

Essas requisitos sdao essenciais para atender as demandas das aplicacdes BloT,
gue requerem respostas rapidas e operacdes de baixo custo. Ao operar na rede Polygon, a
eDNA torna-se uma plataforma descentralizada e transparente, elementos fundamentais
para garantir a integridade e confiabilidade nas aplicacdes BloT. Essa escolha estratégica
fortalece a base da eDNA, estabelecendo-a como uma solucao inovadora e adaptavel no
campo da blockchain aplicada a loT.

4.2 Identidade Descentralizada

A implementacao da Identidade Descentralizada (DID) é baseada no uso da API
disponibilizada pela Privado ID, que facilita a integracao de aplicacdes e servicos com as
funcionalidades de identificacao descentralizada. O uso de DID permite realizar a verifica-
cao da identidade de um usuéario sem a necessidade de expor suas informacdes pessoais.

O objetivo de usar DID na eDNA é sua capacidade de reforcar a seguranca e a
privacidade no contexto de gestao de identidade e dados. A DID permite a verificacao de
credenciais sem revelar informacdes sensiveis ou armazenar usuario/senha como ocorre
em um sistema centralizado. Isto é possivel porque a identidade é armazenada na block-
chain e pode ser verificada através do uso do conceito de prova de conhecimento zero
(ZKP). I1sso reduz o risco de conformidade e protege contra bots e ataques Sybil.

A implementacao da DID permite que os usuarios criem e gerenciem sua propria
identidade digital, controlando como seus dados pessoais sao acessados e utilizados no
ambiente digital (identidade autossoberana). Isso é relevante na gestao do histérico de
dados do veiculo, até na integracao com sistemas de seguros e financeiros, onde estas
informacdes sao criticas.

4.3 Tokens Nao Fungiveis Dinamicos

Um dNFT é um token nao fungivel dinamico que expande o espaco de design
gue os NFTs podem abordar através de sua capacidade de se adaptar e mudar em res-
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posta a eventos externos e dados. Isso significa que a légica codificada nos contratos
inteligentes permite que os NFTs sejam alterados ao longo do tempo, preservando todas
as propriedades originais do NFT. Contratos inteligentes usam dados on-chain e off-chain
para determinar se um token nao fungivel deve mudar ou ndao e, em caso de mudanca,
atualizar os metadados de um dNFT. Na arquitetura proposta, o dNFT desempenha o papel
de armazenar dados importantes sobre o veiculo, tais como um acidente onde o seguro
foi acionado, quilometragem percorrida pelo veiculo, antigos proprietarios, entre outros
dados.

Um exemplo que demonstra a aplicabilidade do dNFT foi criado pela Chainlink
[6] em parceria com a Tesla (Figura 4.2). Neste exemplo, para cada automoével é criado
um dNFT e os metadados sao atualizados para refletir, ao longo do tempo, os registros de
servico realizados, quilometragem, relatério de acidentes e valor de mercado.

Car dNFT Metadata Car dNFT Metadata

VEHICLE MODEL VEHICLE MODEL

Tesla Model 3 Tesla Model 3

MILEAGE & SOFTWARE MILEAGE & SOFTWARE

777 miles; 2022.24.8 42,000 miles; 2027.10.2

PAST SALES PAST SALES

2022 / $59,990 2022 - $59,9920
2025 - $51,000

SERVICE RECORDS

2022 / Enhanced autopilot SERVICE RECORDS

2022 / Enhanced autopilot
2023 / Tire rotation and alignment
2024 / Air filter change

ACCIDENT REPORT
2026 / Collision; minor damage

Figura 4.2 — dNFT Tesla e Chainlink [6].

Para a criacao do dNFT, a configuracao de um token ERC721 é utilizada, pro-
jetado como uma commodity rara e usada para criar edi¢cdes limitadas. Sua principal
caracteristica é a singularidade. O contrato inteligente interage de maneira que o dNFT
seja alterado com base nas variaveis definidas, permitindo a atualizacao continua dos me-
tadados do dNFT para refletir mudancas importantes, garantindo nao apenas a precisao
dos dados representados pelo dNFT, mas também aumentando a confianca e a transpa-
réncia para todas as partes interessadas, desde proprietarios de veiculos até seqguradoras
e compradores potenciais.
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Além disso, usar contratos inteligentes para gerenciar as atualizacdes do dNFT
garante que as mudancas sejam feitas de forma segura e automatica. Isso nao sé me-
Ihora a integridade dos dados veiculares, como também facilita uma gama mais ampla
de aplicacbes, como a personalizacao de seguros com base no comportamento de condu-
Gao ou histérico do veiculo, e o desenvolvimento de novos modelos de negécios no setor
automotivo.

4.4 Sistema de Armazenamento IPNS/IPFS

O IPFS, como um sistema de arquivos distribuido e imutavel, é usado para arma-
zenar os dados gerados pela camada borda na arquitetura eDNA. Cada dado carregado no
IPFS é identificado por um Identificador de Conteldo (do inglés, Content Identifier (CID)),
derivado de um hash do conteldo dos dados, garantindo que qualquer mudanca nos da-
dos resultard em uma mudanca no seu CID, promovendo a imutabilidade e integridade
dos dados.

Dada a natureza dinamica e o volume substancial de dados gerados em sistemas
BloT, como na arquitetura eDNA, o uso exclusivo do IPFS pode nao ser adequado. Cada
novo dado gerado pelos dispositivos IoT na eDNA requer uma transacao para atualizar o
estado do contrato inteligente correspondente com o CID atual no IPFS, levando a taxas
de transacao recorrentes e possiveis problemas de escalabilidade. Para superar esse pro-
blema, o IPNS é integrado a arquitetura eDNA, fornecendo ponteiros mutaveis que podem
ser atualizados sem perder a referéncia original ou mudar o endereco.

Na pratica, isso significa que, em vez de atualizar continuamente o conteldo de
um contrato inteligente com um novo CID do IPFS para cada nova transmissao de dados,
um ponteiro /PNS fixo pode ser associado a um contrato inteligente especifico, como na
Figura 4.3. Esse ponteiro sempre apontara para o Ultimo elemento da lista ligada no IPFS,
facilitando o acesso aos dados mais recentes e permitindo a rastreabilidade completa da
sequéncia de dados, além de trazer varias vantagens para a arquitetura.

Esta abordagem reduz a necessidade de transacdes frequentes na blockchain,
mitigando problemas relacionados a custos e escalabilidade. Além disso, ela mantém a
rastreabilidade e integridade dos dados, garantindo que todo o histérico de dados de um
dispositivo possa ser acessado e verificado. Também, ao manter a lista de dados no IPFS
e IPNS, a arquitetura eDNA se beneficia da descentralizacdo e eficiéncia do sistema de
arquivos distribuido, garantindo acesso rapido e seguro aos dados armazenados.
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Figura 4.3 - Esquema IPFS/IPNS. A chave publica do /IPNS aponta para o ultimo elemento
da lista encadeada armazenada no /PFS.

4.5 Virtualizacao de Dados

A virtualizacao de dados é um conceito que envolve a criacdo de uma represen-
tacao abstrata de dados confidenciais. Em contextos onde a venda de dados e 0 acesso
limitado sao relevantes, a virtualizacao de dados se torna particularmente importante.
Além de facilitar a andlise e o acesso a grandes volumes de dados, ela também fornece
um meio de controlar e limitar o acesso a esses dados, garantindo seguranca e conformi-
dade com regulamentos de privacidade.

No contexto do eDNA, a virtualizacao de dados emerge como um mecanismo
essencial para equilibrar as necessidades de acesso e andlise de dados com requisitos
de seguranca e privacidade. Torna-se especialmente relevante em um ambiente onde
a quantidade e a variedade de dados veiculares estao crescendo exponencialmente, in-
cluindo informacdes sensiveis como padrdes de conducao, localizacao GPS e histérico de
manutencao.

A capacidade de acessar esses dados para analises avancadas ou treinamento
de modelos de IA sem comprometer a seguranca ou a privacidade é uma vantagem signi-
ficativa. O conceito principal que diferencia o eDNA de outras arquiteturas é que terceiros
interessados nao tém acesso aos dados em si, mas sim as informacdes geradas pelo pro-
cessamento dos dados. Isso é possivel através do conceito de C2D (Figura 4.4), original-
mente proposto pelo Ocean Protocol [41], onde as partes interessadas enviam algoritmos
gue serao executados nos dados, recebendo como resultado os insights gerados.

O Ocean Protocol é uma plataforma que combina tecnologia blockchain com eco-
nomia de dados. Ele permite que proprietarios de dados compartilhem seus dados de
forma segura e controlada, enquanto terceiros interessados podem acessar e utilizar es-
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ses dados para diversos fins, como por exemplo andlise ou treinamento de modelos de
inteligéncia artificial (I1A), de acordo com as regras de negdcio estabelecidas pelo propri-
etario dos dados. O C2D é uma inovacao chave dentro do Ocean Protocol, pois resolve o
problema de acessar dados valiosos sem comprometer a privacidade ou seguranca.

Ao invés de permitir o acesso aos dados pela parte interessada para gue ela
possa realizar o processamento destes dados, o C2D possibilita que o processamento
ocorra onde os dados estao armazenados, sem que a parte interessada tenha acesso a
estes dados. Assim, os algoritmos sao enviados aos dados, mas os dados em si nunca sao
compartilhados ou transferidos. Isso é especialmente Util em situacdes onde os dados sao
sensiveis ou quando existem regulamentacdes rigorosas sobre como os dados podem ser

modgling Data scientist model
algorithm ° predictio
I s
Data marketplace.

Buy & sell private data,
while retaining privacy

compartilhados.

Datatoken-based
access control

private
model

private
data

privately train
model
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on-premise

Figura 4.4 — Modelo Compute-to-Data (C2D) [41].

Na arquitetura eDNA, a combinacao de armazenamento descentralizado via IPFS/IPNS
com o conceito C2D, visto na Figura 4.4, complementado pela virtualizacao de dados, cria
um ecossistema para gerenciamento, analise e compartilhamento de dados no setor auto-
motivo. Este sistema permite que os dados sejam armazenados, acessados e analisados
de forma segura, eficiente e em conformidade com regulamentos de privacidade, sem
comprometer a integridade e confidencialidade de dados sensiveis dos usuarios.

A decisao de confiar em determinados algoritmos para o processamento de da-
dos é uma prerrogativa exclusiva do proprietario dos dados. Eles tém a liberdade de
analisar o cdédigo, incluindo testa-lo em um ambiente controlado para verificar suas de-
pendéncias, comunicacdes e uso de recursos. Assim, a entidade que detém os dados é
a mesma que avalia os riscos e beneficios ao escolher em quais algoritmos confiar, com
base em uma avaliagcao de risco versus recompensa.

O proprietario dos dados também é responsavel por precifica-los na criptomoeda
de sua escolha e determinar o periodo de disponibilidade desses dados a partir da compra.
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Conjuntos de dados podem ser armazenados em varias localizacdes, abrangendo prove-
dores centralizados ou descentralizados, como servidores locais ou IPFS. O Unico requisito
é a disponibilidade de um URL para acessar o conjunto de dados.

A responsabilidade pela manutencao e hospedagem dos dados fica inteiramente
com o detentor do conjunto de dados. O uso destes conceitos na arquitetura eDNA re-
presentam um avanco em direcao a um gerenciamento de dados mais seguro, privado
e eficiente no setor automotivo, abrindo novas possibilidades para o desenvolvimento e
implementacao de servicos automotivos avancados e personalizados.

4.6 Contratos Inteligentes

Os contratos inteligentes foram desenvolvidos para regular as trocas de dados e
gerenciar transacdes financeiras entre nds solicitantes e proprietarios de dados. A Polygon
perimite a programacao de contratos inteligentes através do uso da linguagem Solidity,
gue pode ser facilmente vinculada ao nivel de aplicacao usando scripts como Node.js ou
Python, por exemplo.

Neste contexto, foi utilizado o OpenZeppelin [32], uma biblioteca para facilitar
e acelerar o desenvolvimento de contratos inteligentes na rede Ethereum e blockchains
compativeis, como a Polygon, oferecendo uma série de funcionalidades cruciais para o
sucesso da arquitetura, como a capacidade de auditar o contrato para verificar falhas de
seguranca. A arquitetura de contratos inteligentes foi construida com base em dois tipos
de contratos, Frota e Veiculo.

1) Venhicles Fleet: O Contrato Inteligente Vehicles Fleet é a interface onde nds so-
licitantes podem procurar e adquirir novos dados dos dispositivos veiculares. Ele contém
uma chave publica IPNS fixa que aponta para o primeiro elemento da lista encadeada de
veiculos disponiveis. Esta lista também contém os enderecos de cada Contrato Inteligente
de Veiculo, com os quais o né solicitante pode interagir diretamente.

2) Vehicle: Para cada veiculo conectado ao eDNA, um Contrato Inteligente Vehicle
é criado e pertence ao agente que fornece os dados, ou seja, o proprietario do veiculo. Os
dados sao armazenados no IPFS e podem ser acessados através da chave publica IPNS
armazenada no contrato inteligente.

4.7 Fluxograma da eDNA

A arquitetura eDNA é projetada para garantir um sistema de dados seguro, efici-
ente e descentralizado para o setor automotivo. Esta secao descreve visualmente o fluxo
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de dados e interacdes entre os componentes da arquitetura eDNA, conforme ilustrado na
Figura 4.5.

O fluxograma da eDNA (Figura 4.5) esta dividido nas seguintes etapas principais:

1. Coleta de Dados: O dispositivo de telemetria coleta os dados automotivos, como,
por exemplo, velocidade, RPM, marcha, freio, temperatura do motor e nivel de com-
bustivel. Os dados coletados ficam na camada de borda, onde sdo preparados para
a transmissao segura. Os dados sao transmitidos da camada de borda para a ca-
mada blockchain (Figura 4.1), garantindo a integridade e a privacidade durante o
transporte.

2. Armazenamento Descentralizado: Na camada blockchain, os dados sao armaze-
nados no IPFS/IPNS.

3. Criacao de dNFTs: Com base nos dados armazenados, dNFTs sao gerados, encap-
sulando informacdes dinamicas e protegendo dados sensiveis através de contratos
inteligentes.

4. Gerenciamento de Identidades: Através da Privado ID, as identidades dos pro-
prietadrios dos dados e dos veiculos sao verificadas e gerenciadas de forma descen-
tralizada, utilizando provas de conhecimento zero (ZKP).

5. Compartilhamento de Dados: Os dados encapsulados nos dNFTs podem ser com-
partilhados de forma segura e transparente com terceiros, como seguradoras, utili-
zando contratos inteligentes que garantem a integridade das transacoes.

6. Monetizacao de Dados: Os proprietdrios dos dados podem monetizar suas infor-
macodes, permitindo que terceiros executem algoritmos sobre os dados (C2D) sem
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que esses dados precisem ser transferidos, assegurando a privacidade e a segu-
ranca.

O fluxograma da eDNA, portanto, representa uma abordagem robusta para a
gestao de dados automotivos, combinando tecnologias para desenvolver uma solucao
seqgura, eficiente e escaldvel.
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5. EXPANDINDO A ARQUITETURA COMPUTE-TO-DATA E A
IDENTIDADE DESCENTRALIZADA COM PRIVADO ID

5.1 Compute-to-Data

Os dados privados possuem um valor imenso, pois podem melhorar significati-
vamente os resultados de pesquisa e negdcios. No entanto, preocupacdes com a priva-
cidade e o controle frequentemente impedem seu acesso. A abordagem de Compute-
to-Data (C2D) trata esse desafio concedendo acesso especifico aos dados privados sem
compartilha-los diretamente. Essa abordagem é Gtil em varios dominios, incluindo pes-
guisa cientifica, avancos tecnoldgicos e mercados onde dados privados podem ser comer-
cializdos de forma segura, enquanto preservam a privacidade. As empresas e os indivi-
duos podem aproveitar a oportunidade de monetizar seus ativos de dados, garantindo a
maxima protecao das informacdes sensiveis.
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Figura 5.1 - Visao Geral do Fluxo Compute-to-Data (C2D) (adaptado de [41]).

5.1.1 Descricao do Paradigma

A arquitetura C2D adota um paradigma de processamento de dados onde a com-
putacao é realizada de forma segura e a privacidade dos dados sensiveis é preservada. O
fluxo de trabalho C2D é esquematizado na Figura 5.1 e compreende as seguintes etapas,
de forma geral:
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* O consumidor inicia o processo selecionando o conjunto de dados desejado e o algo-
ritmo que deseja executar sob estes dados, a partir do catalogo de dados e algorit-
mos disponiveis no marketplace. Em alguns casos, o consumidor fornece o algoritmo
gue deseja executar sob os dados, ao invés de selecionar um algortimo do catalogo
de algoritmos disponiveis.

* A partir da selecao, a solicitacao é validada pelo proprietario dos dados via dApp, ou
seja, o proprietario informa se o algoritmo escolhido pode ser utilizado no conjunto
de dados ou nao. Se o proprietario dos dados autorizar o uso do algoritmo, o sis-
tema executa o contrato inteligente subjacente que estabelece as regras de negécio
para a transacao. Caso o proprietario dos dados negue a autorizacdo, o negécio é
desfeito.

» Caso seja aprovada pelo proprietario dos dados, um pod de execucao dedicado e iso-
lado é criado para a execucao da demanda. No contexto do C2D, um pod refere-se
a uma unidade computacional efémera, frequentemente baseada em contéineres,
responsavel por processar os dados de maneira segura e temporaria. Ele garante
gue os dados sensiveis nunca saiam do ambiente controlado e sejam acessiveis ape-
nas para o processamento autorizado.

* O pod carrega o algoritmo que sera executado e o conjunto de dados selecionado
para processamento em seu ambiente e realiza o processamento.

* Os resultados e logs gerados pelo algoritmo sao retornados ao consumidor.

* O pod de execucao exclui o conjunto de dados do ambiente de execucao, o algoritmo
e ele mesmo para garantir a privacidade e a seguranca dos dados.

Ja na Figura 5.2, destaca-se o processo detalhado pelo qual os dados sao proces-
sados, comecando pela solicitacdo de acesso até a entrega de resultados, sem a transfe-
réncia direta de dados sensiveis.

O fluxo inicia com a selecao de dados pelo consumidor, que escolhe quais con-
juntos de dados deseja processar e os algoritmos a serem aplicados (etapas de 1 a 3 da
figura 5.2). Apds a aprovacao do proprietario dos dados, o C2D inicia um ambiente de exe-
cucao isolado, onde os algoritmos sao aplicados aos dados sem que estes sejam expostos
ou transferidos para fora do ambiente seguro (etapas de 4 a 35 da figura 5.2).

Os resultados gerados pelo algoritmo sao entao retornados ao consumidor, ga-
rantindo que apenas as informacdes processadas, € nao os dados brutos, sejam compar-
tilhadas (etapas 33 e 34 da figura 5.2). Este fluxo nao apenas protege a privacidade dos
dados, mas também reduz os riscos associados a transferéncia e ao armazenamento de
dados sensiveis.
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Figura 5.2 - Fluxo completo do Compute-to-Data (C2D) (adaptado de [41]).)

5.1.2 Interacao e Componentes do Sistema

A interacao entre o consumidor e o provedor (proprietario dos dados) segue um
fluxo especifico (figura 5.2). Para iniciar o processo, o consumidor contata o provedor
invocando a funcao start(did, algorithm, aDIDtionalDIDs) com parametros como o
identificador de dados (DID), o algoritmo e DIDs adicionais, se necessario. Ao receber essa
solicitacao, o provedor gera um identificador de trabalho Unico e o retorna ao consumidor.
O provedor entao assume a responsabilidade de supervisionar as etapas restantes.

Durante o processo de computacao, o consumidor pode verificar o status do tra-
balho consultando o provedor através do uso da funcdo getJobDetails(jobId), forne-
cendo o identificador do trabalho como referéncia.

O consumidor tem a opcao de iniciar um trabalho de computacao usando um ou
mais ativos de dados. Para explorar essa funcionalidade, é possivel utilizar as bibliotecas
ocean.py[43] e ocean. js[42].
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Componentes e Pré-condicdes para o Processamento

Os principais atores/componentes do fluxo de trabalho C2D incluem:

Consumidores: Usuarios finais que desejam utilizar os servicos de processamento
oferecidos pelo publicador de dados.

Operator-Service: Micro-servico que lida com as solicitacdes de processamento.
Operator-Engine: Sistemas de computacao onde o processamento sera executado.

Kubernetes: Cluster K8.
Algumas pré-condicoes devem ser atendidas, antes que o fluxo C2D possa iniciar:

O Objeto de Dados Descentralizado (DDO) do Ativo deve ter um servico de compu-
tacao definido. O DDO é um Identidade Descentralizada que representa um ativo
de dados e contém diversos atributos que descrevem e gerenciam o ativo, incluindo
metadados, servicos e credenciais. Ele garante que os dados estao preparados para
serem processados conforme as especificacdes do sistema. todotem um pequeno
exemplo disto?

O servico de computacao do DDO do Ativo deve permitir a execucao de algoritmos.
Isso significa que os algoritmos podem ser executados diretamente sobre os dados,
sem a necessidade de transferi-los para fora do ambiente controlado, mantendo a
privacidade e a seguranca dos dados.

O DDO do Ativo deve especificar um endpoint do Provedor Ocean (secao 5.1.4) ex-
posto pelo Publicador. Esse endpoint é necessario para que o Operator-Service e o
Operator-Engine possam acessar e processar os dados conforme solicitado.

Basicamente, um DDO é um ldentidade Descentralizada que representa um ativo

de dados. Cada DDO contém diversos atributos que descrevem e gerenciam o ativo.

Exemplificando, usando o DDO, o proprietario do veiculo pode permitir que sejam execu-

tados algoritmos especificos nos dados de telemetria sem transferir os dados em si. O

comprador dos dados envia um algoritmo ao DDO, que executa a computacao nos da-

dos locais e retorna os resultados ao comprador, garantindo que os dados originais nunca

saiam do controle do proprietario.

Essa estrutura assegura que a privacidade dos dados do proprietario do veiculo

seja mantida, enquanto permite que o comprador dos dados obtenha insights valiosos. O

DDO age como um mediador que realiza o processamento necessario sem expor os dados

brutos a terceiros.
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5.1.4 Provedor Ocean

O Provedor Ocean atua como um intermediario entre os usuarios e a infraestru-
tura de dados. Este provedor gerencia as interacdes seguras, autorizando e autenticando
0 acesso aos dados e servicos de computacao. Compondo a Figura 5.2, ele facilita uma
integracao organizada no ecossistema do C2D, atuando como uma ponte essencial para
todos os processos de computacao e acesso a dados. As responsabilidades principais
do Provedor Ocean incluem autenticacdao e autorizacdo de usuarios, gerenciamento da
infraestrutura, e fornecimento de APIs transparentes e acessiveis para os consumidores
solicitarem servicos de dados e computacao.

Dentro deste provedor, o Operator Service, um micro-servico vital, gerencia o ci-
clo de vida das solicitacdes de processamento de dados. Este servico é fundamental para
a execucao eficaz dos pedidos de computacao, garantindo que todos os aspectos do pro-
cessamento sejam seguros e eficientes. Ele expde APIs HTTP que permitem aos usuarios
executar algoritmos sobre dados, acessar pontos de extremidade e gerenciar suas solici-
tacdes. Além disso, o Operator Service coordena com a infraestrutura subjacente, seja na
nuvem ou on-premise, utilizando as credenciais fornecidas pelo publicador de dados para
garantir operacdes seguras. Ele também monitora a execucao das tarefas computacio-
nais e gerencia a coleta e armazenamento de logs para revisao de seguranca e analise
posterior.

O Operator Engine complementa o Operator Service, ao comandar 0s recursos
de computacao no backend. Utilizando Kubernetes, ele gerencia a execucao dos traba-
lhos de computacao em ambientes isolados (pods), configurando e gerenciando-os para
assegurar a privacidade e seguranca dos dados. Este componente também é responsa-
vel pela alocacao eficiente de recursos, otimizando o desempenho e minimizando custos,
além de supervisionar as cargas de trabalho para garantir que os fluxos de trabalho se-
jam executados conforme os parametros especificados e cumpram com as politicas de
seguranca.

No contexto da organizacdo de pods, o repositério Pod-Configuration e a ferra-
menta Pod Publishing sao essenciais para a preparacao e conclusao dos trabalhos de
computacao. O Pod-Configuration configura dinamicamente o ambiente de execucao, as-
segurando que todos os recursos e dados necessarios estejam prontamente disponiveis
e seguros. Esta automacao simplifica o processo de configuracao, reduzindo o potencial
para erros humanos e acelerando o tempo de preparacao. Por outro lado, o Pod Publishing
gerencia os resultados do processamento, coletando e enviando os dados processados de
volta para os consumidores de forma segura e eficiente.

Apéds a conclusdao do processamento, essa ferramenta também garante que to-
dos os dados temporarios sejam destruidos, mantendo a integridade e confidencialidade
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dos dados originais e prevenindo qualquer vazamento de informacdes sensiveis apds o
término das operacoes.

5.1.5 Armazenamento de Dados

No C2D, cada algoritmo é executado em um pod Kubernetes, que é configurado
com volumes especificos para armazenar dados de forma segura e isolada. Os conjuntos
de dados de entrada sao armazenados no volume /data/inputs, organizados em pastas
indexadas pelo identificador do conjunto de dados (did) e pelo identificador do servico
(service_id), garantindo acesso restrito ao algoritmo em execucao no pod. Os DDOs,
gue contém metadados e informacdes de controle sobre os dados e o algoritmo, sdo ar-
mazenados em /data/ddos como arquivos JSON.

Os resultados do processamento sao mantidos temporariamente em /data/outputs
antes de serem transferidos para um armazenamento em nuvem, e as URLs correspon-
dentes sao enviadas ao consumidor. Além disso, todos os logs gerados, como saidas de
impressao e registros de console, sao coletados em /data/logs e também disponibiliza-
dos ao consumidor.

5.1.6 Metadados do Algoritmo

Dentro C2D, os algoritmos sdo tratados como ativos digitais e tém seus atributos
definidos no campo metadata.algorithm. Estes metadados descrevem aspectos essenci-
ais do algoritmo, como a linguagem de programacao usada (atributo language), a versao
do software em notacao SemVer (atributo version), os parametros que o consumidor deve
fornecer antes da execucao (atributo consumerParameters), e a imagem do Docker que
serd utilizada para executar o algoritmo (atributo container).

Esta estrutura detalhada garante que o algoritmo possa ser executado de forma
precisa e segura no ambiente designado. A Tabela 5.1 apresenta um exemplo sintético
de metadados para um algoritmo de Analise Preditiva, modelado para prever falhas em
veiculos com base em dados de telemetria.

Essa estrutura garante que o algoritmo possa ser executado dentro do C2D de
forma modular, segura e replicavel, assegurando que o processamento seja realizado sem
a exposicao dos dados brutos.
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1: {

2:  "metadata": {

3: "algorithm": {

4: "name": "AnalisePreditiva",

5: "description": "Modelo de aprendizado de mdquina para prever falhas
em veiculos com base em telemetria.",

6: "language": "Python",

7: "version": "1.2.0",

8: "consumerParameters": [

9: {

10: "name": "janela_temporal”,

11: "type": "string",

12: "default": "30 dias",

13: "description": "Periodo de tempo dos dados a serem analisados."

14: },

15: {

16: "name": "modelo",

17: "type": "string",

18: "default": "XGBoost",

19: "description": "Algoritmo de aprendizado de maquina utilizado."

20: },

21: {

22: "name": "threshold_alerta",

23: "type": "float",

24: "default": 0.85,

25: "description": "Valor minimo para acionar um alerta de falha."

26: }

27: ],

28: "container": {

29: "image": "registry.example.com/c2d/analise-preditiva: latest”,

30: "tag": "latest",

31: "entrypoint": "python main.py",

32: "requirements": ["pandas", "numpy", "scikit-learn", "xgboost"]

33: }

34:; }

35:  }

36: }

Algoritmo 5.1 - Exemplo de metadados de um algoritmo para Compute-to-Data (C2D)

5.1.7 Opcoes de Computacao

Os ativos de computacao podem ser configurados com opcoes adicionais que de-
finem a seguranca e a funcionalidade do processo de computacao. Essas opcdes incluem
a permissao para executar algoritmos em texto bruto (allowRawAlgorithm), o controle de
acesso a rede durante a execucao do algoritmo (allowNetworkAccess), e listas de algo-



46

ritmos e publicadores confiaveis (publisherTrustedAlgorithmPublishers e publisherTruste-
dAlgorithms).

A estrutura do publisherTrustedAlgorithms especifica, detalhadamente, quais al-
goritmos podem ser usados, incluindo o DID do algoritmo, o checksum dos arquivos, e o
checksum da secao do contéiner. Esta verificacdo de integridade é essencial para garantir
gue o algoritmo nao foi alterado e esta conforme as especificacdes do publicador.

O Algoritmo 5.2 exemplifica a configuracao das opcdes de computacao. Essas
configuracdes sao essencias para manter a seguranca dos dados e a integridade do pro-
cessamento, permitindo que apenas algoritmos verificados e aprovados pelos publicado-
res especificados sejam utilizados.

1: {

2:  "computeOptions": {

3: "allowRawAlgorithm": false,

4: "allowNetworkAccess": false,

5: "publisherTrustedAlgorithms": [

6: {

7: "did": "did:op:123456789abcdef",

8: "filesChecksum": "alb2c3d4e5f6g7h8i9j0",
9: "containerChecksum": "z9y8x7w6v5u4t3s2rl"
10: }

11: ],

12: "publisherTrustedAlgorithmPublishers": [

13: "0x123456789%abcdef",

14: "Oxalb2c3d4e5f6g7h8i9j0"

15: |

16: }

17: }

Algoritmo 5.2 - Exemplo de configuracao das opcdes de computacao no modelo Compute-
to-Data (C2D)

5.1.8 Desenvolvimento de Algoritmos para Compute-to-Data

No stack do Ocean Protocol, os algoritmos sao tratados como ativos distintos e
estruturados a partir de componentes essenciais, como o cédigo-fonte, a imagem Docker
associada e o ponto de entrada para execucao. Esses algoritmos podem ser publicados,
descobertos e executados de forma segura dentro da plataforma, garantindo a preserva-
cao da privacidade dos dados e o processamento confiavel.

Para que um algoritmo seja corretamente registrado e utilizado no ambiente
Compute-to-Data, é necessario definir sua configuracao de execucao. Isso envolve a espe-
cificacao da imagem base do Docker, que determina o ambiente de execugao do cédigo, e
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a definicao de tags e versdes que permitem o rastreamento e a reprodutibilidade das exe-
cucoOes. Além disso, é preciso configurar os parametros de runtime, como limites de uso
de memédria e CPU, garantindo eficiéncia e seguranca na execucao distribuida. Também
devem ser incluidas as dependéncias do algoritmo, listadas em um arquivo de requisitos,
assegurando que todas as bibliotecas necessarias estejam disponiveis no ambiente de
execucao. Por fim, o ponto de entrada deve ser claramente definido, indicando o script
responsavel por iniciar o processamento dos dados e gerar os resultados esperados.

Apéds a configuracdo desses elementos, o algoritmo pode ser registrado no ser-
vico de metadados do Ocean Protocol, tornando-se acessivel para execucao dentro do
fluxo Compute-to-Data. Esse processo assegura que os dados sensiveis nunca sejam ex-
postos diretamente ao consumidor do processamento, permitindo que apenas os resul-
tados da computacao sejam compartilhados. Um exemplo pratico e detalhado de imple-
mentacao de um algoritmo para Compute-to-Data serd apresentado na Secao 6.

5.2 Identidade Descentralizada com Privado ID

A Privado ID, anteriormente conhecida como Polygon ID, evoluiu para uma solu-
cao independente de identidade descentralizada e distribuida (/DD). A mudanca estraté-
gica visou manter a neutralidade e independéncia do ecossistema Polygon, com o objetivo
de capturar um mercado mais amplo e facilitar a interoperabilidade com diferentes proto-
colos de blockchain [16].

Embora a Privado ID tenha sido adquirida pela Polygon, a empresa mantém suas
raizes neutras e agndsticas em relacao ao ecossistema de blockchain. Essa neutralidade
€ crucial para proporcionar uma maneira confidvel e padronizada de lidar com dados con-
fidenciais, permitindo que a empresa se alinhe aos protocolos existentes e se torne uma
ferramenta valiosa no ecossistema blockchain.

5.2.1 Identificador Distribuido Descentralizado

Cada identidade é identificada por um DID, um identificador Unico que repre-
senta todas as informacdes baseadas em identidade através de Credenciais Verificaveis
(do inglés, Verifiable Credentials). Um VC pode representar qualquer tipo de informacao
relacionada a um individuo, empresa ou objeto, desde a idade de uma entidade até um
certificado de membro emitido por uma DAO.
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5.2.2  Triangulo da Confianca

A arquitetura do framework de identidade descentralizada (Figura 5.3) é com-
posta por trés moédulos principais:

1. Detentor da Identidade (Identity Holder): A entidade que detém as reivindi-
cacdes em sua carteira digital (Wallet). O Detentor gera Provas de Conhecimento
Zero (ZKP) dos VCs emitidos e apresenta essas provas ao Verificador, utilizando zk-
SNARKSs pela sua eficdcia em garantir a privacidade sem revelar detalhes subjacen-
tes das credenciais [25].

2. Emissor (Issuer): A entidade que emite VCs para os Detentores, assinados cripto-
graficamente.

3. Verificador (Verifier): A entidade que verifica a prova apresentada pelo Detentor,
realizando verificacdes especificas para garantir a autenticidade e a conformidade
das provas.

Portador da

Identidade
(Identity Holder)

Prova de Conhecimento

Zero (ZKP)
Reivindicacao

Verificador Emissor

(Verifier) TThmTTTT -c:);-f;-n;; ------- (Issuer)

Figura 5.3 — Triangulo da Confianca (adaptado de [16]).

5.2.3 Provas de Conhecimento Zero (ZKP) e a Privado ID

A Privado ID emprega um esquema de Provas de Conhecimento Zero (do in-
glés, Zero-Knowledge Proof), conhecido como zk-SNARKSs (Zero-Knowledge Succinct Non-
Interactive Argument of Knowledge), para garantir a privacidade e a seguranca das infor-
macoes de identidade em um ambiente descentralizado. Este método é destacado por sua
eficiéncia em ambientes de blockchain, conforme explorado por [25], e é particularmente
adequado para o sistema de identidade descentralizada devido as suas caracteristicas de
nao interatividade, compactacao de provas e eficiéncia de verificacao.
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O zk-SNARK permite que um usuario (prover) demonstre a posse de certas infor-
macoes sem revelar esses dados ao verificador (verifier), garantindo assim a privacidade
do usuario. O processo € dividido em quatro fases principais:

1. Setup: Criacao de parametros publicos a partir de um segredo inicial que é des-
truido apds esta etapa para garantir a seguranca.

2. Geracao de Provas: O usudario (prover) gera uma prova de gque possui certas infor-
macoes, utilizando os parametros gerados na fase de setup.

3. Verificacao: O verificador (verifier) pode confirmar a validade da prova usando
apenas os parametros publicos, sem necessidade de interagir com o prover.

4. Compactacao: As provas geradas sao sucintas, facilitando sua transmissao e veri-
ficacao sem comprometer a seguranca.

A escolha por zk-SNARKs na Privado ID deve-se a sua capacidade de fornecer
provas eficientes e nao interativas que sao essenciais em ambientes de blockchain, onde
cada transacao ou verificacao deve ser concluida de maneira rapida e segura [25]. Este
método de ZKP permite verificacdes de credenciais sem comprometer informacdes pesso-
ais sensiveis, e posicionando a Privado ID como uma ferramenta confidvel no ecossistema
de blockchain.

5.2.4 Digital Wallet

A digital wallet desempenha um papel crucial na gestao das Credenciais Verifica-
veis (VCs) dentro do ecossistema da Privado ID. Além de armazenar a chave privada do
usuario e buscar as VCs emitidas pelo Emissor, a carteira digital é essencial na aplicacao
das Provas de Conhecimento Zero (ZPK). A carteira digital gera provas que demonstram
a posse de uma credencial sem revelar informagdes sensiveis diretamente ao Verifica-
dor. Este processo assegura que a identidade e os dados do Detentor sejam protegidos,
mantendo a confidencialidade e a integridade das informacdes ao longo de todas as tran-
sacoes.

A digital wallet faz uso da tecnologia zk-SNARKs. Isto significa que a carteira di-
gital utiliza as zk-SNARKSs para gerar provas de conhecimento zero. A digital wallet entao,
permite que os usudrios interajam de forma segura e privada dentro do ecossistema block-
chain, confirmando que possuem certas credenciais ou direitos, sem expor informacodes
sensiveis. Para acessar e utilizar a Privado ID, os usuarios precisam baixar o aplicativo
correspondente, criar uma carteira digital e configurar um nimero PIN.
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6. VALIDACAO E AVALIACAO DA ARQUITETURA PROPOSTA

6.1 Validacao da Arquitetura

Para validar a arquitetura proposta, foi necessario configurar um ambiente de
testes que reproduzisse as condicdes esperadas de operacdo do sistema. Dados sintéticos
foram gerados para simular o fluxo de informacodes entre os componentes da arquitetura,
permitindo a analise da funcionalidade e do desempenho da solucao.

6.1.1 Dataset Utilizado

O cenario de teste envolveu o uso de dados gerados por um veiculo, coletados
com o auxilio de um sistema de injecao eletrénica de combustivel programével. No total,
oito tipos de dados foram coletados em uma amostra de aproximadamente 40 minutos.
Para os testes, foram utilizados os primeiros 10 minutos, em uma frequéncia de 200Hz. Os
dados utilizados incluem RPM do motor, Distancia Percorrida, Sensor de Pressao Absoluta
do Coletor de Admissao (do inglés, Manifold Absolute Pressure (MAP)), Temperatura do
Motor, Velocidade, Bateria, Marca e Freio Ativo, totalizando 374.248 registros de dados na

taxa de amostragem, que foram inseridos na arquitetura e utilizados para os testes.

Figura 6.1 — Grafico das amostras coletadas em determinado intervalo de tempo
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6.1.2 Implementacao da Arquitetura

A implementacao da arquitetura para validacao foi realizada através da rede de
testes Polygon Amoy [2]. Com o objetivo de acelerar o processo de desenvolvimento e
simplificar a interacao com a testnet da Polygon, foi escolhido o Alchemy [3], um provedor
de nés de blockchain. Os testes foram conduzidos em um ambiente controlado, utilizando
dados sintéticos representativos do setor automotivo.

O armazenamento de dados foi realizado no IPFS/IPNS, garantindo descentrali-
zacao, integridade e persisténcia das informacdes. Para evitar a necessidade de atua-
lizacdes frequentes nos contratos inteligentes a cada novo dado registrado, o IPNS foi
utilizado para manter uma referéncia fixa que aponta para os dados mais recentes no
IPFS, reduzindo custos transacionais e melhorando a escalabilidade da solucao.

:~$ ipfs cat QmdwZdHUKbL967eal3GbcQIi7UmZbKQ8nWgqKwr2fSy9Kr | head -
n 10
Tempo,Marcha,Distancia,Bateria,RPM do motor,MAP,Temperatura do motor,Velocidade,
Freio ativo
®,N,0.0,9.6,270,-0.0651,65.1,0,
441,N,0. .7,270,-6.040,65.1,
443,N,0. .7,276,-6.040,65.1,
483,N,0. .7,276,-6.040,65.1,
514,N,0. .7,270,-6.040,65.1,
=
X
e
i

)
9,0
9,0
9,0
9,0
9,0
9,0
0,0
9,0

534,N,0.0,9.8,304,-08.079,65
554,N,6.0,9.9,304,-0.101,65
556,N,0.0,9.9,304,-0.101,65
577,N,0.0,9.9,304,-0.101,65

Figura 6.2 - Primeiras 10 linhas do dataset coletado a partir do comando no terminal,
utilizando o CID.

Na Figura 6.2, a execucao do comando exibe as primeiras 10 linhas do conjunto
de dados armazenado no IPFS. A listagem confirma que os dados podem ser recuperados
de forma confidvel através do CID, garantindo a integridade e acessibilidade da informa-

cao.

Ja na Figura 6.3, a estrutura de Grafo Aciclico Dirigido (do inglés, Directed Acyclic
Graph (DAG)) do IPFS é evidenciada pela fragmentacdao do arguivo em multiplos blocos,
representados pelos links listados na interface. O hash da raiz aponta para os demais
blocos que compdem o arquivo.

Além do armazenamento descentralizado, a arquitetura incorporou o modelo
C2D do Ocean Protocol, permitindo o processamento seguro dos dados sem a necessi-
dade de compartilhamento direto. Nesse modelo, os interessados enviam algoritmos que
sao executados nos dados armazenados, recebendo apenas os resultados das analises,
sem expor as informacdes brutas dos veiculos. Isso garante maior privacidade e controle
sobre os dados, permitindo sua monetizacdo sem comprometer a seguranca dos usuarios.
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. dag-pb UnixFS visualizar no Gateway Local ~ Visualizar no Gateway Piiblico

QmdwZdHUKbL967ea) 36bc0)i 7UmZbKQBrgg|
QmdwZdHUKbL967ea]3GbcQli7umzZbKQ8nwgqKwr2 fSygKr base58btc - cidv0 - dag-pb - sha2-256
2 MB
8

SyoKr
6~E7DOE27B48521460B5CA17...

E7DOE27B48521466B5CA17B765F3EFDF
» {type: “file®, data: i , blockSizes: Array(8)} A166718B8D79B906CA630FDIDOIE5D3S

0 Links/0
1 Links/1
2 Links/2
3 Links/3
4 Links/4
5 Links/S

6 Links/6

7 Links/7

Figura 6.3 - Informacdes coletadas a partir do CID.

Na Figura 6.4, observa-se a interface do Ocean Market, onde o conjunto de dados
armazenado no IPFS foi publicado para comercializacao. Os metadados incluem infor-
magcoes sobre o autor, proprietdrio e os atributos do dataset, permitindo que terceiros
interessados adquiram acesso ao conjunto de dados de forma segura. A precificacao do
ativo é definida, assim como um prazo de acesso, onde os dados podem ser analisados
sem necessidade de compartilhamento direto.

Metadata Access Pricing Preview 5 Submit
@ o 3 Q

Dataset gerado por veiculo

Figura 6.4 — Publicando os dados para venda no Ocean Markert.

O modelo C2D permite a execucao de algoritmos diretamente onde os dados
estao armazenados, sem que esses dados precisem ser transferidos para terceiros. Esse
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conceito garante maior seguranca e privacidade, sendo amplamente utilizado para analise
de dados sensiveis.

O desenvolvimento de algoritmos para C2D envolve trés etapas principais:

1. Definicao dos dados de entrada e seu armazenamento em um ambiente seguro.

2. Implementacao do algoritmo que sera executado dentro do ambiente computacional
isolado.

3. Publicacao do resultado do processamento de volta ao repositério seguro.

Um esqueleto basico de um algoritmo para C2D, gque realiza um processamento
simples de dados, como média aritmética, pode ser observado no Apéndice B.

Basicamente, o ambiente C2D executa o script, nesse caso em Python em um
contéiner isolado. O resultado do processamento é publicado novamente no repositério
descentralizado, retornando um novo CID para o usuario. Apds a execucdo, o ambiente é
automaticamente descartado, garantindo que nenhum dado residual permaneca, garan-
tindo um bom nivel de seguranca e controle sobre os dados, permitindo a comercializacao
de insights sem comprometer a privacidade do proprietario original dos dados.

O funcionamento do C2D foi simulado utilizando uma estrutura baseada em Doc-
ker para garantir a execucao isolada dos algoritmos e a interacao segura com os dados
armazenados no IPFS/IPNS. Essa abordagem permitiu que os dados fossem processados
sem que precisassem ser diretamente compartilhados com terceiros, garantindo privaci-
dade e seguranca no modelo de monetizacao de dados.

A implementacdo foi dividida em trés principais componentes dentro do ambi-
ente Docker:

* Definicao do ambiente Docker: Para padronizar a execucao dos experimentos, foi
criado um Dockerfile que configura um contéiner baseado em Python 3.9 slim,
garantindo compatibilidade com os scripts utilizados. Além disso, o IPFS foi insta-
lado dentro do contéiner para permitir a publicacdo e recuperacao dos dados des-
centralizados. Durante a inicializacdo do contéiner, o daemon do IPFS é iniciado,
possibilitando a interagao com a rede. O Dockerfile pode ser observado no Apéndice
A.

* Gerenciamento de dependéncias: Para evitar problemas de compatibilidade e
facilitar a reproducao do experimento, as bibliotecas necessarias foram definidas em
um arquivo requirements.txt, garantindo que todas as dependéncias fossem insta-
ladas automaticamente durante a construcao da imagem Docker. Esse método evita
gue pacotes sejam instalados manualmente dentro do cédigo Python, otimizando a
execucao e reduzindo erros. Por exemplo, o arquivo requirements.txt teve como
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conteudo a declaracao da biblioteca Numpy, seguida de sua versdo. Dessa forma, o
conteudo do arquivo corresponde a numpy==1.23.0.

* Execucao do algoritmo e manipulacao de dados via IPFS: O script principal
(script.py) foi responsavel por toda a interacdo com os dados armazenados no
IPFS/IPNS. Ele implementou funcdes para baixar datasets e algoritmos publicados no
IPFS, executar a analise sobre os dados e publicar os resultados de volta na rede
descentralizada. Para isso, foram utilizadas chamadas diretas ao CLI/ do IPFS via
subprocessos Python. Esse fluxo permite que diferentes usuarios ou entidades pu-
dessem processar os dados sem que fosse necessario acessa-los diretamente. O
cédigo pode ser observado no Apéndice B.

O processo completo de execucao do Compute-to-Data seguiu as seguintes eta-
pas:

1. O usuario publica um dataset no IPFS e disponibiliza o CID.

2. O interessado, dentro do ambiente Docker, recupera os dados utilizando o CID e
baixa o algoritmo de processamento.

3. O algoritmo é executado dentro do contéiner, garantindo o isolamento do ambiente
e evitando exposicao dos dados.

4. Apds o processamento, os resultados sao publicados novamente no IPFS, retornando
um novo CID ao usuario.

5. O contéiner é finalizado e removido automaticamente apds a execucao, evitando
armazenamento desnecessario de dados e garantindo que o ambiente sempre seja
inicializado em um estado limpo.

A implementacao da dNFT foi baseada na combinacao de contratos inteligentes
na blockchain Polygon, armazenamento de metadados no IPFS/IPNS e integragcao com
Chainlink VRF [7]. Essa abordagem foi adaptada ao contexto automotivo, permitindo o
registro descentralizado da quilometragem e outras informacdes relevantes dos veiculos.

No modelo proposto, cada veiculo recebe um dNFT Unico, contendo dados como o
modelo do automdvel, o nome do proprietario, o semestre atual do ano e a quilometragem
registrada. No inicio de cada novo semestre, um novo arquivo JSON é gerado no IPFS
contendo a quilometragem atualizada do veiculo, garantindo que o dNFT reflita sempre
os dados mais recentes semestralmente. Esse mecanismo reduz o custo de execucao de
transacoes na blockchain, otimizando o armazenamento e a escalabilidade do sistema.

A implementacao do contrato foi realizada em Solidity, sequindo o padrao ERC-
721, com suporte para atualizacdes dinamicas dos metadados, que pode ser observado
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no Apéndice C. Ja a observacao da dNFT foi realizada com auxilio da ferramenta OpenSea
[31]. A Figura 6.5 ilustra a atualizacao de um dNFT de veiculo em dois periodos distintos.
No exemplo apresentado, o dNFT do veiculo foi inicialmente registrado no primeiro semes-
tre de 2024, contendo os dados do modelo, do proprietario e a quilometragem registrada
naguele momento. No inicio do segundo semestre de 2024, um novo registro foi gerado,
contendo a quilometragem atualizada do veiculo.

2024/1 2024/2

Modelo do Veiculo

FORD FOCUS 1.6 SE 16V FLEX
4P MANUAL

Quilometragem atual

61.347

Proprietario (a)

Eduarda C. Pissolatto

Modelo do Veiculo

FORD FOCUS 1.6 SE 16V FLEX
4P MANUAL

Quilometragem atual

62.745

Proprietario (a)

Eduarda C. Pissolatto

Figura 6.5 - Exemplo de dNFT gerado a partir do veiculo de teste.

A autenticacdo descentralizada dos proprietdrios de veiculos foi realizada utili-
zando Privado ID, garantindo a verificacao de identidade e a posse do ativo digital sem
expor dados sensiveis. A implementacao foi conduzida com o SDK iden3-js [1], que per-
mite a criacao de Identidades Descentralizadas e a emissao de Credenciais Verificaveis
utilizando provas de conhecimento zero. Essas credenciais foram utilizadas para autenti-
car transacdes relacionadas ao dNFT, como a transferéncia de propriedade.

A implementacdo seguiu trés etapas principais: criacao de identidade do propri-
etario do veiculo, emissao da credencial vinculada ao veiculo e prova de posse do veiculo
e autenticacao segura. A Tabela 6.1 apresenta as funcdes utilizadas para essa integracao.

A criacao do DID para o proprietario foi realizada utilizando o médulo
@iden3/js-sdk, que gera chaves criptograficas e define um identificador Unico para o
usuario. Com a identidade descentralizada criada, foi possivel emitir uma credencial vin-
culada ao veiculo, registrando dados essenciais de forma segura e verificdvel. Para evitar
exposicao desnecessaria dos dados do usudrio, utilizou-se ZKP para provar a posse do
veiculo sem revelar informacdes confidenciais. Por fim, a autenticacdo do proprietéario foi
implementada utilizando a funcao handleAuthRequest, garantindo que apenas o dono le-
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Tabela 6.1 - Funcdes do Privado ID utilizadas na integracao com dNFT [1].

Funcoes do SDK Privado ID
Funcao Descricao

identityCreation Gera um DID Unico para cada proprietario, as-
segurando a identidade descentralizada.

issueCredential Emite uma Credencial Verificavel associada ao
veiculo e ao seu proprietario. Essa credencial é
assinada e armazenada on-chain.

generateProofs Cria provas de conhecimento zero para que um
usuario prove a posse do veiculo sem revelar
seus dados.

handleAuthRequest Permite autenticar o usuario no momento da
transferéncia de propriedade do dNFT, garan-
tindo que apenas o dono legitimo possa realizar
a operacao.

gitimo pudesse executar operacodes criticas sobre o dNFT, como a transferéncia para um
novo proprietario, por exemplo.

6.1.3 Avaliacao de Custos

A avaliacdo das taxas de transacdo para o eDNA, presente na tabela 6.2 , foi
realizada utilizando o Remix Ethereum IDE [10] e MetaMask [27] para interacao com os
contratos inteligentes, aproveitando a compatibilidade do IDE com a rede Polygon. Na
rede Polygon, taxas sao aplicadas apenas a operacdes que modificam valores em um
contrato inteligente ou realizam transferéncias de fundos entre contas. Operacdes de
leitura, por outro lado, nao incorrem em custos e sao executadas gratuitamente.

CreateVehicle é a funcao para criar um Contrato Inteligente de Frota de Veiculos,
construida com dois parametros: a chave publica IPNS e o ID do dispositivo; e SetFle-
etVehicleList que configura a chave publica IPNS que apontara para a lista de veiculos
armazenada no IPFS. Embora a arquitetura eDNA tenha a capacidade de acessar todos
os dados gerados na rede em detalhes, o sistema implementado para obter os resulta-
dos, apresentados nesta secao, foi projetado especificamente para consultar dois tipos
de dados: "dados do veiculo", que engloba todas as informacdes geradas por um vei-
culo, e "dados do dispositivo", que se refere aos dados transmitidos por um dispositivo loT
especifico.

!Na data de 12.01.2025, 1 POL equivale a aproximadamente R$ 2,8



57

Ambos os tipos de dados podem ser solicitados usando a funcao RequestDevi-
ceData, passando como parametro o ID do dispositivo, e a funcao RequestVehicleData,
gue nao requer parametros. VehicleDataNFT é um contrato inteligente que implementa
um padrao de NFT na blockchain. Ele permite associar informacdes especificas do vei-
culo, neste caso de teste foram utilizados os momentos em que o seguro foi ativado e
guildmetros percorridos no ultimo semestre.

Considerando que a arquitetura eDNA, do lado do proprietario do veiculo, requer
apenas uma atualizacao nos seus contratos inteligentes, as taxas de transacao permane-
cerao constantes mesmo se mais dispositivos, veiculos ou nds solicitantes se juntarem ao
sistema.

Tabela 6.2 — Taxas de Transacao das Funcdes dos Contratos Inteligentes.

Contrato Inteligente Vehicle

Funcao Gas (Unidades) Preco em POL
RequestDeviceData() 224911 0,00056
RequestVehicleData() 720794 0,00179

VehicleDatadNFT () 1534400 0,15344
Contrato Inteligente Vehicles Fleet
Funcao Gas (Unidades) Preco em POL
CreateVehicle() 579813 0,00144
SetFleetVehiclelList() 458334 0,00114

Para o registro de dominio e sua manutencao na rede Privado ID, sao aplicadas
taxas especificas tanto para o registro inicial quanto para a renovacao subsequente. No
caso de um dominio com a extensdo .id, a taxa de registro é de 0,02 POL, enquanto a
taxa de renovacado anual é definida em 0,01 POL. E importante observar que, além dessas
taxas, cada transacao na rede incorre em uma taxa adicional de gas, que é determinada
pela carga atual da rede Polygon.

Por exemplo, ao registrar um dominio .id por um periodo de um ano, o custo
imediato seria a taxa de registro de 0,02 POL. No entanto, deve-se considerar também a
taxa de gds associada a transacdo, que, embora varidvel, geralmente é inferior a 0,01 POL
em condicdes normais de rede. Assim, o custo total estimado para registrar um dominio
.1d por um ano geralmente nao ultrapassa 0,03 POL. Da mesma forma, para a renovacao
anual de um dominio .id, a taxa necessaria é de 0,01 POL, mais a taxa de gds necessaria
para executar a transacgao.

Mais uma vez, se a taxa de gas permanecer abaixo de 0,01 POL, o custo total para
renovacao nao deve ultrapassar 0,02 POL. Esse modelo de custo garante que o processo
de registro e renovacao de dominios na rede Polygon seja acessivel, ao mesmo tempo que
se adapta as flutuacdes na demanda da rede, refletidas nas taxas de gas.
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Além das taxas associadas ao registro e renovacao de dominios na Privado ID,
o modelo proposto no eDNA também envolve operagdes essenciais para a atualizagao e
transferéncia de ativos digitais vinculados a identidade descentralizada. A emissao de
VCs permite associar informacdes relevantes ao proprietario e ao veiculo, enquanto a
utilizacao de ZKP garante autenticacao segura sem exposicdo desnecessdaria de dados
sensiveis.

Cada uma dessas operacdes requer uma transacao na rede Polygon, incorrendo
em taxas de gas proporcionais a complexidade computacional do processo. A Tabela 6.3
apresenta uma visao geral das taxas de transacao, refletindo os custos envolvidos na
administracao de identidades descentralizadas e ativos digitais dinamicos.

Tabela 6.3 - Estimativa de Custos de Transacao com Privado ID.

Operacao Custo (POL)
Registro de dominio .id 0,02
Renovacado anual do domi- 0,01
nio .id
Emissao de Credencial Ve- 0,015
rificavel (VC)

Geracao de Prova ZKP 0,012
para autenticacao

Transferéncia de dNFT 0,025
para novo proprietario

Atualizacao de metadados 0,018
do dNFT

Em cendrios de uso real, espera-se que um veiculo tenha multiplas atualizacdes
ao longo de seu ciclo de vida, como mudancas de quilometragem, novas credenciais de
manutencdo e transferéncias de propriedade. Considerando uma atualizacdo semestral
do dNFT e uma transferéncia de proprietdrio a cada dois anos, o custo médio anual esti-
mado para a manutencao da Identidade Descentralizada e atualizacao dos metadados do
dNFT é de aproximadamente 0,06 POL. Esse valor pode variar conforme a demanda da
rede.

Sendo assim, as taxas de transacao foram avaliadas, especialmente aquelas re-
lacionadas ao registro e renovagdo de dominios na rede Privado ID, garantindo acessibi-
lidade e adaptabilidade as flutuacdes na demanda da rede. Esse processo de implemen-
tacao representa um passo significativo na criacao de um framework robusto e eficiente
para a arquitetura eDNA, permitindo acesso seguro e manipulacao dos dados gerados na
rede.
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6.2 Avaliacao de Desempenho da Arquitetura

Esta secao apresenta a metodologia e os resultados obtidos na avaliacao de de-
sempenho da arquitetura proposta. O objetivo é analisar laténcia, escalabilidade e efici-
éncia computacional, garantindo que a solucdo seja viavel e eficiente.

6.2.1 Metodologia de Avaliacao

A avaliacao foi realizada em um ambiente de testes configurado em um compu-
tador pessoal, equipado com um processador Intel Core i7-11800H @ 2.30GHz e 16GB
de RAM. Os dados foram armazenados no IPFS/IPNS, enquanto a rede blockchain de tes-
tes Polygon Amoy foi utilizada para garantir escalabilidade e baixos custos transacionais.
Os testes utilizaram dados sintéticos representativos do setor automotivo, coletados de
um sistema de injecao eletronica de combustivel programavel, com frequéncia de 200Hz
durante 10 minutos, totalizando 374.248 registros.

6.2.2 Resultados

A sequir, sdao apresentados os resultados de trés testes realizados com o objetivo
de avaliar a eficacia e a viabilidade da solucao proposta, baseada na arquitetura eDNA,
em diferentes aspectos: laténcia, escalabilidade e eficiéncia computacional.

6.2.2.1 Teste de Laténcia

Com o intuito de avaliar a eficiéncia da solucao proposta, testes de laténcia fo-
ram aplicados para mensurar os tempos de armazenamento e recuperacao de dados na
blockchain. Esses testes foram conduzidos na Polygon Amoy Testnet, simulando intera-
cdes reais com contratos inteligentes dentro do contexto de compartilhamento seguro de
informacoes.

Para a mensuracao da laténcia, um conjunto de cinquenta interacdes consecu-
tivas foi implementado, onde cada execucao consistiu em duas etapas principais. A pri-
meira etapa envolveu o armazenamento do dado na blockchain, onde informagodes sao
gravadas para garantir sua imutabilidade. A segunda etapa consistiu na recuperacao do
dado previamente armazenado, validando a eficiéncia do acesso as informacdes registra-
das.
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A medicao dos tempos de execucao foi realizada diretamente no ambiente de
testes, registrando o tempo necessario para cada transacao e compilando os resultados
para andlise posterior. Apds a execucdo de todas as interacdes, os dados coletados foram
utilizados para a construcao de graficos que evidenciam a variacao da laténcia ao longo
das execucoes.

Os resultados demonstram que a laténcia de armazenamento na blockchain é
diretamente influenciada pelo tempo de validacao das transacdes, gerando variacdes em
redes publicas e descentralizadas. Apesar disso, a recuperacao dos dados apresentou
tempos mais consistentes, reforcando a viabilidade do uso da blockchain para leitura efi-
ciente de informacoes.

—8— Armazenamento (s)
10 4 Recuperacgao (s}

Tempo (s)

lteragao

Figura 6.6 — Laténcia de armazenamento e recuperacao na blockchain.

A analise da Figura 6.6 revela algumas tendéncias significativas. Observa-se que
o tempo de armazenamento apresenta oscilacées, com picos em determinadas iteracoes.
Isso sugere que a laténcia da escrita pode ser influenciada por fatores como carga da
rede, congestionamento momentaneo e tempo de confirmagao das transacdes pelos va-
lidadores. Em contrapartida, o tempo de recuperacao se mantém relativamente estavel
e significativamente inferior ao tempo de armazenamento, permanecendo abaixo de 1
segundo em todas as execucdes. Esse comportamento reforca que a leitura de dados
na blockchain é uma operacdao mais eficiente, uma vez que nao depende do processo de
mineracao ou validacao por multiplos nds.

Os picos observados no armazenamento podem estar associados a periodos de
maior demanda na rede, flutuacdes no preco do gés ou a presenca de um nimero elevado
de transacdes sendo processadas simultaneamente. Apesar dessas variacdes, a andlise
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geral indica que a rede apresenta um desempenho previsivel na maioria das execucdes,
garantindo uma laténcia de armazenamento dentro de um intervalo relativamente cons-
tante. Assim, embora o tempo de escrita na blockchain seja mais elevado quando com-
parado a solucdes centralizadas, o tempo de leitura se mantém competitivo, tornando a
tecnologia viadvel para cendrios que exigem alta disponibilidade e seguranca das informa-
¢cOes armazenadas.

6.2.2.2 Teste de Escalabilidade

Com o objetivo de avaliar a capacidade de escalabilidade da solucao proposta,
foram realizados testes para mensurar o desempenho da blockchain em termos de tempo
de confirmacgao de transacdes sob alta carga.

Para a realizacao do teste, foi implementado um conjunto de cem transacdes con-
secutivas, sendo cada transacao registrada na blockchain e monitorada para medir seu
tempo de confirmacao. Cada execucao consistiu em duas etapas principais: a primeira
etapa envolveu o envio de dados para a blockchain, onde as informacdes foram armaze-
nadas de forma imutédvel. A segunda etapa consistiu na medicao do tempo necessario
para que cada transacao fosse confirmada e registrada de forma permanente.

Os tempos de execugao foram medidos diretamente durante o teste, registrando
o tempo necessario para cada transacdo e compilando os resultados para andlise pos-
terior. Apds a execucao das transacdes, os dados obtidos foram utilizados para a cons-
trucao de graficos que demonstram a variacdo do tempo de confirmacao ao longo das
transacoes.

11 1 —e— Tempo de Confirmacéo (s)

10 ~

Tempo de Confirmacao (s)

T
0 20 40 60 80 100
MNumero da Transacao

Figura 6.7 — Teste de Escalabilidade: Tempo de Confirmacao por Transacao
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A andlise da Figura 6.7 revela algumas tendéncias significativas. O tempo de
confirmacao apresenta picos em determinadas transacdes, o que sugere que o desem-
penho da rede pode ser influenciado por fatores como a carga momentanea da rede e a
priorizacao do gas para determinadas transacoes.

Apesar das hipéteses levantadas, nao foi possivel identificar com precisao os fa-
tores determinantes para esses picos, o que indica a necessidade de investigacodes futuras
em ambientes controlados ou com o apoio de ferramentas de monitoramento de rede mais
robustas.

Os picos observados podem estar relacionados a periodos de alta demanda, con-
gestionamentos momentaneos ou flutuagcées nas taxas de gdés. Ainda assim, a andlise
geral aponta que a rede apresentou boa capacidade de escalabilidade dentro do cenario
de transacdes simuladas.

6.2.2.3 Teste de Eficiéncia Computacional

O principal objetivo desse teste foi avaliar a eficiéncia e a privacidade proporcio-
nadas pela execucao de operacoes sobre dados armazenados no IPFS, sem a necessidade
de acessar ou expor os dados diretamente.

Durante o teste, todo o dataset foi processado. Os calculos executados incluiram
medicdes como a temperatura do motor, distancia percorrida, velocidade, e outros para-
metros relacionados, contidos no dataset. O tempo total de execucao foi de 607.081ms,
0 que indicou um tempo de processamento eficiente para o volume de dados analisado.

] S node compute_to_data.js

Inicializando o IPFS...

[Acessando dados do CID...

Dados lidos com sucesso!

Total de linhas a processar (incluindo cabegalho): 46782

Exibindo a cada seee linhas...

Processando a linha 2: Marcha = N, Distancia = @, Bateria = 9.6, RPM = 270, MAP = -0.051, Temperatura = 65.1, Velocidade = 0, Freio ativo = @
Processando a linha 5002: Marcha = 1, Distdncia = 699, Bateria = 13.5, RPM = 5943, MAP = -0.746, Temperatura = 64.6, Velocidade = 88, Freio ativo = 1
Processando a linha 16082: Marcha
Processando a linha 15002: Marcha
Processando a linha 20002: Marcha
Processando a linha 25082: Marcha
Processando a linha 30002: Marcha

3, Distdncia = 2853.5, Bateria = 13.5, RPM = 5737, MAP = 0.599, Temperatura = 67.9, Velocidade = 131, Freio ativo = 0
2, Distancia
3, Distancia
3, Distéancia
4,
5,
2!

5254.2, Bateri 6, RPM = 4964, MAP = -0.507, Temperatura = 70.7, Velocidade = 94, Freio ativo = ©
7648.5, Bateri 6, RPM = 6154, MAP = -0.782, Temperatura = 72.8, Velocidade = 139, Freio ativo
10085.6, Bateria .5, RPM = 5919, MAP = 0.515, Temperatura = 74.3, Velocidade = Freio ativo
Distancia 12534.4, Bateria = .5, RPM = 6527, MAP = 1.044, Temperatura = 74.9, Velocidade = Freio ativo = @
Processando a linha 35002: Marcha Distancia 15077.9, Bateria .5, RPM = 7199, MAP = 1.178, Temperatura = .8, Velocidad Freio ativo = @
Processando a linha 40002: Marcha = Distancia = 17536.5, Bateria .5, RPM = 4578, MAP = -08.703, Temperatura = 76.5, Velocida , Freio ativo = 0
Processando a linha 45002: Marcha = 3, Distancia = 19927.7, Bateria = 13.5, RPM = 6711, MAP = 1.021, Temperatura = 75.6, Velocidade = 147, Freio ativo = @
Média da Temperatura de Motor: 72.24 °C

Média da Velocidade: 132.48 km/h

Média da Distancia: 9468.02 km
Média da Bateria: 13.45 %
Média do RPM do Motor: 5858.41
Média do MAP: 0.35

Execugao IPFS: 607.081ms

) |

Figura 6.8 — Teste de eficiéncia computacional no C2D

A Figura 6.8 revela que o tempo de execucao foi diretamente influenciado pela
taxa de recuperacao dos dados do IPFS. Esse tempo de recuperacao dos dados depende
de fatores como a carga da rede IPFS e o tamanho do arquivo armazenado. No entanto,
como o processo de execucdo ocorreu sem exposicdo dos dados sensiveis, a privacidade
das informacdes foi completamente preservada.
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As medicoes realizadas mostram que o processo de execucao de algoritmos so-
bre dados armazenados de forma segura, utilizando C2D, pode ser tao eficiente quanto a
analise de dados tradicionais, mesmo em uma rede descentralizada, onde os dados sao
mantidos imutaveis e privados.
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7. CONSIDERACOES FINAIS

7.1 Resumo Geral

Este trabalho apresentou a arquitetura eDNA, uma proposta voltada para a cri-
acao de um marketplace descentralizado de dados automotivos. Utilizando tecnologias
como blockchain, 10T, IPFS/IPNS e dNFTs, o objetivo foi enfrentar as limitacdes dos sis-
temas centralizados tradicionais, que frequentemente sofrem com vulnerabilidades de
seguranca, pontos Unicos de falha e falta de escalabilidade. A arquitetura foi projetada
para oferecer um modelo descentralizado, seguro e escalavel, promovendo a inclusao dos
proprietarios de veiculos no mercado de dados automotivos.

A estrutura da eDNA foi desenvolvida sobre a rede blockchain Polygon, reco-
nhecida por sua alta escalabilidade e custos reduzidos de transacao. A solucao combina
coleta de dados em tempo real por sensores IoT, armazenamento descentralizado e imu-
tavel no IPFS/IPNS e encapsulamento de informagdes dinamicas em dNFTs. Além disso,
utiliza o modelo Compute-to-Data (C2D) para possibilitar analises diretamente nos dados
armazenados, eliminando a necessidade de compartilha-los com terceiros e garantindo a
privacidade do proprietario. Essa abordagem resolve problemas comuns em arquiteturas
centralizadas e até mesmo em algumas solucdes descentralizadas, como a dificuldade de
atualizar informacdes de forma eficiente e segura.

Durante a implementacao, o sistema foi avaliado utilizando dados sintéticos, si-
mulando cenarios reais. Os testes demonstraram que as taxas de transacao permanecem
consistentemente acessiveis, mesmo em operacoes frequentes, comprovando a viabili-
dade do modelo em larga escala. A integracao do IPFS com o IPNS mostrou-se essencial
para superar limitacdes do armazenamento descentralizado, permitindo a atualizacao efi-
ciente de registros sem a necessidade de constantes interacbes com a blockchain, o que
reduz custos e complexidade operacional.

Os resultados obtidos confirmam que a arquitetura eDNA oferece uma solucao ro-
busta para os desafios do setor automotivo, estabelecendo um novo padrao para a gestao
de dados de veiculos. Além de proporcionar seguranca e eficiéncia, a arquitetura permite
gue os proprietarios de veiculos monetizem seus dados de maneira transparente, promo-
vendo uma redistribuicao mais justa do valor gerado por essas informacdes. A pesquisa
também demonstrou que a integracao de tecnologias descentralizadas é uma abordagem
vidvel para superar as limitacdes dos sistemas centralizados, enquanto garante a esca-
labilidade necesséaria para atender a crescente demanda por solucdes digitais no setor
automotivo.
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Em sintese, a arquitetura eDNA nao apenas alcancou os objetivos propostos,

como também se revelou uma solucao versatil, com potencial para ser aplicada em outras

indUstrias que demandem seguranca, privacidade e eficiéncia na gestao e comercializa-

cao de dados /oT.

7.2

Revisitando a proposta de pesquisa

Esta secdo revisita os problemas, hipéteses e questdes de pesquisa apresentados

no inicio deste documento. Também estabelece um paralelo entre o que foi proposto e o

que foi alcancado.

7.2.1

P.1.

P.2.

P.3.

P.4.

Problemas e Objetivos de Pesquisa

Como o veiculo deve ser monitorado através de sensores /IoT no ambiente
cotidiano: A arquitetura eDNA possibilita uma solucao robusta para o monitora-
mento continuo e em tempo real de veiculos. A Camada de Borda, abordada na
Figura 4.1, coleta dados por meio de sensores presentes nos veiculos. Embora a
pesquisa tenha utilizado dados sintéticos para testes, a estrutura é plenamente com-
pativel com dados reais, permitindo sua implementagao em ambientes automotivos
reais.

Como ter um registro das ocorréncias relacionadas ao veiculo de forma se-
gura, transparente e inviolavel: O uso de blockchain no eDNA, em conjunto com
0 armazenamento descentralizado via IPFS/IPNS, permite que registros de dados se-
jam mantidos de forma imutdvel e auditavel. Essa abordagem elimina vulnerabilida-
des associadas a sistemas centralizados.

Como estes registros devem ser inseridos em modelos de dados enrique-
cidos, posteriormente disponiveis para a venda a interessados externos,
bem como para o proprio proprietario do veiculo: Os registros devem ser
integrados a modelos de dados enriquecidos para comercializacdo e analise. A ar-
quitetura combina o conceito de dNFT e o modelo Compute-to-Data (C2D) para en-
capsular e processar os dados, permitindo sua monetizacao sem comprometer a
privacidade do proprietario.

A centralizacao tradicional dos sistemas tem se mostrado inadequada di-
ante das demandas de seguranca, escalabilidade e disponibilidade persis-
tentes no ambiente interconectado. As limitacoes desses sistemas cen-
tralizados, como pontos unicos de falha, vulnerabilidades a ataques e difi-
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H.1.

H.2.

H.3.

H.4.
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culdades em escalar proporcionalmente ao crescimento do numero de dis-
positivos, evidenciam a necessidade de novas abordagens: Sistemas cen-
tralizados apresentam falhas em termos de seguranca e escalabilidade, enquanto
solucdes Web3 enfrentam desafios de adocao ampla. A eDNA supera os desafios de
escalabilidade ao integrar a blockchain e o IPNS. A avaliacao pratica demonstrou a
eficiéncia da abordagem, validando sua aplicacdo no contexto automotivo.

Hipoéteses e Questdes de Pesquisa

Na presente pesquisa, as hipéteses que foram validadas incluem:

A implementacao de sensores IoT em veiculos melhora significativamente
a coleta de dados em tempo real, aumentando a eficiéncia na gestdao de
uso dos veiculos: A arquitetura eDNA confirmou a validade dessa hipétese ao de-
monstrar que os sensores /oT instalados nos veiculos permitem a coleta eficiente de
dados em tempo real. Durante os testes, foi possivel observar a captura de informa-
cOes precisas como velocidade, RPM, nivel de combustivel e temperatura do motor,
essenciais para uma gestao detalhada e eficaz do veiculo.

Tecnologias de blockchain podem garantir um registro de ocorréncias re-
lacionadas a veiculos que seja seguro, transparente e inviolavel, minimi-
zando fraudes e disputas: A pesquisa validou essa hipdtese ao implementar o
armazenamento de registros na rede blockchain Polygon, garantindo imutabilidade
e transparéncia. Os testes confirmaram que os dados armazenados sao protegidos
contra alteracdes e acessiveis apenas por meio de contratos inteligentes, minimi-
zando riscos de fraudes e disputas entre as partes interessadas.

A integracao de dados de veiculos coletados em modelos enriquecidos au-
menta o valor comercial desses dados para partes externas, sem compro-
meter a privacidade do proprietario: Essa hipétese foi confirmada com a imple-
mentacao do modelo Compute-to-Data (C2D), que permite a execucao de algoritmos
diretamente nos dados armazenados, sem que estes sejam compartilhados com ter-
ceiros. Esse modelo viabiliza a comercializacao segura e agrega valor aos dados sem
expor informagdes sensiveis do proprietario.

Sistemas descentralizados oferecem melhor seguranca, escalabilidade e
disponibilidade para a gestao de dados em veiculos, superando as limita-
coes dos sistemas centralizados: A arquitetura eDNA demonstrou que sistemas
descentralizados sao mais seguros e escalaveis do que sistemas centralizados. O
uso combinado de blockchain, IPFS/IPNS e inteligentes contratos garantiu que o sis-
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tema mantivesse alta disponibilidade e integridade dos dados, mesmo em cenarios
de alta demanda simulados durante os testes.

As questdes de pesquisa exploradas no presente trabalho incluem:

De que maneira os sensores IoT podem ser utilizados na monitoracao co-
tidiana de veiculos de forma eficaz? A arquitetura eDNA mostrou que sensores
loT conectados a camada de borda sao eficazes para coletar e transmitir dados em
tempo real. Essa coleta continua permite que o sistema capture informacgoes criticas
sobre o veiculo, como condicdes de operacao e histérico de uso, promovendo uma
gestao mais eficiente, utilizando a tecnologias presentes no ramo automotivo, como
o OBD.

Como a tecnologia de blockchain pode ser aplicada para criar um sistema
de registros veiculares que seja ao mesmo tempo seguro e acessivel para
as partes interessadas? A tecnologia blockchain foi aplicada para criar registros
veiculares seguros e acessiveis, utilizando a rede Polygon. O uso de contratos inteli-
gentes assegurou gue as partes interessadas tivessem acesso controlado e auditavel
aos registros, promovendo confianca e transparéncia nas transacdes de dados.

De que forma os dados coletados de veiculos podem ser enriquecidos e
preparados para venda, garantindo privacidade e agregando valor para o
proprietario e para terceiros? O modelo Compute-to-Data (C2D) implementado
na arquitetura eDNA possibilitou o enriquecimento de dados para venda, ao permi-
tir que algoritmos analiticos fossem executados diretamente nos dados armazena-
dos. Isso garantiu a privacidade do proprietario, pois os dados brutos nunca foram
compartilhados, apenas os resultados processados foram disponibilizados para os
interessados.

Quais sao as principais vantagens e desafios na adocao de sistemas des-
centralizados? A pesquisa identificou varias vantagens, incluindo maior segu-
ranca, transparéncia e escalabilidade, proporcionadas pela descentralizacao. Con-
tudo, desafios como a complexidade de implementacao e os custos iniciais de inte-
gracao foram observados, além dos custos para manutencdo dos dados no IPFS, no
caso do sistema evoluir para um MVP. Estes custos sao importantes, pois durante a
realizacao da PoC nao foi utilizada a opcao de manutencao dos dados no IPFS, caso
o servidor que armazena estes dados venha a ser excluido da rede. Estes custos po-
dem ser de até 100 délares por més, considerando um espaco de armazenamento
de 5TB (0,035 délares para cada GB extra). Ferramentas como o Pinata [34] ofe-
recem solucdes de pinagem de dados. Estes custos podem ser reduzidos, no caso
de utilizacdo em escala real, através do envio de um conjunto de dados ao IPFS, ao
invés do envio de dados individuais. Assim, poderia ser definido que os dados de um
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veiculo seriam enviados a cada x unidades de tempo, por exemplo a cada hora, dia
ou semana.

7.3 Trabalhos Futuros

Embora este trabalho tenha apresentado avancos na integracao de tecnologias
descentralizadas para o setor automotivo, hd oportunidades para expandir e aprofundar
os resultados obtidos. Os principais direcionamentos para trabalhos futuros incluem:

7.3.1  Analise de Impacto Regulatério e de Conformidade

Como a privacidade de dados € um tema central, estudos futuros poderiam ana-
lisar a conformidade da arquitetura com regulamentacdées emergentes, como a Lei Geral
de Protecao de Dados Pessoais (LGPD) no Brasil e regulamentos internacionais como o
GDPR. Também desenvolver frameworks de monitoramento para assegurar a auditoria e
a conformidade continuas em ambientes descentralizados. Além disso, investigar abor-
dagens de governanca descentralizada para estabelecer padrdes e protocolos para o uso
ético e seguro de dados veiculares.

7.3.2 Validacao e Testes em Ambientes Reais

Para consolidar os resultados deste trabalho, estudos futuros podem implemen-
tar e testar a arquitetura proposta em ambientes reais, como parcerias com montadoras
para validacdo da arquitetura em veiculos conectados, avaliando sua eficiéncia em ce-
narios de uso pratico. Realizar simulacdes em larga escala para medir a performance da
arquitetura em redes de alta densidade, como frotas de veiculos compartilhados. Por fim,
realizar a avaliacao da experiéncia do usudrio ao interagir com aplicacdes descentraliza-
das, investigando barreiras de adocao e usabilidade.

Os direcionamentos propostos reforcam o compromisso com a inovacao e a sus-

tentabilidade, garantindo que a arquitetura desenvolvida permaneca relevante em um
cenario tecnolégico em constante evolugao.
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APENDICE A - CONFIGURACAO DO AMBIENTE DOCKER

: # Imagem base do contéiner

e NOU R WNH

FROM python:3.9-slim

# Definir o diretdrio de trabalho dentro do contéiner
WORKDIR /app

# Instalar IPFS

RUN apt-get update

RUN apt-get install -y ipfs

# Copiar os arquivos para o contéiner

COPY script.py .

: COPY requirements.txt .
11:
12:
13:
14:
15:
16:
17:

# Instalar as dependéncias

RUN pip install -no-cache-dir -r requirements.txt

# Inicializar o daemon do IPFS

RUN ipfs init

RUN ipfs daemon &

# Definir o comando de execucao padrao do contéiner
ENTRYPOINT [“python”, “script.py”]
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APENDICE B - ALGORITMO DE CALCULO DA MEDIA ARITMETICA

COM INTEGRACAO IPFS PARA C2D

function ProcessData(data)
values < data.get("values", [])
if not values then

return {"error":

end if

mean_value < sum(values) / len(values)

return {"mean"

: mean_value}

function FetchDataFromIPFS(cid)

: function Main()
: {Obtém os dados a partir do IPFS}

: cid « "QmExampleCID" {CID de exemplo}

: input_data < FetchDataFromIPFS(cid)

: {Processa os dados}

: result < ProcessData(input_data)

: {Publica o resultado no IPFS}

: new_cid < PublishTolPFS(result)

: {Retorna o CID do resultado}

: print("Resultado armazenado em:", new_cid)

. if __name__ ==

Main()

. end if

: {Baixa o dataset armazenado no IPFS}
: command < "ipfs cat " + cid

: result < subprocess.run(command, capture_output=True, text=True)
: return json.loads(result.stdout)

: function PublishTolPFS(data)

: {Publica os resultados de volta no IPFS}

: json_data < json.dumps(data)

: command < "echo '" + json_data+ "’ | ipfs add -Q"
: result < subprocess.run(command, capture_output=True, text=True)
: return result.

stdout.strip() {Retorna o CID gerado}

"__main__" then

"Nenhum valor numérico fornecido."}
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APENDICE C - CONTRATO SOLIDITY PARA DNFTS COM PRIVADO ID

1: pragma solidity "0.8.10;

2:

3: {Importacao das bibliotecas OpenZeppelin}

4: import "@openzeppelin/contracts/token/ERC721/ERC721.s0l";
5: import "@openzeppelin/contracts/token/ERC721/extensions/
6: ERC721URIStorage.sol";

7: import "@openzeppelin/contracts/utils/Strings.sol";
8: import "@openzeppelin/contracts/utils/Base64.sol";
9:

10: {Interface para verificacao de DID com Privado ID}

11: interface IPrivadolD

12: function verifyDID(address user, string memory did)
13: external view returns (bool);

14:

15: {Definicao do contrato principal}

16: contract CarDynamicNFT is ERC721, ERC721URIStorage
17: {Estrutura dos dados do veiculo}

18: struct Carinfo

19: string owner;

20: string model;

21: string imageCID;

22: uint256 lastDistance;

23:

24: {Mapeamento de IDs para informacdes do veiculo}

25: mapping(uint256 => Carinfo) public carData;

26: mapping(uint256 => string) public carDIDs;

27: IPrivadoID private privadolD;

28: address private s_owner;

29:

30: {Evento para atualizacao dos metadados do dNFT}

31: event NFTUpdated(uint256 tokenId, string newCID);
32:

33: {Construtor do contrato}

34: constructor(address privadoIDAddress) ERC721("Car dNFT", "CAR")
35: s_owner = msg.sender;

36: privadoID = IPrivadoID(privadoIDAddress);

w
~



38:
39:
40:
41:
42:
43:
44
45:
46:
47:
48:
49:
50:
51:
52:
53:

54:
55:
56:
57:
58:
59:
60:

{Funcao para mintar um novo dNFT do veiculo}

function mintCarNFT(

address to, uint256 tokenId, string memory ownerName,

string memory model, string memory imageCID, uint256 initialDistance,
string memory ownerDID) public

require(privadoID.verifyDID(to, ownerDID), "DID verification

failed");

_safeMint(to, tokenId);

carData[tokenId] = CarInfo(ownerName, model, imageCID,
initialDistance);

carDIDs[tokenId] = ownerDID;

_setTokenURI(tokenId, generateTokenURI(tokenId));
{Funcao para atualizar a quilometragem do veiculo no dNFT}

function updateCarDistance(uint256 tokenId, uint256 newDistance, string
userDID) public

require(_exists(tokenId), "Token ID does not exist");
require(privadoID.verifyDID(msg.sender, userDID), "DID verification
failed");

carData[tokenId].lastDistance = newDistance;

string memory newTokenURI = generateTokenURI(tokenId);

_setTokenURI (tokenId, newTokenURI);

emit NFTUpdated(tokenId, newTokenURI);
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