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BENCHMARK TPC-C APLICADO EM REPLICACAO MAQUINA DE
ESTADOS

RESUMO

A disponibilidade de um sistema pode ser afetada por falhas ou ataques que
exploram suas vulnerabilidades. Atualmente, cada vez mais pessoas confiam em sistemas
online disponiveis na Internet. Para minimizar os riscos de indisponibilidade, a Replicacao
de Maquina de Estados (RME) é uma abordagem comum.

A RME é uma estratégia importante para fornecer servicos de alta disponibili-
dade. Porém, o aumento da vazao em sistemas RME é desafiador devido ao seu modelo
deterministico, o que demanda esforcos de pesquisa para melhorar sua vazao. Ainda as-
sim, existe uma falta de cargas de trabalho que permitam avaliar diferentes mecanismos
de RME de acordo com critérios comuns e representativos para classes de aplicacdes de
interesse.

Com base nisso, importantes aspectos comuns foram identificados no contexto
de transacodes online, e prop6s-se o uso do TPC-C, o benchmark C do Comité de Desempe-
nho de Processamento de Transacgdes, para avaliar RMEs. Sua arquitetura para o contexto
RME foi discutida e implementada em uma plataforma de replicacao. Resultados foram
apresentados usando o modelo classico de RME. Além disso, uma abordagem de RME pa-
ralelo foi discutida e implementada com esta carga de trabalho, e os resultados obtidos
foram relatados.

Palavras-Chave: Replicacdo Maquina de Estado, Tolerancia a Falhas, Benchmark.



TPC-C APPLIED BENCHMARK IN STATE MACHINE REPLICATION

ABSTRACT

The availability of a system can be impacted by failures or attacks that exploit
its vulnerabilities. Increasingly, more people rely on available online systems on the Inter-
net. To minimize downtime risks, State Machine Replication (SMR) is a common approach.
SMR is an important strategy for providing highly available services. However, increas-
ing capacity in SMR systems is challenging due to its deterministic model, which requires
research efforts to improve its parallelism. Nevertheless, there is a lack of workloads to
evaluate different SMR mechanisms according to common and representative criteria for
classes of applications of interest. Based on this, important common aspects were identi-
fied in the context of online transactions, and the use of TPC-C, the Transaction Processing
Performance Council’s benchmark C, this work proposes to evaluate SMRs. Its architec-
ture for the SMR context is discussed and an implementation on a replication platform is
provided. TPC-C performance results are presented for the classic SMR model. Addition-
ally, a parallel SMR approach is discussed, and implemented with this workload, and the
results obtained reported.

Keywords: State Machine Replication, Fault Tolerance, Benchmark.
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1. INTRODUCAO

A Replicacao da Maquina de Estado (RME) [30, 47] é uma abordagem simples
e eficaz para criar servicos altamente disponiveis que oferecem linearizabilidade [24].
Na abordagem de RME, um conjunto de réplicas iniciam no mesmo estado e executam
0s mesmos comandos de clientes na mesma ordem, deterministicamente, mantendo o
estado replicado e consistente.

A proposta seminal de RME [31] tem desempenho limitado, principalmente de-
vido a reducao da concorréncia para garantir o determinismo. Com a crescente necessi-
dade de servigos altamente disponiveis e fortemente consistentes, diversas abordagens
foram e tém sido investigadas para escalar vazao em RME. Grande parte dos estudos vol-
tados a escalabilidade em RME recaem sobre (i) o aumento de vazao das réplicas fazendo-
se uso de paralelismo intra-réplica, por exemplo os mencionados na Secdo 2.1.1; ou sobre
(ii) o particionamento do estado da aplicacao e provimento de diferentes conjuntos de
réplicas para cada particao, aumentando a vazao para comandos em particdes distintas,
como por exemplo em [11, 34, 46, 46, 20, 51].

Majoritariamente, para a andlise de desempenho, faz-se uso de aplicacdes sinté-
ticas que permitem controlar parametros da carga de trabalho e, com isso, investigar seu
efeito no desempenho conforme os mecanismos propostos.

No primeiro caso (i), um fator importante é a taxa de conflitos entre os comandos
submetidos. Um conflito existe entre dois comandos se um deles escreve no conjunto de
valores escritos ou lidos pelo outro, levando necessariamente a sequencializacao da exe-
cucao dos mesmos. Para o estudo de paralelismo intra-réplica utilizam-se aplicacdes com
objetivo especifico de geracao de comandos com taxas controladas de conflitos. Neste
contexto, a prépria geracao do conflito sintético tem técnicas diferentes. No segundo
caso (ii), um fator importante é a taxa de comandos que acessam multiplas particdes,
impondo sincronizacao entre particdées e com isso afetando seu desempenho. Neste caso,
tipicamente escolhe-se aplicacdes em que arbitrariamente define-se o percentual de ope-
racbes em particdes isoladas ou em multiplas particdes. Ainda que estas técnicas com
cargas especificas permitam a avaliacao dos mecanismos propostos, tipicamente a ana-
lise comparativa dos mesmos nao é direta e a efetividade dos mesmos perante cargas de
trabalho reais pode nao estar clara.

Em sintese, considera-se que no desenvolvimento de solucdes para RME existe
uma lacuna de cargas de trabalho representativas de aplicacdes reais, disponiveis, que
possam ser empregadas por diferentes proponentes para avaliar seus mecanismos pro-
postos. Entende-se que uma carga de trabalho representativa para o estudo de desempe-
nho em RME deva oferecer a possibilidade de estudo destes principais aspectos (i) e (ii) ja
mencionados. Neste sentido, sao identificados aspectos comuns importantes no contexto
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de processamento de transacdes online: o modelo de submissao e resposta a transacdes;
o nivel de consisténcia forte requerido; a nocdao analoga de conflito entre transacdes; e o
uso de técnicas de particionamento. Assim, o translado de cargas de trabalho represen-
tativas advindas do contexto de transacdes online contribuem para o estudo de RME.

Neste contexto, o TPC-C é um benchmark C do Conselho de Desempenho de Pro-
cessamento de Transacao e tem como alvo os sistemas de processamento de transacdes
online (OLTP), sendo aceito e utilizado para avaliacao de diferentes plataformas e meca-
nismos para processamento de transacdes. Ele define a estrutura de uma base de dados e
um conjunto de transacdes possiveis. Usudarios submetem transacdes concorrentemente,
esperando consisténcia forte. As taxas de cada tipo de transacao e seus parametros tam-
bém estao especificados no TPC-C. As transacdes acessam dados comuns, naturalmente
originando conflitos. O modelo de dados preconiza a existéncia de armazéns (warehou-
ses) e a carga especifica taxas de transacdes que envolvem mais de um armazém e quais
sao eles, fornecendo os dados para o particionamento por armazém.

Portanto, esta dissertacao tem como objetivo geral propor o uso de cargas de tra-
balho do contexto de processamento de transacdes para aplicacao em RME. Além disso,
serao discutidas as implicacdes do mapeamento de uma aplicacao transacional sobre
RME. Os seguintes objetivos especificos serao abordados:

i. Propor uma arquitetura e implementacao do TPC-C em uma plataforma de RME.

ii. Estender a proposta anterior para RME paralela por meio de uma definicao de conflito
entre transacdes, permitindo a execucao simultanea de transacdes independentes.

iii. Realizar experimentos com o TPC-C no modelo cldssico de RME e com extensdes
para RME paralela, implementados na biblioteca de replicacao BFT-SMaRt.

O restante da dissertacao esta organizado da seguinte maneira: No Capitulo 2 é
apresentada a fundamentacao tedrica; No Capitulo 3 é discutido o suporte as transacdes
no modelo RME, assim como descreve como o0s principais elementos do TPC-C sao ma-
peados para um servico replicado e a definicao da funcao de conflito para a integracao
do TPC-C em uma RME paralela; No Capitulo 4, sdo relatados os experimentos e os resul-
tados alcancados. Finalmente, no Capitulo 5, sdo apresentadas as observacdes finais do
trabalho.
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2. FUNDAMENTACAO TEORICA

2.1 Replicacao de Maquina de Estado

A replicacao é um meio essencial para alcancar alta disponibilidade, e a Replica-
cao de Maquina de Estado (RME) [30, 47] € uma abordagem de replicagao proeminente.
Nesta abordagem, um servico é definido como uma maquina de estado composta por va-
ridveis de estado e uma funcao de transicao de estado que é dada por um conjunto de
comandos que alteram as variadveis de estado. Os comandos sao enviados (entrada) pelos
clientes e aplicados atomicamente, lendo e/ou escrevendo varidveis de estado e gerando
uma resposta ao cliente. A execucao do comando é deterministica, ou seja, dado um es-
tado de variaveis e um comando, ha um préximo estado conhecido de varidveis e uma
resposta conhecida para o cliente. E importante ressaltar que, por meio de um protocolo
de difusao atémica [23], todas as réplicas devem iniciar no mesmo estado e executar os
comandos na mesma sequéncia.

Com esses elementos, a RME fornece aos clientes a abstracao de um servico alta-
mente disponivel enquanto oculta a existéncia de multiplas réplicas, garantindo lineariza-
bilidade. Um sistema é linearizavel se houver uma maneira de reordenar os comandos do
cliente em uma sequéncia gue (i) respeite a semantica dos comandos, conforme definido
em suas especificacdes sequenciais, e (ii) respeite a ordem em tempo real dos comandos
em todos os clientes [24, 4].

A abordagem RME é empregada em muitos sistemas importantes. Por exemplo,
na pilha de software do Google com o Chubby [14], que é usado pelo gerenciador de
cluster Borg, pelo Google File System (GFS) e pelo Bigtable [52, 17]. Analogamente, o
Zookeeper do Apache [25] é usado pelo HDFS [48] e pelo Cassandra [29]. No entanto, a
abordagem seminal RME tem desempenho limitado, pois as réplicas executam os coman-
dos sequencialmente para garantir o determinismo e ordem total. A adicdo de réplicas
nao melhora a vazao, pelo contrario, pode prejudicar, pois mais réplicas precisam ser
coordenadas durante o broadcast atbmico ou consenso. Assim, diferentes abordagens
para favorecer a vazao surgiram. De forma importante, é possivel observar o paralelismo
intra-réplica, mantendo o determinismo, e o uso de particionamento (sharding). A sequir,
relata-se o uso destas técnicas.

2.1.1 RME Paralela

A abordagem paralela para RME emergiu da observacao inicial de que, embora
a execucao de comandos concorrentes possa resultar em nao determinismo, comandos
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independentes podem ser executados concorrentemente sem violar a consisténcia [47].
Conforme ja discutido, dois comandos conflitam se acessarem o estado compartilhado e
pelo menos um deles alterar o estado compartilhado. Caso contrario, sao independentes
pois acessam diferentes partes do estado ou apenas leem as partes comuns acessadas.

A partir disso, vérias abordagens foram propostas para permitir a execugao con-
corrente de comandos [27, 28, 35, 36, 38, 3, 21, 13, 5]. Estas solucdes relatam mecanis-
mos intra-réplica para escalonar comandos para execucao paralela, mantendo o determi-
nismo entre as réplicas. Surgem diferentes meios para lidar com conflitos de comando,
mostrando diferentes compensacdes entre sobrecarga de escalonamento e exploracao de
concorréncia. De qualquer forma, em comum a todas estas técnicas, o aumento experi-
mentado na vazdo é altamente sensivel ao grau de conflito da carga de trabalho empre-
gada.

Em [21], uma classificacao de protocolos para o escalonamento baseado em de-
pendéncias é apresentada, com as seguintes abordagens:

* Protocolos de escalonamento tardio: a dependéncia entre requisicdes é identificada
e tratada somente nas réplicas. Além do requisito acima mencionado em solicitacdes
conflitantes, nao ha mais restricdes no escalonamento. Assim sendo, os segmentos
menos ocupados podem receber mais comandos se sua execucao nao entrar em
conflito com comandos que estao sendo executados por outros segmentos.

Nesta classe enquadram-se abordagens de RMEs paralelas para deteccao de depen-
déncia baseadas na comparacao de transacdes em pares [28] ou em lotes [38].

O sistema CBASE [28], por exemplo, apresenta uma estrutura cldssica de replicacao
paralela que adiciona um escalonador deterministico para as réplicas, em cada ré-
plica é construido um grafo de dependéncia, localizando as dependéncias aos pares
entre as transacdes em sua ordem total. Com base no grafo de dependéncia, o esca-
lonador envia as transacdes para execucao nas threads inativas presentes na thread
pool. Apds a execucao o escalonador remove a transacao do grafo e responde aos
clientes.

Além disso, pesquisas recentes [38] mostraram que comparacdes de transacdes aos
pares introduzem contencao ao escalonamento e para superar esse problema, a
batch CBASE [38] define as dependéncias por comparacao em lotes. O escalona-
dor lida e armazena lotes de comandos em vez de comandos Unicos e as threads
executam lotes inteiros. Dessa forma, comandos de um mesmo lote sao executados
sequencialmente na ordem estabelecida.

* Protocolos de escalonamento antecipado: parte das decisdes de escalonamento é
tomada antes que as requisicdes sejam demandadas, por exemplo através de uma
classificacdo do tipo de requisicao. Cada réplica deve respeitar restricdbes de escalo-
namento conforme a classe informada. A programacao nas réplicas determina qual
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thread no subconjunto definido executara a solicitacao. Dessa forma, o conceito do
escalonamento antecipado [2, 3] é fazer parte das decisdes de escalonamento an-
tes que os comandos cheguem ao paralelizador e, assim, reduzir a sobrecarga do
escalonamento.

* Protocolos de escalonamento estatico: é uma versao mais extrema do escalona-
mento antecipado, na qual é decidido quando worker thread ird executar um co-
mando e quando esse comando deve ser executado via broadcast. O P-SMR [35]
é um exemplo de programacao estatica, ele ndao possui paralelizador ou escalona-
dor. As workers threads das réplicas fornecem e executam simultaneamente varios
fluxos distintos de comandos ordenados. Para preservar a exatidao, os comandos
em cada fluxo devem ser independentes. Para garantir a independéncia entre os
fluxos entregues simultaneamente, ao contrario das abordagens anteriores onde as
dependéncias de comando sdo determinadas nas réplicas, nesse caso as dependén-
cias de comando sao determinadas pelos clientes, antes que os comandos sejam
solicitados. O P-SMR implementa um modelo totalmente paralelo no qual os coman-
dos independentes sao ordenados, entregues e executados simultaneamente. Os
comandos dependentes sao ordenados por meio de grupos multicast dedicados e
executados sequencialmente.

2.1.2 RME Particionada

O objetivo dessa abordagem é particionar o estado do servico e replicar cada
particao. O particionamento deve, tanto quanto possivel, separar objetos com acessos
independentes. Ou seja, que podem ser feitos concorrentemente sem impactar na con-
sisténcia do servico. Os comandos que acessam o estado de uma Unica particdo sao
manipulados como na replicacdo classica da maquina de estado (RME) [37]. Quando par-
ticoes isoladas sao acessadas, estes comandos podem ser executados paralelamente.
Dessa maneira escalabilidade e linearizacao sao garantidas. Se um comando acessa mais
de uma particao, entao sincronizacdao pode ser necessaria em relagcao a comandos aces-
sando mesmas particoes.

Existem algumas abordagens para lidar com comandos que acessam estados de
diferentes parti¢des, entretanto comandos multiparticionados, inevitavelmente, possuem
desempenho limitado. Isso acontece devido a sobrecarga de ordenar e coordenar coman-
dos entre particdes para garantir uma consisténcia forte. Além disso, se os dados nao
forem distribuidos com cuidado, os desequilibrios de carga poderao suprimir as vanta-
gens do particionamento [37].

Alguns protocolos assumem que 0s servicos possuem particionamento de estado
perfeito, ou seja, nenhum comando acessa o0s estados de duas ou mais particdes. Dessa
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forma, os comandos pertencem essencialmente a uma Unica particdo e o desempenho
serd escalado conforme o nimero de particoes, desde que a carga esteja equilibrada entre
as mesmas [33], [40]. H& também protocolos que assumem que a carga de trabalho possa
ser dividida e que os comandos sejam executados individualmente apenas nas particdes
envolvidas, sem a necessidade de armazenar dados em particdes diferentes [39].

2.2 BFT-SMaRt

O BFT-SMaRt [9] é uma biblioteca Java para RME, que implementa um protocolo
inspirado em PBFT (Practical Byzantine Fault Tolerance) [16] para tolerar falhas bizantinas
(BFT). No entanto, o sistema também pode ser configurado para tolerar apenas faltas por
parada/crash (CFT). Além disso, suporta a reconfiguracao do conjunto de réplicas e prové
suporte para durabilidade.

A vazao do BFT-SMaRt depende do tamanho da mensagem e do modo de tole-
rancia a falhas (CFT ou BFT) [9]. No modo BFT, mais e maiores mensagens sao trocadas
devido aos mecanismos necessarios. Além dos aspectos de comunicacao, a execucao
também afeta o desempenho. O BFT-SMaRt! implementa o modelo sequencial de exe-
cucao nas réplicas. Porém, no topo do BFT-SMaRt foram implementadas extensdes para
execucado paralela? e particionada. Essas extensdes suportam diferentes abordagens de
execucao discutidas em [42].

Atualmente, o BFT-SMaRt oferece uma ampla variedade de protocolos, incluindo
os relacionados a reconfiguracao, checkpoints e transferéncia de estados. Dessa forma,
ele se torna uma biblioteca completa para a gestao de estados, chamada de Recuperacao
de Mecanismos de Estado (RME). Essa biblioteca foi criada seguindo os seguintes princi-
pios de design:

Modelo de falhas ajustavel: O BFT-SMaRt é capaz de tolerar falhas bizantinas
nao maliciosas e oferece assinaturas criptograficas para tolerar falhas maliciosas. Ele
também possui um protocolo RME simplificado para tolerar apenas falhas e corrupgoes de
mensagens [9].

Simplicidade: Para garantir a correcao do protocolo, evita-se otimizacdes que
introduzam complexidade extra na implantacao, codificacao ou novos casos especificos.
Isso inclui evitar técnicas promissoras em desempenho ou eficiéncia de recursos que difi-
cultem a renderizacao correta ou a implantacao do sistema [9].

Modularidade: BFT-SMaRt possui um protocolo RME modular com uma primitiva
de consenso bem definida, enquanto outros sistemas tém um protocolo monolitico onde o

Ihttps://github.com/bft-smart/library
Zhttps://github.com/parallel-SMR/library
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algoritmo de consenso é integrado a RME sem separacao clara. As alternativas modulares
sao geralmente mais faceis de implementar e compreender [9].

Interface de Programacao de Aplicativos Simples e Extensivel: A APl simples ofe-
recida permite que programadores implementem servicos deterministicos seguindo o mo-
delo de programacao RME. Os clientes podem usar o método invoke(command) para en-
viar comandos para réplicas que os processam com o método execute(command). Se
a aplicacao precisar de comportamentos especializados, eles podem ser implementados
com chamadas alternativas, callbacks ou plug-ins no lado do cliente ou do servidor [9].

Reconhecimento de varios nucleos: O BFT-SMaRt utiliza a arquitetura multicore
presente em servidores para melhorar o desempenho de algumas tarefas de processa-
mento dispendiosas no caminho critico do protocolo. A vazdo do sistema é dimensionado
pelo nUmero de threads de hardware suportados pelas réplicas, especialmente quando
as assinaturas sao habilitadas e ha necessidade de maior poder computacional para sua
verificacao [9].

O BFT-SMaRt é um sistema que tolera f falhas bizantinas em n > 3f + 1 réplicas
e permite alterar n e f em tempo de execucdo. Além disso, o sistema também pode ser
configurado para usar apenas n > 2f + 1 réplicas para tolerar f falhas por crash. Clientes
propensos a falhas e eventual sincronia garantem a vivacidade do sistema. Links confia-
veis sao usados para comunicacao entre processos e sao implementados com cédigos de
autenticacao de mensagem (MACs) em TCP/IP. Chaves de réplica-réplica sao geradas por
meio de Signed Diffie-Helman com um par de chaves RSA por réplica, enquanto chaves de
cliente-réplica sao geradas com base nos ids dos endpoints. Autenticacao forte de clientes
esta disponivel se solicitacdes assinadas estiverem habilitadas [9].

2.2.1 Arquitetura BFT-SMaRT

A arquitetura de uma réplica de um sistema de processamento de requisicoes,
pode ser dividida em trés partes: recebimento, ordenamento e execucao de requisicoes.

No recebimento, os clientes enviam suas requisicdes ao sistema, que sao repli-
cadas e enviadas para as réplicas responsaveis por atendé-las. Cada cliente possui uma
threads dedicada e suas requisicdes sao colocadas em filas separadas. A autenticidade
das requisicdes é garantida por meio de assinaturas digitais [9].

No ordenamento, uma thread proposer inicia uma instancia do consenso para
definir a ordem de entrega de um lote de requisicdes. As réplicas se comunicam entre si
por meio de outro conjunto de threads e existe um conjunto de threads responsavel por
receber as mensagens enviadas pelas outras réplicas. O processamento necessario para
garantir a autenticidade dessas mensagens é realizado nestas threads. No BFT-SMaRt, o
ordenamento é sequencial, ou seja, uma nova instancia do consenso sé é iniciada apds
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a instancia anterior ter terminado. O objetivo de ordenar as requisicoes em lotes é au-
mentar o desempenho do sistema. Caso uma requisicao nao seja ordenada dentro de um
determinado tempo, o sistema troca a réplica lider. Para evitar que uma réplica maliciosa
force a troca de lider, é necessario que pelo menos f + 1 réplicas solicitem a troca [9].

Na execucdo de requisicdes, as réplicas processam as requisicdes ordenadas e
retornam os resultados para os clientes. Os clientes verificam a validade da resposta
comparando-a com f + 1 respostas iguais (ou apenas 1 resposta caso o sistema esteja
configurado para tolerar apenas falhas por crash). Atualmente, foi proposto um protocolo
para paralelizar a execucao de multiplas requisicdes em paralelo, o que aumenta ainda
mais o desempenho do sistema [9].

2.3 TPC Benchmark C

2.3.1 Visao Geral

O Transaction Processing Performance Council® (TPC) reGine diferentes atores in-
teressados no desempenho de sistemas transacionais e, portanto, como uma de suas
atividades, propde benchmarks para medir tais sistemas. TPC-C* especifica o benchmark
C deste comité, tendo como alvo sistemas complexos de processamento de transacdes
online (OLTP) e simula um ambiente OLTP complexo através de um conjunto de operacoes
basicas de leitura e escrita. Ele foi projetado para fornecer dados de desempenho relevan-
tes para a comparacao objetiva de dois ou mais sistemas em termos de sua capacidade
de processar transacdoes. O TPC-C retrata a atividade de uma empresa atacadista com
varios distritos de vendas e armazéns associados, sendo que o tamanho da organizacao
é determinado pelo nimero de armazéns. Cada armazém mantém estoque de 100 mil
produtos vendidos pela empresa e cada distrito atende a 3 mil clientes.

O propdsito de um benchmark é reduzir a diversidade de operacdes encontradas
em uma aplicacao de producdo, mantendo as caracteristicas de desempenho essenciais
da aplicacao, como o nivel de utilizacdo do sistema e a complexidade das operacdes. Mui-
tas funcdes precisam ser realizadas para gerenciar um sistema de entrada de pedidos de
producao, mas muitas delas nao sdo de interesse principal para andlise de desempenho e
sao omitidas no TPC-C para evitar excesso de diversidade. A empresa retratada pelo TPC-
C é um fornecedor atacadista que expande seu negdcio criando novos armazéns e distritos
de vendas, e mantém estoques dos 100 mil itens vendidos em todos os seus armazéns.

3https://www.tpc.org/
“https://www.tpc.org/tpc_documents_current_versions/current_specifications5.asp
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O diagrama a sequir ilustra a hierarquia do depésito, distrito e cliente do ambiente de
negécios da TPC-C.

-------

District-1 District2 ) - - - - - = District-10
YAl

7

VY S

s [
,

o J '

SR RERRETERE &

Customers

Figura 2.1: Hierarquia do ambiente de negdcios do TPC-C [19].

Clientes entram em contato com a empresa para realizar novos pedidos ou soli-
citar o status de pedidos existentes. Em média, os pedidos sdo compostos por 10 itens,
mas hd casos em que um por cento deles incluem produtos que nao estdo disponiveis
no armazém regional e precisam ser adquiridos em outro armazém. Além disso, o sis-
tema da empresa também é utilizado para registrar pagamentos dos clientes, organizar
a entrega de pedidos e monitorar os niveis de estoque para identificar possiveis faltas de
suprimentos.

2.3.2 Modelagem de Dados

A modelagem do banco de dados do TPC-C é composta por nove tabelas. Os
detalhes do relacionamento entre as tabelas podem ser vistos na Figura 2.2 abaixo:

Warehouse

New-Order W*30k
w 3+ W*9k+ V 14
OderLine Order

W*300k+

Figura 2.2: Diagrama Entidade-Relacionamento (DER) [19].

* Todos os numeros apresentados ilustram os requisitos populacionais do banco de
dados;
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* Os numeros dentro dos blocos da entidade representam a cardinalidade das tabelas
(ndmero de linhas). Se a tabela warehouse, por exemplo, possuir dez registros, entdo
a tabela district tera cem registros e a tabela customer, por sua vez, tera trezentos
mil registros. A tabela item é a Unica exclusividade nessa modelagem, pois sua
cardinalidade é independente do nimero de registros de qualquer outra;

* Os numeros juntos as flechas representam as cardinalidades dos relacionamentos
(nimero de filhos por pai);

* O simbolo de mais (+) indica que mais linhas serdo adicionadas a tabela a medida
que o benchmark for executado.

2.3.3  Transacoes

TPC-C envolve a mistura de cinco tipos de transacdes simultaneas de complexi-
dades variadas que sao executadas online ou em fila assincrona. Cada transacao possui
caracteristicas diferentes que afetam o desempenho do sistema de varias formas diferen-
tes. Abaixo, uma breve descricao das transacdes:

New-Order: E responséavel por registrar uma operacdo de compra realizada por um cli-
ente. Ela inclui a insercao de dados nas tabelas Order, New_Order e Order_Line, bem
como a atualizacao do estoque (na tabela Stock) para cada item adquirido. Além
disso, ela realiza consultas nas tabelas Warehouse, District, Customer e Item para
obter informacdes necessérias. E uma transacdo de alta frequéncia, que impde uma
carga média ao sistema devido as operacoes de leitura e escrita. Ela é a transacao
principal do benchmark TPC-C.

Payment: E responséavel por registrar os pagamentos realizados por um cliente. Ela inclui
a atualizacao das informacdes de saldo do cliente (na tabela Customer), do distrito
(na tabela District) e do armazém (na tabela Warehouse). Além disso, ela insere
um novo registro na tabela History. E uma transacdo de baixo impacto, com alta
frequéncia de execucao, composta por operacoes de leitura e escrita.

Delivery: E responsdvel por registrar a entrega de pedidos. Ela processa em lote dez
novos pedidos e, para cada distrito de um armazém, realiza as seguintes operagdes:
busca e exclusao do registro mais antigo da tabela New Order associado ao distrito
em quest&o, e atualizacdo de registros nas tabelas Order, Order Line e Customer. E
uma transacao que envolve operacdes de leitura e escrita, com baixa frequéncia de
execucao, e gue impde uma carga moderada ao sistema.

Order-Status: E responsavel por consultar o estado da ultima compra de um cliente.
Ela realiza as seguintes operacdes: selecao de informacdes do cliente a partir da
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tabela Customer e selecao de informacdes de compra a partir das tabelas Order e
Order_Line. E uma transacdo somente-leitura, executada com baixa frequéncia, que
impde uma carga moderada ao sistema.

Stock-Level: E utilizada para determinar quais itens recentemente vendidos estdo com
estoque abaixo de um determinado limite. Ela consiste em selecionar as ultimas
vinte compras de um distrito a partir da tabela District e contar os itens cujo estoque
esta abaixo do limite estabelecido a partir das tabelas Stock e Order Line. Essa
transacao é somente-leitura, o que significa que nao ha modificacdes no banco de
dados, e é executada com baixa frequéncia, mas que impde uma carga pesada ao
sistema.

Por fim, vale destacar que o TPC-C especifica a seguinte distribuicao de transa-
cdes na carga de trabalho: New-Order 45%; Payment 43%; Delivery 4%; Order-Status 4%;
e Stock-Level 4%.

2.4 Aplicacoes de RME

Para gue seja possivel propor aplicacdes e cargas de trabalho de referéncia para
RME, é necessario entender as utilizacdes desse tipo de replicacao de maquina de estado.
Com isso, torna-se possivel propor aplicacdes representativas de referéncia.

Nesta secao, é apresentado um levantamento de aplicacdes de RME encontradas
por meio de uma busca na literatura. Embora esse levantamento nao possa ser conside-
rado exaustivo, e pretenda-se continuar com ele, ja representa um levantamento razoa-
vel, pois permite inclusive derivar uma classificacao das aplicacdes encontradas.

Conforme a Tabela 2.1, é apresentada a classificacao das aplicacées de RME en-
contradas.
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2.4.1 Sistemas de armazenamento

Sistemas de arquivos

Shared Cloud-backed File System (2014)

O Shared Cloud-backed File System (SCFS) [8] € um sistema de arquivos com
suporte na nuvem que soluciona as limitacdes de servicos de armazenamento e suporte
em nuvem. O principal objetivo é permitir que os clientes compartilhem arquivos de ma-
neira segura e tolerante a falhas. Além disso, o sistema melhora a durabilidade dos dados
através dos recursos oferecidos pelos servicos em nuvens em conjunto com o controle de
versoes de arquivos.

O SCFS também visa oferecer uma APl ao sistema de arquivos com consisténcia
forte, devido ao fato de que a maioria das nuvens de armazenamento fornece apenas
consisténcia eventual. Para garantir essa consisténcia o sistema faz uso de servicos de
coordenacdo [10, 25] que preservam os metadados e a sincronizacao. O SCFS também
aproveita a escalabilidade dos servicos em nuvem para suportar um grande volume de
dados e usuarios.

A Figura 2.3 apresenta os trés componentes principais da arquitetura do SCFS: o
armazenamento em nuvem que mantém os dados do arquivo; o servico de coordenacao
para gestao dos metadados e suporte a sincronizacao; e o agente SCFS que executa a
maior parte da funcionalidade do SCFS e corresponde ao cliente do sistema instalado na
magquina do usuario.

Metadado
Servico de Controle
Bloqueio de Acesso g}o

Servico de
coordenacgdo

2
' Agente o ' Computagdo
SCFS )
H em nuvem
&/
Armazenamento armazenamento
Agente em nuvem ]

SCFS

a1

Agente

@

rackspace

Ay

Figura 2.3: Arquitetura SCFS [8].

O desempenho é avaliado utlizando os back-ends da AWS e da tecnologia Cloud-
of-Clouds (CoC) [1, 15, 7], operando em modos diferentes e comparando estes sistemas
com outros de arquivos com backup em nuvem, conforme Figura 2.4.
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Blocking Non-blocking Non-sharing

AWS | SCFS-AWS-B  SCFS-AWS-NB  SCFS-AWS-NS
CoC | SCFS-CoC-B  SCFS-CoC-NB  SCFS-CoC-NS

Figura 2.4: Variantes do SCFS com diferentes modos e back-end [8].

A avaliacdo é baseada em um conjunto de parametros de referéncia [49], to-
dos do Filebench [50]. Além disso, outros dois novos benchmarks foram criados: File
Synchronization Service e Sharing Files. Esses benchmarks foram criados para simular
comportamentos de interesse com dois sistemas populares de arquivos de cédigo aberto
suportados pelo S3: S3QL [43], S3FS [45] e um sistema de arquivos local baseado em
FUSE-) (LocalFS).

A avaliacao inicia com seis micro-benchmarks do Filebench: leituras sequenci-
ais, gravacOes sequenciais, leituras aleatdrias, gravacdes aleatdrias, criacdo e cépia de
arquivos. Os quatro primeiros benchmarks fazem uso intensivo de leitura e escrita e nao
consideram operacdes de abertura, sincronizacao ou fechamento, enquanto os dois ulti-
mos sao intensivos em metadados.

Os resultados avaliados mostraram que o comportamento dos sistemas sao se-
melhantes em relacao as leituras e gravacdes sequenciais e aleatérias, com excecao do
S3FS e S3QL. S3FS apresentou baixo desempenho devido a falta de cache da meméria
principal em arquivos abertos [45], enquanto o S3QL apresenta baixo desempenho em
gravacdes aleatdrias decorrente de um problema conhecido do FUSE que torna as gra-
vacoes de fragmentos pequenos muito lento[44]. Os benchmarks executaram gravacodes
em 4kB para S3FS e 128kB para S3QL.

Para os autores, apesar dos custos de consisténcia forte, o design é prético e
oferece controle de um conjunto de vantagens e desvantagens relacionadas a seguranca,
consisténcia e custo e eficiéncia.

DepSky (2013)

O DepSky [7] é um sistema de armazenamento confiavel e seguro que replica
os dados em diversas nuvens comerciais para criar uma nuvem dentro de outras nuvens,
esse sistema melhora a disponibilidade e a confidencialidade fornecidas por esses servi-
cos comerciais. Em outras palavras, € um sistema de armazenamento virtual, que permite
gue seus usudrios possam gerenciar os dados e realizar operacdes nas diferentes nuvens
individuais. A Figura 2.5 ilustra a arquitetura do DepSky, em que dois clientes se comuni-
cam com quatro servidores comerciais em nuvem diferentes.
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Figura 2.5: Arquitetura do DepSky (4 nuvens e 2 clientes) [7].

DepSky utiliza o PlanetLab para avaliar o desempenho de uma implantacao real e
simular o acesso de varios clientes ao sistema, composto por provedores populares de nu-
vem de armazenamento. As medicdes de laténcia foram obtidas utilizando um aplicativo
de logger que tenta ler uma unidade de dados de seis nuvens diferentes.

Os pesquisadores implementaram o registrador em oito maquinas PlanetLab na
Internet, em quatro continentes. Em cada uma dessas maquinas, trés instancias do regis-
trador foram iniciadas para diferentes tamanhos: 100KB (uma medi¢cao a cada 5 minutos),
1MB (uma medicao a cada 10 minutos) e 10MB (uma medicao a cada 30 minutos). Esses
experimentos ocorreram durante dois meses.

Segundo os autores, o sistema alcanca os objetivos para os quais é proposto,
construindo uma nuvem sobre um conjunto de nuvens de armazenamento, combinando
protocolos de sistema de quorum bizantino, compartilhamento de segredo criptografico,
cédigos de apagamento e a diversidade fornecida pelo uso de varios provedores de nu-
vem.

Armazenamento transacional

Google Spanner (2013)

O Spanner [18] é um banco de dados escalavel, multi-versao, distribuido glo-
balmente e replicado de forma sincrona da Google. E o primeiro sistema a distribuir da-
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dos em escala global e dar suporte a transacdes distribuidas externamente consistentes.
Além disso, é um banco de dados que fragmenta dados em muitos conjuntos de maquinas
de estado, combina Paxos [31] para replicacao vertical entre zonas geograficas com um
TwoPhase Commit [6] para transacdes atbmicas que abrangem fragmentos. O Spanner
compartilha automaticamente os dados entre as maquinas a medida que a quantidade
de dados ou o numero de servidores muda e migra automaticamente os dados entre as
maquinas (mesmo entre os datacenters) para equilibrar a carga e em resposta a falhas.

As medicdes de desempenho foram feitas em maquinas com timeshared, onde
cada servidor de spans rodava em unidades de agendamento de 4GB de RAM e 4 nucleos.
Os clientes foram executados em maquinas separadas. O banco de dados de teste foi
criado com 50 grupos de Paxos com 2500 diretérios (conjunto de réplicas é coletivamente
um grupo Paxos). As operacdes eram leituras e gravacdes independentes de 4kB.

Para os experimentos de laténcia, os clientes emitiram poucas operacdes para
evitar filas nos servidores. Nos experimentos com uma réplica, a espera de confirmacao
(commit wait) foi de cerca de 5ms e a laténcia do Paxos foi de 9ms. Conforme o nimero
de réplicas aumentava, a laténcia permanecia aproximadamente constante com menos
desvio padrao.

Para os experimentos de vazao, os clientes emitiram operacdes suficientes para
saturar as CPUs dos servidores. As leituras de Snapshot foram executadas em qualquer
réplica atualizada, portanto, sua taxa de transferéncia aumentou quase que linearmente
com o nimero de réplicas. As transacdes Unicas de somente leitura sao executadas ape-
nas nos lideres e apresentou um aumento da taxa de transferéncia com o aumento do
nimero de servidores spans efetivos. A taxa de transferéncia de gravacao se beneficia
do mesmo artefato experimental, mas esse beneficio é superado pelo aumento linear na
guantidade de trabalho realizado por gravacao, a medida que o nimero de réplicas au-
menta.

A avaliacao de escalabilidade do commit em duas fases foi realizada em um con-
junto de experimentos executados em 3 zonas, cada uma com 25 servidores spans e ao
dimensionar até 50 participantes mostrou-se razoavel, mas as laténcias comegaram a
aumentar visivelmente em 100 participantes.

2.4.2 Distributed lock manager (DLM)

Apache ZooKeeper (2010)

O ZooKeeper [25] é um servico de coordenacao tolerante a falhas que fornece
alto desempenho. Esse servico é inspirado no Chubby da Google, que é um servico de
bloqueio com fortes garantias de sincronizacao, no entanto o ZooKeeper nao utiliza blo-
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gueios ou quaisquer outras construcoes de blogueio para obter coordenacao, porque es-
sas primitivas de bloqueio podem reduzir significativamente o desempenho. Em vez disso,
utiliza uma arquitetura de pipeline sem bloqueio com uma estrutura hierarquica de dados
na qual clientes ou usuarios do servico ZooKeeper podem ler e gravar dados.

Para oferecer garantias de coordenacao para essa estrutura de dados, o Zooke-
peer utiliza duas abordagens: ordenacao dos clientes no modelo de filas FIFO (first in -
first ou) e operacdes de gravacao linearizaveis. O modelo FIFO impde a ordem na qual
um cliente recebe as respostas, essa garantia estabelece que todas as solicitacbes de
um cliente sao executadas na mesma ordem em que um cliente emitiu as solicitacdes. A
linearizabilidade das operacdes de gravacao significa que todas as alteracdes de estado
sao serializdveis e respeitam a precedéncia, ou seja, todas as operacdes de gravacdo sao
replicadas para todos os servidores ZooKeeper na mesma ordem em que foram recebidas
do cliente.

A estrutura de dados hierarquica do ZooKeeper é semelhante ao sistema de ar-
quivos, pois cada objeto de dados, chamado znode, pode ser acessado para leitura ou
gravacao usando um nome de caminho hierarquico. A figura 2.6 abaixo ilustra o conceito
de sistema de arquivos como modelo de dados hierarquico.

/app2

lapp1/p_1 lappl/p_ 2  /app1/p_3
Figura 2.6: llustracdo do modelo hierdrquico do ZooKeeper [25].
A Figura 2.7 apresenta a taxa de transferéncia a medida que modifica-se o per-

centual de solicitacdes de leitura para gravacao. Cada curva corresponde a uma quanti-
dade diferente de servidores disponibilizados para o servico ZooKeeper.



30

Vazao do sistema saturado
90000

3 servidores
80000F 5 servidores
7 servidores «eeeeees

L 9 servidores o
70000 13 servidores

60000 F
50000
40000F

30000F

Operagdes por segundo

20000F

10000F

0 20 40 60 80 100
Porcentagem de requisi¢des de leitura

Figura 2.7: Avaliacao da taxa de transferéncia [25].

As taxas de leitura apresentam ndmeros mais elevados a medida que novos ser-
vidores sdo adicionados ao servico, fazendo com que a taxa de transferéncia de leitura
melhore. Porém, a taxa de transferéncia de gravacao diminui, porgue as solicitacdes de
gravacao utilizam atomic broadcast, o que requer um processamento extra e adiciona la-
téncia as solicitacdes, demonstrando assim que o niumero de servidores tem um impacto
negativo no desempenho do protocolo de transmissao. Além disso, os servidores preci-
sam garantir que as transacdes sejam registradas em armazenamento nao volatil antes
de enviar as confirmacdes de volta ao lider.

Google Chubby (2006)

O Chubby [14] é um servico de bloqueio centralizado com a finalidade de sin-
cronizar as atividades dos clientes em sistemas distribuidos de baixo acoplamento. Os
objetivos principais incluem confiabilidade, disponibilidade para um conjunto relevante
de clientes e semantica de facil compreensdo. A énfase desse sistema esta no design
confidvel e disponivel, em oposicdo ao alto desempenho. A taxa de transferéncia e arma-
zenamento foram considerados secundarios.

O Chubby possui dois componentes principais que se comunicam via RPC (Re-
mote Procedure Call): um servidor mestre e uma biblioteca utilizada pelos clientes como
conexdo. Nesse cenario, cada aplicacao interessada em obter sincronizacdo no ambiente
distribuido conecta-se ao Chubby através dessa biblioteca e essa, por sua vez, executa o
protocolo de bloqueio em nome da aplicacao. A Figura 2.8 abaixo apresenta a estrutura
dos componentes.
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Figura 2.8: Estrutura do sistema [14].

As réplicas utilizam o protocolo Paxos [31] de consenso distribuido para eleger
um mestre; o mestre deve obter votos da maioria das réplicas, além de garantir que
essas réplicas nao elegerdo um mestre diferente por um determinado intervalo de tempo.
Esse comportamento é conhecido como master lease, e é renovado periodicamente pelas
réplicas, desde que o mestre possua a maioria dos votos. Se o mestre falhar, o protocolo
de consenso é novamente executado para eleger um novo mestre.

Uma instancia Chubby (também conhecida como célula do Chubby) atende a
milhares de clientes, portanto, esses clientes estao se conectando a um mestre para todas
as necessidades de coordenacao. Os clientes enviam solicitacbes para o DNS (Domain
Name System) para localizar o mestre. As réplicas respondem aos clientes que emitiram
as solicitacdes DNS, redirecionando-os para o mestre atual. Depois que o cliente encontra
o0 mestre, todas as solicitacdes vao para esse mestre. Os clientes executam o protocolo
de bloqueio em nome do aplicativo e notificam o aplicativo sobre certos eventos, como
failover principal.

O relacionamento entre uma célula do Chubby e um cliente é mantido por meio
de uma sessao e o intervalo de tempo durante o qual a sessao existe é chamado de tempo
de concessao. Além disso, o Chubby possui as seguintes caracteristicas de design:

» Coarse-grained: os bloqueios consultivos concedidos aos arquivos sao mantidos por
horas ou dias, em vez de segundos ou menos; dessa maneira, € mais tolerante a
falhas do servidor e economiza comunicacdes mais frequentes;

* Recursos de armazenamento de dados pequenos e manipulacdes de arquivos pe-
guenos, além de um servico de bloqueio;

* Permite que milhares de clientes observem mudancas. Desta maneira, o servico de
bloqueio precisa ser dimensionado para lidar com muitos clientes, embora a taxa de
transacao possa nao ser tao alta;
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* Mecanismo de notificacao pelo qual o cliente sabe quando a alteracao ocorre no
arquivo compartilhado;

* Suporte de cache do lado do cliente para reduzir a carga do servidor Chubby para
que o sistema possa manter sua escalabilidade;

* Garantias fortes de armazenamento em cache para simplificar seu uso pelo desen-
volvedor.

O presente artigo nao apresentou métricas de avaliacao de desempenho, con-
forme discutido nos demais estudos.

2.4.3 Servicos de rede

SMaRtLight (2014)

O SMaRtLight [12] é uma arquitetura projetada para solucionar os problemas de
tolerancia a falhas em redes de computadores. Nessa arquitetura, um banco de dados
compartilhado e replicado é utilizado para armazenar todas as informagdes de controle
do controlador primario. E o controlador de backup |é as informacdes de controle do
banco de dados. Esse banco de dados pode implementar efetivamente a sincronizacao de
informacdes entre o controlador primério e o controlador de backup.

O controlador SMaRtLight possui uma arquitetura de trés camadas composta por
plano de dados (data plane), réplicas de controladores de rede e o banco de dados com-
partilhado. A Figura 2.9 ilustra a arquitetura SMaRtLight. Um controlador é configurado
como primario, responsavel pelo processamento de todas as solicitacdes do switch e os
outros sao configurados como backups. Os controladores coordenam suas acodes atra-
vés de um algoritmo de gerenciamento de concessao, que os controladores utilizam para
detectar se um controlador primario esta ativo.
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Figura 2.9: Arquitetura do SMaRtLight [12].

No caso de falha do controlador primario, é realizada uma transicao para escolher
um dos backups como um novo controlador primario. O controlador armazena todos os
dados relacionados ao aplicativo em um banco de dados compartilhado, implementado
através de uma RME. Essa base de dados mantém todas as informacoes relacionadas ao
estado do aplicativo, como NIB (Base de Informacdes da Rede). Durante a substituicao do
controlador em falha, o novo controlador recebe uma atualizacao completa do banco de
dados.

Para avaliacao de desempenho, o CBench (benchmark de controladores) foi con-
figurado para executar dez experimentos de dez segundos cada, com um nUmero variavel
de switches (1-64) e um numero fixo de hosts simulados (1.000). Para atingir o desem-
penho maximo, o CBench foi implantado na mesma maquina que o controlador primario,
pois o trafego gerado excedeu a largura de banda da NIC (Network Interface Controller).

A Figura 2.10 mostra a taxa de transferéncia obtida para um nimero variavel de
switches. Os percentuais representam a taxa de cache hits. A figura mostra que o sistema
pode processar até 367 mil fluxos por segundo com 90% das operacdes absorvidas pelo
cache. Para aplicacdes de gravacao pesada com 50%, a taxa de transferéncia alcancada
diminui para 96 mil fluxos por segundo e 55 mil fluxos por segundo com 10%.
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Figura 2.10: Taxa de transferéncia com cache hits diferente [12].

Para os autores, mesmo esta sendo versao preliminar do SMaRtLight, os resulta-
dos foram promissores, pois os aplicativos SDN podem ser tolerantes a falhas enquanto
garantem uma taxa de processamento entre 100 mil fluxos por segundo e 350 mil fluxos
por segundos, desde que oferecam taxas de cache hits acima de 50%.

2.4.4 Servicos DNS

Secure Domain Name System (2008)

O Secure Domain Name System (SDNS) [53] é um esquema DNS seguro base-
ado em tolerancia a intrusdes. Esse DNS seguro utiliza técnicas tolerantes a intrusdes
bizantinas e mecanismos de votacao, desta maneira fornece alta integridade, robustez e
disponibilidade do servico na presenca de falhas arbitrarias, incluindo falhas provenientes
de ataques maliciosos.

O modelo proposto pelo SDNS é formado por um grupo de servidores proxy, um
grupo de servidores de nomes DNS, um servidor de votacao e um servidor de gerencia-
mento de configuracao, conforme ilustrado na Figura 2.11.
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Figura 2.11: Arquitetura do sistema do SDNS [53].

O fluxo inicia através da solicitacao de um usudrio que chega a um servidor proxy
por meio de uma defesa externa (e.g., um firewall). A entrada de todo o sistema ocorre
pelo servidor proxy, que primeiro analisa a autenticidade da solicitacao e envia a solicita-
¢ao analisada para o DNS primario. Os servidores DNS, por sua vez, enviam o resultado
ao servidor de votacao, que em seguida transfere o resultado obtido com base no me-
canismo de votacao do servidor proxy, e por fim comunica o cliente. A comunicacao e
0 gerenciamento entre servidores DNS usam um algoritmo tolerante a falhas bizantino
aprimorado com base na RME.

Os servidores proxy e DNS sao compostos de muitos servidores, dos quais ape-
nas um servidor é o primario e os demais sao designados para atuarem como secunddarios.
No momento em que o sistema estd em execugao, o servidor primario é o responsavel
pelo processamento dos dados, enquanto os servidores secundarios apenas monitoram a
operacao do mesmo. Quando o servidor primario falha, um dos servidores secundarios é
eleito como novo servidor primario. Esse comportamento garante o equilibrio da carga e
a confiabilidade do sistema melhora. Além disso, o IDS (Intrusion detection System) de-
tecta ataques de fora e monitora a condicao de execucao dos servidores. Quando alguma
anormalidade acontece, o IDS aciona o médulo de gerenciamento de configuracao para
reconfigurar o sistema.
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O servidor de gerenciamento de votacao consiste no mdédulo de gerenciamento
de votacdo e no mdédulo de votacdo. Suas principais atribuicdes sao:

* Receber as informacdes dos servidores DNS, votar de acordo com o algoritmo de vo-
tacao, enviar o resultado da votacao aos servidores proxy e analisar as informacdes
para identificar os servidores defeituosos;

 Alterar os parametros do médulo de votacao para melhorar o desempenho dos algo-
ritmos de votacao.

O gerenciamento de configuracdo é responsavel pela manutencao do sistema
de acordo as solicitacdes dos outros mddulos. Além do mais, a reconfiguracao pode ser
dinamica ou estatica, dessa maneira o sistema melhora sua flexibilidade apés uma falha
ou invasao e adiciona dificuldade aos préximos ataques dos invasores.

Os autores nao disponibilizaram avaliacao de desempenho para essa proposta
de DNS seguro.

2.4.5 Sistemas SCADA

SMaRt-SCADA (2018)

O SMaRt-SCADA [41] é um protdtipo que tem como objetivo integrar o Eclipse
NeoSCADA e o BFT-SMaRt, criando um sistema tolerante a intrusdes. A principal finali-
dade desse sistema é assegurar a determinismo e a coordenacao em um ambiente que,
inicialmente, nao foi projetado para ser deterministico.

A arquitetura proposta introduz o SMaRt-SCADA, uma solucao BFT SCADA que
visa a integracao do Eclipse NeoSCADA [22] com o BFT-SMaRt [9]. Essa proposta foi sim-
plificada utilizando proxies que permitem minimizar as modificacées de c6digo no sistema
original. Desta maneira, cada componente original possui seu préprio proxy para acomo-
dar o cédigo BFT-SMaRt. A Figura 2.12 apresenta a arquitetura SMaRt-SCADA.
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Figura 2.12: Os principais componentes do SMaRt-SCADA [41].

O ProxyMaster é responsavel por encaminhar as mensagens do NeoSCADA pro-
venientes do Frontend e da HMI para o SCADA Master. Cada ProxyMaster contém um
servidor BFT, lado do servidor onde um protocolo de replicacao BFT é executado. O ser-
vidor BFT se comunica com o adaptador responsavel por adicionar informacdes a cada
mensagem recebida e decidir para qual cliente a mensagem deve ser encaminhada, DA
ou AE.

O ProxyHMI recebe as mensagens HMI e as envia por meio do cliente BFT ao
ProxyMaster. No ProxyMaster, hd um servidor DA e um servidor AE que simulam os ser-
vidores disponiveis no SCADA Master. Além disso, o ProxyFrontend é responsavel por
garantir a comunicacao entre o Frontend e o SCADA Master. Esse proxy utiliza o cliente
BFT da biblioteca para transmitir todas as mensagens provenientes do Frontend para o
SCADA Master. Quando o SCADA Master precisa se comunicar com o Frontend, as mensa-
gens sao recebidas pelo ProxyFrontend no lado do cliente da biblioteca e encaminhadas
utilizando o cliente DA.

A avaliacdo de desempenho foi realizada através da comparacado da performance
do SMaRt-SCADA com o NeoSCADA original.

O NeoSCADA foi implantado em trés maquinas, cada uma contendo seu com-
ponente: Frontend, SCADA Master e HMI. Por outro lado, o SMaRt-SCADA foi implantado
em seis mdaquinas: uma Frontend, quatro SCADA Masters e uma HMI, cada uma também
contendo seu proxy correspondente.

A Figura 2.13 ilustra o niumero de mensagens processadas pelo NeoSCADA e
SMaRt-SCADA. SMaRt-SCADA possui o desempenho 6% inferior devido as etapas adici-
onais necessarias para executar as atualizacdes. No NeoSCADA, cada mensagem ItemUp-
date executa trés etapas de comunicacao para ir do Frontend ao HMI, mas no SMaRt-
SCADA, a mesma operacao leva 9 etapas, isso ocorre porque cada mensagem IltemUp-
date é executada em cada SCADA Master apds os ProxyMasters executarem um contrato
bizantino e depois serem votados no ProxyHMI.
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Figura 2.13: Avaliacao de atualizacao de valor [41].

A Figura 2.14 mostra o nUmero de mensagens processadas. As duas solucdes
foram executadas em dois cenarios de alarme diferentes. Em um cenario, toda mensagem
ItemUpdate aciona um alarme (100% de alarme), enquanto no outro, metade deles o faz
(50% de alarme). O NeoSCADA processou todas as mensagens para as duas porcentagens
de alarmes, mas o SMaRt-SCADA apresentou sobrecarga de 10% e 25% para os cenarios
de 50% e 100% de alarmes, respectivamente. A diminuicao da taxa de transferéncia
reflete as etapas adicionais de comunicacao introduzidas pela solucao. Em particular, no
cendrio de 100% de alarme, onde o nUmero de eventos que vao para o armazenamento é
o dobro do observado no cenério de 50% de alarme.
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Figura 2.14: Avaliacao de atualizacao de valor com o subsistema AE [41].

Na ultima experiéncia, o desempenho de ambas as solucbes foram avaliadas
para o caso de uso do valor de gravacao. A HMI realiza gravacdes sincronas no item de
um Frontend, ou seja, para cada operagao de gravagao, a HMI espera até que a operagao
seja concluida.

A Figura 2.15 ilustra o numero de gravacoes que podem ser executadas nas duas
solucdes. O SMaRt-SCADA inicia com uma sobrecarga de 78%, consequéncia das 10 eta-
pas adicionais de comunicacao que a solucao precisa para executar a operacao de gra-
vacao. Além disso, o SCADA Master apresenta processamento sequencial, ou seja, nao é
capaz de tirar proveito dos processadores multinlcleos. Inclusive, foi possivel notar que
o BFT-SMaRt nao é o gargalo do sistema, pois atinge uma taxa de transferéncia de 16k
solicitacbes por segundo para um tamanho de mensagem semelhante (1024k bytes). No
entanto, a taxa de transferéncia alcancada pelo SMaRt-SCADA é suficiente para acomodar
uma carga de trabalho do mundo real, pois é praticamente impossivel para um grupo de
operadores humanos executar quase 100 comandos por segundo.
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Figura 2.15: Avaliacao de gravacao de valor [41].
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3. TPC-C SOBRE RME

3.1 Transacoes em RME

Ao considerar uma carga transacional sobre RME, deve-se garantir que a execu-
cao das transacdes ocorra de forma deterministica e também adotar uma arquitetura que
garanta as propriedades ACID (Atomicidade, Consisténcia, Isolamento e Durabilidade):

* Atomicidade: cada transacao é tratada como uma unidade que tem sucesso (com-
pleto) ou entao, em caso de nao sucesso, nao persiste nenhuma alteracao;

» Consisténcia: cada transacao inicia em um estado consistente da base de dados e

deixa a mesma em um estado consistente;

* Isolamento: garante que a execucao concorrente de transacdes deixa a base de
dados em um estado equivalente a uma execucao sequencial das mesmas;

* Durabilidade: uma vez que uma transacao tenha sido efetivada, seus efeitos perma-

necerao a despeito de falhas no sistema.

Conforme o modelo de RME, os clientes submetem solicitacdes que sao entre-
gues totalmente ordenadas as réplicas, cabendo a elas a execucdo respeitando esta or-
dem. A Figura 3.1 apresenta um esquematico deste modelo de funcionamento. Em cada
réplica, a execucao de transacdes se desdobra em um conjunto de acessos aos itens de

estado manipulados em cada transacao.

[ Cliente
Solicitagoes de
servigos transacionais \
Acordo
Solicitagoes em
ordem total
y Réplica I
Execucao
deterministica de
transacoes
APl CRUD sobre
itens manipulados v .
nas transacoes
Estado

Figura 3.1: Servico transacional sobre RME
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ACID em RME sequencial.

Em bancos de dados, tipicamente o insucesso de uma transagao esta relacionado
a dois fatores: falha no servico; ou controle de concorréncia que nao permite efetivar uma
transacao em uma dada posicao relativa as demais concorrentes. O modelo de RME pro-
pOe abordagens para tratar ambos os casos: devido a replicacao, falhas sao toleradas,
enguanto que a ordenacao total e execucao conforme a ordem garantem que toda tran-
sacao possa ser efetivada. Assim, garante-se atomicidade. Dado o modelo sequencial e
0 ja exposto, a consisténcia também é garantida. O isolamento, no caso sequencial, é
trivialmente mantido. Por fim, a durabilidade é mantida devido a tolerancia a falhas da
RME.

ACID em RME paralela.

Ao considerar RME paralela, é necessario levar em conta a execugao concorrente
de transacdes. Para manter o determinismo necessario na RME, o controle de concorrén-
cia das réplicas deve ser deterministico. Este é um aspecto comum abordado na literatura
de RME paralela. Aqui é utilizada uma das abordagens para RME paralela, baseada na
identificacao de conflitos entre transacdes e manutencao da ordem total sempre que duas
transacdes conflitam. Um par de transacdes tem conflito se uma delas modifica qualquer
item lido ou escrito pela outra transacao. Ao manter a ordem acordada entre transacdes
conflitantes, garante-se que as réplicas executem deterministicamente e que as transa-
cOes possam sempre ser efetivadas ao seu término. Com isso, de forma andloga ao caso
sequencial, mantém-se a propriedade ACID.

ACID em RME no caso de recuperacao.

Para permitir recuperacao de uma réplica falha, adota-se o modelo tipico de
RME. Assume-se que snapshots de estados consistentes sejam tomados periodicamente
(checkpoints) e o log de transagdes a partir do Ultimo checkpoint seja também mantido.
Para a recuperacdo deve-se instalar o estado do ultimo checkpoint e processar o log de
transacdes. Note que tanto para RMEs sequenciais quanto paralelas, estes processamen-
tos seguem conforme o caso de entrega normal das transacdes e, portanto, nao afetam
as propriedades ACID.
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3.2 Integracao do TPC-C em uma RME Sequencial

Conforme mencionado anteriormente, nesta pesquisa foi adotado o BFT-SMaRt
como biblioteca para RME. Foi construido um servico TPC-C (lado do servidor) e clientes
complementares para geracao de carga de trabalho.

Cada aspecto da especificacao TPC-C foi considerado. Em algumas situacoes,
foram utilizadas implementacdes disponiveis do TPC-C para avaliar como os autores inter-
pretaram a especificacdo, tal como a implementacéo jTPCC! de c6digo aberto e a produ-
zida na tese de [32].

3.2.1 Modelo de dados sobre key-value store (KVS)

O armazenamento de valor-chave é adequado para armazenar dados nao estru-
turados e semiestruturados devido a sua auséncia de esquema, é um tipo de banco de
dados nao relacional que usa um método de chave-valor simples para armazenar dados.
Diferentemente dos bancos de dados relacionais que armazenavam dados em tabelas e
colunas, um banco de dados de chave-valor usa chaves individuais ou combinacdes de
chaves para recuperar os valores associados. Juntos, eles sao conhecidos como pares de
valores-chave. Esses valores podem ser desde tipos de dados simples, como strings ou
inteiros, até objetos complexos com vérios valores aninhados. Cada chave é um identifi-
cador exclusivo que mapeia para um valor ou local dos dados armazenados.

O principio desses bancos de dados é semelhante ao objeto armazenado em ca-
che de memoédria distribuida em um sistema de cache. Os KVSs usam os comandos "get",
"put" e "delete" para recuperar, armazenar e atualizar dados, pois nao possui linguagem
de consulta, também nao possuem restricdes (constraints) e nem chave estrangeira. Ge-
ralmente sao usados para pesquisas paralelas e operacdes de leitura intensiva [26].

Cada linha de uma tabela é convertida em uma entrada de chave-valor. A chave
primaria do banco de dados e seu conteldo sao mapeados respectivamente para chave
e valor no armazenamento de chave-valor. O valor armazenado é um objeto com o con-
teudo especifico da respectiva tabela. Para cada tabela, existe uma classe especifica que
descreve 0s objetos que representam suas linhas.

Ihttp://jtpcc.sourceforge.net/
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3.2.2 Servico TPC-C

Cada réplica da RME hospeda o banco de dados TPC-C em memédria, com seu
estado, e responde as 5 transacdes possiveis (Secao 2.3).

Tabelas.

Conforme mencionado na Secao 2.3, o banco de dados consiste em 9 tabelas.
Cada réplica usa um armazenamento de chave-valor subjacente para hospedar as tabe-
las. Cada linha de uma tabela é convertida em uma entrada de chave-valor. A chave
primaria do banco de dados e seu conteldo sao mapeados respectivamente para chave
e valor no armazenamento de chave-valor. O valor armazenado é um objeto com o con-
teudo especifico da respectiva tabela. Para cada tabela, existe uma classe especifica que
descreve 0s objetos que representam suas linhas.

Para organizar a modelagem e os dados de forma equivalente ao modelo relacio-
nal proposto pelo TPC-C, utilizou-se o seguinte esquema: uma chave no armazenamento
chave-valor é composta de um prefixo que é usado que descrever a entidade, e um sufixo
gue é a chave primaria, ou composta, da respectiva entidade, de acordo com o TPC-C. Na
Figura 3.2 é apresentado um exemplo para a tabela DISTRICT. O prefixo deve ser definido
como “DISTRICT". Neste caso, a chave é composta e, portanto, o sufixo deve ser “D_W_ID”
e “D_I", correspondendo respectivamente ao identificador do armazém e ao identificador
do distrito, conforme especificado no TPC-C. Na Figura 3.2 a direita, é apresentado um
exemplo da chave no formato chave-valor, como "DISTRICT:1:1", que indica o distrito 1 do
armazém 1, sendo o valor o objeto em azul.

Portanto, é possivel representar uma tabela do modelo relacional em um es-
guema de chave-valor da seguinte forma: table_name:primary_key_l:primary_key_2
= <value>. Assim, todos os dados das tabelas junto com seus relacionamentos estao con-
tidos neste esquema de chave-valor. Embora esse cenario seja um relacionamento muitos
para um (existem 10 distritos para cada armazém), uma abordagem semelhante também
pode ser usada para outros tipos de relacionamentos. Em relacionamentos muitos para
muitos haverd uma entidade intermediaria (tabela) que mapeia as chaves estrangeiras
de ambas as tabelas. Nesses cendrios, é possivel primeiro representar as duas tabelas
primarias em um esquema de chave-valor e, em seqguida, representar a tabela interme-
diaria.



44

DISTRICT Table L t
able Layou <Key=DISTRICT:1:1>
Field Name Field Definition Comments
<Value-Object>
D_ID 20 unique IDs 10 are populated per warehouse
D_W_ID 2*W unique IDs District
D_NAME variable text, size 10 Districtld
D_STREET_1 variable text, size 20 Ml G
Name
D_STREET_2 variable text, size 20
Streetl
D_CITY variable text, size 20 Street2
D_STATE fixed text, size 2 City
D_ZIp fixed text, size 9 State
D_TAX signed numeric(4,4) Sales tax
D_YTD signed numeric(12,2) Year to date balance
D_NEXT_O_ID 10,000,000 unique IDs Next available Order number Year to balance date
Next order id
Primary Key: (D_W_ID, D_ID)
D_W_ID Foreign Key, references W_ID

Figura 3.2: Layout (esquerda) [19] e KV (direita) da tabela DISTRICT.

Transacoes.

Cada uma das 5 transacOes TPC-C é mapeada para uma operacao do servico.
Como as réplicas do servico recebem a mesma ordem total de transacdes e as processam
de forma deterministica, as réplicas se mantém consistentes.

3.2.3 Cliente TPC-C

Os clientes implementados geram uma carga de trabalho do TPC-C. Cada cliente
€ uma thread em loop fechado, que constréi a transacao, envia para a RME usando bro-
adcast atdbmico e aguarda a resposta. A especificacdo TPC-C estabelece distribuicdes de
probabilidade para varidveis como tipo de transacdo, identificacao do cliente, escolha de
itens e estoque. Os clientes seguem essas distribuicdes ao construir as transacoes, além
de permitir ajustes para outras distribuicdes.

Uma das vantagens de se utilizar essa abordagem para gerar cargas de trabalho
é a flexibilidade. Além de sequir as distribuicdes de probabilidade estabelecidas pela es-
pecificacdo TPC-C, os clientes também permitem ajustes para outras distribuicdes. Isso
permite gerar cargas de trabalho que possam ser livres de conflitos ou propensas a con-
flitos. Isso é particularmente Util em situacdes em que se deseja simular uma carga de
trabalho especifica, como em testes de stress ou analise de desempenho.

Depois que os lados do cliente e do servidor do TPC-C sao definidos, todos os
componentes necessarios para implementar uma RME sequencial estarao disponiveis no
BFT-SMaRt. No entanto, isso nao é suficiente para o caso paralelo.
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3.3 Integracao do TPC-C em uma RME Paralela

Dentre as varias estratégias para escalonar comandos em uma RME paralela [42],
foi escolhido neste estudo o escalonar tardio [21] por sua relativa simplicidade e alto de-
sempenho. O escalonador tardio tem uma arquitetura intuitiva: conforme as requisicoes
de transacao chegam, um escalonador calcula as dependéncias relacionadas com as tran-
sacoOes existentes (aguardando e em execucao), armazenando as transacdes com as res-
pectivas dependéncias em um grafo de dependéncia. Os nés representam as transacdes
e as arestas suas dependéncias. Devido a entrega totalmente ordenada e, como qualquer
transacao pode depender apenas de transacdes ja entregues, este grafo de dependéncia
é direcionado e aciclico. Assim, sempre existe pelo menos uma transacdao que pode ser
executada. Nesse caso, uma de um pool de worker threads obtém a transacao livre para
executar. Apds a execucao, a worker thread remove a transacao do grafo de dependén-
cia, bem como as arestas que se conectam as transacdes dependentes. Estas, por sua
vez, podem ficar prontas para serem executadas, de forma que indutivamente a qualquer
momento haja pelo menos uma transacao livre para executar (ou em execucao).

Para permitir o uso desta abordagem, deve-se definir uma funcao de conflito
que, dadas duas transacodes, calcula se elas sao conflitantes ou nao. Esta funcao deve ser
total, ou seja, dadas quaisquer transacdes e seus parametros, a funcao deve ser capaz de
calcular um resultado. Se duas transacdes forem consideradas conflitantes, a execucao
segue a ordem total acordada em consenso, enquanto transacdes nao conflitantes podem
ser executadas em paralelo. A deteccao de um conflito pode ser demorada, portanto, a
precisdao dessa funcao também é uma questdo de projeto. No caso de uma deteccdo de
conflito complexa, seu célculo pode ser ignorado e um conflito assumido sem prejudicar a
consisténcia. Por outro lado, apenas transacdes seguramente independentes podem ser
consideradas independentes.

Vale a pena mencionar que a abordagem RME para sistemas transacionais é atra-
ente, pois é possivel considerar a execucao das transacdes tolerante a falhas devido a
replicacao, e a deteccao de conflitos garante que as transacdes nao entrem em conflito
antes da execucdo. Dessa forma, qualquer execucao que termine é linearizdvel e, por-
tanto, os protocolos de confirmacao podem ser ignorados.

Para efeito de medicao, foi implementado um servico paralelo que, ao responder
ao cliente, também informa se a transacao conflitou com outras. Dessa forma, o cliente
€ capaz de calcular a parcela de suas transacdes que teve conflito detectado no lado
do servidor. Assim, os experimentos mostram conflitos reais e nao apenas a parcela de
operacdes que podem entrar em conflito devido a itens comuns utilizados. Observa-se que
um conflito real s6 surge se ambas as operacdes usarem 0s mesmos itens e coexistirem
no lado do servidor, o que geralmente nao ocorre.
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3.3.1 Funcao de deteccao de conflito para TPC-C com escalonamento tardio

A funcao de deteccao de conflito para TPC-C foi definida utilizando uma avaliacao
pairwise das transacdes. A verificacao foi realizada para determinar se o conjunto de
gravacao de uma transacao acessa o conjunto de leitura ou gravacao da outra transacao.
A Tabela 3.1 apresenta as especificacdes da funcao de conflito. Devido a simetria, a tabela
apresenta apenas a parte inferior da matriz.

Tabela 3.1: Definicao da funcao de conflito para o TPC-C.

Legenda:
v' : sem conflito;
e : conflito possivel, se as transacdes possuem o mesmo cliente;
B : com conflito, independente dos parametros da transacao.

H New-Order ‘ Payment ‘ Order-Status | Delivery | Stock-Level

New-Order 1.0 - - - -
Payment 2. n 6. e - - -

Order-Status 3. e 7.0 10. v - -
Delivery 4. 1 8. 11. e 13. 1 -

Stock-Level 5.1 9. vV 12. v 14. v 15. v

A seguir é explicado cada célula preenchida da tabela de conflitos usando como
referéncia o nimero dentro das células.

1. New-Order e New-Order: conflitantes, pois hd a possibilidade de conflito quando
duas transacdes Tl e T2 estao tentando inserir dados para o mesmo cliente. Nessa
situacdo, T2 devera aguardar a conclusao de T1 antes de prosseguir. O valor de
D_NEXT_O_ID reflete essa interagao entre as transagdes, pois ele é incrementado
em dois devido a execucao de Tl e T2, e € um numero maior que o nidmero do
pedido para T2.

2. New-Order e Payment: ha conflito entre as transacdes, pois ambas realizam atuali-
zacOes na tabela DISTRICT. A transacao New-Order tem como objetivo incrementar
e atualizar o niUmero da préxima ordem de pedido (D_NEXT_ORDER_ID), enquanto
a transacao Payment atualiza as informacdes de saldo (D_YTD). Como ambos os
procedimentos alteram informacdes na mesma tabela, existe uma possibilidade de
interferéncia entre as operagdes. Caso essa interferéncia nao seja tratada adequa-
damente, pode haver inconsisténcia nos dados.

3. New-Order e Order-Status: ha conflito se a consulta ocorrer para o mesmo cliente,
tendo em vista que o primeiro atualiza as informacdes lidas pelo segundo.
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. New-Order e Delivery: ha conflito, pois ambos atualizam a tabela NEW_ ORDER, a

transacao Delivery, por exemplo, realiza exclusao do registro mais antigo da tabela
NEW_ORDER que esteja associado ao distrito.

. New-Order e Stock-Level: ha conflito, pois uma transacdao New-Order atualiza as

informacdes de nivel de estoque.

. Payment e Payment: ha conflito se for para o mesmo cliente, pois estas transacdes

atualizam as mesmas informacodes da tabela CUSTOMER, DISTRICT e WAREHOUSE.

. Payment e Order-Status: ha conflito para o mesmo cliente, pois ambos acessam o

saldo do cliente e a transacao Payment o atualiza.

. Payment e Delivery: ha conflito, pois a transacao Delivery entrega um lote de novos

pedidos e pode acessar dados do mesmo cliente para o qual o pagamento esta sendo
executado. A partir dos dados contidos nestas transacdes, nao ha como detectar se
elas realmente conflitam. Assim, um conflito é assumido.

. Payment e Stock-Level: ndao ha conflito, pois nenhum item lido por uma transacao

é escrito pela outra.
Order-Status e Order-Status: nao ha conflito, pois ambos sdo somente leitura.

Order-Status e Delivery: ha conflito caso exista duas transacdes para um mesmo
cliente, pois ocorre atualizacao de dados na Delivery, que sao consultados na Order-
Status.

Order-Status e Stock-Level: ndo ha conflito, pois ambos sao somente leitura.

Delivery e Delivery: ha conflito, pois ambos atualizam a tabela NEW_ ORDER.

Ha conflito se houver mais de uma operacao de escrita (como entregas) para o
mesmo cliente, pois o saldo (C_BALANCE) precisara ser atualizado para refletir o
valor das duas entregas simultaneamente, causando possiveis problemas de consis-
téncia.

Delivery e Stock-Level: ndo ha conflito, pois acessam tabelas separadas.

Stock-Level e Stock-Level: ndo ha conflito, pois ambos sao somente leitura.
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4. EXPERIMENTOS E RESULTADOS

Apds desenvolver o benchmark TPC-C para operar tanto de forma sequencial
guanto em paralelo, foi realizada uma série de experimentos para avaliar o desempenho
dessas abordagens, utilizando uma carga de trabalho representativa de aplicacdes reais.

4.1 Configuracoes

Ambiente computacional.

O ambiente experimental foi configurado com 7 maquinas conectadas via rede
comutada de 1Gbps. O software instalado nas maquinas foi Linux Ubuntu com kernel
4.15.0 (64 bits) e maquina virtual Java 64 bits versao 11.0.3. O BFT-SMaRt foi configurado
com 3 réplicas hospedadas em méquinas separadas (processador AMD Opteron® com 32
nucleos fisicos e 64 nucleos légicos através de hyper-threading e 126 GB de RAM) para
tolerar falha de até 1 réplica em modo crash, enquanto que até 200 clientes foram distri-
buidos uniformemente em outras 4 maquinas (processador Intel® Xeon® com 8 nucleos
fisicos e 8 GB de RAM).

Aspectos metodolégicos.

O banco de dados foi pré-populado. Os experimentos consideram apenas um ar-
mazém. De acordo com o TPC-C, um armazém possui 10 distritos. Cada distrito tem 3.000
clientes e 100.000 itens de estoque. Cada cliente tem inicialmente um pedido em anda-
mento. Cada configuracao de worker threads, threads de clientes e carga de trabalho é
executada da seguinte maneira: apds o inicio, as primeiras 100 transacoes de cada cliente
sao consideradas aguecimento; entao, durante 120 segundos, as transacdes sao subme-
tidas e medidas de vazao, laténcia e conflito sdo feitas; apds o periodo de medicdo, cada
thread cliente ainda envia 100 transacdes antes de parar (para lidar com diferentes tem-
pos de parada nos clientes e manter a mesma carga de trabalho nos servidores). Depois
de concatenar todos os resultados das threads clientes para cada execucao, obteve-se a
taxa média de vazao (throughput), laténcia e conflitos.

4.2 Resultados e Analises

A seguir sao reportados os resultados para trés cenarios diferentes: cargas de
trabalho livres de conflitos, propensas a conflitos e a carga padrao do TPC-C.
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Livre de Conflitos.

A carga de trabalho livre de conflitos permite entender como o servico escala a
medida que mais worker threads sao adicionados no modelo paralelo, comparando com
0 caso sequencial. Esta carga é construida pelas 2 transacdes somente leitura do TPC-C:
Order-Status e Stock-Level, sendo a primeira uma transacao de peso pesado e a segunda
uma transacao de peso médio, em partes iguais.

° \ praso ek 5 #workerthreads | 1 | 2 | 4 | 6
N sl i E Threads em ktxns/seg | 0.3 | 0.6 | 1.2 | 1.9
Z ., i paree 2 ireace Delay em ms 57 28| 28 | 3.7
£ 10 | Speedup 1 2 4 6.3
R osl| X # worker threads | 8 [ 16 | 32 | 64
61+ >L Threads em ktxns/seg | 2.3 | 4.2 | 7.1 6.7

Delay em ms 29 | 33| 3.9 4
Speedup 7.7 | 14 | 23.7 | 22.3

1000 2000 3000 4000 5000 6000 7000
Vazéo (op/s)

Legenda:
ktxns: k de kilo sendo x 1000; txns sendo transacdes;

Figura 4.1: Cenario livre de conflitos (50% Order-Status e 50% Stock-Level).

A Figura 4.1 apresenta os resultados para este experimento. Pode-se observar
gue a vazao escala com o numero de worker threads até 32, gerando um speedup de
23.7 quando comparado com o modelo sequencial. De 32 a 64, o hardware disponivel
utiliza hyper-threading, sendo esta uma possivel interpretacdo para o desempenho ter
estabilizado.

Propenso a Conflitos.

Para investigar o impacto dos conflitos na vazao, foram analisados dois cenarios.
O primeiro é derivado do caso livre de conflitos, introduzindo transacdes de pagamento,
tendo a seguinte configuracao: 45% de Order-Status, 45% de Stock-Level e 10% de Pay-
ment. Nos varios experimentos deste cenario, observou-se que 5% a 8% das transacdes
conflitavam com outras ja entregues (sendo processadas ou aguardando a execucao).
Conforme ilustrado na Figura 4.2, esses niveis de conflito fizeram com que a vazao caisse
para menos de 1900 txns/seg, enquanto que no cenario sem conflito este valor ficou proé-
ximo de 7000 txns/seq.
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o5 L Sequencial —+—
+ Paralelo, 02 threads —¢—

Paralelo, 04 threads —¥—

Paralelo, 06 threads

Paralelo, 08 threads
20 Paralelo, 16 threads
i Paralelo, 32 threads

Paralelo, 64 threads

15

Laténcia (ms)

10 |

400 600 800 1000 1200 1400 1600 1800 2000
Vazao (op/s)

Figura 4.2: Conflito medido de 5 a 8%.

O segundo cenadrio introduz ainda as transacdes de novos pedidos e entregas,
resultando na seguinte configuracao: 40% de Order-Status, 40% de Stock-Level, 10% de
Payment, 5% de New-Order e 5% de Delivery. Neste cendrio, foi observado um indice de
18% a 24% de conflitos, o que fez a vazao cair para menos de 600 txns/s (Figura 4.3).

40
Sequencial —+—
Paralelo, 02 threads —¢—
35 Paralelo, 04 threads —¥—
Paralelo, 06 threads
Paralelo, 08 threads
30 | Paralelo, 16 threads
0 Paralelo, 32 threads
e Paralelo, 64 threads
= 25 F
.©
S
S 20
bt
©
= 15
10
5 b i L8 I i i i

300 350 400 450 500 550 600
Vazao (op/s)

Figura 4.3: Conflito medido de 18 a 24%.

Carga de trabalho padrao do TPC-C.

Por fim, os clientes foram ajustados para gerar a carga de trabalho exatamente
como especificada no TPC-C: 45% de New-Order; 43% de Payment; 4% de Delivery; 4%
de Order-Status; e 4% de Stock-Level. A Figura 4.4 apresenta os resultados para este
cenario, onde a taxa de conflito aumentou consideravelmente. Com apenas 2 clientes
gerando transacdes (o primeiro ponto de cada linha no grafico), foram observadas taxas
de conflito no intervalo de 47% a 53%. Quando a carga de trabalho é ligeiramente au-
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mentada (segundo ponto de cada linha no grafico), a vazao também aumenta. Note que a
laténcia também aumenta, mas permanece abaixo de 10ms. Para estes casos, o conflito
observado foi préximo de 77%.

Sequencial —+—
Paralelo, 02 threads —<—
Paralelo, 04 threads —%—
25 Paralelo, 06 threads

m Paralelo, 08 threads —l—
£ 50 | Paralelo, 16 threads —6—
z
C
QL 15 -
8

10 +

5 —

350 400 450 500 550

Vazao (op/s)

Figura 4.4: Carga de trabalho padrao do TPC-C.

A partir deste ponto, o servico fica saturado e aumentar a carga de trabalho
nao aumenta a vazao, isso significa que mais transacdes estao enfileiradas e, portanto, o
conflito observado também tende a aumentar. Com efeito, para laténcias superiores a 15
ms, 0s conflitos observados se aproximam de 82%.
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5. CONSIDERACOES FINAIS

A funcao de conflito detecta se existe alguma possibilidade de um item acessado
por uma transacao ser atualizado pela outra. Embora possivel, em varios casos nenhum
conflito real acontecera. Esses falsos positivos derivam da definicao da funcao, que tem
como entrada apenas os parametros das transacdes submetidas e sempre que as informa-
c¢des nao forem suficientes para garantir a auséncia de conflito, um conflito é assumido.
Portanto, a carga de trabalho TPC-C mostrou altas taxas de conflito medidas, levando a
uma alta sequencializacao na execucao.

Varios aspectos podem contribuir aqui. Uma investigacao de falsos positivos e
refinamento dessa funcao é um passo natural. Além disso, estruturas alternativas para
hospedar dados em réplicas podem levar a tempos de atendimento menores, reduzindo a
populacao do escalonador de transacodes e, consequentemente, diminuindo os conflitos.

O cdédigo fonte do TPC-C para a plataforma BFT-SMaRt, bem como os resulta-
dos dos experimentos realizados, estdo disponiveis em https://github.com/kayelserafim/
bft-smart-tpcc.

5.1 Trabalhos futuros

Como o BFT-SMaRt possui varios aprimoramentos para favorecer o desempenho
da RME, vale a pena considerar uma investigacao mais aprofundada dessa carga de tra-
balho com outros mecanismos integrados. A implementacao TPC-C atual oferece suporte
a varios armazéns e esse cenario pode ser valioso para avaliar os mecanismos existentes
para RME particionada.


https://github.com/kayelserafim/bft-smart-tpcc
https://github.com/kayelserafim/bft-smart-tpcc
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