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BENCHMARK TPC-C APLICADO EM REPLICAÇÃO MÁQUINA DE

ESTADOS

RESUMO

A disponibilidade de um sistema pode ser afetada por falhas ou ataques que

exploram suas vulnerabilidades. Atualmente, cada vez mais pessoas confiam em sistemas

online disponíveis na Internet. Para minimizar os riscos de indisponibilidade, a Replicação

de Máquina de Estados (RME) é uma abordagem comum.

A RME é uma estratégia importante para fornecer serviços de alta disponibili-

dade. Porém, o aumento da vazão em sistemas RME é desafiador devido ao seu modelo

determinístico, o que demanda esforços de pesquisa para melhorar sua vazão. Ainda as-

sim, existe uma falta de cargas de trabalho que permitam avaliar diferentes mecanismos

de RME de acordo com critérios comuns e representativos para classes de aplicações de

interesse.

Com base nisso, importantes aspectos comuns foram identificados no contexto

de transações online, e propôs-se o uso do TPC-C, o benchmark C do Comitê de Desempe-

nho de Processamento de Transações, para avaliar RMEs. Sua arquitetura para o contexto

RME foi discutida e implementada em uma plataforma de replicação. Resultados foram

apresentados usando o modelo clássico de RME. Além disso, uma abordagem de RME pa-

ralelo foi discutida e implementada com esta carga de trabalho, e os resultados obtidos

foram relatados.

Palavras-Chave: Replicação Máquina de Estado, Tolerância a Falhas, Benchmark.



TPC-C APPLIED BENCHMARK IN STATE MACHINE REPLICATION

ABSTRACT

The availability of a system can be impacted by failures or attacks that exploit

its vulnerabilities. Increasingly, more people rely on available online systems on the Inter-

net. To minimize downtime risks, State Machine Replication (SMR) is a common approach.

SMR is an important strategy for providing highly available services. However, increas-

ing capacity in SMR systems is challenging due to its deterministic model, which requires

research efforts to improve its parallelism. Nevertheless, there is a lack of workloads to

evaluate different SMR mechanisms according to common and representative criteria for

classes of applications of interest. Based on this, important common aspects were identi-

fied in the context of online transactions, and the use of TPC-C, the Transaction Processing

Performance Council’s benchmark C, this work proposes to evaluate SMRs. Its architec-

ture for the SMR context is discussed and an implementation on a replication platform is

provided. TPC-C performance results are presented for the classic SMR model. Addition-

ally, a parallel SMR approach is discussed, and implemented with this workload, and the

results obtained reported.

Keywords: State Machine Replication, Fault Tolerance, Benchmark.
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1. INTRODUÇÃO

A Replicação da Máquina de Estado (RME) [30, 47] é uma abordagem simples

e eficaz para criar serviços altamente disponíveis que oferecem linearizabilidade [24].

Na abordagem de RME, um conjunto de réplicas iniciam no mesmo estado e executam

os mesmos comandos de clientes na mesma ordem, deterministicamente, mantendo o

estado replicado e consistente.

A proposta seminal de RME [31] tem desempenho limitado, principalmente de-

vido à redução da concorrência para garantir o determinismo. Com a crescente necessi-

dade de serviços altamente disponíveis e fortemente consistentes, diversas abordagens

foram e têm sido investigadas para escalar vazão em RME. Grande parte dos estudos vol-

tados à escalabilidade em RME recaem sobre (i) o aumento de vazão das réplicas fazendo-

se uso de paralelismo intra-réplica, por exemplo os mencionados na Seção 2.1.1; ou sobre

(ii) o particionamento do estado da aplicação e provimento de diferentes conjuntos de

réplicas para cada partição, aumentando a vazão para comandos em partições distintas,

como por exemplo em [11, 34, 46, 46, 20, 51].

Majoritariamente, para a análise de desempenho, faz-se uso de aplicações sinté-

ticas que permitem controlar parâmetros da carga de trabalho e, com isso, investigar seu

efeito no desempenho conforme os mecanismos propostos.

No primeiro caso (i), um fator importante é a taxa de conflitos entre os comandos

submetidos. Um conflito existe entre dois comandos se um deles escreve no conjunto de

valores escritos ou lidos pelo outro, levando necessariamente à sequencialização da exe-

cução dos mesmos. Para o estudo de paralelismo intra-réplica utilizam-se aplicações com

objetivo específico de geração de comandos com taxas controladas de conflitos. Neste

contexto, a própria geração do conflito sintético tem técnicas diferentes. No segundo

caso (ii), um fator importante é a taxa de comandos que acessam múltiplas partições,

impondo sincronização entre partições e com isso afetando seu desempenho. Neste caso,

tipicamente escolhe-se aplicações em que arbitrariamente define-se o percentual de ope-

rações em partições isoladas ou em múltiplas partições. Ainda que estas técnicas com

cargas específicas permitam a avaliação dos mecanismos propostos, tipicamente a aná-

lise comparativa dos mesmos não é direta e a efetividade dos mesmos perante cargas de

trabalho reais pode não estar clara.

Em síntese, considera-se que no desenvolvimento de soluções para RME existe

uma lacuna de cargas de trabalho representativas de aplicações reais, disponíveis, que

possam ser empregadas por diferentes proponentes para avaliar seus mecanismos pro-

postos. Entende-se que uma carga de trabalho representativa para o estudo de desempe-

nho em RME deva oferecer a possibilidade de estudo destes principais aspectos (i) e (ii) já

mencionados. Neste sentido, são identificados aspectos comuns importantes no contexto
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de processamento de transações online: o modelo de submissão e resposta a transações;

o nível de consistência forte requerido; a noção análoga de conflito entre transações; e o

uso de técnicas de particionamento. Assim, o translado de cargas de trabalho represen-

tativas advindas do contexto de transações online contribuem para o estudo de RME.

Neste contexto, o TPC-C é um benchmark C do Conselho de Desempenho de Pro-

cessamento de Transação e tem como alvo os sistemas de processamento de transações

online (OLTP), sendo aceito e utilizado para avaliação de diferentes plataformas e meca-

nismos para processamento de transações. Ele define a estrutura de uma base de dados e

um conjunto de transações possíveis. Usuários submetem transações concorrentemente,

esperando consistência forte. As taxas de cada tipo de transação e seus parâmetros tam-

bém estão especificados no TPC-C. As transações acessam dados comuns, naturalmente

originando conflitos. O modelo de dados preconiza a existência de armazéns (warehou-

ses) e a carga especifica taxas de transações que envolvem mais de um armazém e quais

são eles, fornecendo os dados para o particionamento por armazém.

Portanto, esta dissertação tem como objetivo geral propor o uso de cargas de tra-

balho do contexto de processamento de transações para aplicação em RME. Além disso,

serão discutidas as implicações do mapeamento de uma aplicação transacional sobre

RME. Os seguintes objetivos específicos serão abordados:

i. Propor uma arquitetura e implementação do TPC-C em uma plataforma de RME.

ii. Estender a proposta anterior para RME paralela por meio de uma definição de conflito

entre transações, permitindo a execução simultânea de transações independentes.

iii. Realizar experimentos com o TPC-C no modelo clássico de RME e com extensões

para RME paralela, implementados na biblioteca de replicação BFT-SMaRt.

O restante da dissertação está organizado da seguinte maneira: No Capítulo 2 é

apresentada a fundamentação teórica; No Capítulo 3 é discutido o suporte às transações

no modelo RME, assim como descreve como os principais elementos do TPC-C são ma-

peados para um serviço replicado e a definição da função de conflito para a integração

do TPC-C em uma RME paralela; No Capítulo 4, são relatados os experimentos e os resul-

tados alcançados. Finalmente, no Capítulo 5, são apresentadas as observações finais do

trabalho.
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2. FUNDAMENTAÇÃO TEÓRICA

2.1 Replicação de Máquina de Estado

A replicação é um meio essencial para alcançar alta disponibilidade, e a Replica-

ção de Máquina de Estado (RME) [30, 47] é uma abordagem de replicação proeminente.

Nesta abordagem, um serviço é definido como uma máquina de estado composta por va-

riáveis de estado e uma função de transição de estado que é dada por um conjunto de

comandos que alteram as variáveis de estado. Os comandos são enviados (entrada) pelos

clientes e aplicados atomicamente, lendo e/ou escrevendo variáveis de estado e gerando

uma resposta ao cliente. A execução do comando é determinística, ou seja, dado um es-

tado de variáveis e um comando, há um próximo estado conhecido de variáveis e uma

resposta conhecida para o cliente. É importante ressaltar que, por meio de um protocolo

de difusão atômica [23], todas as réplicas devem iniciar no mesmo estado e executar os

comandos na mesma sequência.

Com esses elementos, a RME fornece aos clientes a abstração de um serviço alta-

mente disponível enquanto oculta a existência de múltiplas réplicas, garantindo lineariza-

bilidade. Um sistema é linearizável se houver uma maneira de reordenar os comandos do

cliente em uma sequência que (i) respeite a semântica dos comandos, conforme definido

em suas especificações sequenciais, e (ii) respeite a ordem em tempo real dos comandos

em todos os clientes [24, 4].

A abordagem RME é empregada em muitos sistemas importantes. Por exemplo,

na pilha de software do Google com o Chubby [14], que é usado pelo gerenciador de

cluster Borg, pelo Google File System (GFS) e pelo Bigtable [52, 17]. Analogamente, o

Zookeeper do Apache [25] é usado pelo HDFS [48] e pelo Cassandra [29]. No entanto, a

abordagem seminal RME tem desempenho limitado, pois as réplicas executam os coman-

dos sequencialmente para garantir o determinismo e ordem total. A adição de réplicas

não melhora a vazão, pelo contrário, pode prejudicar, pois mais réplicas precisam ser

coordenadas durante o broadcast atômico ou consenso. Assim, diferentes abordagens

para favorecer a vazão surgiram. De forma importante, é possível observar o paralelismo

intra-réplica, mantendo o determinismo, e o uso de particionamento (sharding). A seguir,

relata-se o uso destas técnicas.

2.1.1 RME Paralela

A abordagem paralela para RME emergiu da observação inicial de que, embora

a execução de comandos concorrentes possa resultar em não determinismo, comandos
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independentes podem ser executados concorrentemente sem violar a consistência [47].

Conforme já discutido, dois comandos conflitam se acessarem o estado compartilhado e

pelo menos um deles alterar o estado compartilhado. Caso contrário, são independentes

pois acessam diferentes partes do estado ou apenas leem as partes comuns acessadas.

A partir disso, várias abordagens foram propostas para permitir a execução con-

corrente de comandos [27, 28, 35, 36, 38, 3, 21, 13, 5]. Estas soluções relatam mecanis-

mos intra-réplica para escalonar comandos para execução paralela, mantendo o determi-

nismo entre as réplicas. Surgem diferentes meios para lidar com conflitos de comando,

mostrando diferentes compensações entre sobrecarga de escalonamento e exploração de

concorrência. De qualquer forma, em comum a todas estas técnicas, o aumento experi-

mentado na vazão é altamente sensível ao grau de conflito da carga de trabalho empre-

gada.

Em [21], uma classificação de protocolos para o escalonamento baseado em de-

pendências é apresentada, com as seguintes abordagens:

• Protocolos de escalonamento tardio: a dependência entre requisições é identificada

e tratada somente nas réplicas. Além do requisito acima mencionado em solicitações

conflitantes, não há mais restrições no escalonamento. Assim sendo, os segmentos

menos ocupados podem receber mais comandos se sua execução não entrar em

conflito com comandos que estão sendo executados por outros segmentos.

Nesta classe enquadram-se abordagens de RMEs paralelas para detecção de depen-

dência baseadas na comparação de transações em pares [28] ou em lotes [38].

O sistema CBASE [28], por exemplo, apresenta uma estrutura clássica de replicação

paralela que adiciona um escalonador determinístico para as réplicas, em cada ré-

plica é construído um grafo de dependência, localizando as dependências aos pares

entre as transações em sua ordem total. Com base no grafo de dependência, o esca-

lonador envia as transações para execução nas threads inativas presentes na thread

pool. Após a execução o escalonador remove a transação do grafo e responde aos

clientes.

Além disso, pesquisas recentes [38] mostraram que comparações de transações aos

pares introduzem contenção ao escalonamento e para superar esse problema, a

batch CBASE [38] define as dependências por comparação em lotes. O escalona-

dor lida e armazena lotes de comandos em vez de comandos únicos e as threads

executam lotes inteiros. Dessa forma, comandos de um mesmo lote são executados

sequencialmente na ordem estabelecida.

• Protocolos de escalonamento antecipado: parte das decisões de escalonamento é

tomada antes que as requisições sejam demandadas, por exemplo através de uma

classificação do tipo de requisição. Cada réplica deve respeitar restrições de escalo-

namento conforme a classe informada. A programação nas réplicas determina qual
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thread no subconjunto definido executará a solicitação. Dessa forma, o conceito do

escalonamento antecipado [2, 3] é fazer parte das decisões de escalonamento an-

tes que os comandos cheguem ao paralelizador e, assim, reduzir a sobrecarga do

escalonamento.

• Protocolos de escalonamento estático: é uma versão mais extrema do escalona-

mento antecipado, na qual é decidido quando worker thread irá executar um co-

mando e quando esse comando deve ser executado via broadcast. O P-SMR [35]

é um exemplo de programação estática, ele não possui paralelizador ou escalona-

dor. As workers threads das réplicas fornecem e executam simultaneamente vários

fluxos distintos de comandos ordenados. Para preservar a exatidão, os comandos

em cada fluxo devem ser independentes. Para garantir a independência entre os

fluxos entregues simultaneamente, ao contrário das abordagens anteriores onde as

dependências de comando são determinadas nas réplicas, nesse caso as dependên-

cias de comando são determinadas pelos clientes, antes que os comandos sejam

solicitados. O P-SMR implementa um modelo totalmente paralelo no qual os coman-

dos independentes são ordenados, entregues e executados simultaneamente. Os

comandos dependentes são ordenados por meio de grupos multicast dedicados e

executados sequencialmente.

2.1.2 RME Particionada

O objetivo dessa abordagem é particionar o estado do serviço e replicar cada

partição. O particionamento deve, tanto quanto possível, separar objetos com acessos

independentes. Ou seja, que podem ser feitos concorrentemente sem impactar na con-

sistência do serviço. Os comandos que acessam o estado de uma única partição são

manipulados como na replicação clássica da máquina de estado (RME) [37]. Quando par-

tições isoladas são acessadas, estes comandos podem ser executados paralelamente.

Dessa maneira escalabilidade e linearização são garantidas. Se um comando acessa mais

de uma partição, então sincronização pode ser necessária em relação a comandos aces-

sando mesmas partições.

Existem algumas abordagens para lidar com comandos que acessam estados de

diferentes partições, entretanto comandos multiparticionados, inevitavelmente, possuem

desempenho limitado. Isso acontece devido à sobrecarga de ordenar e coordenar coman-

dos entre partições para garantir uma consistência forte. Além disso, se os dados não

forem distribuídos com cuidado, os desequilíbrios de carga poderão suprimir as vanta-

gens do particionamento [37].

Alguns protocolos assumem que os serviços possuem particionamento de estado

perfeito, ou seja, nenhum comando acessa os estados de duas ou mais partições. Dessa
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forma, os comandos pertencem essencialmente a uma única partição e o desempenho

será escalado conforme o número de partições, desde que a carga esteja equilibrada entre

as mesmas [33], [40]. Há também protocolos que assumem que a carga de trabalho possa

ser dividida e que os comandos sejam executados individualmente apenas nas partições

envolvidas, sem a necessidade de armazenar dados em partições diferentes [39].

2.2 BFT-SMaRt

O BFT-SMaRt [9] é uma biblioteca Java para RME, que implementa um protocolo

inspirado em PBFT (Practical Byzantine Fault Tolerance) [16] para tolerar falhas bizantinas

(BFT). No entanto, o sistema também pode ser configurado para tolerar apenas faltas por

parada/crash (CFT). Além disso, suporta a reconfiguração do conjunto de réplicas e provê

suporte para durabilidade.

A vazão do BFT-SMaRt depende do tamanho da mensagem e do modo de tole-

rância a falhas (CFT ou BFT) [9]. No modo BFT, mais e maiores mensagens são trocadas

devido aos mecanismos necessários. Além dos aspectos de comunicação, a execução

também afeta o desempenho. O BFT-SMaRt1 implementa o modelo sequencial de exe-

cução nas réplicas. Porém, no topo do BFT-SMaRt foram implementadas extensões para

execução paralela2 e particionada. Essas extensões suportam diferentes abordagens de

execução discutidas em [42].

Atualmente, o BFT-SMaRt oferece uma ampla variedade de protocolos, incluindo

os relacionados à reconfiguração, checkpoints e transferência de estados. Dessa forma,

ele se torna uma biblioteca completa para a gestão de estados, chamada de Recuperação

de Mecanismos de Estado (RME). Essa biblioteca foi criada seguindo os seguintes princí-

pios de design:

Modelo de falhas ajustável: O BFT-SMaRt é capaz de tolerar falhas bizantinas

não maliciosas e oferece assinaturas criptográficas para tolerar falhas maliciosas. Ele

também possui um protocolo RME simplificado para tolerar apenas falhas e corrupções de

mensagens [9].

Simplicidade: Para garantir a correção do protocolo, evita-se otimizações que

introduzam complexidade extra na implantação, codificação ou novos casos específicos.

Isso inclui evitar técnicas promissoras em desempenho ou eficiência de recursos que difi-

cultem a renderização correta ou a implantação do sistema [9].

Modularidade: BFT-SMaRt possui um protocolo RME modular com uma primitiva

de consenso bem definida, enquanto outros sistemas têm um protocolo monolítico onde o

1https://github.com/bft-smart/library
2https://github.com/parallel-SMR/library

https://github.com/bft-smart/library
https://github.com/parallel-SMR/library
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algoritmo de consenso é integrado a RME sem separação clara. As alternativas modulares

são geralmente mais fáceis de implementar e compreender [9].

Interface de Programação de Aplicativos Simples e Extensível: A API simples ofe-

recida permite que programadores implementem serviços determinísticos seguindo o mo-

delo de programação RME. Os clientes podem usar o método invoke(command) para en-

viar comandos para réplicas que os processam com o método execute(command). Se

a aplicação precisar de comportamentos especializados, eles podem ser implementados

com chamadas alternativas, callbacks ou plug-ins no lado do cliente ou do servidor [9].

Reconhecimento de vários núcleos: O BFT-SMaRt utiliza a arquitetura multicore

presente em servidores para melhorar o desempenho de algumas tarefas de processa-

mento dispendiosas no caminho crítico do protocolo. A vazão do sistema é dimensionado

pelo número de threads de hardware suportados pelas réplicas, especialmente quando

as assinaturas são habilitadas e há necessidade de maior poder computacional para sua

verificação [9].

O BFT-SMaRt é um sistema que tolera f falhas bizantinas em n ≥ 3f + 1 réplicas

e permite alterar n e f em tempo de execução. Além disso, o sistema também pode ser

configurado para usar apenas n ≥ 2f + 1 réplicas para tolerar f falhas por crash. Clientes

propensos a falhas e eventual sincronia garantem a vivacidade do sistema. Links confiá-

veis são usados para comunicação entre processos e são implementados com códigos de

autenticação de mensagem (MACs) em TCP/IP. Chaves de réplica-réplica são geradas por

meio de Signed Diffie-Helman com um par de chaves RSA por réplica, enquanto chaves de

cliente-réplica são geradas com base nos ids dos endpoints. Autenticação forte de clientes

está disponível se solicitações assinadas estiverem habilitadas [9].

2.2.1 Arquitetura BFT-SMaRT

A arquitetura de uma réplica de um sistema de processamento de requisições,

pode ser dividida em três partes: recebimento, ordenamento e execução de requisições.

No recebimento, os clientes enviam suas requisições ao sistema, que são repli-

cadas e enviadas para as réplicas responsáveis por atendê-las. Cada cliente possui uma

threads dedicada e suas requisições são colocadas em filas separadas. A autenticidade

das requisições é garantida por meio de assinaturas digitais [9].

No ordenamento, uma thread proposer inicia uma instância do consenso para

definir a ordem de entrega de um lote de requisições. As réplicas se comunicam entre si

por meio de outro conjunto de threads e existe um conjunto de threads responsável por

receber as mensagens enviadas pelas outras réplicas. O processamento necessário para

garantir a autenticidade dessas mensagens é realizado nestas threads. No BFT-SMaRt, o

ordenamento é sequencial, ou seja, uma nova instância do consenso só é iniciada após



20

a instância anterior ter terminado. O objetivo de ordenar as requisições em lotes é au-

mentar o desempenho do sistema. Caso uma requisição não seja ordenada dentro de um

determinado tempo, o sistema troca a réplica líder. Para evitar que uma réplica maliciosa

force a troca de líder, é necessário que pelo menos f + 1 réplicas solicitem a troca [9].

Na execução de requisições, as réplicas processam as requisições ordenadas e

retornam os resultados para os clientes. Os clientes verificam a validade da resposta

comparando-a com f + 1 respostas iguais (ou apenas 1 resposta caso o sistema esteja

configurado para tolerar apenas falhas por crash). Atualmente, foi proposto um protocolo

para paralelizar a execução de múltiplas requisições em paralelo, o que aumenta ainda

mais o desempenho do sistema [9].

2.3 TPC Benchmark C

2.3.1 Visão Geral

O Transaction Processing Performance Council3 (TPC) reúne diferentes atores in-

teressados no desempenho de sistemas transacionais e, portanto, como uma de suas

atividades, propõe benchmarks para medir tais sistemas. TPC-C4 especifica o benchmark

C deste comitê, tendo como alvo sistemas complexos de processamento de transações

online (OLTP) e simula um ambiente OLTP complexo através de um conjunto de operações

básicas de leitura e escrita. Ele foi projetado para fornecer dados de desempenho relevan-

tes para a comparação objetiva de dois ou mais sistemas em termos de sua capacidade

de processar transações. O TPC-C retrata a atividade de uma empresa atacadista com

vários distritos de vendas e armazéns associados, sendo que o tamanho da organização

é determinado pelo número de armazéns. Cada armazém mantém estoque de 100 mil

produtos vendidos pela empresa e cada distrito atende a 3 mil clientes.

O propósito de um benchmark é reduzir a diversidade de operações encontradas

em uma aplicação de produção, mantendo as características de desempenho essenciais

da aplicação, como o nível de utilização do sistema e a complexidade das operações. Mui-

tas funções precisam ser realizadas para gerenciar um sistema de entrada de pedidos de

produção, mas muitas delas não são de interesse principal para análise de desempenho e

são omitidas no TPC-C para evitar excesso de diversidade. A empresa retratada pelo TPC-

C é um fornecedor atacadista que expande seu negócio criando novos armazéns e distritos

de vendas, e mantém estoques dos 100 mil itens vendidos em todos os seus armazéns.

3https://www.tpc.org/
4https://www.tpc.org/tpc_documents_current_versions/current_specifications5.asp

https://www.tpc.org/
https://www.tpc.org/tpc_documents_current_versions/current_specifications5.asp
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O diagrama a seguir ilustra a hierarquia do depósito, distrito e cliente do ambiente de

negócios da TPC-C.
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Clause 1: LOGICAL DATABASE DESIGN  

1.1 Business and Application Environment 

TPC Benchmark™ C is comprised  of a set of basic operations designed  to exercise system functionalities in a manner 
representative of complex OLTP application  environments. These basic operations have been given a life-like 
context, portraying the activity of a wholesale supplier, to help users relate intuitively to the components of the 

benchmark. The workload  is centered  on the activity of processing orders and  provides a logical database design, 
which can be d istributed  without structural changes to transactions. 

TPC-C does not represent the activity of any particular business segment, but rather any industry which must 
manage, sell, or d istribu te a product or service (e.g., car rental, food  d istribu tion, parts supplie r, etc.). TPC-C does 
not attempt to be a model of how to build  an actual application . 

The purpose of a benchmark is to reduce the d iversity of operations found  in a production application , while 
retaining the application's essential performance characteristics, namely: the level of system utilization and  the 
complexity of operations. A large number of functions have to be performed to manage a production order entry 

system. Many of these functions are not of primary interest for performance analysis, since they are proportionally 
small in terms of system resource utilization or in terms of frequency of execution. Although these functions are vital 
for a production system, they merely create excessive d iversity in the context of a standard  benchmark and  have 

been omitted  in TPC-C. 

The Company portrayed  by the benchmark is a wholesale supplier w ith a number of geographically d istributed  
sales d istricts and  associated  warehouses. As the Company's business expands, new warehouses and  associated  

sales d istricts are created . Each regional warehouse covers 10 d istricts.  Each d istrict serves 3,000 customers. All 
warehouses maintain stocks for the 100,000 items sold  by the Company. The following d iagram illustrat es the 

warehouse, d istrict, and  customer hierarchy of TPC-C's business environment. 

Customers

Company

Warehouse-1

Dis trict-10

Warehouse-W

Dis trict-1 Dis trict-2

3k1 2 30k

 

Figura 2.1: Hierarquia do ambiente de negócios do TPC-C [19].

Clientes entram em contato com a empresa para realizar novos pedidos ou soli-

citar o status de pedidos existentes. Em média, os pedidos são compostos por 10 itens,

mas há casos em que um por cento deles incluem produtos que não estão disponíveis

no armazém regional e precisam ser adquiridos em outro armazém. Além disso, o sis-

tema da empresa também é utilizado para registrar pagamentos dos clientes, organizar

a entrega de pedidos e monitorar os níveis de estoque para identificar possíveis faltas de

suprimentos.

2.3.2 Modelagem de Dados

A modelagem do banco de dados do TPC-C é composta por nove tabelas. Os

detalhes do relacionamento entre as tabelas podem ser vistos na Figura 2.2 abaixo:
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Customers call the Company to place a new order or request the status of an existing order. Orders are composed  of 

an average of 10 order lines (i.e., line items). One p ercent of all order lines are for items not in -stock at the regional 
warehouse and  must be supplied  by another warehouse. 

The Company's system is also used  to enter payments from customers, process orders for delivery, and  examine 
stock levels to identify potential supply shortages. 

1.2 Database Entities, Relationships, and Characteristics 

1.2.1 The components of the TPC-C database are defined  to consist of nine separate and  ind ividua l tables. 
The relationships among these tables are defined  in the entity -relationship d iagram shown below and  are subject to 
the rules specified  in Clause 1.4.  

Warehouse Dis trict

His tory

Customer

New-Order

OrderOrder-L ineItem

Stock

W W*10

3k

1+

W*30k

W*30k+
5-15

0-1

1+
W*30k+

W*9k+

W*300k+

3+

100k

W

W*100k

100k

10

 

Legend: 

•  All numbers shown illustrate the database population requirements (see Clause 4.3) . 

•  The numbers in the entity blocks represent the card inality  of the tables (number of rows). These numbers are 
factored  by W, the number of Warehouses, to illustrate the database scaling. (see Clause 4).  

•  The numbers next to the relationship arrows represent the card inality  of the relationships (average number of 
child ren per parent). 

•  The plus (+) symbol is used  after the card inality  of a relationship or table to illustrate that this number is  
subject to small variations in the initial database population over the measurement interval  (see Clause 5.5) as 
rows are added  or deleted . 

1.3 Table Layouts 

1.3.1 The following list defines the minimal structure (list of attributes) of each table where: 

•  N unique IDs means that the attribute must be able to hold  any one ID within a minimum set of N unique 
IDs, regard less of the physical representation (e.g., binary, packed  decimal, alphabetic, etc.) of the attribute. 

•  variable text, size N  means that the attribute must be able to hold  any string of characters of a variable length 
with a maximum length of N. If the attribute is stored  as a fixed  length string and the string it h olds is shorter 

than N characters, it must be padded  with spaces. 

Figura 2.2: Diagrama Entidade-Relacionamento (DER) [19].

• Todos os números apresentados ilustram os requisitos populacionais do banco de

dados;



22

• Os números dentro dos blocos da entidade representam a cardinalidade das tabelas

(número de linhas). Se a tabela warehouse, por exemplo, possuir dez registros, então

a tabela district terá cem registros e a tabela customer, por sua vez, terá trezentos

mil registros. A tabela item é a única exclusividade nessa modelagem, pois sua

cardinalidade é independente do número de registros de qualquer outra;

• Os números juntos às flechas representam as cardinalidades dos relacionamentos

(número de filhos por pai);

• O símbolo de mais (+) indica que mais linhas serão adicionadas à tabela à medida

que o benchmark for executado.

2.3.3 Transações

TPC-C envolve a mistura de cinco tipos de transações simultâneas de complexi-

dades variadas que são executadas online ou em fila assíncrona. Cada transação possui

características diferentes que afetam o desempenho do sistema de várias formas diferen-

tes. Abaixo, uma breve descrição das transações:

New-Order: É responsável por registrar uma operação de compra realizada por um cli-

ente. Ela inclui a inserção de dados nas tabelas Order, New_Order e Order_Line, bem

como a atualização do estoque (na tabela Stock) para cada item adquirido. Além

disso, ela realiza consultas nas tabelas Warehouse, District, Customer e Item para

obter informações necessárias. É uma transação de alta frequência, que impõe uma

carga média ao sistema devido às operações de leitura e escrita. Ela é a transação

principal do benchmark TPC-C.

Payment: É responsável por registrar os pagamentos realizados por um cliente. Ela inclui

a atualização das informações de saldo do cliente (na tabela Customer), do distrito

(na tabela District) e do armazém (na tabela Warehouse). Além disso, ela insere

um novo registro na tabela History. É uma transação de baixo impacto, com alta

frequência de execução, composta por operações de leitura e escrita.

Delivery: É responsável por registrar a entrega de pedidos. Ela processa em lote dez

novos pedidos e, para cada distrito de um armazém, realiza as seguintes operações:

busca e exclusão do registro mais antigo da tabela New Order associado ao distrito

em questão, e atualização de registros nas tabelas Order, Order_Line e Customer. É

uma transação que envolve operações de leitura e escrita, com baixa frequência de

execução, e que impõe uma carga moderada ao sistema.

Order-Status: É responsável por consultar o estado da última compra de um cliente.

Ela realiza as seguintes operações: seleção de informações do cliente a partir da
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tabela Customer e seleção de informações de compra a partir das tabelas Order e

Order_Line. É uma transação somente-leitura, executada com baixa frequência, que

impõe uma carga moderada ao sistema.

Stock-Level: É utilizada para determinar quais itens recentemente vendidos estão com

estoque abaixo de um determinado limite. Ela consiste em selecionar as últimas

vinte compras de um distrito a partir da tabela District e contar os itens cujo estoque

está abaixo do limite estabelecido a partir das tabelas Stock e Order_Line. Essa

transação é somente-leitura, o que significa que não há modificações no banco de

dados, e é executada com baixa frequência, mas que impõe uma carga pesada ao

sistema.

Por fim, vale destacar que o TPC-C especifica a seguinte distribuição de transa-

ções na carga de trabalho: New-Order 45%; Payment 43%; Delivery 4%; Order-Status 4%;

e Stock-Level 4%.

2.4 Aplicações de RME

Para que seja possível propor aplicações e cargas de trabalho de referência para

RME, é necessário entender as utilizações desse tipo de replicação de máquina de estado.

Com isso, torna-se possível propor aplicações representativas de referência.

Nesta seção, é apresentado um levantamento de aplicações de RME encontradas

por meio de uma busca na literatura. Embora esse levantamento não possa ser conside-

rado exaustivo, e pretenda-se continuar com ele, já representa um levantamento razoá-

vel, pois permite inclusive derivar uma classificação das aplicações encontradas.

Conforme a Tabela 2.1, é apresentada a classificação das aplicações de RME en-

contradas.
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2.4.1 Sistemas de armazenamento

Sistemas de arquivos

Shared Cloud-backed File System (2014)

O Shared Cloud-backed File System (SCFS) [8] é um sistema de arquivos com

suporte na nuvem que soluciona as limitações de serviços de armazenamento e suporte

em nuvem. O principal objetivo é permitir que os clientes compartilhem arquivos de ma-

neira segura e tolerante a falhas. Além disso, o sistema melhora a durabilidade dos dados

através dos recursos oferecidos pelos serviços em nuvens em conjunto com o controle de

versões de arquivos.

O SCFS também visa oferecer uma API ao sistema de arquivos com consistência

forte, devido ao fato de que a maioria das nuvens de armazenamento fornece apenas

consistência eventual. Para garantir essa consistência o sistema faz uso de serviços de

coordenação [10, 25] que preservam os metadados e a sincronização. O SCFS também

aproveita a escalabilidade dos serviços em nuvem para suportar um grande volume de

dados e usuários.

A Figura 2.3 apresenta os três componentes principais da arquitetura do SCFS: o

armazenamento em nuvem que mantém os dados do arquivo; o serviço de coordenação

para gestão dos metadados e suporte à sincronização; e o agente SCFS que executa a

maior parte da funcionalidade do SCFS e corresponde ao cliente do sistema instalado na

máquina do usuário.

Computação
em nuvem

Serviço de
coordenação

Armazenamento
em nuvem

Serviço de
Bloqueio

Controle
de Acesso

Metadado

Agente
SCFS

Cache

Cache

Cache

Agente
SCFS

Agente
SCFS

Nuvem de
armazenamento

Figura 2.3: Arquitetura SCFS [8].

O desempenho é avaliado utlizando os back-ends da AWS e da tecnologia Cloud-

of-Clouds (CoC) [1, 15, 7], operando em modos diferentes e comparando estes sistemas

com outros de arquivos com backup em nuvem, conforme Figura 2.4.
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Figure 6 shows how a file is securely stored in the
cloud-of-clouds backend of SCFS using DepSky (see [15]
for details). The procedure works as follows: (1) a ran-
dom keyK is generated, (2) this key is used to encrypt the
file and (3) the encrypted file is encoded and each block
is stored in different clouds together with (4) a share of
K, obtained through secret sharing. Stored data security
(confidentiality, integrity and availability) is ensured by
the fact that no single cloud alone has access to the data
since K can only be recovered with two or more shares
and that quorum reasoning is applied to discover the last
version written. In the example of the figure, where a sin-
gle faulty cloud is tolerated, two clouds need to be ac-
cessed to recover the file data.

Storage%Services%Client%

2. encrypt 

1. gen. key 

File 
Data 

4. secret sharing 

3. erasure coding 

RS(

WA(

GS(

S3(

1 
1 

2 
2 

3 
3 

4 
4 

Figure 6: A write in SCFS using the DepSky protocols.

4 Evaluation
This section evaluates SCFS using AWS and CoC back-

ends, operating in different modes, and comparing them
with other cloud-backed file systems. The main objective
is to understand how SCFS behaves with some representa-
tive workloads and to shed light on the costs of our design.

4.1 Setup & Methodology
Our setup considers a set of clients running on a cluster

of Linux 2.6 machines with two quad-core 2.27 GHz Intel
Xeon E5520, 32 GB of RAM and a 15K RPM SCSI HD.
This cluster is located in Portugal.

For SCFS-AWS (Figure 5, left), we use Amazon S3
(US) as a cloud storage service and a single EC2 instance
hosted in Ireland to run DepSpace. For SCFS-CoC, we
use DepSky with four storage providers and run replicas
of DepSpace in four computing cloud providers, tolerat-
ing a single fault both in the storage service and in the
coordination service. The storage clouds were Amazon
S3 (US), Google Cloud Storage (US), Rackspace Cloud
Files (UK) and Windows Azure (UK). The computing
clouds were EC2 (Ireland), Rackspace (UK), Windows
Azure (Europe) and Elastichosts (UK). In all cases, the
VM instances used were EC2 M1 Large [2] (or similar).

The evaluation is based on a set of benchmarks fol-
lowing recent recommendations [37], all of them from
Filebench [3]. Moreover, we created two new benchmarks
to simulate some behaviors of interest for cloud-backed
file systems.

We compare six SCFS variants considering different
modes of operation and backends (see Table 2) with two

popular open source S3-backed files systems: S3QL [7]
and S3FS [6]. Moreover, we use a FUSE-J-based local file
system (LocalFS) implemented in Java as a baseline to en-
sure a fair comparison, since a native file system presents
much better performance than a FUSE-J file system. In
all SCFS variants, the metadata cache expiration time was
set to 500 ms and no private name spaces were used. Al-
ternative configurations are evaluated in §4.4.

Blocking Non-blocking Non-sharing
AWS SCFS-AWS-B SCFS-AWS-NB SCFS-AWS-NS
CoC SCFS-CoC-B SCFS-CoC-NB SCFS-CoC-NS

Table 2: SCFS variants with different modes and backends.

4.2 Micro-benchmarks
We start with six Filebench micro-benchmarks [3]: se-

quential reads, sequential writes, random reads, random
writes, create files and copy files. The first four bench-
marks are IO-intensive and do not consider open, sync
or close operations, while the last two are metadata-
intensive. Table 3 shows the results for all considered file
systems.

The results for sequential and random reads and writes
show that the behavior of the evaluated file systems is sim-
ilar, with the exception of S3FS and S3QL. The low per-
formance of S3FS comes from its lack of main memory
cache for opened files [6], while S3QL’s low random write
performance is the result of a known issue with FUSE
that makes small chunk writes very slow [8]. This bench-
mark performs 4KB-writes, much smaller than the recom-
mended chunk size for S3QL, 128KB.

The results for create and copy files show a difference
of three to four orders of magnitude between the local or
single-user cloud-backed file system (SCFS-*-NS, S3QL
and LocalFS) and a shared or blocking cloud-backed file
system (SCFS-*-NB, SCFS-*-B and S3FS). This is not
surprising, given that SCFS-*-{NB,B} access the coor-
dination service in each create, open or close operation.
Similarly, S3FS accesses S3 in each of these operations,
being even slower. Furthermore, the latencies of SCFS-*-
NB variants are dominated by the coordination service ac-
cess (between 60-100 ms per access), while in the SCFS-
*-B variants such latency is dominated by read and write
operations in the cloud storage.

4.3 Application-based Benchmarks
In this section we present two application-based bench-

marks for potential uses of cloud-backed file systems.
File Synchronization Service. A representative work-
load for SCFS corresponds to its use as a personal file
synchronization service [20] in which desktop application
files (spreadsheets, documents, presentations, etc.) are
stored and shared. A new benchmark was designed to
simulate opening, saving and closing a text document with
OpenOffice Writer.

8

Figura 2.4: Variantes do SCFS com diferentes modos e back-end [8].

A avaliação é baseada em um conjunto de parâmetros de referência [49], to-

dos do Filebench [50]. Além disso, outros dois novos benchmarks foram criados: File

Synchronization Service e Sharing Files. Esses benchmarks foram criados para simular

comportamentos de interesse com dois sistemas populares de arquivos de código aberto

suportados pelo S3: S3QL [43], S3FS [45] e um sistema de arquivos local baseado em

FUSE-J (LocalFS).

A avaliação inicia com seis micro-benchmarks do Filebench: leituras sequenci-

ais, gravações sequenciais, leituras aleatórias, gravações aleatórias, criação e cópia de

arquivos. Os quatro primeiros benchmarks fazem uso intensivo de leitura e escrita e não

consideram operações de abertura, sincronização ou fechamento, enquanto os dois últi-

mos são intensivos em metadados.

Os resultados avaliados mostraram que o comportamento dos sistemas são se-

melhantes em relação as leituras e gravações sequenciais e aleatórias, com exceção do

S3FS e S3QL. S3FS apresentou baixo desempenho devido a falta de cache da memória

principal em arquivos abertos [45], enquanto o S3QL apresenta baixo desempenho em

gravações aleatórias decorrente de um problema conhecido do FUSE que torna as gra-

vações de fragmentos pequenos muito lento[44]. Os benchmarks executaram gravações

em 4kB para S3FS e 128kB para S3QL.

Para os autores, apesar dos custos de consistência forte, o design é prático e

oferece controle de um conjunto de vantagens e desvantagens relacionadas à segurança,

consistência e custo e eficiência.

DepSky (2013)

O DepSky [7] é um sistema de armazenamento confiável e seguro que replica

os dados em diversas nuvens comerciais para criar uma nuvem dentro de outras nuvens,

esse sistema melhora a disponibilidade e a confidencialidade fornecidas por esses servi-

ços comerciais. Em outras palavras, é um sistema de armazenamento virtual, que permite

que seus usuários possam gerenciar os dados e realizar operações nas diferentes nuvens

individuais. A Figura 2.5 ilustra a arquitetura do DepSky, em que dois clientes se comuni-

cam com quatro servidores comerciais em nuvem diferentes.
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Figura 3.1: Visão sobre a distribuição de informação pelas clouds.

3.2 Modelo de Sistema

O modelo de sistema utilizado no DEPSKY segue uma série de hipóteses pragmáticas
tidas em conta no desenho dos protocolos de replicação em clouds de armazenamento.

Cada cloud é representada por um servidor passivo (não executa nenhum código
dos protocolos) que oferece operações de leitura e escrita de dados com semântica de
consistência regular [26]: uma operação de leitura executada concorrentemente com uma
operação de escrita retorna o valor da unidade de dados antes da escrita ou o valor que
está a ser escrito.

Em primeiro lugar, assume-se que para cada unidade de dados há apenas um escritor,
e este escritor só sofre falhas por paragem. Isto significa que cada bloco de dados é
escrito por uma única entidade 1 , o que simplifica os protocolos já que não têm de lidar
com escritas concorrentes. Além disso, escritores maliciosos não são considerados pois
estes poderiam escrever dados sem sentido do ponto de vista da aplicação de qualquer
forma. Finalmente, estas duas hipóteses permitem a concretização de protocolos de leitura
e escrita em sistemas onde os servidores são apenas discos passivos, como as clouds de

1Na prática pode existir mais de um escritor para uma unidade de dados desde que os acessos para
escrita sejam feitos isoladamente (o que pode requerer algum controlo de concorrência).

Figura 2.5: Arquitetura do DepSky (4 nuvens e 2 clientes) [7].

DepSky utiliza o PlanetLab para avaliar o desempenho de uma implantação real e

simular o acesso de vários clientes ao sistema, composto por provedores populares de nu-

vem de armazenamento. As medições de latência foram obtidas utilizando um aplicativo

de logger que tenta ler uma unidade de dados de seis nuvens diferentes.

Os pesquisadores implementaram o registrador em oito máquinas PlanetLab na

Internet, em quatro continentes. Em cada uma dessas máquinas, três instâncias do regis-

trador foram iniciadas para diferentes tamanhos: 100KB (uma medição a cada 5 minutos),

1MB (uma medição a cada 10 minutos) e 10MB (uma medição a cada 30 minutos). Esses

experimentos ocorreram durante dois meses.

Segundo os autores, o sistema alcança os objetivos para os quais é proposto,

construindo uma nuvem sobre um conjunto de nuvens de armazenamento, combinando

protocolos de sistema de quorum bizantino, compartilhamento de segredo criptográfico,

códigos de apagamento e a diversidade fornecida pelo uso de vários provedores de nu-

vem.

Armazenamento transacional

Google Spanner (2013)

O Spanner [18] é um banco de dados escalável, multi-versão, distribuído glo-

balmente e replicado de forma síncrona da Google. É o primeiro sistema a distribuir da-
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dos em escala global e dar suporte a transações distribuídas externamente consistentes.

Além disso, é um banco de dados que fragmenta dados em muitos conjuntos de máquinas

de estado, combina Paxos [31] para replicação vertical entre zonas geográficas com um

TwoPhase Commit [6] para transações atômicas que abrangem fragmentos. O Spanner

compartilha automaticamente os dados entre as máquinas à medida que a quantidade

de dados ou o número de servidores muda e migra automaticamente os dados entre as

máquinas (mesmo entre os datacenters) para equilibrar a carga e em resposta a falhas.

As medições de desempenho foram feitas em máquinas com timeshared, onde

cada servidor de spans rodava em unidades de agendamento de 4GB de RAM e 4 núcleos.

Os clientes foram executados em máquinas separadas. O banco de dados de teste foi

criado com 50 grupos de Paxos com 2500 diretórios (conjunto de réplicas é coletivamente

um grupo Paxos). As operações eram leituras e gravações independentes de 4kB.

Para os experimentos de latência, os clientes emitiram poucas operações para

evitar filas nos servidores. Nos experimentos com uma réplica, a espera de confirmação

(commit wait) foi de cerca de 5ms e a latência do Paxos foi de 9ms. Conforme o número

de réplicas aumentava, a latência permanecia aproximadamente constante com menos

desvio padrão.

Para os experimentos de vazão, os clientes emitiram operações suficientes para

saturar as CPUs dos servidores. As leituras de Snapshot foram executadas em qualquer

réplica atualizada, portanto, sua taxa de transferência aumentou quase que linearmente

com o número de réplicas. As transações únicas de somente leitura são executadas ape-

nas nos líderes e apresentou um aumento da taxa de transferência com o aumento do

número de servidores spans efetivos. A taxa de transferência de gravação se beneficia

do mesmo artefato experimental, mas esse benefício é superado pelo aumento linear na

quantidade de trabalho realizado por gravação, à medida que o número de réplicas au-

menta.

A avaliação de escalabilidade do commit em duas fases foi realizada em um con-

junto de experimentos executados em 3 zonas, cada uma com 25 servidores spans e ao

dimensionar até 50 participantes mostrou-se razoável, mas as latências começaram a

aumentar visivelmente em 100 participantes.

2.4.2 Distributed lock manager (DLM)

Apache ZooKeeper (2010)

O ZooKeeper [25] é um serviço de coordenação tolerante a falhas que fornece

alto desempenho. Esse serviço é inspirado no Chubby da Google, que é um serviço de

bloqueio com fortes garantias de sincronização, no entanto o ZooKeeper não utiliza blo-
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queios ou quaisquer outras construções de bloqueio para obter coordenação, porque es-

sas primitivas de bloqueio podem reduzir significativamente o desempenho. Em vez disso,

utiliza uma arquitetura de pipeline sem bloqueio com uma estrutura hierárquica de dados

na qual clientes ou usuários do serviço ZooKeeper podem ler e gravar dados.

Para oferecer garantias de coordenação para essa estrutura de dados, o Zooke-

peer utiliza duas abordagens: ordenação dos clientes no modelo de filas FIFO (first in -

first ou) e operações de gravação linearizáveis. O modelo FIFO impõe a ordem na qual

um cliente recebe as respostas, essa garantia estabelece que todas as solicitações de

um cliente são executadas na mesma ordem em que um cliente emitiu as solicitações. A

linearizabilidade das operações de gravação significa que todas as alterações de estado

são serializáveis e respeitam a precedência, ou seja, todas as operações de gravação são

replicadas para todos os servidores ZooKeeper na mesma ordem em que foram recebidas

do cliente.

A estrutura de dados hierárquica do ZooKeeper é semelhante ao sistema de ar-

quivos, pois cada objeto de dados, chamado znode, pode ser acessado para leitura ou

gravação usando um nome de caminho hierárquico. A figura 2.6 abaixo ilustra o conceito

de sistema de arquivos como modelo de dados hierárquico.

given znode, we use the standard UNIX notation for file
system paths. For example, we use /A/B/C to denote
the path to znode C, where C has B as its parent and B
has A as its parent. All znodes store data, and all znodes,
except for ephemeral znodes, can have children.

/

/app1 /app2

/app1/p_1 /app1/p_2 /app1/p_3

Figure 1: Illustration of ZooKeeper hierarchical name
space.

There are two types of znodes that a client can create:
Regular: Clients manipulate regular znodes by creating

and deleting them explicitly;
Ephemeral: Clients create such znodes, and they ei-

ther delete them explicitly, or let the system remove
them automatically when the session that creates
them terminates (deliberately or due to a failure).

Additionally, when creating a new znode, a client can
set a sequential flag. Nodes created with the sequen-
tial flag set have the value of a monotonically increas-
ing counter appended to its name. If n is the new znode
and p is the parent znode, then the sequence value of n
is never smaller than the value in the name of any other
sequential znode ever created under p.

ZooKeeper implements watches to allow clients to
receive timely notifications of changes without requir-
ing polling. When a client issues a read operation
with a watch flag set, the operation completes as nor-
mal except that the server promises to notify the client
when the information returned has changed. Watches
are one-time triggers associated with a session; they
are unregistered once triggered or the session closes.
Watches indicate that a change has happened, but do
not provide the change. For example, if a client is-
sues a getData(‘‘/foo’’, true) before “/foo”
is changed twice, the client will get one watch event
telling the client that data for “/foo” has changed. Ses-
sion events, such as connection loss events, are also sent
to watch callbacks so that clients know that watch events
may be delayed.

Data model. The data model of ZooKeeper is essen-
tially a file system with a simplified API and only full
data reads and writes, or a key/value table with hierar-

chical keys. The hierarchal namespace is useful for al-
locating subtrees for the namespace of different applica-
tions and for setting access rights to those subtrees. We
also exploit the concept of directories on the client side to
build higher level primitives as we will see in section 2.4.

Unlike files in file systems, znodes are not designed
for general data storage. Instead, znodes map to abstrac-
tions of the client application, typically corresponding
to meta-data used for coordination purposes. To illus-
trate, in Figure 1 we have two subtrees, one for Applica-
tion 1 (/app1) and another for Application 2 (/app2).
The subtree for Application 1 implements a simple group
membership protocol: each client process pi creates a
znode p i under /app1, which persists as long as the
process is running.

Although znodes have not been designed for general
data storage, ZooKeeper does allow clients to store some
information that can be used for meta-data or configu-
ration in a distributed computation. For example, in a
leader-based application, it is useful for an application
server that is just starting to learn which other server is
currently the leader. To accomplish this goal, we can
have the current leader write this information in a known
location in the znode space. Znodes also have associated
meta-data with time stamps and version counters, which
allow clients to track changes to znodes and execute con-
ditional updates based on the version of the znode.

Sessions. A client connects to ZooKeeper and initiates
a session. Sessions have an associated timeout. Zoo-
Keeper considers a client faulty if it does not receive any-
thing from its session for more than that timeout. A ses-
sion ends when clients explicitly close a session handle
or ZooKeeper detects that a clients is faulty. Within a ses-
sion, a client observes a succession of state changes that
reflect the execution of its operations. Sessions enable a
client to move transparently from one server to another
within a ZooKeeper ensemble, and hence persist across
ZooKeeper servers.

2.2 Client API
We present below a relevant subset of the ZooKeeper
API, and discuss the semantics of each request.
create(path, data, flags): Creates a znode

with path name path, stores data[] in it, and
returns the name of the new znode. flags en-
ables a client to select the type of znode: regular,
ephemeral, and set the sequential flag;

delete(path, version): Deletes the znode
path if that znode is at the expected version;

exists(path, watch): Returns true if the znode
with path name path exists, and returns false oth-
erwise. The watch flag enables a client to set a

3

Figura 2.6: Ilustração do modelo hierárquico do ZooKeeper [25].

A Figura 2.7 apresenta a taxa de transferência à medida que modifica-se o per-

centual de solicitações de leitura para gravação. Cada curva corresponde a uma quanti-

dade diferente de servidores disponibilizados para o serviço ZooKeeper.
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Figura 2.7: Avaliação da taxa de transferência [25].

As taxas de leitura apresentam números mais elevados à medida que novos ser-

vidores são adicionados ao serviço, fazendo com que a taxa de transferência de leitura

melhore. Porém, a taxa de transferência de gravação diminui, porque as solicitações de

gravação utilizam atomic broadcast, o que requer um processamento extra e adiciona la-

tência às solicitações, demonstrando assim que o número de servidores tem um impacto

negativo no desempenho do protocolo de transmissão. Além disso, os servidores preci-

sam garantir que as transações sejam registradas em armazenamento não volátil antes

de enviar as confirmações de volta ao líder.

Google Chubby (2006)

O Chubby [14] é um serviço de bloqueio centralizado com a finalidade de sin-

cronizar as atividades dos clientes em sistemas distribuídos de baixo acoplamento. Os

objetivos principais incluem confiabilidade, disponibilidade para um conjunto relevante

de clientes e semântica de fácil compreensão. A ênfase desse sistema está no design

confiável e disponível, em oposição ao alto desempenho. A taxa de transferência e arma-

zenamento foram considerados secundários.

O Chubby possui dois componentes principais que se comunicam via RPC (Re-

mote Procedure Call): um servidor mestre e uma biblioteca utilizada pelos clientes como

conexão. Nesse cenário, cada aplicação interessada em obter sincronização no ambiente

distribuído conecta-se ao Chubby através dessa biblioteca e essa, por sua vez, executa o

protocolo de bloqueio em nome da aplicação. A Figura 2.8 abaixo apresenta a estrutura

dos componentes.
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suggests that an event notification mechanism would
be useful to avoid polling.

• Even if clients need not poll files periodically, many
will; this is a consequence of supporting many devel-
opers. Thus, caching of files is desirable.

• Our developers are confused by non-intuitive caching
semantics, so we prefer consistent caching.

• To avoid both financial loss and jail time, we provide
security mechanisms, including access control.

A choice that may surprise some readers is that we
do not expect lock use to be fine-grained, in which they
might be held only for a short duration (seconds or less);
instead, we expect coarse-grained use. For example, an
application might use a lock to elect a primary, which
would then handle all access to that data for a consider-
able time, perhaps hours or days. These two styles of use
suggest different requirements from a lock server.

Coarse-grained locks impose far less load on the lock
server. In particular, the lock-acquisition rate is usu-
ally only weakly related to the transaction rate of the
client applications. Coarse-grained locks are acquired
only rarely, so temporary lock server unavailability de-
lays clients less. On the other hand, the transfer of a lock
from client to client may require costly recovery proce-
dures, so one would not wish a fail-over of a lock server
to cause locks to be lost. Thus, it is good for coarse-
grained locks to survive lock server failures, there is little
concern about the overhead of doing so, and such locks
allow many clients to be adequately served by a modest
number of lock servers with somewhat lower availability.

Fine-grained locks lead to different conclusions. Even
brief unavailability of the lock server may cause many
clients to stall. Performance and the ability to add new
servers at will are of great concern because the trans-
action rate at the lock service grows with the combined
transaction rate of clients. It can be advantageous to re-
duce the overhead of locking by not maintaining locks
across lock server failure, and the time penalty for drop-
ping locks every so often is not severe because locks are
held for short periods. (Clients must be prepared to lose
locks during network partitions, so the loss of locks on
lock server fail-over introduces no new recovery paths.)

Chubby is intended to provide only coarse-grained
locking. Fortunately, it is straightforward for clients to
implement their own fine-grained locks tailored to their
application. An application might partition its locks into
groups and use Chubby’s coarse-grained locks to allocate
these lock groups to application-specific lock servers.
Little state is needed to maintain these fine-grain locks;
the servers need only keep a non-volatile, monotonically-
increasing acquisition counter that is rarely updated.
Clients can learn of lost locks at unlock time, and if a
simple fixed-length lease is used, the protocol can be
simple and efficient. The most important benefits of this

client processes
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Figure 1: System structure

scheme are that our client developers become responsible
for the provisioning of the servers needed to support their
load, yet are relieved of the complexity of implementing
consensus themselves.

2.2 System structure

Chubby has two main components that communicate
via RPC: a server, and a library that client applications
link against; see Figure 1. All communication between
Chubby clients and the servers is mediated by the client
library. An optional third component, a proxy server, is
discussed in Section 3.1.

A Chubby cell consists of a small set of servers (typi-
cally five) known as replicas, placed so as to reduce the
likelihood of correlated failure (for example, in different
racks). The replicas use a distributed consensus protocol
to elect a master; the master must obtain votes from a
majority of the replicas, plus promises that those replicas
will not elect a different master for an interval of a few
seconds known as the master lease. The master lease is
periodically renewed by the replicas provided the master
continues to win a majority of the vote.

The replicas maintain copies of a simple database, but
only the master initiates reads and writes of this database.
All other replicas simply copy updates from the master,
sent using the consensus protocol.

Clients find the master by sending master location
requests to the replicas listed in the DNS. Non-master
replicas respond to such requests by returning the iden-
tity of the master. Once a client has located the master,
the client directs all requests to it either until it ceases
to respond, or until it indicates that it is no longer the
master. Write requests are propagated via the consensus
protocol to all replicas; such requests are acknowledged
when the write has reached a majority of the replicas in
the cell. Read requests are satisfied by the master alone;
this is safe provided the master lease has not expired, as
no other master can possibly exist. If a master fails, the
other replicas run the election protocol when their master
leases expire; a new master will typically be elected in a
few seconds. For example, two recent elections took 6s
and 4s, but we see values as high as 30s (§4.1).

Figura 2.8: Estrutura do sistema [14].

As réplicas utilizam o protocolo Paxos [31] de consenso distribuído para eleger

um mestre; o mestre deve obter votos da maioria das réplicas, além de garantir que

essas réplicas não elegerão um mestre diferente por um determinado intervalo de tempo.

Esse comportamento é conhecido como master lease, e é renovado periodicamente pelas

réplicas, desde que o mestre possua a maioria dos votos. Se o mestre falhar, o protocolo

de consenso é novamente executado para eleger um novo mestre.

Uma instância Chubby (também conhecida como célula do Chubby) atende a

milhares de clientes, portanto, esses clientes estão se conectando a um mestre para todas

as necessidades de coordenação. Os clientes enviam solicitações para o DNS (Domain

Name System) para localizar o mestre. As réplicas respondem aos clientes que emitiram

as solicitações DNS, redirecionando-os para o mestre atual. Depois que o cliente encontra

o mestre, todas as solicitações vão para esse mestre. Os clientes executam o protocolo

de bloqueio em nome do aplicativo e notificam o aplicativo sobre certos eventos, como

failover principal.

O relacionamento entre uma célula do Chubby e um cliente é mantido por meio

de uma sessão e o intervalo de tempo durante o qual a sessão existe é chamado de tempo

de concessão. Além disso, o Chubby possui as seguintes características de design:

• Coarse-grained: os bloqueios consultivos concedidos aos arquivos são mantidos por

horas ou dias, em vez de segundos ou menos; dessa maneira, é mais tolerante a

falhas do servidor e economiza comunicações mais frequentes;

• Recursos de armazenamento de dados pequenos e manipulações de arquivos pe-

quenos, além de um serviço de bloqueio;

• Permite que milhares de clientes observem mudanças. Desta maneira, o serviço de

bloqueio precisa ser dimensionado para lidar com muitos clientes, embora a taxa de

transação possa não ser tão alta;
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• Mecanismo de notificação pelo qual o cliente sabe quando a alteração ocorre no

arquivo compartilhado;

• Suporte de cache do lado do cliente para reduzir a carga do servidor Chubby para

que o sistema possa manter sua escalabilidade;

• Garantias fortes de armazenamento em cache para simplificar seu uso pelo desen-

volvedor.

O presente artigo não apresentou métricas de avaliação de desempenho, con-

forme discutido nos demais estudos.

2.4.3 Serviços de rede

SMaRtLight (2014)

O SMaRtLight [12] é uma arquitetura projetada para solucionar os problemas de

tolerância a falhas em redes de computadores. Nessa arquitetura, um banco de dados

compartilhado e replicado é utilizado para armazenar todas as informações de controle

do controlador primário. E o controlador de backup lê as informações de controle do

banco de dados. Esse banco de dados pode implementar efetivamente a sincronização de

informações entre o controlador primário e o controlador de backup.

O controlador SMaRtLight possui uma arquitetura de três camadas composta por

plano de dados (data plane), réplicas de controladores de rede e o banco de dados com-

partilhado. A Figura 2.9 ilustra a arquitetura SMaRtLight. Um controlador é configurado

como primário, responsável pelo processamento de todas as solicitações do switch e os

outros são configurados como backups. Os controladores coordenam suas ações atra-

vés de um algoritmo de gerenciamento de concessão, que os controladores utilizam para

detectar se um controlador primário está ativo.
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2

[17], [20], and is therefore also fault-tolerant. Importantly, the
protocol does not require strong synchrony assumptions and
ensures safety in any situation, but allows bounded and fast
primary replacement when the network is stable.

In previous work we have shown that such data store meets
the performance demands of small to medium SDNs [8]. We
further demonstrated that the state-of-the-art distributed sys-
tems techniques (e.g., [4], [12]) we used to optimize through-
put has resulted in a significant performance improvement
over the values reported in the Onix paper for its consistent
data store. To further increase the performance and scalability
of our solution, in this work we incorporate a cache in the
controllers to avoid accessing the shared data store on reads.

In summary, the main contribution of this paper is the
discussion of a pragmatic design for a centralized, fault-
tolerant, SDN controller, and the precise description of the
required assumptions and properties for such design to hold.
Put in order words, we discuss the required building blocks to
cost-effectively transform a centralized SDN controller into a
fault-tolerant architecture.

II. FT CONTROLLER ARCHITECTURE

In this section we present a by-construction description
of a fault-tolerant controller. We start by considering an
SDN in which a single controller is used to manage all
network switches. This is still the most common setting and its
feasibility for medium-sized networks has been demonstrated
before [21]. To ensure the network is controlled despite faults
in this controller, we leverage the multi-controller capabilities
of OpenFlow 1.3 [18] and deploy the same applications in
several controller replicas. All switches therefore establish a
connection with all controllers.

With several controllers deployed, we use a single one to
manage the network (the primary) whereas the others are used
as backups that can take over the role of primary in case of its
failure. To enable this fault-tolerant solution it is fundamental
to have algorithms for fault detection and leader election [12].
With this solution we have a fault-tolerant control plane in
which a crashed controller will be replaced by one of its
replicas.

An important limitation of this solution is the fact that the
new primary will have an empty state after it starts managing
the network. One way to solve this issue is to make the
controller replicas store the network- and application-related
state (the Network Information Base or NIB) in a shared
data store [8]. In this scenario, the primary controller always
updates the NIB before modifying the state of the network.
This ensures a smooth transition to a new primary. When the
old primary fails, the new primary takes over its role and its
first action is to read the current state from the data store. As
the network state in the data store is always up-to-date, the
new primary will have a consistent view of the network from
the outset.

The final problem that needs to be addressed is how to
implement such data store, to ensure that it is not a single
point of failure and that it provides sufficient performance to
be used in real networks. A possible solution relies on the

use of the Paxos algorithm [17] for implementing the data
store as a Replicated State Machine (RSM) [20]. The use of a
RSM gives us the guarantees that a data store update will be
reflected in successive reads by a different process, ensuring
thus that no update performed by the primary on a data store
will be lost after a failure (assuring the smooth transition). As
mentioned before, we have shown that such data store can be
efficiently implemented [4], [12] to the point of satisfying the
performance demands of small to medium-scale SDNs [8].
SMaRtLight architecture. In order to materialize the tech-
niques here described, we have designed and implemented
a fault-tolerant controller – SMaRtLight. The architecture
of SMaRtLight is presented in Figure 1. We leverage on a
RSM shared data store [8] to avoid the empty state problem
explained before. The architecture includes two additional
aspects that we have not discussed thus far. First, we integrate
the fault detection and leader election algorithms using the data
store to avoid the use of an additional coordination service. An
alternative solution would be to implement the data store in the
coordination service. However, using a pre-defined service as
a data store constrains control applications to use the interface
provided by this service. In our experience, this constraint
may have a cost in performance. With our solution we have
more freedom to implement the operations that best fit the
application. Second, the controllers keep a local cache to avoid
accessing the shared data store in the case of read operations.
This cache does not require synchronization since there is only
one active primary accessing the data store at any one time.
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Fig. 1: SMaRtLight architecture.

III. SYSTEM MODEL AND ASSUMPTIONS

In order to precisely define the control plane fault tolerance
capabilities of our system we first formalize the system model
and service properties.

We consider a system composed of three sets of processes.
There is a set S with an undefined number of switches, a set
C with |C| controllers and a set D with |D| data servers.

We assume that processes in S can communicate with
processes in C, but not with processes in D. Furthermore,

Figura 2.9: Arquitetura do SMaRtLight [12].

No caso de falha do controlador primário, é realizada uma transição para escolher

um dos backups como um novo controlador primário. O controlador armazena todos os

dados relacionados ao aplicativo em um banco de dados compartilhado, implementado

através de uma RME. Essa base de dados mantém todas as informações relacionadas ao

estado do aplicativo, como NIB (Base de Informações da Rede). Durante a substituição do

controlador em falha, o novo controlador recebe uma atualização completa do banco de

dados.

Para avaliação de desempenho, o CBench (benchmark de controladores) foi con-

figurado para executar dez experimentos de dez segundos cada, com um número variável

de switches (1-64) e um número fixo de hosts simulados (1.000). Para atingir o desem-

penho máximo, o CBench foi implantado na mesma máquina que o controlador primário,

pois o tráfego gerado excedeu a largura de banda da NIC (Network Interface Controller).

A Figura 2.10 mostra a taxa de transferência obtida para um número variável de

switches. Os percentuais representam a taxa de cache hits. A figura mostra que o sistema

pode processar até 367 mil fluxos por segundo com 90% das operações absorvidas pelo

cache. Para aplicações de gravação pesada com 50%, a taxa de transferência alcançada

diminui para 96 mil fluxos por segundo e 55 mil fluxos por segundo com 10%.
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Figura 2.10: Taxa de transferência com cache hits diferente [12].

Para os autores, mesmo esta sendo versão preliminar do SMaRtLight, os resulta-

dos foram promissores, pois os aplicativos SDN podem ser tolerantes a falhas enquanto

garantem uma taxa de processamento entre 100 mil fluxos por segundo e 350 mil fluxos

por segundos, desde que ofereçam taxas de cache hits acima de 50%.

2.4.4 Serviços DNS

Secure Domain Name System (2008)

O Secure Domain Name System (SDNS) [53] é um esquema DNS seguro base-

ado em tolerância a intrusões. Esse DNS seguro utiliza técnicas tolerantes a intrusões

bizantinas e mecanismos de votação, desta maneira fornece alta integridade, robustez e

disponibilidade do serviço na presença de falhas arbitrárias, incluindo falhas provenientes

de ataques maliciosos.

O modelo proposto pelo SDNS é formado por um grupo de servidores proxy, um

grupo de servidores de nomes DNS, um servidor de votação e um servidor de gerencia-

mento de configuração, conforme ilustrado na Figura 2.11.
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2. SDNS Model 

The entire SDNS system is composed of proxy server 
group, DNS name server group, a voting server and a 
configuration management server, as shown in Figure 1. 

User�s request gets to a proxy server through outer 
defense. The proxy server transfers the request to the DNS 
name servers. The entrance of the whole system is the 
proxy server, which first analyzes the legitimacy of the 
request, then sends verified legitimate request to the 
primary one of DNS name servers. The communication and 
management between DNS servers uses improved 
Byzantine fault tolerant algorithm based on state machine 
replication. DNS name servers send the result to the voting 
server. Then the voting server sends back its trusted result 
based on voting mechanism to the proxy server, which 
transmits it to the client. 

Figure1 System architecture of SDNS 
As the entrance, proxy server is the bottleneck of the 

whole system and may also become easy targets of attack. 
In the proxy server group，one of the proxy server is 
assigned to act as primary proxy server, and others are 
assigned to act as secondary proxy servers, which together 
constitute a proxy server group. When the system is running, 
the primary proxy server transfers data between users and 
the system, while the secondary proxy servers monitoring 
the operation of the primary proxy server. Once the primary 
proxy server fails, one of the secondary proxy servers will 
be selected to be a new primary proxy server. Thus the 
balance of the load is achieved and the reliability of the 
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3. Design for SDNS 

3.1. Byzantine Fault Tolerant Algorithm  

In the current DNS system, there is one primary name 
ser

rating normally, IDS is deployed in the system. IDS 
detects attacks from outside and monitors the running 
condition of the servers. When abnormality happens, IDS 
will trigger configuration management module to 
reconfigure the system. 

DNS name server 
vers, of which one is primary name server and others are 

secondary name servers. We use an improved Byzantine 
fault tolerant algorithm to ensure correct name service. The 
algorithm is described in 3.1. 

The voting management
nagement module and voting module. The main 

functions of voting management module are as follows: (1) 
it receives information from DNS servers, votes according 
voting algorithm and sends the voting result to proxy 
servers, analyzes all the information to distinguish the 
faulty servers from the normal ones; (2) it can change some 
of the parameters of the voting module (for example the 
threshold of the voting module) to improve the performance 
of voting algorithms. 

The main function
onfigure the system according the requests of other parts 

of the system, such as voting management server and DNS 
servers. The reconfiguration may be dynamic or static, 
which makes the system has better adaptability after its 
failure or being invaded, and adds difficulty to the 
attackers� consecutive attacks.  
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ver and a number of secondary name servers for a zone. 
The primary name server reads the zone data form a file on 
its host. The secondary name servers get the zone data from 
the primary. When a new host is added to a zone, or some 
records need to be changed, the administrator will modify 
the database in the primary server. The secondary server 
queries the primary server and if the primary server 
contains new data, the secondary obtains the new data and 
updates its database. This is referred as a zone transfer. 
DNS uses this simple replica mode to improve availability. 
If one name server is down, resolvers can still use other 
name servers. The DNS generally can only tolerant fail-stop 
failures. But fail-stop tolerance is not strong enough for the 
DNS, because malicious attacks are becoming increasingly 
common. This kind of attack can cause faulty nodes to act 
arbitrarily, which are far beyond the fail-stop failure model. 
If a DNS can tolerate Byzantine failures[9][10], it will be a 
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Figura 2.11: Arquitetura do sistema do SDNS [53].

O fluxo inicia através da solicitação de um usuário que chega a um servidor proxy

por meio de uma defesa externa (e.g., um firewall). A entrada de todo o sistema ocorre

pelo servidor proxy, que primeiro analisa a autenticidade da solicitação e envia a solicita-

ção analisada para o DNS primário. Os servidores DNS, por sua vez, enviam o resultado

ao servidor de votação, que em seguida transfere o resultado obtido com base no me-

canismo de votação do servidor proxy, e por fim comunica o cliente. A comunicação e

o gerenciamento entre servidores DNS usam um algoritmo tolerante a falhas bizantino

aprimorado com base na RME.

Os servidores proxy e DNS são compostos de muitos servidores, dos quais ape-

nas um servidor é o primário e os demais são designados para atuarem como secundários.

No momento em que o sistema está em execução, o servidor primário é o responsável

pelo processamento dos dados, enquanto os servidores secundários apenas monitoram a

operação do mesmo. Quando o servidor primário falha, um dos servidores secundários é

eleito como novo servidor primário. Esse comportamento garante o equilíbrio da carga e

a confiabilidade do sistema melhora. Além disso, o IDS (Intrusion detection System) de-

tecta ataques de fora e monitora a condição de execução dos servidores. Quando alguma

anormalidade acontece, o IDS aciona o módulo de gerenciamento de configuração para

reconfigurar o sistema.
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O servidor de gerenciamento de votação consiste no módulo de gerenciamento

de votação e no módulo de votação. Suas principais atribuições são:

• Receber as informações dos servidores DNS, votar de acordo com o algoritmo de vo-

tação, enviar o resultado da votação aos servidores proxy e analisar as informações

para identificar os servidores defeituosos;

• Alterar os parâmetros do módulo de votação para melhorar o desempenho dos algo-

ritmos de votação.

O gerenciamento de configuração é responsável pela manutenção do sistema

de acordo as solicitações dos outros módulos. Além do mais, a reconfiguração pode ser

dinâmica ou estática, dessa maneira o sistema melhora sua flexibilidade após uma falha

ou invasão e adiciona dificuldade aos próximos ataques dos invasores.

Os autores não disponibilizaram avaliação de desempenho para essa proposta

de DNS seguro.

2.4.5 Sistemas SCADA

SMaRt-SCADA (2018)

O SMaRt-SCADA [41] é um protótipo que tem como objetivo integrar o Eclipse

NeoSCADA e o BFT-SMaRt, criando um sistema tolerante a intrusões. A principal finali-

dade desse sistema é assegurar a determinismo e a coordenação em um ambiente que,

inicialmente, não foi projetado para ser determinístico.

A arquitetura proposta introduz o SMaRt-SCADA, uma solução BFT SCADA que

visa a integração do Eclipse NeoSCADA [22] com o BFT-SMaRt [9]. Essa proposta foi sim-

plificada utilizando proxies que permitem minimizar as modificações de código no sistema

original. Desta maneira, cada componente original possui seu próprio proxy para acomo-

dar o código BFT-SMaRt. A Figura 2.12 apresenta a arquitetura SMaRt-SCADA.
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Fig. 5. The main components of SMaRt-SCADA.

Master deployment, these multiple entry points may enhance
the server’s performance, as there is no single bottleneck
component to process all requests. However, in a replicated
setting, the SCADA Master replicas need to process all these
messages in the same order.

b) Multi-threading: Internally, the SCADA Master’s DA
and AE subsystems have several modules that execute con-
currently. This enables the SCADA Master to receive and
process multiple requests in parallel. In a context of SMR,
multi-threading is a major difficulty because the execution of
the requests is not deterministic. Even if all SCADA Master
replicas receive the same requests, each replica could process
them differently due to distinct scheduling decisions. This
could cause the replicas to evolve to diverse internal states.

c) Non-deterministic timestamps: In the AE subsystem,
some modules retrieve information from the operating system
during their execution. For instance, when an event is created,
a timestamp is retrieved from the operating system and as-
signed to the event. In a replicated solution, it is necessary
to ensure that all replicas generate the same timestamp for
the same event. Otherwise, replicas produce distinct events,
compromising the required determinism.

d) Asynchronous messages: NeoSCADA was designed
following a publish/subscribe architecture. The HMI must
subscribe to an item in the SCADA Master to receive data
or events associated with it. After that, the HMI starts re-
ceiving messages asynchronously. The SCADA Master can
send multiple messages to the HMI in response to a processed
message. For instance, after receiving an ItemUpdate mes-
sage from the Frontend, the HMI can receive ItemUpdate
and EventUpdate messages from the SCADA Master.
In the replicated configuration, the HMI receives messages
asynchronously from a set of replicas. Without additional
information included in the messages, the HMI will not be
able to know in which context these messages were produced.

IV. SMART-SCADA

In this section, we present SMaRt-SCADA, a BFT SCADA
solution that addresses the identified challenges.

A. Architecture overview

Figure 5 depicts the SMaRt-SCADA architecture. The figure
shows the main modifications that we made in NeoSCADA.
The integration of NeoSCADA with BFT-SMaRt was sim-
plified by using proxies that allowed us to minimize code
modifications in the original system. Each original component
has its own proxy to accommodate the BFT-SMaRt code: 1)
The ProxyMaster is responsible for forwarding all NeoSCADA
messages that come from the Frontend and the HMI to the
SCADA Master. Each ProxyMaster contains a BFT server,
which is the server-side of the library where a BFT replication
protocol runs. The BFT server communicates with the Adapter
that is responsible for adding information to each incoming
message and to decide to which client the message should
be forwarded, DA or AE. 2) The ProxyHMI receives the
HMI messages and sends them via its BFT client, to the
ProxyMaster. The BFT client is the client-side of the BFT
library. In this proxy, we have a DA server and an AE server
which simulate the servers available in the SCADA Master.
3) The ProxyFrontend, which guarantees the communication
between the Frontend and the SCADA Master. This proxy
employs the BFT client of the library to transmit all messages
that come from the Frontend to the SCADA Master. When the
SCADA Master needs to communicate with the Frontend, the
ProxyFrontend receives messages from the client-side of the
library and forwards them using the DA client.

B. System model

SMaRt-SCADA assumes the system model used in [12],
i.e., n ≥ 3f +1, where n is the total number of replicas (each
one a SCADA Master with the associated proxy), and f is the
number of tolerated Byzantine replicas. As in other works, we
assume that replicas fail independently due to some diversity
mechanism [16]. We assume that both HMI and Frontends are
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Figura 2.12: Os principais componentes do SMaRt-SCADA [41].

O ProxyMaster é responsável por encaminhar as mensagens do NeoSCADA pro-

venientes do Frontend e da HMI para o SCADA Master. Cada ProxyMaster contém um

servidor BFT, lado do servidor onde um protocolo de replicação BFT é executado. O ser-

vidor BFT se comunica com o adaptador responsável por adicionar informações a cada

mensagem recebida e decidir para qual cliente a mensagem deve ser encaminhada, DA

ou AE.

O ProxyHMI recebe as mensagens HMI e as envia por meio do cliente BFT ao

ProxyMaster. No ProxyMaster, há um servidor DA e um servidor AE que simulam os ser-

vidores disponíveis no SCADA Master. Além disso, o ProxyFrontend é responsável por

garantir a comunicação entre o Frontend e o SCADA Master. Esse proxy utiliza o cliente

BFT da biblioteca para transmitir todas as mensagens provenientes do Frontend para o

SCADA Master. Quando o SCADA Master precisa se comunicar com o Frontend, as mensa-

gens são recebidas pelo ProxyFrontend no lado do cliente da biblioteca e encaminhadas

utilizando o cliente DA.

A avaliação de desempenho foi realizada através da comparação da performance

do SMaRt-SCADA com o NeoSCADA original.

O NeoSCADA foi implantado em três máquinas, cada uma contendo seu com-

ponente: Frontend, SCADA Master e HMI. Por outro lado, o SMaRt-SCADA foi implantado

em seis máquinas: uma Frontend, quatro SCADA Masters e uma HMI, cada uma também

contendo seu proxy correspondente.

A Figura 2.13 ilustra o número de mensagens processadas pelo NeoSCADA e

SMaRt-SCADA. SMaRt-SCADA possui o desempenho 6% inferior devido às etapas adici-

onais necessárias para executar as atualizações. No NeoSCADA, cada mensagem ItemUp-

date executa três etapas de comunicação para ir do Frontend ao HMI, mas no SMaRt-

SCADA, a mesma operação leva 9 etapas, isso ocorre porque cada mensagem ItemUp-

date é executada em cada SCADA Master após os ProxyMasters executarem um contrato

bizantino e depois serem votados no ProxyHMI.
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Figura 2.13: Avaliação de atualização de valor [41].

A Figura 2.14 mostra o número de mensagens processadas. As duas soluções

foram executadas em dois cenários de alarme diferentes. Em um cenário, toda mensagem

ItemUpdate aciona um alarme (100% de alarme), enquanto no outro, metade deles o faz

(50% de alarme). O NeoSCADA processou todas as mensagens para as duas porcentagens

de alarmes, mas o SMaRt-SCADA apresentou sobrecarga de 10% e 25% para os cenários

de 50% e 100% de alarmes, respectivamente. A diminuição da taxa de transferência

reflete as etapas adicionais de comunicação introduzidas pela solução. Em particular, no

cenário de 100% de alarme, onde o número de eventos que vão para o armazenamento é

o dobro do observado no cenário de 50% de alarme.
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Figura 2.14: Avaliação de atualização de valor com o subsistema AE [41].

Na última experiência, o desempenho de ambas as soluções foram avaliadas

para o caso de uso do valor de gravação. A HMI realiza gravações síncronas no item de

um Frontend, ou seja, para cada operação de gravação, a HMI espera até que a operação

seja concluída.

A Figura 2.15 ilustra o número de gravações que podem ser executadas nas duas

soluções. O SMaRt-SCADA inicia com uma sobrecarga de 78%, consequência das 10 eta-

pas adicionais de comunicação que a solução precisa para executar a operação de gra-

vação. Além disso, o SCADA Master apresenta processamento sequencial, ou seja, não é

capaz de tirar proveito dos processadores multinúcleos. Inclusive, foi possível notar que

o BFT-SMaRt não é o gargalo do sistema, pois atinge uma taxa de transferência de 16k

solicitações por segundo para um tamanho de mensagem semelhante (1024k bytes). No

entanto, a taxa de transferência alcançada pelo SMaRt-SCADA é suficiente para acomodar

uma carga de trabalho do mundo real, pois é praticamente impossível para um grupo de

operadores humanos executar quase 100 comandos por segundo.
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3. TPC-C SOBRE RME

3.1 Transações em RME

Ao considerar uma carga transacional sobre RME, deve-se garantir que a execu-

ção das transações ocorra de forma determinística e também adotar uma arquitetura que

garanta as propriedades ACID (Atomicidade, Consistência, Isolamento e Durabilidade):

• Atomicidade: cada transação é tratada como uma unidade que tem sucesso (com-

pleto) ou então, em caso de não sucesso, não persiste nenhuma alteração;

• Consistência: cada transação inicia em um estado consistente da base de dados e

deixa a mesma em um estado consistente;

• Isolamento: garante que a execução concorrente de transações deixa a base de

dados em um estado equivalente a uma execução sequencial das mesmas;

• Durabilidade: uma vez que uma transação tenha sido efetivada, seus efeitos perma-

necerão a despeito de falhas no sistema.

Conforme o modelo de RME, os clientes submetem solicitações que são entre-

gues totalmente ordenadas às réplicas, cabendo a elas a execução respeitando esta or-

dem. A Figura 3.1 apresenta um esquemático deste modelo de funcionamento. Em cada

réplica, a execução de transações se desdobra em um conjunto de acessos aos itens de

estado manipulados em cada transação.

Réplica

Estado

Execução
determinística de 

transações
….API CRUD sobre 

itens manipulados 
nas transações

Acordo

Cliente
Solicitações de

serviços transacionais }
Solicitações em

ordem  total }

}
Figura 3.1: Serviço transacional sobre RME
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ACID em RME sequencial.

Em bancos de dados, tipicamente o insucesso de uma transação está relacionado

a dois fatores: falha no serviço; ou controle de concorrência que não permite efetivar uma

transação em uma dada posição relativa às demais concorrentes. O modelo de RME pro-

põe abordagens para tratar ambos os casos: devido à replicação, falhas são toleradas,

enquanto que a ordenação total e execução conforme a ordem garantem que toda tran-

sação possa ser efetivada. Assim, garante-se atomicidade. Dado o modelo sequencial e

o já exposto, a consistência também é garantida. O isolamento, no caso sequencial, é

trivialmente mantido. Por fim, a durabilidade é mantida devido à tolerância a falhas da

RME.

ACID em RME paralela.

Ao considerar RME paralela, é necessário levar em conta a execução concorrente

de transações. Para manter o determinismo necessário na RME, o controle de concorrên-

cia das réplicas deve ser determinístico. Este é um aspecto comum abordado na literatura

de RME paralela. Aqui é utilizada uma das abordagens para RME paralela, baseada na

identificação de conflitos entre transações e manutenção da ordem total sempre que duas

transações conflitam. Um par de transações tem conflito se uma delas modifica qualquer

item lido ou escrito pela outra transação. Ao manter a ordem acordada entre transações

conflitantes, garante-se que as réplicas executem deterministicamente e que as transa-

ções possam sempre ser efetivadas ao seu término. Com isso, de forma análoga ao caso

sequencial, mantém-se a propriedade ACID.

ACID em RME no caso de recuperação.

Para permitir recuperação de uma réplica falha, adota-se o modelo típico de

RME. Assume-se que snapshots de estados consistentes sejam tomados periodicamente

(checkpoints) e o log de transações a partir do último checkpoint seja também mantido.

Para a recuperação deve-se instalar o estado do último checkpoint e processar o log de

transações. Note que tanto para RMEs sequenciais quanto paralelas, estes processamen-

tos seguem conforme o caso de entrega normal das transações e, portanto, não afetam

as propriedades ACID.
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3.2 Integração do TPC-C em uma RME Sequencial

Conforme mencionado anteriormente, nesta pesquisa foi adotado o BFT-SMaRt

como biblioteca para RME. Foi construído um serviço TPC-C (lado do servidor) e clientes

complementares para geração de carga de trabalho.

Cada aspecto da especificação TPC-C foi considerado. Em algumas situações,

foram utilizadas implementações disponíveis do TPC-C para avaliar como os autores inter-

pretaram a especificação, tal como a implementação jTPCC1 de código aberto e a produ-

zida na tese de [32].

3.2.1 Modelo de dados sobre key-value store (KVS)

O armazenamento de valor-chave é adequado para armazenar dados não estru-

turados e semiestruturados devido à sua ausência de esquema, é um tipo de banco de

dados não relacional que usa um método de chave-valor simples para armazenar dados.

Diferentemente dos bancos de dados relacionais que armazenavam dados em tabelas e

colunas, um banco de dados de chave-valor usa chaves individuais ou combinações de

chaves para recuperar os valores associados. Juntos, eles são conhecidos como pares de

valores-chave. Esses valores podem ser desde tipos de dados simples, como strings ou

inteiros, até objetos complexos com vários valores aninhados. Cada chave é um identifi-

cador exclusivo que mapeia para um valor ou local dos dados armazenados.

O princípio desses bancos de dados é semelhante ao objeto armazenado em ca-

che de memória distribuída em um sistema de cache. Os KVSs usam os comandos "get",

"put" e "delete" para recuperar, armazenar e atualizar dados, pois não possui linguagem

de consulta, também não possuem restrições (constraints) e nem chave estrangeira. Ge-

ralmente são usados para pesquisas paralelas e operações de leitura intensiva [26].

Cada linha de uma tabela é convertida em uma entrada de chave-valor. A chave

primária do banco de dados e seu conteúdo são mapeados respectivamente para chave

e valor no armazenamento de chave-valor. O valor armazenado é um objeto com o con-

teúdo específico da respectiva tabela. Para cada tabela, existe uma classe específica que

descreve os objetos que representam suas linhas.

1http://jtpcc.sourceforge.net/

http://jtpcc.sourceforge.net/
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3.2.2 Serviço TPC-C

Cada réplica da RME hospeda o banco de dados TPC-C em memória, com seu

estado, e responde às 5 transações possíveis (Seção 2.3).

Tabelas.

Conforme mencionado na Seção 2.3, o banco de dados consiste em 9 tabelas.

Cada réplica usa um armazenamento de chave-valor subjacente para hospedar as tabe-

las. Cada linha de uma tabela é convertida em uma entrada de chave-valor. A chave

primária do banco de dados e seu conteúdo são mapeados respectivamente para chave

e valor no armazenamento de chave-valor. O valor armazenado é um objeto com o con-

teúdo específico da respectiva tabela. Para cada tabela, existe uma classe específica que

descreve os objetos que representam suas linhas.

Para organizar a modelagem e os dados de forma equivalente ao modelo relacio-

nal proposto pelo TPC-C, utilizou-se o seguinte esquema: uma chave no armazenamento

chave-valor é composta de um prefixo que é usado que descrever a entidade, e um sufixo

que é a chave primária, ou composta, da respectiva entidade, de acordo com o TPC-C. Na

Figura 3.2 é apresentado um exemplo para a tabela DISTRICT. O prefixo deve ser definido

como “DISTRICT". Neste caso, a chave é composta e, portanto, o sufixo deve ser “D_W_ID”

e “D_I”, correspondendo respectivamente ao identificador do armazém e ao identificador

do distrito, conforme especificado no TPC-C. Na Figura 3.2 à direita, é apresentado um

exemplo da chave no formato chave-valor, como "DISTRICT:1:1", que indica o distrito 1 do

armazém 1, sendo o valor o objeto em azul.

Portanto, é possível representar uma tabela do modelo relacional em um es-

quema de chave-valor da seguinte forma: table_name:primary_key_1:primary_key_2

= <value>. Assim, todos os dados das tabelas junto com seus relacionamentos estão con-

tidos neste esquema de chave-valor. Embora esse cenário seja um relacionamento muitos

para um (existem 10 distritos para cada armazém), uma abordagem semelhante também

pode ser usada para outros tipos de relacionamentos. Em relacionamentos muitos para

muitos haverá uma entidade intermediária (tabela) que mapeia as chaves estrangeiras

de ambas as tabelas. Nesses cenários, é possível primeiro representar as duas tabelas

primárias em um esquema de chave-valor e, em seguida, representar a tabela interme-

diária.
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TPC Benchmark™ C  -  Standard  Specification, Revision 5.11 -  Page 13 of 130 

DISTRICT Table Layout 

Field  Name Field  Definition  Comments 

D_ID 20 unique IDs 10 are populated per warehouse 

D_W_ID 2*W unique IDs  

D_NAME variable text, size 10  

D_STREET_1 variable text, size 20  

D_STREET_2 variable text, size 20  

D_CITY variable text, size 20  

D_STATE fixed  text, size 2  

D_ZIP fixed  text, size 9  

D_TAX signed  numeric(4,4) Sales tax  

D_YTD signed  numeric(12,2) Year to date balance 

D_NEXT_O_ID 10,000,000 unique IDs Next available Order number 

Primary Key: (D_W_ID, D_ID) 

D_W_ID Foreign Key, references W_ID 

<Key=TableName,WarehouseId

<Value-Object>

Warehouse

WarehouseId

Name

Street1

Street2

City

State

Zip

Tax

Year to balance date

State

Zip

Phone

<Key=DISTRICT:1:1>

<Value-Object>

District

DistrictId

WarehouseId

Name

Street1

Street2

City

State

Zip

Tax

Year to balance date

Next order id

Figura 3.2: Layout (esquerda) [19] e KV (direita) da tabela DISTRICT.

Transações.

Cada uma das 5 transações TPC-C é mapeada para uma operação do serviço.

Como as réplicas do serviço recebem a mesma ordem total de transações e as processam

de forma determinística, as réplicas se mantêm consistentes.

3.2.3 Cliente TPC-C

Os clientes implementados geram uma carga de trabalho do TPC-C. Cada cliente

é uma thread em loop fechado, que constrói a transação, envia para a RME usando bro-

adcast atômico e aguarda a resposta. A especificação TPC-C estabelece distribuições de

probabilidade para variáveis como tipo de transação, identificação do cliente, escolha de

itens e estoque. Os clientes seguem essas distribuições ao construir as transações, além

de permitir ajustes para outras distribuições.

Uma das vantagens de se utilizar essa abordagem para gerar cargas de trabalho

é a flexibilidade. Além de seguir as distribuições de probabilidade estabelecidas pela es-

pecificação TPC-C, os clientes também permitem ajustes para outras distribuições. Isso

permite gerar cargas de trabalho que possam ser livres de conflitos ou propensas a con-

flitos. Isso é particularmente útil em situações em que se deseja simular uma carga de

trabalho específica, como em testes de stress ou análise de desempenho.

Depois que os lados do cliente e do servidor do TPC-C são definidos, todos os

componentes necessários para implementar uma RME sequencial estarão disponíveis no

BFT-SMaRt. No entanto, isso não é suficiente para o caso paralelo.
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3.3 Integração do TPC-C em uma RME Paralela

Dentre as várias estratégias para escalonar comandos em uma RME paralela [42],

foi escolhido neste estudo o escalonar tardio [21] por sua relativa simplicidade e alto de-

sempenho. O escalonador tardio tem uma arquitetura intuitiva: conforme as requisições

de transação chegam, um escalonador calcula as dependências relacionadas com as tran-

sações existentes (aguardando e em execução), armazenando as transações com as res-

pectivas dependências em um grafo de dependência. Os nós representam as transações

e as arestas suas dependências. Devido à entrega totalmente ordenada e, como qualquer

transação pode depender apenas de transações já entregues, este grafo de dependência

é direcionado e acíclico. Assim, sempre existe pelo menos uma transação que pode ser

executada. Nesse caso, uma de um pool de worker threads obtêm a transação livre para

executar. Após a execução, a worker thread remove a transação do grafo de dependên-

cia, bem como as arestas que se conectam às transações dependentes. Estas, por sua

vez, podem ficar prontas para serem executadas, de forma que indutivamente a qualquer

momento haja pelo menos uma transação livre para executar (ou em execução).

Para permitir o uso desta abordagem, deve-se definir uma função de conflito

que, dadas duas transações, calcula se elas são conflitantes ou não. Esta função deve ser

total, ou seja, dadas quaisquer transações e seus parâmetros, a função deve ser capaz de

calcular um resultado. Se duas transações forem consideradas conflitantes, a execução

segue a ordem total acordada em consenso, enquanto transações não conflitantes podem

ser executadas em paralelo. A detecção de um conflito pode ser demorada, portanto, a

precisão dessa função também é uma questão de projeto. No caso de uma detecção de

conflito complexa, seu cálculo pode ser ignorado e um conflito assumido sem prejudicar a

consistência. Por outro lado, apenas transações seguramente independentes podem ser

consideradas independentes.

Vale a pena mencionar que a abordagem RME para sistemas transacionais é atra-

ente, pois é possível considerar a execução das transações tolerante a falhas devido à

replicação, e a detecção de conflitos garante que as transações não entrem em conflito

antes da execução. Dessa forma, qualquer execução que termine é linearizável e, por-

tanto, os protocolos de confirmação podem ser ignorados.

Para efeito de medição, foi implementado um serviço paralelo que, ao responder

ao cliente, também informa se a transação conflitou com outras. Dessa forma, o cliente

é capaz de calcular a parcela de suas transações que teve conflito detectado no lado

do servidor. Assim, os experimentos mostram conflitos reais e não apenas a parcela de

operações que podem entrar em conflito devido a itens comuns utilizados. Observa-se que

um conflito real só surge se ambas as operações usarem os mesmos itens e coexistirem

no lado do servidor, o que geralmente não ocorre.
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3.3.1 Função de detecção de conflito para TPC-C com escalonamento tardio

A função de detecção de conflito para TPC-C foi definida utilizando uma avaliação

pairwise das transações. A verificação foi realizada para determinar se o conjunto de

gravação de uma transação acessa o conjunto de leitura ou gravação da outra transação.

A Tabela 3.1 apresenta as especificações da função de conflito. Devido à simetria, a tabela

apresenta apenas a parte inferior da matriz.

Tabela 3.1: Definição da função de conflito para o TPC-C.

Legenda:
✓ : sem conflito;

• : conflito possível, se as transações possuem o mesmo cliente;
■ : com conflito, independente dos parâmetros da transação.

New-Order Payment Order-Status Delivery Stock-Level

New-Order 1. ■ - - - -

Payment 2. ■ 6. • - - -

Order-Status 3. • 7. • 10. ✓ - -

Delivery 4. ■ 8. ■ 11. • 13. ■ -

Stock-Level 5. ■ 9. ✓ 12. ✓ 14. ✓ 15. ✓

A seguir é explicado cada célula preenchida da tabela de conflitos usando como

referência o número dentro das células.

1. New-Order e New-Order: conflitantes, pois há a possibilidade de conflito quando

duas transações T1 e T2 estão tentando inserir dados para o mesmo cliente. Nessa

situação, T2 deverá aguardar a conclusão de T1 antes de prosseguir. O valor de

D_NEXT_O_ID reflete essa interação entre as transações, pois ele é incrementado

em dois devido à execução de T1 e T2, e é um número maior que o número do

pedido para T2.

2. New-Order e Payment: há conflito entre as transações, pois ambas realizam atuali-

zações na tabela DISTRICT. A transação New-Order tem como objetivo incrementar

e atualizar o número da próxima ordem de pedido (D_NEXT_ORDER_ID), enquanto

a transação Payment atualiza as informações de saldo (D_YTD). Como ambos os

procedimentos alteram informações na mesma tabela, existe uma possibilidade de

interferência entre as operações. Caso essa interferência não seja tratada adequa-

damente, pode haver inconsistência nos dados.

3. New-Order e Order-Status: há conflito se a consulta ocorrer para o mesmo cliente,

tendo em vista que o primeiro atualiza as informações lidas pelo segundo.
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4. New-Order e Delivery: há conflito, pois ambos atualizam a tabela NEW_ ORDER, a

transação Delivery, por exemplo, realiza exclusão do registro mais antigo da tabela

NEW_ ORDER que esteja associado ao distrito.

5. New-Order e Stock-Level: há conflito, pois uma transação New-Order atualiza as

informações de nível de estoque.

6. Payment e Payment: há conflito se for para o mesmo cliente, pois estas transações

atualizam as mesmas informações da tabela CUSTOMER, DISTRICT e WAREHOUSE.

7. Payment e Order-Status: há conflito para o mesmo cliente, pois ambos acessam o

saldo do cliente e a transação Payment o atualiza.

8. Payment e Delivery: há conflito, pois a transação Delivery entrega um lote de novos

pedidos e pode acessar dados do mesmo cliente para o qual o pagamento está sendo

executado. A partir dos dados contidos nestas transações, não há como detectar se

elas realmente conflitam. Assim, um conflito é assumido.

9. Payment e Stock-Level: não há conflito, pois nenhum item lido por uma transação

é escrito pela outra.

10. Order-Status e Order-Status: não há conflito, pois ambos são somente leitura.

11. Order-Status e Delivery: há conflito caso exista duas transações para um mesmo

cliente, pois ocorre atualização de dados na Delivery, que são consultados na Order-

Status.

12. Order-Status e Stock-Level: não há conflito, pois ambos são somente leitura.

13. Delivery e Delivery: há conflito, pois ambos atualizam a tabela NEW_ ORDER.

Há conflito se houver mais de uma operação de escrita (como entregas) para o

mesmo cliente, pois o saldo (C_BALANCE) precisará ser atualizado para refletir o

valor das duas entregas simultaneamente, causando possíveis problemas de consis-

tência.

14. Delivery e Stock-Level: não há conflito, pois acessam tabelas separadas.

15. Stock-Level e Stock-Level: não há conflito, pois ambos são somente leitura.
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4. EXPERIMENTOS E RESULTADOS

Após desenvolver o benchmark TPC-C para operar tanto de forma sequencial

quanto em paralelo, foi realizada uma série de experimentos para avaliar o desempenho

dessas abordagens, utilizando uma carga de trabalho representativa de aplicações reais.

4.1 Configurações

Ambiente computacional.

O ambiente experimental foi configurado com 7 máquinas conectadas via rede

comutada de 1Gbps. O software instalado nas máquinas foi Linux Ubuntu com kernel

4.15.0 (64 bits) e máquina virtual Java 64 bits versão 11.0.3. O BFT-SMaRt foi configurado

com 3 réplicas hospedadas em máquinas separadas (processador AMD Opteron® com 32

núcleos físicos e 64 núcleos lógicos através de hyper-threading e 126 GB de RAM) para

tolerar falha de até 1 réplica em modo crash, enquanto que até 200 clientes foram distri-

buídos uniformemente em outras 4 máquinas (processador Intel® Xeon® com 8 núcleos

físicos e 8 GB de RAM).

Aspectos metodológicos.

O banco de dados foi pré-populado. Os experimentos consideram apenas um ar-

mazém. De acordo com o TPC-C, um armazém possui 10 distritos. Cada distrito tem 3.000

clientes e 100.000 itens de estoque. Cada cliente tem inicialmente um pedido em anda-

mento. Cada configuração de worker threads, threads de clientes e carga de trabalho é

executada da seguinte maneira: após o início, as primeiras 100 transações de cada cliente

são consideradas aquecimento; então, durante 120 segundos, as transações são subme-

tidas e medidas de vazão, latência e conflito são feitas; após o período de medição, cada

thread cliente ainda envia 100 transações antes de parar (para lidar com diferentes tem-

pos de parada nos clientes e manter a mesma carga de trabalho nos servidores). Depois

de concatenar todos os resultados das threads clientes para cada execução, obteve-se a

taxa média de vazão (throughput), latência e conflitos.

4.2 Resultados e Análises

A seguir são reportados os resultados para três cenários diferentes: cargas de

trabalho livres de conflitos, propensas a conflitos e a carga padrão do TPC-C.
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Livre de Conflitos.

A carga de trabalho livre de conflitos permite entender como o serviço escala à

medida que mais worker threads são adicionados no modelo paralelo, comparando com

o caso sequencial. Esta carga é construída pelas 2 transações somente leitura do TPC-C:

Order-Status e Stock-Level, sendo a primeira uma transação de peso pesado e a segunda

uma transação de peso médio, em partes iguais.

 2

 4

 6

 8

 10

 12

 14

 16

 18

 1000  2000  3000  4000  5000  6000  7000

La
tê

n
ci

a
 (

m
s)

Vazão (op/s)

Sequencial
Paralelo, 02 threads
Paralelo, 04 threads
Paralelo, 06 threads
Paralelo, 08 threads
Paralelo, 16 threads
Paralelo, 32 threads
Paralelo, 64 threads

# worker threads 1 2 4 6
Threads em ktxns/seg 0.3 0.6 1.2 1.9

Delay em ms 5.7 2.8 2.8 3.7
Speedup 1 2 4 6.3

# worker threads 8 16 32 64
Threads em ktxns/seg 2.3 4.2 7.1 6.7

Delay em ms 2.9 3.3 3.9 4
Speedup 7.7 14 23.7 22.3

Legenda:
ktxns: k de kilo sendo x 1000; txns sendo transações;

Figura 4.1: Cenário livre de conflitos (50% Order-Status e 50% Stock-Level).

A Figura 4.1 apresenta os resultados para este experimento. Pode-se observar

que a vazão escala com o número de worker threads até 32, gerando um speedup de

23.7 quando comparado com o modelo sequencial. De 32 a 64, o hardware disponível

utiliza hyper-threading, sendo esta uma possível interpretação para o desempenho ter

estabilizado.

Propenso a Conflitos.

Para investigar o impacto dos conflitos na vazão, foram analisados dois cenários.

O primeiro é derivado do caso livre de conflitos, introduzindo transações de pagamento,

tendo a seguinte configuração: 45% de Order-Status, 45% de Stock-Level e 10% de Pay-

ment. Nos vários experimentos deste cenário, observou-se que 5% a 8% das transações

conflitavam com outras já entregues (sendo processadas ou aguardando a execução).

Conforme ilustrado na Figura 4.2, esses níveis de conflito fizeram com que a vazão caísse

para menos de 1900 txns/seg, enquanto que no cenário sem conflito este valor ficou pró-

ximo de 7000 txns/seg.
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Sequencial
Paralelo, 02 threads
Paralelo, 04 threads
Paralelo, 06 threads
Paralelo, 08 threads
Paralelo, 16 threads
Paralelo, 32 threads
Paralelo, 64 threads

Figura 4.2: Conflito medido de 5 a 8%.

O segundo cenário introduz ainda as transações de novos pedidos e entregas,

resultando na seguinte configuração: 40% de Order-Status, 40% de Stock-Level, 10% de

Payment, 5% de New-Order e 5% de Delivery. Neste cenário, foi observado um índice de

18% a 24% de conflitos, o que fez a vazão cair para menos de 600 txns/s (Figura 4.3).
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Paralelo, 32 threads
Paralelo, 64 threads

Figura 4.3: Conflito medido de 18 a 24%.

Carga de trabalho padrão do TPC-C.

Por fim, os clientes foram ajustados para gerar a carga de trabalho exatamente

como especificada no TPC-C: 45% de New-Order; 43% de Payment; 4% de Delivery; 4%

de Order-Status; e 4% de Stock-Level. A Figura 4.4 apresenta os resultados para este

cenário, onde a taxa de conflito aumentou consideravelmente. Com apenas 2 clientes

gerando transações (o primeiro ponto de cada linha no gráfico), foram observadas taxas

de conflito no intervalo de 47% a 53%. Quando a carga de trabalho é ligeiramente au-
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mentada (segundo ponto de cada linha no gráfico), a vazão também aumenta. Note que a

latência também aumenta, mas permanece abaixo de 10ms. Para estes casos, o conflito

observado foi próximo de 77%.
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Paralelo, 16 threads

Figura 4.4: Carga de trabalho padrão do TPC-C.

A partir deste ponto, o serviço fica saturado e aumentar a carga de trabalho

não aumenta a vazão, isso significa que mais transações estão enfileiradas e, portanto, o

conflito observado também tende a aumentar. Com efeito, para latências superiores a 15

ms, os conflitos observados se aproximam de 82%.
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5. CONSIDERAÇÕES FINAIS

A função de conflito detecta se existe alguma possibilidade de um item acessado

por uma transação ser atualizado pela outra. Embora possível, em vários casos nenhum

conflito real acontecerá. Esses falsos positivos derivam da definição da função, que tem

como entrada apenas os parâmetros das transações submetidas e sempre que as informa-

ções não forem suficientes para garantir a ausência de conflito, um conflito é assumido.

Portanto, a carga de trabalho TPC-C mostrou altas taxas de conflito medidas, levando a

uma alta sequencialização na execução.

Vários aspectos podem contribuir aqui. Uma investigação de falsos positivos e

refinamento dessa função é um passo natural. Além disso, estruturas alternativas para

hospedar dados em réplicas podem levar a tempos de atendimento menores, reduzindo a

população do escalonador de transações e, consequentemente, diminuindo os conflitos.

O código fonte do TPC-C para a plataforma BFT-SMaRt, bem como os resulta-

dos dos experimentos realizados, estão disponíveis em https://github.com/kayelserafim/

bft-smart-tpcc.

5.1 Trabalhos futuros

Como o BFT-SMaRt possui vários aprimoramentos para favorecer o desempenho

da RME, vale a pena considerar uma investigação mais aprofundada dessa carga de tra-

balho com outros mecanismos integrados. A implementação TPC-C atual oferece suporte

a vários armazéns e esse cenário pode ser valioso para avaliar os mecanismos existentes

para RME particionada.

https://github.com/kayelserafim/bft-smart-tpcc
https://github.com/kayelserafim/bft-smart-tpcc
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[15] Băsescu, C.; Cachin, C.; Eyal, I.; Haas, R.; Sorniotti, A.; Vukolić, M.; Zachevsky,
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