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N&o te fatigues logo. Tens trabalho para toda a vida.

Somos sempre um pouco menos do que pensavamos.
Raramente, um pouco mais.

Cecilia Meireles



RESUMO

A Lei Geral de Protecédo de Dados (LGPD) brasileira de n.° 13.709/18 representa
importantissimo marco legal para a protecao e garantia da pessoa humana, uma vez
gue facilita o controle dos dados tratados, impde deveres e responsabilidades aos
agentes envolvidos e proporciona seguranca para que as informagdes circulem. A
autodeterminacao informativa foi reconhecida como um dos fundamentos da LGPD e
alcanca ao individuo o direito de decidir sobre 0 uso dos seus dados pessoais; sendo
0 consentimento principal base legal para o tratamento de dados pessoais, €
instrumento fundamental para o exercicio desse direito. Por sua vez, a insercéo da
clausula geral da boa-fé objetiva, no caput do artigo 6° da LGPD, imp&e um padrao
ético e leal de conduta de todos os personagens envolvidos no tratamento de dados
pessoais, especialmente daqueles que tém o dominio das tecnologias que coletam
essas informacgdes e que possuem a responsabilidade de zelar pela privacidade dos
usuarios. Nesse contexto, sdo identificadas as condutas legais e decorrentes da boa-
fé objetiva dos controladores dos dados, a fim de se encontrar alternativas para mitigar
a assimetria informacional presente nessas relacées, bem como a conexdo entre a
boa-fé objetiva e o privacy by design como estrutura necessaria para a protecao da
confianca dos titulares sobre a seguranca de suas informa¢cées no momento do

consentimento.

Palavras-chave: LGPD. Autodeterminacdo informativa. Consentimento. Boa-fé

objetiva. Privacy by design.



ABSTRACT

The Brazilian General Data Protection Law (LGPD) represents a very important legal
framework for the protection and guarantee of the human person, since it facilitates
the control of processed data, imposes duties and responsibilities on the agents
involved and provides security for the information to circulate. Informative self-
determination was recognized as one of the foundations of the LGPD and grants the
individual the right to decide on the use of their personal data; while consent, the main
legal basis for the processing of personal data, is a fundamental instrument for the
exercise of this right. In turn, the insertion of the general clause of objective good faith,
in the caput of article 6 of the LGPD, imposes an ethical and loyal standard of conduct
for all characters involved in the processing of personal data, especially those who
have mastery of technologies that collect this information and that are responsible for
ensuring the privacy of users. In this context, the legal conduct resulting from the
objective good faith of the data controllers will be identified, in order to find alternatives
to mitigate the information asymmetry present in these relationships; as well as the
connection between objective good faith and privacy by design as a necessary
structure to protect the confidence of holders about the security of their information at

the time of consent.

Keywords: LGPD. Informative self-determination. Consent. Objective good faith.

Privacy by design.
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INTRODUCAO

A sociedade de informacédo e o intenso compartilhamento de dados exige, de
todos os paises do globo, sistemas juridicos de grande mobilidade e constante
adequacao. Ao longo de pelo menos cinco décadas, a disciplina juridica da protecao
de dados pessoais vem sendo construida e ganhando contornos bastante especificos,
principalmente em razao da massiva utilizacéo de tecnologias que 0os manejam, nem
sempre de forma apropriada e respeitando os limites da vida privada.

No Brasil, o marco legal da disciplina da protecdo de dados ocorreu na
promulgacdo da Lei n.° 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais, e
sua consolidacdo com o reconhecimento do direito a protecdo de dados como um
direito fundamental autbnomo, a partir da Emenda Constitucional 115, de fevereiro de
2022, passando a constar no inciso LXXIX do artigo 52 da Constituicao brasileira, rol
dos direitos e garantias fundamentais.

Assim como nas legislacbes europeias, o arcabouco legislativo nacional
alcancou ao titular dos dados um grande protagonismo, procurando assegurar ao
individuo dominio de todos os movimentos dos seus dados pessoais, desde a coleta
até o compartilhamento, uma vez que positivou a autodeterminagéo informativa como
um de seus fundamentos (artigo 2°, Il, da Lei n.° 13.709/2018), ou seja, consignou o
ideal de efetivo controle do titular sobre seus dados pessoais, implicando o poder de
deciséo sobre “o que”, “como”, “quando” e “onde” expob-los a tratamento.

Nesse influxo, o consentimento, como instrumento legitimador do uso de dados
pessoais e garantidor da autodeterminacéo do individuo, merece destaque, ainda que
outras bases legais possam ser utilizadas para o tratamento de dados, conforme o
artigo 7°, incisos Il ao X, da LGPD.

A politica protetiva dos dados elegeu o consentimento como o grande
instrumento para a protecdo do individuo, condicionando a utilizacdo de dados
pessoais a sua existéncia e validade; assim, o presente estudo pretende aprofundar
a analise das caracteristicas do consentimento, que, de fato, garantem ao individuo a
autodeterminacao informativa, ou seja, o consentimento livre, informado, inequivoco
e para uma finalidade determinada, e quais as condicdes necessérias para que todas
essas caracteristicas se perfectibilizem.

No entanto, mais do que o extensivo rol de adjetivos que devem qualificar o

consentimento, parece indispensavel a analise do contexto no qual ele ocorre e dos
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pressupostos para a sua efetivacdo, porquanto o desequilibrio informacional nas
relacdes de tratamento de dados € incontroverso e o consentimento, por vezes, pode
ser idealizado.

Atualmente, (i) as pessoas permanecem grande parte do dia conectadas a
rede, seja através de seus dispositivos moveis, seja em computadores; (ii) existem
programas e aplicativos, normalmente “gratuitos”, voltados a todas as esferas da vida
privada, sejam eles para ouvir musica, assistir filmes, ler livros, monitorar gastos,
monitorar investimentos, monitorar dados de saude, facilitar relacfes interpessoais
(redes sociais), dentre outros; e (iii)) a grande maioria desses programas e aplicativos
exige permissdo para acessar, coletar, armazenar, processar e transferir diversos
dados do usuario, em outras palavras, exige o consentimento do titular dos dados para
0 seu tratamento.

Nesse cenario, ndo é exagero afirmar que as informacfes coletadas de um
individuo, nao raro, sao suficientes para conhecer todos os aspectos da sua vida,
como sua orientacdo politica, religiosa, sexual, suas preferéncias esportivas,
distracdes, relacionamentos, seu historico médico, seus interesses, opcbes de
consumo, condi¢des financeiras, dentre tantos outros. O conhecimento dessas
informacdes pode ser utilizado de diversas formas, desde as mais impessoais, como
para indicar nichos de mercado e interesses gerais, bem como para direcionar
propaganda (desde a comercial a eleitoral) e até mesmo discriminar e chantagear.

A disponibilizagdo de dados pessoais a partir do consentimento, em um
contexto de marcante discrepancia informacional e dificuldade cognitiva de seus
titulares, remete a um problema: como garantir o direito a autodeterminacao
informativa dos individuos nesse contexto?

A prépria Lei Geral de Protecéo de Dados parece ter instrumentos para a busca
dessa maior protecdo ao consentimento, como expressdo da autodeterminacdo
informativa; uma delas parece ser a clausula geral da boa-fé objetiva, prevista no
caput do artigo 6° da lei.

De fato, o consentimento nas situacOes legais em que € exigido deve se
perfectibilizar em um cenario marcado pela boa-fé objetiva, como principio norteador
das relac¢es juridicas e impositivo de condutas probas, leais e transparentes entre 0s
envolvidos nas relagdes que envolvem tratamento de dados.

Nos sistemas juridicos de formacdo ou inspiracdo germanica, a boa-fé é

principio que se assenta na ideia de fidelidade no agir. Assumindo um contetdo de
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juramento de honra, garantindo a manutencdo e o cumprimento da palavra dada,
levando-se em conta dois aspectos: a lealdade no cumprimento exato da obrigacéo e
a necessidade de observancia dos interesses da outra parte.

Nesse cenario, 0 consentimento, considerado comportamento central quando
se aborda a disciplina de protecédo de dados, merece ser analisado sob um enfoque
ainda mais amplo do que o de costume, pretendendo-se investigar qual o
comportamento esperado daqueles que participam das relacdes que envolvem
tratamento de dados.

Em especial, questionam-se quais sdo os padrbes de conduta coerentes com
a boa-fé objetiva que devem ser observados pelos agentes de tratamento de dados
pessoais para que a assimetria informacional, nessas relacdes, seja mitigada e se
preserve a autodeterminacgéo informativa dos individuos, através de um cenério ético,
honesto e leal, onde se dara o consentimento.

Tal clausula geral impde, conjuntamente com os deveres legais, deveres que
protegem a autodeterminacao informativa, a adequacédo e a qualidade da interacéo
do usuario com as tecnologias que captam seus dados, bem como dever de gerar
confianca nesses usuarios sobre o bom uso que se fara de seus dados.

Nesse sentido, na busca de se garantir um consentimento qualificado,
identificar-se-ao os deveres dos agentes de tratamento de dados, legais e oriundos
da boa-fé, bem como uma alternativa para a mitigacao da assimetria informacional
marcante nessas relacdes; ou seja, pretender-se-a demonstrar que uma arquitetura
de rede amparada na clausula geral da boa-fé, e em seus consectérios, informacao,
transparéncia, lealdade e confianca, pode ser um caminho para resguardar um
consentimento qualificado para o tratamento de dados pessoais.

Nesse contexto, a pesquisa sera estruturada em trés capitulos, sendo que, no
primeiro, seréo feitas breves consideracdes sobre a origem da autodeterminagao
informativa; serd analisado o consentimento como instrumento de efetivacdo desse
direito, bem como identificados os adjetivos para que 0 consentimento seja
considerado valido e apto a amparar o tratamento de dados pessoais.

No segundo capitulo seré delineado um breve histérico da boa-fé objetiva, sua
evolucao no ordenamento juridico brasileiro, destacando sua modernidade e evolucao
conceitual e o seu papel como clausula geral na Lei Geral de Prote¢do de Dados.

No terceiro capitulo da pesquisa o dever de informacéo, por ser destaque na

disciplina de protecdo de dados e suporte ao consentimento, sera analisado
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destacadamente para, na sequéncia, analisar-se 0 cenario de assimetria
informacional no qual acontece a manifestacédo de vontade que autoriza o tratamento
de dados pessoais, indagando-se se, no ambiente digital, € realmente possivel a
adjetivacao plena do consentimento. Ser&o identificados os deveres de conduta dos
agentes de tratamento de dados e as potencialidades da boa-fé objetiva como
balizadora das condutas desses agentes e suas implicacdes na arquitetura de rede
para a mitigacdo da assimetria informacional. E, por fim, identificadas as condutas
legais e as decorrentes da clausula geral da boa-fé a serem observadas pelos
controladores para minimizar riscos a protecdo de dados, analisar-se-4 a conexao
entre o privacy by design e a boa-fé como uma estrutura necessaria para a protecao
da confianca dos titulares sobre a seguranca de suas informacées no momento do
consentimento.

A metodologia utilizada para a realizagdo da presente pesquisa serd a
hipotético-dedutiva e, também, o método dialético, de maneira que se considera a
constante evolugdo do direito e de seus institutos e sua implicacdo no cenario
contemporaneo. Como método de interpretacéo, adotar-se-a o exegeético, pois permite
gue se busque o verdadeiro sentido do alcance dos conceitos de consentimento e da
clausula geral da boa-fé objetiva. No que diz respeito aos tipos e técnicas de pesquisa,
a técnica de pesquisa bibliogréfica sera amplamente utilizada, com vistas a consulta
da literatura nacional e estrangeira.

A presente pesquisa insere-se na Area de Concentragdo “Fundamentos
Constitucionais do Direito Publico e do Direito Privado” do Programa de Pods-
Graduacado em Direito da PUCRS, e esta ancorada na Linha de Pesquisa “Direito,

Ciéncia, Tecnologia e Inovagao”.
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1 A AUTODETERMINACAO INFORMATIVA E O CONSENTIMENTO NA LEI
GERAL DE PROTECAO DE DADOS

A Lei Geral de Protecdo de Dados (LGPD), Lei n.° 13.709/2018, em seu artigo
2°, 11, indica a autodeterminagao informativa como um dos fundamentos da disciplina
de protecéo de dados pessoais em ambito nacional® e foi definida por Stefano Rodota
como “[...] o direito de manter o controle sobre suas proprias informagdes e de
determinar a maneira de construir sua propria esfera particular’.

A autodeterminacdo informativa reconhece o direito do individuo de decidir
sobre a divulgacao e a utilizacdo de seus dados pessoais, € possui no consentimento
seu principal instrumento de efetivacao.

Neste capitulo serdo feitas breves consideracdes sobre a origem da
autodeterminacdo informativa; serd analisado o consentimento como instrumento de
efetivacdo desse direito, bem como serdo identificados os adjetivos para que o
consentimento seja considerado valido e apto a amparar o tratamento de dados

pessoais.

1.1 BREVES CONSIDERACOES SOBRE A ORIGEM DA AUTODETERMINACAO
INFORMATIVA

O controle sobre os préprios dados constitui-se no direito a autodeterminacao
informativa e estd no centro dos debates sobre a protecdo de dados pessoais. Seu
conceito surgiu na Alemanha e influenciou diversos ordenamentos juridicos pelo
mundo, sendo fundamento da Lei Geral de Protegao de Dados brasileira (artigo 2°, I1).

A autodeterminacdo informacional foi reconhecida® na decisdo do Tribunal

Constitucional aleméo (Bundesverfassungsgericht — BVerfG), de 15 de dezembro de

1 LGPD - Artigo 2°. A disciplina da protecdo de dados pessoais tem como fundamentos: | — o respeito
a privacidade; Il — a autodeterminacao informativa; Ill — a liberdade de expresséo, de informacéo,
de comunicacéo e de opinido; IV — a inviolabilidade da intimidade, da honra e da imagem; V — o
desenvolvimento econdmico e tecnol6gico e a inovacédo; VI — a livre iniciativa, a livre concorréncia e
a defesa do consumidor; e VII — os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

2 RODOTA, Stefano. A vida na sociedade da vigilancia. A privacidade hoje. Organizacao, selec&o
e apresentacéo de Maria Celina Bodin de Moraes. Rio de Janeiro: Renovar, 2008. p. 15.

3 Laura Mendes, em completo estudo sobre a histdria do conceito da autodeterminag&o informativa,
afirma que, “[...] embora o direito a autodeterminacdo informativa tenha sido reconhecido
constitucionalmente, pela primeira vez, na sentenca referente ao recenseamento da populacéo, em
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1983, conhecida como a Decisao do Censo (Volkszahlungsurteil272 — BVerfGE 65,1).
A decisdo foi uma resposta da Corte a diversas reclamacdes constitucionais
apresentadas contra a Lei do Recenseamento, que previa a realizagcdo do censo da
populacdo, identificando dados pessoais de ocupacéo, habitacéo e local de trabalho?,
para fins de planejamento em todos os niveis de governo.

Os dados seriam (teis para a organizacdo das politicas publicas® e definicédo
de escolhas administrativas. No entanto, o legislativo alemao decidiu aproveitar o
ensejo para tentar atualizar e ampliar seus proprios cadastros de informacdes de cada
cidaddo. A Lei estabelecia quais dados seriam coletados e quem estava obrigado a
fornecer as informacdes, previa a possibilidade de cruzamento de informacdes obtidas
nesse recenseamento com as informacgdes constantes nos bancos publicos, além de
estabelecer a transmissédo de dados tornados anénimos a reparticdes publicas da
Federacdo, Estados e Municipios para a utilizacdo administrativa®.

O BVerfG julgou o caso e afirmou que

[...] o processamento automatizado dos dados ameacaria o poder do
individuo de decidir por simesmo se, e como ele desejaria fornecer a terceiros
os seus dados pessoais, considerando que o processamento de dados
possibilitaria a elaboragao de um “perfil completo da personalidade” por meio
de “sistemas automatizados integrados sem que o interessado pudesse
controlar de forma suficiente sua correcao e utilizagao”.

Tal utilizacdo ampliaria a influéncia do Estado sobre o comportamento do
individuo, que ndo mais seria capaz de tomar decisdes livres em virtude “da
pressao psiquica de participagdo publica”. Uma sociedade, “na qual os
cidaddos ndo mais sdo capazes de saber quem sabe o que sobre eles,
quando e em que situagao”, seria contraria ao direito a autodeterminagao
informativa, algo prejudicial tanto para a personalidade quanto para o bem
comum de wuma sociedade democratica (BVerfGE 65,1 (42),
Recenseamento).’

1983, seu desenvolvimento ocorreu ao longo de distintos julgados do Tribunal Constitucional da
Alemanha e faz completa andlise de cada um deles”. MENDES, Laura Schertel Ferreira.
Autodeterminacao informativa: a histéria de um conceito. Revista de Ciéncias Juridicas Pensar,
Fortaleza, v. 25, n. 4, p. 1-18, out/dez. 2020. p. 2. Disponivel em:
https://periodicos.unifor.br/rpen/article/view/10828/pdf. Acesso em: 18 jun. 2021.
4 MARTINS, Leonardo. Tribunal Constitucional Federal alem&o: decisdes anotadas sobre direitos
fundamentais. Dignidade humana, livre desenvolvimento da personalidade, direito fundamental a
vida e a integridade fisica, igualdade. Sdo Paulo: Konrad-Adenauer Stiftung, 2016. p. 55.
“Os motivos sado razoavelmente claros: basta a constatagdo de que um pressuposto da
administracdo publica eficiente € o conhecimento tdo acurado e profundo quanto possivel da
populacgéo [...].” DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. 2. ed. Sao
Paulo: Revista dos Tribunais, 2019. p. 34.
& MARTINS, op. cit., p. 55.
”  MENDES, op. cit., p. 11.
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O Tribunal Constitucional alem&o concluiu que a combinacgé&o do direito ao livre
desenvolvimento da personalidade com o principio da dignidade da pessoa humana
resulta em um direito a autodeterminacdo informativa, que alcanca ao individuo o

poder de determinar sobre a coleta e utilizagcdo de seus dados pessoais.

Na sentenca referente ao recenseamento da populacdo, o Tribunal
Constitucional retoma tanto a abordagem da autodeterminacdo quanto a
nocdo da limitagdo do comportamento por meio do processamento nédo
transparente dos dados, a fim de conceber a partir do art. 2°, §1° combinado
com o art. 1°, 81°, LF (dignidade da pessoa humana), o direito fundamental &
autodeterminagéo informativa.®

Destarte, o direito a autodeterminacdo informativa constitui-se em
desdobramento do direito geral da personalidade, e teve sua origem na necessidade

de protecdo do individuo contra o processamento automatizado de dados.

O processamento de dados configura potencial ameaga a personalidade do
individuo e a sua dignidade na medida em que a combinacéo dos diversos
dados armazenados possui o potencial de formar um retrato completo da
pessoa sem a sua participacdo ou conhecimento.®

Esse cenario deixa o titular dos dados extremamente vulneravel, retirando-lhe
a possibilidade de inferir sobre a interpretacdo e aplicacdo das informacdes que
terceiro detém sobre ele, 0 que resulta em uma perigosa assimetria entre as partes.

Fabiano Menke, explicando sobre as origens alemas e o significado da

autodeterminacao informativa, conclui que:

Uma das preocupacdes fundamentais da disciplina da protecdo de dados é a
de que o individuo ndo seja manipulado por informagbes que os seus
interlocutores (sejam eles entes estatais ou privados) tenham sobre a sua
pessoa, sem que ele saiba disso. Nestes casos de conhecimento prévio das
informacdes sobre a outra parte, o detentor da informacao invariavelmente se
coloca numa posicdo privilegiada. Ele atalha os caminhos, adquirindo a
possibilidade de manipulacdo e direcionamento. Pode fazer colocacdes e
perguntas dirigidas, pois todo um caminho que teria de ser tracado para que
chegasse a uma informacéo ndo precisa ser percorrido.

Em suma, a relacdo néo se desenvolve como no caso de um encontro que
inicia “do zero”: perde sua espontaneidade e o seu natural desenvolvimento.
E por isso que na dogmatica da area, a expressao livre desenvolvimento da
personalidade, do art. 29 I, da Lei Fundamental, ganha realce, significando

8 MENDES, Laura Schertel Ferreira. Autodeterminacdo informativa: a histéria de um conceito.
Revista de Ciéncias Juridicas Pensar, Fortaleza, v. 25, n. 4, p. 1-18, out./dez. 2020. p. 11.
Disponivel em: https://periodicos.unifor.br/rpen/article/view/10828/pdf. Acesso em: 18 jun. 2022.

% Id. Privacidade, protecdo de dados e defesa do consumidor. Linhas gerais de um novo direito
fundamental. S&o Paulo: Saraiva, 2014. p. 31.
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que o individuo deve ter a liberdade de ‘desdobrar’ a sua personalidade, no
sentido de ele proprio se desenvolver: ndo deve ser permitido que tenha a
sua personalidade encolhida.

N&o é sem razdo, que a LGPD, da mesma forma, e muito embora em nivel
infraconstitucional, contemplou a previséo do livre desenvolvimento da
personalidade da pessoa natural, tanto como objetivo (art. 1°), quanto como
fundamento da lei (art. 2°, VII). E por isso que é a chave da melhor
compreensdo da autodeterminacdo informativa é a de sua leitura conjunta
como denominado livre desenvolvimento da personalidade.®

A partir da decisdo do Tribunal Constitucional alemé&o, portanto, reconhece-se
a existéncia de um direito a autodeterminacdo informacional, formulado a partir do
direito geral de personalidade e voltado a garantir ao cidadao o direito de controlar a
amplitude da divulgacdo ou utilizacdo de seus dados pessoais'l. O reconhecimento
do direito a autodeterminacgéo informativa esta intimamente ligado a prépria historia
da protecdo da personalidade como direito fundamental2.

Ingo Sarlet!® também afirma haver uma conex&o entre o principio da dignidade
da pessoa humana e o direito fundamental a protecdo de dados, destacando o
principio da autodeterminacdo e os direitos da personalidade, representados na
decisédo da Corte alema pelo direito de natureza geral ao livre desenvolvimento e a
autodeterminacéo informativa.

Apesar do grande destaque da decisdo do Tribunal Constitucional aleméo, que,
sem qualquer davida, colocou na vitrine o direito a autodeterminacao informacional,
alguns autores* apontam a origem do conceito ainda antes da decisdo alema. E o

caso do professor José Pifiar Mafias, que aponta:

10 MENKE, Fabiano. As origens alemés e o significado da autodeterminagéo informativa. In: MENKE,
Fabiano; DRESCH, Rafael de Freitas Valle (org.). Lei Geral de Protecdo de Dados: aspectos
relevantes. Indaiatuba: Foco, 2021. p. 13-22. p. 16.

11 DONEDA, Danilo. Panorama histérico da protecéo de dados pessoais. In: MENDES, Laura Schertel;
DONEDA, Danilo, SARLET, Ingo Wolfgang; RODRIGUES JUNIOR, Otavio Luiz (coord.); BIONI,
Bruno (coord. Executivo). Tratado de protecédo de dados pessoais. Rio de Janeiro: Forense, 2021.
p. 3-20. p. 9.

12 MENDES, Laura Schertel Ferreira. Autodeterminagdo informativa: a histéria de um conceito.
Revista de Ciéncias Juridicas Pensar, Fortaleza, v. 25, n. 4, p. 1-18, out./dez. 2020. p. 2.
Disponivel em: https://periodicos.unifor.br/rpen/article/view/10828/pdf. Acesso em: 18 jun. 2021.

13 SARLET, Ingo Wolfgang. Fundamentos constitucionais: o direito fundamental a protecdo de dados.
In: MENDES; DONEDA; SARLET; RODRIGUES JUNIOR, BIONI, op. cit., p. 21-59.

14 Veridiana Alimonti destaca que a ideia de autodeterminacio ja estava presente na obra de Alan
Westin, Privacy and Freedom, de 1967, bem como em outras iniciativas normativas norte-
americanas e europeias. ALIMONTI, Veridiana. Autodeterminac¢@o informacional na LGPD:
antecedentes, influéncias e desafios. In: VILLAS BOAS CUEVA, Ricardo; DONEDA, Danilo;
MENDES, Laura Schertel (org.). Lei Geral de Prote¢do de Dados (Lei n°®13.709/2018). A caminho
da efetividade: contribui¢cbes para a implementagéo da LGPD. S&o Paulo: Thomson Reuters, 2020.
p. 177-192.
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[...] no debe olvidarse que ya en 1973 el Departamento de Salud, Educacion
y Bienestar de Estados Unidos elaboré un Informe sobre las bases de datos
telematicas del Gobierno y propuso un Cddigo de buenas practicas que
recogeria los principios que habrian de regir el uso de informacién por parte
del Gobierno (Fair Information Practices o Fair Information Principles): no
deben existir bases de datos secretas, se ha de reconocer el derecho de
acceso Y rectificacion de los datos personales, ha de respetarse el principio
de finalidad, debe respetarse el principio de calidad y han de adoptarse
medidas de seguridad. Un afio mas tarde, y en base a tal Informe, se aprueba
la Privacy Act de Estados Unidos, y van poniéndose las bases de los
principios esenciales configuradores del ndcleo esencial del derecho a la
privacidad. Como se ha sefialado, de los privacy principles se pasa a las
privacy laws.®

E verdade que, ja em 1967, na classica obra Privacy and Freedom, Alan
Westin'® advertia que, para manter a privacidade na era moderna, o individuo
precisava ter a possibilidade de definir quando, como e quais informacdes pessoais
poderiam ser comunicadas a terceiros.

De fato, a evolugao tecnolégica possibilitou um armazenamento e fluxo massivo
de dados pessoais que, gracas a algoritmos cada vez mais eficientes, sdo
interpretados para as mais diversas finalidades, como fornecimento de padrbes
comportamentais e estatisticos, transformando os dados pessoais em bens de
elevado valor para o mercado.

Sem duvida, a coleta e o intercAmbio de dados pessoais aumentaram de
maneira exponencial nas ultimas décadas, “[...] e o progresso qualitativo na
organizacao das informagdes impactou significativamente as liberdades individuais™'’.
A tecnologia permite que, tanto as empresas privadas como as autoridades publicas,
utilizem essas informagdes para realizarem suas atividades, em uma escala sem
precedentes. O préprio Tribunal Constitucional destacou que ndo ha tratamento de

dados que ndo possa, ao fim e ao cabo, levar ao comprometimento da esfera intima*®.

15 MURILLO DE LA CUEVA, Pablo Lucas; PINAR MANAS, José Luis. El derecho a la
autodeterminacién informativa. Fundacién Coléquio Juridico Europeo. Madrid: J. San José S.A,
2009. p. 85.

16 WESTIN, Alan F. Science, privacy and freedom: issues and proposals for the 1970’s. Part | — The current
impact of surveillance on privacy. Columbia Law Review, n. 6, v. 66, jun. 1966. Disponivel em:
https://www.jstor.org/stable/11209977?seg=1&cid=pdfreference#references tab contents. Acesso
em: 29 mar. 2022.

17 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. 3.
ed. Rio de Janeiro: Forense, 2021. p. 98.

18 Conforme a conhecida frase que constou na decis&o original: “[...] gibt es unter den Bedingungen
der automatischen Datenverarbeitung kein ‘belangloses’ Datum mehr’ (Volkszahlungsurteil, p. 48.
Em traducdo livre: Sob as condi¢es do tratamento automatizado de dados, ndo existem mais dados
triviais. BUNDESVERFASSUNGSGERICHT. Disponivel em:
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1983/12/rs19831215
1bvr020983.html. Acesso em 02 jun. 2022.
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O processamento de dados configura potencial ameaga a personalidade do
individuo e a sua dignidade, na medida em gque a combinacdo dos diversos dados
armazenados possui o potencial de formar um retrato completo da pessoa sem a sua
participacdo ou conhecimento®®.

Daniel Solove explica que a depreensao de informacdes novas a partir de
informacfes previamente adquiridas cria o que ele chama de problema de

“‘combinacao”.

Um pedaco de informacéo aqui e ali ndo diz muito, mas quando combinados,
fragmentos e por¢des de dados iniciam a formacdo de um retrato de uma
pessoa. O todo torna-se maior do que as partes. Isso ocorre porque a
combinacéo de informacdes cria sinergias. Quando analisadas, informacgdes
combinadas podem revelar novos fatos sobre a pessoa, 0os quais essa nao
esperava que fossem sabidos sobre ela quando os dados originais, isolados,
foram coletados.?° (Tradug&o nossa).

A decisdo alema confirmou que a coleta e 0 uso de dados pessoais tém
dimenséo potencialmente ameacadora, porque pode ser usada para esquematizar o
comportamento do individuo sem que 0 mesmo tenha dominio sobre o processo. E
aqui ja se alerta para um dos problemas que adiante sera enfrentado: sdo dados
derivados de informacgfes que nem sempre o individuo sabe como foram coletados,
como serao processados e usados no futuro.

Essa evidente assimetria entre as partes leva a fragilidade do titular dos dados,
gue ndo tem qualquer condicdo de gestionar sobre a interpretacéo e utilizacdo das
informacgdes que terceiro detém sobre ele.

Nesse sentido, o direito a autodeterminacao informativa guarda em si a ideia
de que o individuo deve ter a liberdade de desenvolver sua personalidade, ser livre
para revelar suas informagdes e fazer as suas escolhas. Diante disso, o tribunal
decidiu que o direito da personalidade também subsome o direito do individuo de

decidir como e em gue limites questdes pessoais da vida serdo tornadas publicas, de

19 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor. Linhas
gerais de um novo direito fundamental. S&o Paulo: Saraiva, 2014. p. 31.

20 No original: “A piece of information here or there is not very telling, but when combined, bits and
pieces of data begin to form a portrait of a person. The whole becomes greater than the parts. This
occurs because combining information creates synergies. When analyzed, aggregated information
can reveal new facts about a person that she did not expect would be known about her when the
original, isolated data was collected”. SOLOVE, Daniel J. Understanding privacy. Cambridge:
Harvard University Press, 2009. p. 118.
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modo a evitar que seja manipulado por informacdes que os seus interlocutores tenham
sobre a sua pessoa.

Fabiano Menke?! defende, inclusive, que a autodeterminagdo informacional,
por ser elemento estrutural de comunicagdo na sociedade, deva ser exercida
livremente, pois, do contrario, havera retracdo dos individuos, inviabilizando a propria
comunicacao democrética.

Essa substancial mudanca nas relagdes humanas, oriunda do contexto da
sociedade de dados, exige, para o livre desenvolvimento da personalidade, a protecao
do individuo da descontrolada coleta, armazenamento e transferéncia de dados
pessoais, pois disso também depende a preservacdo da dignidade da pessoa
humana.

A autodeterminacgao informacional pode ser compreendida, portanto, como um
direito fundamental??, que garante ao individuo o poder de decidir sobre a divulgacéo
e utilizacdo de seus dados pessoais.

A importancia da autodeterminacdo informacional foi reconhecida no
ordenamento juridico brasileiro, que adotou o instituto como um de seus fundamentos,
nos termos do artigo 2°, 1, da Lei n.° 13.709/2018.

A lei brasileira inspirou-se fortemente no modelo europeu de protecdo de
dados, que, a partir da Carta dos Direitos Fundamentais da Unido Europeia®, o

reconheceu como um direito fundamental autbnomo?*, por possuir intrinseca relacao

21 MENKE, Fabiano. A protecdo de dados e novo direito fundamental & garantia da confidencialidade
e da integridade dos sistemas técnico-informacionais no direito aleméo. In; MENDES, Gilmar
Ferreira; SARLET, Ingo Wolfgang; COELHO, Alexandre Zavaglia (org.). Direito, inovacdo e
tecnologia. Sdo Paulo: Saraiva, 2014. p. 205-230. p. 212.

22 “Direitos Fundamentais s&o, portanto, todas aquelas disposicdes juridicas concernentes as
pessoas, que, do ponto de vista do direito constitucional positivo, foram, por seu contetdo e
importancia (fundamentalidade em sentido material), integradas ao texto da Constituicdo e, portanto,
retiradas da esfera de disponibilidade dos poderes constituidos (fundamentalidade formal), bem
como as que, por seu conteldo e significado, possam |he ser equiparadas, agregando-se a
Constituicdo material, tendo, ou ndo, assento na Constituicdo formal (aqui considerada a abertura
material do Catélogo).” SARLET, Ingo Wolfgang. A eficaciados direitos fundamentais: uma teoria
geral dos direitos fundamentais na perspectiva constitucional. 10. ed. rev. atual. e ampl. Porto
Alegre: Livraria do Advogado, 2009. p. 77.

23 Artigo 8°. Proteccéo de dados pessoais. 1. Todas as pessoas tém direito & protecgdo dos dados de
caracter pessoal que lhes digam respeito. 2. Esses dados devem ser objecto de um tratamento leal,
para fins especificos e com o consentimento da pessoa interessada ou com outro fundamento
legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos dados coligidos que lhes
digam respeito e de obter a respectiva rectificacdo. UNIAO EUROPEIA. Carta dos Direitos
Fundamentais da Uniéo Europeia. 2000/C 364/01. Disponivel em:
https://www.europarl.europa.eu/charter/pdf/text pt.pdf. Acesso em: 19 nov. 2020.

2 Ppercebe-se, ademais, que a protecdo de dados, muito embora herdeira da tutela da privacidade, é
mais ampla que essa e apresenta caracteristicas préprias. Por isso, deve ser reconhecida como um
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com a protecdo da dignidade da pessoa humana, dos direitos da personalidade e da
privacidade?>.

Embora, em momento posterior a edicdo da LGPD, o direito a protecédo de
dados também tenha sido reconhecido como direito fundamental pela Emenda
Constitucional 115, de fevereiro de 2022, e passado a constar no inciso LXXIX do
artigo 5° da Constituicao, rol dos direitos e garantias fundamentais, esse incremento
na protecao da privacidade agregou a esfera individual de direitos de personalidade
em relagdo ao uso automatizado de informacdes de ordem pessoal, alcancando ao
titular de dados o poder de disposi¢céo sobre o uso e tratamento desses.

Antes mesmo de o direito a protecdo de dados ganhar refor¢o constitucional,

Bruno Bioni defendia que:

O direito & protecdo dos dados pessoais deve ser alocado como uma nova
espécie do rol aberto dos direitos da personalidade, dando elasticidade a
clausula geral da tutela da pessoa humana. Caso contrario, corre-se 0 risco
de ele ndo se desprender das amarras conceituais e da dindmica do direito a
privacidade e, em (ltima analise, inviabilizar uma normatizacéo prépria para
regular o fluxo informacional como fator promocional da pessoa humana.?®

Um dos elementos caracteristicos dos regimes de protecdo de dados
pessoais € o refor¢co do controle do individuo em relagdo aos seus proprios dados
pessoais, ou seja, a centralidade do direito a autodeterminacéo informativa, delineada
a partir do direito geral de personalidade, impde que a atividade de processamento de
dados deve ter limites, exigindo um cenério de protecdo contra o consentimento
meramente aparente (ficticio), a coleta de dados, além do minimo necesséario e

obstaculos ao uso dos dados para fins diversos dos autorizados.

direito autbnomo. DONEDA, Danilo. A protecdo de dados como um direito fundamental. Espaco
Juridico, Joagaba, v. 12, n. 2, p. 91-108, jul./dez. 2011.

% A protecédo de dados, segundo Regina Ruaro, Daniel Rodriguez e Brunize Finger, para além da
defesa da privacidade, protege e regula o direito de acesso e o poder de controle das informacdes
pessoais. RUARO, Regina Linden; RODRIGUEZ, Daniel Pifieiro; FINGER, Brunize. O direito a
protecéo de dados pessoais e a privacidade. Revista da Faculdade de Direito (UFPR), Curitiba, v.
53, p. 45-66, 2012. p. 64.

26 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 3.
ed. Rio de Janeiro: Forense, 2021. p. 96.
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1.20 CONSENTIMENTO COMO INSTRUMENTO DE EFETIVACAO DA
AUTODETERMINACAO INFORMATIVA

Diante da utilizacdo macica de tecnologias disruptivas, que se valem de
algoritmos e inteligéncia artificial para formular perfis e diagnosticar comportamentos,
0 que evidencia a fragilidade do titular dos dados no cenario de hiperconectividade em

gue vivemos, Finn Brunston e Helen Nissenbaum destacam que:

Aqueles que sabem sobre nos tém poder sobre nos. Eles podem nos negar
emprego, privar-nos de crédito, restringir nossos movimentos, recusar-nos
abrigo, associacdo ou educac¢do, manipular nosso pensamento, suprimir
nossa autonomia e limitar nosso acesso a uma vida digna?’. (Tradugdo
nossa).

Conforme observado nos paragrafos anteriores, a partir do reconhecimento de
gue o tratamento de dados oferece risco potencial aos direitos da personalidade e a
dignidade do individuo e da centralidade do direito a autodeterminacéao informacional,
€ importante refletir sobre a aptiddo do consentimento, como instrumento juridico de
concretizacao do direito do titular de manter o controle sobre seus dados.

Bruno Bioni?® fez boa digresséo sobre as geracdes de leis sobre protecéo de
dados, explicando que, a partir do entendimento da maquina administrativa de que os
dados da populacdo seriam Uuteis para coordenar e planejar as acfes estatais
(primeira geracao), evoluiu-se para a preocupacao com as bases de dados na esfera
privada, transferindo-se para o proprio titular dos dados a responsabilidade de
protegé-los (segunda geracao). A partir da terceira geragao de leis, ampliou-se o
protagonismo do titular dos dados, garantido a participacéo do individuo sobre todos
0s movimentos dos seus dados pessoais, da coleta ao compartilhamento, num reflexo
perfeito da autodeterminacéo informacional.

Contudo, e ainda segundo Bruno Bioni??, esse protagonismo do individuo no
gerenciamento de seus dados carrega consigo diversos complicadores, porgue,
verdadeiramente, nem sempre ha poder de escolha na sua divulgacéo. Eis, entdo, a

guarta geracao de leis protetivas de dados, que ambiciona corrigir as deficiéncias das

27 BRUNTON, Finn e NISSENBAUM, Helen. The Fantasy of Opting Out. Disponivel em:
https://thereader.mitpress.mit.edu/the-fantasy-of-opting-out/. Acesso em: 02 jun. 2021.

28 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. 3.
ed. Rio de Janeiro: Forense, 2021. p. 113-115.

29 |bid., p. 116.
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anteriores, com normas que nao deixam exclusivamente ao individuo a escolha sobre
0 processamento de certos tipos de dados pessoais, relativizando a centralidade do

consentimento.

Ao mesmo tempo, contudo, esse progresso geracional nao eliminou o
protagonismo do consentimento. A sua centralidade permaneceu sendo o
traco marcante da abordagem regulatéria. Tanto é verdade que, em meio a
esse processo evolutivo, o consentimento passou a ser adjetivado, como
devendo ser livre, informado, inequivoco, explicito e/ou especifico, tal como
ocorreu no direito comunitario europeu. Essa distribuicdo de qualificadores
acaba, portanto, por desenhar um movimento refratario em torno do papel de
destaque do consentimento quase como sendo sindnimo de
autodeterminacéo informacional.3°

A evolucdo normativa, embora tenha reformulado a dimensdo do
consentimento, de forma alguma lhe retirou o papel de principal instrumento de
efetivacdo da autodeterminacao informacional como alicerce das normas a respeito
da protecdo de dados pessoais. Esse direito implica o controle do individuo dos seus
dados pessoais antes da coleta desses (consentimento), e depois, pelo direito de
revogacao do consentimento, retificacdo e apagamento de dados, passando, também,
pelo direito de transparéncia. Assim, conforme Angel Lalana e José Felix Soros: “El
consentimiento es, asi, una de las vias principales que la legislacion utiliza para
proporcionar a todo individuo un control razonablemente amplio sobre su
informacion”3!.

O desenvolvimento da disciplina de protecédo de dados, principalmente a partir
da protecao a autodeterminag&o informacional, evidencia o risco potencial aos direitos
da personalidade e a dignidade da pessoa humana, conforme jA se disse
anteriormente, sempre que se estiver diante de uma situacao que enseje o tratamento
de dados. Dessa afirmacédo decorre uma exigéncia legal, qual seja, para que o
tratamento de dados néo seja considerado uma invaséo a privacidade do individuo é
preciso um fundamento de legitimacdo para sua ocorréncia. Esse fundamento de
legitimacé&o é o consentimento ou uma prescricéo legal, sob pena de o tratamento ser

ilicito.

30 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. 3.
ed. Rio de Janeiro: Forense, 2021. p. 117.

31 LALANA, Angel Daniel; SORO, José Felix Mufioz. El mito del consentimiento y el fracaso del modelo
individualista de proteccion de datos. In: VALERO TORRIJOS, Julian. La proteccion de datos
personales en internet ante la innovacion tecnoldgica. Riesgos, amenazas y respuestas desde
la perspectiva juridica. Navarra: Aranzadi, 2013. p. 153-196. p. 154.
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No ambito do regulamento europeu (GDPR/2016/679)3, sdo seis as situacdes
que legitimam o tratamento de dados, e estdo descritas nas alineas de “a” a “f” do
artigo 6°32. Nos termos do RGPD o tratamento de dados podera ocorrer se houver o
consentimento para o tratamento de dados pessoais para uma ou mais finalidades
especificas, a necessidade de tratamento para a execu¢do de um contrato no qual o
titular dos dados é parte, para o cumprimento de uma obrigacao juridica, para a defesa
de interesses vitais do titular dos dados ou de outra pessoa, no exercicio de funcdes
de interesse publico, ou com base no legitimo interesse do responséavel pelo
tratamento dos dados.

No Brasil, o artigo 7° da Lei n.° 13.709/2018 elenca dez hipoteses para a
legitimacéo do tratamento de dados, fazendo constar o consentimento também como
a primeira delas. A segunda hipétese € quando o tratamento é necessario ao
cumprimento de obrigacdo legal ou regulatéria do controlador34. A terceira é o
tratamento pela administracdo publica para a finalidade de execucdo de politicas
publicas. A quarta é o tratamento para fins de pesquisas, pugnando pela
anonimizacdo dos dados sempre que possivel. A quinta é quando o tratamento for
necessario a execucdo de contrato ou aos procedimentos preliminares relacionados
guando o titular dos dados for parte. A sexta possibilidade é para o exercicio regular

de direitos em processo, seja judicial, administrativo ou arbitral. A sétima e oitava

32 UNIAO EUROPEIA. Regulamento (UE) 2016/679 Do Parlamento Europeu e do Conselho. Relativo
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢céo
de Dados). Jornal Oficial da Unido Europeia, Bruxelas, 2016. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679. Acesso em: 04 abr. 2022.

3 RGPD - Artigo 6° - Licitude do tratamento: 1. O tratamento sé € licito se e na medida em que se
verifique pelo menos uma das seguintes situagbes: a) O titular dos dados tiver dado o seu
consentimento para o tratamento dos seus dados pessoais para uma ou mais finalidades
especificas; b) O tratamento for necessario para a execu¢do de um contrato no qual o titular dos
dados é parte, ou para diligéncias pré-contratuais a pedido do titular dos dados; c) O tratamento for
necessario para o cumprimento de uma obrigacao juridica a que o responsavel pelo tratamento
esteja sujeito; d) O tratamento for necessario para a defesa de interesses vitais do titular dos dados
ou de outra pessoa singular; e€) O tratamento for necessario ao exercicio de fungfes de interesse
publico ou ao exercicio da autoridade publica de que esta investido o responsavel pelo tratamento;
f) O tratamento for necessario para efeito dos interesses legitimos perseguidos pelo responsavel
pelo tratamento ou por terceiros, exceto se prevalecerem os interesses ou direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais, em especial se o titular for uma
crianga.

34 Nesse sentido, deve-se ter em mente que o Marco Civil da Internet (Lei n.° 11.965/2014) criou
obrigacfes aos provedores de conexdo e de aplicagdo da internet, de modo que esses tém o dever
de manter, respectivamente, 0s registros de conexdo (artigo 13) e 0s registros de acesso a
aplicagbes na internet (artigo 339), pelos prazos respectivos de um ano e de seis meses.
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hipoteses sdo aquelas em que o tratamento de dados é realizado para a protecdo da

vida, integridade fisica do titular ou mesmo para a tutela da sua saude.

Entre todas as hipoteses de legitimacdo do tratamento de dados, o

consentimento é a Unica na qual a manifestacdo da vontade do individuo é

determinante. E essa manifestacdo de vontade que garante ao titular dos dados o livre

desenvolvimento da personalidade e o exercicio da autodeterminacao informacional,

na sociedade informatizada na qual esta inserido. E por meio do consentimento que o

titular revela o direito de determinar se, e de que forma, seus dados pessoais serao

tratados.

O consentimento representa instrumento de manifestagédo individual no
campo dos direitos da personalidade e tem o papel de legitimar que terceiros
utilizem, em alguma medida, os dados de seu titular. Ele compreende a
liberdade de escolha, sendo meio para a construcao e delimitacdo da esfera
privada. Associa-se, portanto, a autodeterminacao existencial e informacional
do ser humano, mostrando-se imprescindivel para a prote¢éo do individuo e
a circulacdo de informacdes.®®

Laura Mendes®® afirma que o consentimento € o instituto juridico por meio do

gual o individuo expressa a sua vontade de autorizar ou ndo o processamento de seus

dados pessoais.

Danilo Doneda explica a estreita relacdo entre o0 consentimento e a

autodeterminacéo informativa:

O consentimento € o instrumento por exceléncia dessa autodeterminacéo e,
portanto, de um aspecto da tutela da pessoa. Em outro plano, porém, o
consentimento representa o papel de instrumento de legitimagdo para que
esses dados sejam, em alguma medida, utilizados por outra pessoa.®’

Bruno Bioni ressalta a posicédo de destaque do consentimento na protecéo de

dados e refere-se a ele como sendo uma “carta coringa regulatoria”®, o que, para

35

36

37

38

TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de. Consentimento e protecdo de dados pessoais
na LGPD. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (coord.). Lei Geral de
Protecdo de Dados Pessoais e suas repercussdes no direito brasileiro. 2. ed. Sdo Paulo:
Revista dos Tribunais, 2019. p. 281-318. p. 293.

MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor. Linhas
gerais de um novo direito fundamental. S&o Paulo: Saraiva, 2014. p. 60.

DONEDA, Danilo. Da privacidade a prote¢cao de dados pessoais. 2. ed. Sdo Paulo: Revista dos
Tribunais, 2019. p. 302.

BIONI, Bruno Ricardo. Xeque-mate: o tripé da prote¢do de dados pessoais no jogo de xadrez das
legislativas no Brasil. S&o Paulo: GPoPai/lUSP, 2015. Disponivel em:
https://www.researchgate.net/publication/328266374 Xequemate o tripe de protecao de dados

pessoais _no_xadrez das_iniciativas leqgislativas no_Brasil. Acesso em: 31 mar. 2022.
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Stefano Rodota, seria “[...] uma saida facil frente a complexidade de estabelecimento
de um sistema completo de autorizacdes e proibicdes para regular o tratamento dos
dados pessoais”3°.

O consentimento, entdo, configura-se como a forma de autorizar, legitimar as
técnicas de processamento e dar algum poder de controle ao cidadao, de forma que
ele ndo seja um mero “fornecedor de dados”. E, dessa forma, ele é elemento central
ao longo da evolucéo da protecédo de dados pessoais, ao ponto de essa protecao ser
equiparada ‘[...] ao direito de o cidaddo autogerenciar as suas informacoes
pessoais™!.

Dai a importancia da analise do papel do consentimento na protecao dos dados
pessoais e dos esforcos que se tem feito para buscar garantir que esse corresponda

de fato a legitima vontade do individuo.

1.3 A NATUREZA JURIDICA DO CONSENTIMENTO

“O consentimento € um tipico elemento do direito contratual”, por meio do qual
“[...] os individuos exprimem sua vontade de contratar, dando ciéncia uma a outra da
sua intengdo negocial para que seja selado um compromisso entre elas”2.

No ambito da disciplina da protecdo de dados, no entanto, a identificacdo da
natureza juridica do consentimento € um assunto que gera debates e ndo possuli

unanimidade. Danilo Doneda afirma que:

A qualificacgdo juridica do consentimento para o tratamento de dados pessoais
ndo deve ser tomada como um mero enquadramento da sua disciplina em
um esquema preconcebido, pelo qual o tratamento de dados deva submeter-
se aos canones de uma determinada concepc¢do da autonomia privada. A
especificidade do consentimento para o tratamento de dados pessoais pede
uma funcionalizacdo de sua prépria natureza juridica, e ao intérprete cabe
integrar esta disciplina do consentimento com os efeitos que dela séo
pretendidos.*?

3% RODOTA, Stefano. A vida na sociedade da vigilancia. A privacidade hoje. Organizacéo, selecéo
e apresentacéo de Maria Celina Bodin de Moraes. Rio de Janeiro: Renovar, 2008. p. 76.

40 bid., p. 76.

41 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. 3.
ed. Rio de Janeiro: Forense, 2021. p. 116.

42 GOMES, Orlando. Contratos. 26. ed. 2. tiragem. Rio de Janeiro: Forense, 2008 apud BIONI, Bruno
Ricardo. Xeque-mate, op. cit.

43 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. 2. ed. S0 Paulo: Revista dos
Tribunais, 2019. p. 301.
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Nesse sentido, 0o consentimento aproxima-se mais da area do direito da
personalidade do que efetivamente de uma estrutura contratual, em que pese ter
direta vinculacdo com essa Ultima**. Assim, o consentimento poderia ser analisado
sob duas dimensdes ou 6ticas, quais sejam: a) 0 consentimento como instrumento por
exceléncia para a autodeterminacdo informacional e, portanto, um aspecto
relacionado a tutela pessoal; e b) o consentimento como instrumento de legitimacéo
para que os dados pessoais sejam parcialmente tratados por terceiros*®.

A nao consideracdo do consentimento como o negdcio juridico justifica-se, “[...]
j& que essa opcdao reforcaria o sinalagma entre o consentimento para o tratamento
dos dados pessoais e uma determinada vantagem obtida por aquele que consente,
reforcando a indole contratual desse fenémeno”°.

Segundo Laura Mendes*’, na doutrina alema, onde s&o avancados os debates
sobre a protecdo de dados, trés enquadramentos sé&o defendidos para identificar a
natureza juridica do consentimento: (i) declaracdo de vontade negocial
(rechtsgeschéftliche Erklarung), (i) ato juridico unilateral sem natureza negocial
(Realhandlung/Realakt), e (iii) ato que se assemelha ao negdcio juridico, sem o ser
(geschaftsahnliche Handlung).

A primeira corrente, do consentimento como uma declaracdo de vontade
negocial, encara o ato de consentir como se fosse uma declaracédo de vontade em um
negocio juridico. O efeito juridico da declaracdo é um reflexo do que queriam as
partes, da sua vontade, de modo que sdo necessarios todos 0s requisitos ao negacio
juridico e aplicaveis todos os dispositivos concernentes aos vicios da vontade“®.

A ideia do consentimento como um ato juridico unilateral sem natureza

7

negocial, ou ato real (Realakt)*®, é sustentada pelo entendimento de que o

4 RISPOLI, Afonso Fratti Penna; QUADRADO, Hebert Fabricio Tortorelli. Fluxo informacional e
autodeterminacao informativa: o dilema do consentimento informado. In: LIMA, Cintia Rosa Pereira
(coord.). ANPD e LGPD: desafios e perspectivas. Sdo Paulo: Almedina, 2021. p. 331-347.

4 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. 2. ed. Sdo Paulo: Revista dos
Tribunais, 2019. p. 302.

46 bid., p. 303.

47 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor. Linhas
gerais de um novo direito fundamental. S&o Paulo: Saraiva, 2014. p. 62.

48 RADLANSKI, Philip. Das Konzept der Einwilligung in der datenschutzrechtlichen Realitiat. Mohr
Siebeck: Tubingen, 2016, p. 121 apud MANTOVANI, Alexandre Casanova. O consentimento na
disciplina da protecdo dos dados pessoais: uma analise dos seus fundamentos e elementos.
2019. 171 f. Dissertacdo (Mestrado em Direito) — Universidade Federal do Rio Grande do Sul, Porto
Alegre, 2019. p.118.

4 bid.
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consentimento que legitima o tratamento de dados é um mero processo que resulta
em um suporte fatico independente da vontade das partes.

Por sua vez, a concepcdo do consentimento como um ato semelhante ao
negocial (geschaftsahnliche Handlung)®® faz uma espécie de meio termo. Por
compreender o consentimento na protecdo de dados como uma declaracdo de
vontade que se relaciona com ato material/ato real (tatsachliche Handlung) — o
processamento de dados —, qualifica-se o ato de consentir como juridico, semelhante
a um ato negocial. Trata-se de um suporte fatico composto por pelo menos uma
vontade exteriorizada a um resultado fatico que, sozinho ou em conjunto com outros
suportes faticos, atinge uma consequéncia juridica.

Nas palavras de Wolfhard Kohte, a categorizacdo como manifestacdo de

vontade negocial ndo seria suficiente, pois:

Em geral, o consentimento individual é indispensavel, mas as vezes néo é
suficiente. Se a situacao nao for suficientemente
clara/transparente/compreensivel, ele [o titular dos dados] ndo pode decidir
livremente, seja por inferioridade econdmica, seja pessoal, ou a
invasaol/interferéncia é especialmente significativa ou perigosa, de modo que
seu direito de autodeterminacdo deve ser assegurado através de
procedimentos adicionais e critérios faticos.5! (Tradugdo nossa).

Reconhecidas as caracteristicas negociais do consentimento e sua intrinseca
ligagdo com os direitos da personalidade, a doutrina defende que o consentimento
para o tratamento de dados pessoais possui uma natureza “atipica’? e que o ideal
seria uma analise caso a caso para a avaliagdo da aplicabilidade das regras vigentes
para os negocios juridicos, pois ambos visam a autodeterminacéo da pessoa®3.

No direito patrio, da estrutura do artigo 5° da LGPD se infere que dado pessoal
€ qualquer informacdo relativa a pessoa natural identificada ou identificavel. Diante

disso, a concessdo de seu uso esta condicionada ao consentimento, que é a

%0 ROBNAGEL, Alexander. Handbuch Datenschutzrecht. Die neuen Grundlagen fiir Wirtschaft und
Verwaltung. Miinchen: Verlag C. H. Beck, 2003. p. 686-687 apud MANTOVANI, op. cit., p. 120.

51 KOHTE, Wolfhard. Die Rechtfertigende Einwilligung. Archiv fur Zivilistische praxis, v. 185, n. 2,
1985. p. 155 apud MANTOVANI, Alexandre Casanova. O consentimento na disciplina da
protecdo dos dados pessoais: uma analise dos seus fundamentos e elementos. 2019. 171 f.
Dissertacdo (Mestrado em Direito) — Universidade Federal do Rio Grande do Sul, Porto Alegre,
2019.

52 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor. Linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. p. 63.

5 KOHTE, op. cit., p. 155 apud MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa
do consumidor. Linhas gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. p. 63.
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manifestacdo livre, informada e inequivoca pela qual o titular concorda como o
tratamento de seus dados pessoais para uma finalidade determinada.

Fica evidente, portanto, a relevancia do controle de gestdo do consentimento,
como base de legitimacé&o para a coleta e tratamento de dados no ambiente virtual e,
por isso, a importancia de se indagar qual € a natureza juridica do consentimento, nos
termos da LGPD, especialmente para se avaliar o alcance da vontade expressa pelo
titular de dados, seus efeitos e validade.

Para tanto, utilizar-se-a a classificacdo dos fatos juridicos entre as espécies de
fatos juridicos licitos e ilicitos, e, nesse prisma, o consentimento é espécie de fato
juridico licito, conquanto previsto expressamente na legislacdo brasileira. Logo,
interessam as diversas modalidades de fatos licitos, a saber: (i) ato-fato juridico e (ii)
ato juridico lato sensu e suas subespécies: ato juridico stricto sensu e negécio juridico.

O ato-fato juridico deriva de uma situacdo de fato, a qual € resultante de uma
conduta humana, ou seja, da acao (voluntaria ou involuntaria) ou da omissdo, como
exemplo, a caca, a pesca, a prescricdo e a decadéncia, entre outras hipoteses; como
a conduta que esta a base da ocorréncia do fato é da substéancia do fato juridico, a
norma juridica que a recebe é a volitiva, abstraindo dele qualquer elemento volitivo
que, porventura, possa existir em sua origem®*. Paulo Lobo explica que “[...] séo atos
ou comportamentos humanos em que ndo houve vontade, ou, se houve, o direito a
abstraiu”®.

O ato juridico lato sensu é o fato juridico em cujo suporte fatico haja
manifestacdo humana consciente para a obtencéo da finalidade licita. O ato juridico
lato sensu possui duas subespécies: ato juridico stricto sensu e 0 negdcio juridico,
ambas caracterizadas pela existéncia de conduta humana volitiva, ou seja,
constituem-se em atos de vontade dirigidos a um fim especifico; a forma de
manifestacdo de vontade ocorre de forma consciente em busca de um fim definido.

A declaragdo de vontade no ato juridico stricto sensu constitui um “[...]
comportamento humano deflagrador de efeitos previamente estabelecidos por lei”®.

Existe, nele, a manifestacdo de vontade, mas falta o poder de autorregramento®’. O

5 MELLO, Bernardes de. Teoria do fato juridico: plano da existéncia. 22. ed. Sdo Paulo: Saraiva,
2019. p. 198.

55 LOBO, Paulo Luiz Netto. Direito civil — parte geral. 6. ed. S&o Paulo: Saraiva, 2017. p. 247.

% GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo curso de direito civil: parte geral.
Sao Paulo: Saraiva, 2002. p. 307.

57 MELLO, op. cit., p. 131.
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guerer € condicionado pela norma legal, que exige sua pratica e predetermina seus
efeitos. A vontade ndo goza de autonomia para estruturar o ato juridico; ela € apenas

condicdo de atuagdo do regramento legal®8.

No ato juridico stricto sensu a liberdade existe apenas quanto a vontade ou
ndo de praticar o ato, mas ndo se pode estabelecer os efeitos que dele se
pretendem, pois sdo ex lege. Por outro lado, no negdcio juridico se vislumbra
a liberdade de celebrac@o e de estipulacéo, vale dizer, o individuo pode
modular os efeitos que espera da declaragéo de vontade.*®

O que distingue o ato juridico stricto sensu do negdcio juridico € que, no
primeiro, o poder de escolha da categoria juridica € quase inexistente, enquanto no
negaocio juridico ha maior fluidez no exercicio da autonomia privada. O negdcio juridico
consiste em manifestacdo ou declaragdo de vontade, na qual o ordenamento juridico,
respeitando certos limites predeterminados, faculta as pessoas “[...] o poder de
escolha de categorias juridicas e de estruturacdo de conteudo eficacial das relacbes
juridicas respectivas, quanto ao seu surgimento, permanéncia e intensidade no mundo
juridico,

Pode-se dizer que o consentimento para a divulgacdo de dados pessoais é
exercicio de direito autbnomo®?!, tratando-se de um direito potestativo, que, segundo
Orlando Gomes, “[...] é a faculdade de agir do titular que n&o se relaciona a uma
pretensdo de outrem”®2,

Enquadrar o consentimento na categoria do ato juridico stricto sensu nao
parece ser a melhor opgdo, porque os efeitos juridicos desses atos sdo prefixados
pela norma invariavel, ndo se admitindo a composicdo de seu conteudo de acordo
com os interesses tutelados®. Por outro lado, o consentimento para o uso e
tratamento de dados pessoais pode ser modulado de acordo com a finalidade para o

gual foi concedido, ensejando outras situacdes ou negocios juridicos derivados, de

% THEODORO JUNIOR, Humberto; FIGUEIREDO, Helena Lanna. Negdcio juridico. Rio de Janeiro:
Forense, 2021. p. 08.

9 lbid., p. 09.

60 MELLO, Bernardes de. Teoria do fato juridico: plano da existéncia. 22. ed. Sdo Paulo: Saraiva,
2019. p. 230.

61 DANTAS, Juliana de Oliveira Jota; COSTA, Eduardo Henrique. A natureza juridica do consentimento
previsto na Lei Geral de Protecao de Dados: ensaio a luz da teoria do fato juridico. In: EHRHARDT
JUNIOR, Marco; CATALAN, Marcos; MALHEIROS, Pablo. Direito civil e tecnologia. Belo
Horizonte: FGrum, 2020. p. 69-88.

62 GOMES, Orlando. Introduc&o ao direito civil. 20. ed. Rio de Janeiro: Forense, 2010. p. 91.

6 DANTAS; COSTA, op. cit.
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carater patrimonial ou ndo; autorizando, assim, a afirmacdo de que a sua natureza
juridica esta muito proxima do negaécio juridico.
Laura Mendes afirma que esse Ultimo posicionamento € atualmente o

dominante e lhe parece também ser 0 mais correto.

Afinal, resta nitida a natureza atipica do consentimento para o processamento
de dados, que tem caracteristicas negociais, a0 mesmo tempo em que possuli
também um carater personalissimo. Por isso, segundo Kothe, é preciso fazer
uma andlise caso a caso para se decidir quais sdo as normas aplicaveis. De
acordo com ele, a funcdo do consentimento para o tratamento de dados
pessoais € a mesma da declaracdo de vontade no ambito de um negdcio
juridico, pois ambos visam a autodeterminacdo da pessoa. Nesse sentido, €
possivel aplicar as regras referentes aos negdcios juridicos e contratos em
geral a esse consentimento, sempre que essa aplicacdo se mostrar cabivel e
adequada.5

Na realidade brasileira, portanto, entende-se que o consentimento pode ser
engquadrado na categoria dos negocios juridicos ou a eles associados. Corrobora esse
entendimento também a caracteristica de revogabilidade do negécio juridico,
porquanto também o consentimento pode ser revogado, nos termos do artigo 8° da
Lei Geral de Protecdo de Dados. Assim, o titular dos dados concede o0 seu uso para
um fim previamente informado em relacdo ao qual esta de acordo, sendo, contudo,
permitida sua revogacao.

Outrossim, do reconhecimento do direito a autodeterminacdo informacional
decorre o direito de o titular dos dados determinar a extenséo do tratamento desses,
inclusive com a possibilidade de que o consentimento seja parcial, de modo que esse
nao pode ser reduzido a uma simples aceitacdo de uma consequéncia juridica.

Nesse contexto, 0 consentimento, como instrumento da autodeterminagao
informativa, confere ao titular autonomia em relacao aos seus dados. O consentimento
€, portanto, a propria manifestacéo de vontade, a consciéncia do individuo em relacao
aos dados pessoais disponibilizados. Sendo uma manifestacdo de vontade
qualificada, dirigida a um fim prévio e suficientemente esclarecido, o consentimento
integra a categoria de ato juridico lato sensu, enquadrando-se na subespécie de
negdcio juridico, pois a esse conceito melhor se amolda.

Definida a natureza do consentimento, € preciso identificar quais os requisitos

indispenséaveis para que se constitua em manifestacdo genuina de vontade, apta a

6 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor. Linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. p. 63.
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amparar o tratamento de dados pessoais, num cenario de grande assimetria

informacional ofertada pelo uso da informacéo em rede e da inteligéncia artificial.
Diante disso, na sequéncia deste estudo, analisar-se-ao 0s requisitos exigidos

para que o consentimento se constitua, verdadeiramente, como manifestagéo de

vontade livre, informada e inequivoca, nos termos do artigo 5°, Xll, da LGPD.

1.4 REQUISITOS DO CONSENTIMENTO VALIDO

Um dos preceitos fundamentais da LGPD é que o tratamento de dados néo
pode ser realizado sem uma base normativa que o autorize, e, sendo o0 consentimento
o suporte escolhido, ele deve estar dotado das caracteristicas referidas na Lei para
ser valido, sob pena de violacao a legislacéo protetiva de dados.

Nesse sentido, o consentimento, como elemento de autorizacao do tratamento
de dados, nos termos do artigo 5°, XIl, deve ser livre, informado e inequivoco. Essas
gualidades®®, exigidas para que se tenha um consentimento valido, sdo indispensaveis
para garantir que a manifestacdo de vontade que autoriza o tratamento de dados
signifique, de fato, o exercicio da autodeterminacao informativa, e ndo se constitua

em mera ficgéo.

Historicamente, no direito privado brasileiro, a figura do consentimento
sempre esteve incubada no tema dos defeitos do negécio juridico. Do erro a
lesdo, o bem juridico tutelado é justamente assegurar que a declaracdo de
vontade da pessoa seja “livre e consciente”. A formagao imperfeita desse
elemento volitivo é considerada como “vicio de consentimento”, sendo o
negacio juridico decorrente anulavel.%®

As normas voltadas ao regramento do consentimento, sempre atreladas a ideia
da autodeterminacao informacional, facultam ao individuo ndo apenas autorizar o uso
e tratamento de seus dados pessoais, mas, também, retificar, emendar, apagar e/ou

completa-los. Sdo normas que dao grande protagonismo ao titular dos dados

% Sobre as qualidades do consentimento no RGPD: Article 29 Working Party Guidelines on consent
under Regulation 2016/679. EUROPEAN COMMISION. Article 29 Working Party Guidelines on
consent under Regulation 2016/679. 2017. p. 14. Disponivel em:
https://ec.europa.eu/newsroom/article29/items/623051/en. Acesso em: 06 abr. 2022.

6 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 2.
ed. Rio de Janeiro: Forense, 2020. p. 179.




33

pessoais, ensejando a ideia de que um tratamento de dados justo e licito®’ esta

vinculado a um consentimento valido e eficiente.

O consentimento do titular para o tratamento de seus dados pessoais € um
dos pontos mais sensiveis de toda a disciplina de protecdo de dados
pessoais; por meio dele, o direito civil tem a oportunidade de estruturar, a
partir da consideracdo da autonomia da vontade, da circulagdo de dados e
dos direitos fundamentais, uma disciplina que ajuste os efeitos desse
consentimento a natureza dos interesses em quest&o.58

No ambiente digital, do qual ndo é possivel fazer parte sem deixar rastros sobre
as preferéncias, os interesses, as caracteristicas e, até, sobre a forma de pensar dos
individuos, a principal base de tratamento de dados € o consentimento. Esse
consentimento, na imensa maioria das vezes, é facilitado por um simples click, diante
de uma estrutura que oferece beneficios aos usuarios, sem maiores informacdes, ou
com informagdes ininteligiveis ou, ainda, condicionando o acesso aqueles contetdos

a aquiescéncia ao uso das informacgdes fornecidas.

O confronto com situacdes reais revela que, em tais situacdes, a alternativa
a nédo revelacao dos dados pessoais pelo seu titular costuma ser uma — por
vezes, brutal — rendncia a determinados bens ou servicos. A disparidade de
meios e de poder entre a pessoa de quem € demandado o consentimento
para utilizacdo dos dados pessoais em contemplacdo da realizacdo de um
contrato e aquele que os pede faz com que a verdadeira op¢éo que lIhe reste

seja, tantas vezes, a de “tudo ou nada”, “pegar ou largar”.®®

Portanto, a entrega de dados pessoais nas redes, a partir desse “aceite”, muitas
vezes esta longe de constituir uma “manifestagéo livre, informada e inequivoca” de
vontade, tendo substancial impacto na privacidade de usuarios, ainda gue ndo tenham
consciéncia disso. E nesse ponto, precisamente, que se investiga a base legal
chamada de “consentimento” para o tratamento de dados, como expressdo primeira

da autodeterminacao informativa.

Existem inimeros exemplos de onde o consentimento € solicitado para o
processamento de nossos dados; exemplos 6bvios sdo uma solicitacéo para
aceitar cookies quando visitamos um site, enviando dados para comprar
qualquer coisa online, de produtos a servicos, preenchendo uma pesquisa
online, usando midia social, usando um sistema operacional de smartphone

67 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. 2.
ed. Rio de Janeiro: Forense, 2020. p. 115.

% DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. 2. ed. Sdo Paulo: Revista dos
Tribunais, 2019. p. 296-297.

% bid., p. 298-299.
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e muitos aplicativos de telefone celular. Essa lista ndo é exaustiva, mas
oferece uma indicacdo da escala do problema enfrentado pelos
processadores de dados e titulares dos dados. O desafio de cumprir a nova
lei é desenvolver mecanismos para que todos esses pedidos de
consentimento sejam claros, simples e nédo inconvenientes para o titular dos
dados, uma das razdes pelas quais muitas pessoas simplesmente marcam
os termos e condi¢Bes € que eles ndo possuem tempo para ler uma longa
pagina de termos que muitas vezes esta em linguagem densa e ininteligivel
para a maioria.”® (Traduc&o nossa).

A autodeterminacdo informativa pressupde exatamente isto: o fornecimento

consciente de dados e a possibilidade de impedir que venham a ser utilizados de

forma incorreta ou para fins diversos daqueles para os quais foram coletados™.

E certo que o consentimento valido compreende a existéncia das

caracteristicas referidas na LGPD, porquanto séo elas que, ao menos neste momento

histdrico, qualificam a manifestacéo de vontade como expresséao da autodeterminacéo

informativa, a qual se reveste de fundamentalidade ’2. Dito de outra forma, a protecéo

da privacidade somente se concretiza quando existentes as condicbes para um

consentimento efetivo’s.

Esse conjunto de caracteristicas permite caracterizar esse consentimento, se
o cotejarmos com a funcdo que dele se pretende, qual seja a de ser um
instrumento para a livre construgdo da esfera privada, “uma ficgdo”. Sua
utilizacdo pode ser instrumentalizada pelos interesses que pretendem que
seja ndo mais que uma via para legitimar a inser¢cao dos dados pessoais no
mercado.”
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“There are numerous examples of where consent is requested for processing our data, obvious
examples are a request to accept cookies when we visit a website, submitting data to purchase
anything online from goods to services, completing an online survey, using social media, using a
smartphone OS and many mobile phone apps. This list is not exhaustive but offers an indication of
the scale of the problem faced by data processors and Data Subjects. The challenge in complying
to the new regulation is to develop mechanisms for all these requests for consent which are clear,
simple and not inconvenient to the Data Subject, one of the reasons why many people simply tick
boxes for terms and conditions is that they do not have time to read a long page of terms which is
often in dense language unintelligible to most.” BREEN, Stephen; OUAZZANE, Karim Quazzane e
PATEL, Preeti. GDPR: is your consent valid? Business Information Review, London: London
Metropolitan ~ University, v. 37, p. 19-24, 2020. p. 22. Disponivel em:
https://journals.sagepub.com/doi/pdf/10.1177/0266382120903254. Acesso em: 05 jun. 2021.
FACCHINI NETO, Eugénio e DEMOLINER, Karine Silva. Direito a privacidade na era digital — uma
releitura do art. Xll da Declaracdo Universal dos Direitos Humanos (DUDH) na sociedade do
espetaculo. Revista Internacional Consinter de Direito, n. IX, p. 119-140, 2° sem. 2019.
RUARO, Regina Linden. Privacidade e autodeterminacdo informativa: obstaculos ao estado de
vigilancia? Arquivo Juridico, Teresina, v. 2, n. 1, p. 41-60, jun. 2015.

COHEN, Julie E. Examined Lives: Informational Privacy and the Subject as Object. Standford Law
Review, V. 52, p. 1373-1438, 2000. Disponivel em:
https://scholarship.law.georgetown.edu/facpub/810. Acesso em: 01 jun. 2021.

DONEDA, Danilo. Da privacidade a prote¢cao de dados pessoais. 2. ed. Sdo Paulo: Revista dos
Tribunais, 2019. p. 300.
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Bruno Bioni, refletindo sobre o processo de adjetivagdo do consentimento,

pondera, com boa razéo, que:

A multiplicidade de adjetivos atribuidos ao consentimento ndo detém outra
finalidade sendo a de apontar que deve haver um processo de tomada de
decisdo, o qual o titular do dado por si sé é incapaz de atingir sem a
cooperacdo da contraparte que processa seus dados. A partir dessa
perspectiva obrigacional, emerge-se uma série de deveres para 0s agentes
de tratamento de dados, em especial o controlador.”

Apesar das dificuldades de se implementar a atual nocdo de consentimento
valido, parece impositivo, nos termos da LGPD, que o agente de dados deve envidar
todos os esfor¢cos de estrutura e prevencao para garantir que a manifestacdo de
vontade seja livre, informada, inequivoca e para uma finalidade determinada, sob
pena de violar a legislacéo protetiva de dados.

Considerando que a LGPD possui forte inspiracdo no Regulamento Geral de
Protecdo de Dados (RGPD), parece importante referir que também la o consentimento

recebe essas qualificadoras, nos termos do artigo 4.11.:

Consentimento do titular dos dados - uma manifestacdo de vontade, livre,
especifica, informada e explicita, pela qual o titular dos dados aceita,
mediante declaracdo ou ato positivo inequivoco, que os dados pessoais que
Ihe dizem respeito sejam objeto de tratamento.

J& nas consideracdes iniciais, o Regulamento Europeu determina as linhas
pelas quais deve ser interpretado o consentimento, descrevendo-o como fruto de um
“[...] ato positivo claro que indiqgue uma manifestacdo de vontade livre, especifica,
informada e inequivoca de que o titular dos dados consente com o tratamento dos

dados que Ihe digam respeito”’®.

7S BIONI, Bruno Ricardo. O consentimento como processo: em busca do consentimento valido. In:
MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JUNIOR,
Otavio Luiz; BIONI, Bruno Ricardo (coord.). Tratado de protecdo de dados pessoais. Rio de
Janeiro: Forense, 2021. p. 145-161. p. 152.

76 Considerando 32 do RGPD: O consentimento do titular dos dados devera ser dado mediante um
ato positivo claro que indiqgue uma manifestacéo de vontade livre, especifica, informada e inequivoca
de que o titular de dados consente no tratamento dos dados que lhe digam respeito, como por
exemplo mediante uma declaracao escrita, inclusive em formato eletrénico, ou uma declaracao oral.
O consentimento pode ser dado validando uma opcdo ao visitar um sitio web na Internet,
selecionando os parametros técnicos para os servicos da sociedade da informacéo ou mediante
outra declaracdo ou conduta que indique claramente nesse contexto que aceita o tratamento
proposto dos seus dados pessoais. O siléncio, as opc¢Bes pré-validadas ou a omissdo néo deverao,
por conseguinte, constituir um consentimento. O consentimento devera abranger todas as atividades
de tratamento realizadas com a mesma finalidade. Nos casos em que o tratamento sirva fins
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Tragcadas essas consideracfes, cumpre a analise dos requisitos ou adjetivos
gue sao verdadeiras condicdes sine qua non de validade do consentimento como base

normativa apta a amparar o tratamento de dados pessoais.

1.4.1 Consentimento livre

O adjetivo “livre”’” remete a ideia de liberdade de escolha, oportunidade de
decisédo, entre outras possiveis. Trata-se de uma acdo espontanea’®, no sentido de o
titular poder escolher entre aceitar ou recusar a utilizagdo de seu dado, sem
intervencGes ou situacdes que viciem o seu consentimento’®. A possibilidade de
escolha é que define se alguém € livre ou néo.

O elemento “livre” implica uma escolha real e controle sobre a deciséo para os
titulares dos dados, ou seja, se o titular dos dados néo tiver escolha real ou se sentir
compelido a consentir sob pena de sofrer consequéncias negativas, o consentimento
nado sera valido. Da mesma forma, o consentimento n&o sera considerado livre se o
titular dos dados for incapaz de retificar ou retirar o seu consentimento sem prejuizo.

Afirmar que a manifestagao de vontade deve ser livre significa que o titular deve
ter uma liberdade de escolha genuina. Nesse sentido, ndo se considera a

manifestacdo de vontade livre se o titular ndo poderia se negar a consentir ou mesmo

multiplos, devera ser dado um consentimento para todos esses fins. Se o consentimento tiver de

ser dado no seguimento de um pedido apresentado por via eletrdnica, esse pedido tem de ser claro

e conciso e ndo pode perturbar desnecessariamente a utilizacao do servico para o qual é fornecido.

UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho. Relativo

a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre

circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecéo

de Dados). Jornal Oficial da Unido Europeia, Bruxelas, 2016. Disponivel em: https://eur-

lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679. Acesso em: 04 abr. 2022.

O Considerando 43 do RGPD assim estabelece, sobre o consentimento livre: “In order to ensure

that consent is freely given, consent should not provide a valid legal ground for the processing of

personal data in a specific case where there is a clear imbalance between the data subject and the
controller, in particular where the controller is a public authority and it is therefore unlikely that
consent was freely given in all the circumstances of that specific situation. Consent is presumed not
to be freely given if it does not allow separate consent to be given to different personal data

processing operations despite it being appropriate in the individual case, or if the performance of a

contract, including the provision of a service, is dependent on the consent despite such consent not

being necessary for such performance”. FREELY Given Consent. Recital 43. General Data

Protection Regulation (GDPR). Intersoft Consulting, Disponivel em: https://gdpr-info.eu/recitals/no-

43/. Acesso em: 02 jun. 2021.

BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. 2.

ed. Rio de Janeiro: Forense, 2020. p. 185.

9 TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de. Consentimento e prote¢do de dados pessoais
na LGPD. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (coord.). Lei Geral de
Protecdo de Dados Pessoais e suas repercussdes no direito brasileiro. 2. ed. Sdo Paulo:
Revista dos Tribunais, 2019. p. 281-318. p. 294.
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desistir do consentimento dado®. Para que o exercicio de escolha seja livre, o titular

deve poder ver como alternativa a possibilidade de ndo consentir. Se nao for viavel

recusar consentir com os termos, seja por “fraude, intimidagdo, coergdo ou

consequéncias significativamente negativas” em nao consentir, ndo ha uma

verdadeira liberdade de consentimento.

O consentimento livremente dado significa que o titular dos dados deve poder
escolher entre o consentimento ou a falta do mesmo, sem afetar sua relagéo
com o controlador em areas nao cobertas pelo consentimento. O
consentimento livre seré dado por iniciativa prépria, por uma pessoa em pleno
estado mental de salde e sem qualquer coacdo de natureza social,
financeira, psicolégica ou de outra natureza. Respectivamente, um
consentimento ndo deve ser considerado dado livremente se o titular dos
dados né&o tiver livre escolha e ndo puder recusar ou retirar o consentimento
sem consequéncias adversas.®! (Tradug&o nossa).

Em termos gerais, qualquer elemento de pressao ou influéncia inadequada

sobre o titular dos dados (que pode ocorrer de muitas formas) que o impecam de

exercer a sua vontade, tornara o consentimento invalido.

A LGPD faz referéncia ao consentimento livre; no entanto, ndo o conceitua,

como o faz o Considerando 43 do RGPD:

A fim de assegurar que o consentimento é dado de livre vontade, este ndo
devera constituir fundamento juridico valido para o tratamento de dados
pessoais em casos especificos em que exista um desequilibrio manifesto
entre o titular dos dados e o responsavel pelo seu tratamento, nomeadamente
guando o responsavel pelo tratamento € uma autoridade publica pelo que é
improvavel que o consentimento tenha sido dado de livre vontade em todas
as circunstancias associadas a situagdo especifica em causa. Presume-se
gue o consentimento ndo é dado de livre vontade se ndo for possivel dar
consentimento separadamente para diferentes operacdes de tratamento de
dados pessoais, ainda que seja adequado no caso especifico, ou se a
execucao de um contrato, incluindo a prestacédo de um servico, depender do
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Considerando 42 do regulamento: “Nao se devera considerar que o consentimento foi dado de livre
vontade se o titular dos dados n&o dispuser de uma escolha verdadeira ou livre ou ndo puder recusar
nem retirar o consentimento sem ser prejudicado”. UNIAO EUROPEIA. Regulamento (UE) 2016/679
Do Parlamento Europeu e do Conselho. Relativo a prote¢do das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Protecédo de Dados). Jornal Oficial da Unido Europeia,
Bruxelas, 2016. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32016R0679. Acesso em: 04 abr. 2022.

“Freely given means that the data subject must be able to choose between consent or lack thereof,
without affecting its relationship with the controller in areas not covered by consent. Freely given
consent shall be freely given on one's own initiative by a person in full mental health and without any
coercion of a social, financial, psychological or other nature. Respectively, a consent should not be
considered freely given if the data subject has no real or free choice and cannot refuse or withdraw
consent without adverse consequences.” TYBURSKA, Justyna. Criterion of legitimacy of consent for
processing personal data in e-commerce. Disponivel em:
https://czasopisma.uksw.edu.pl/index.php/cwc/article/view/6033. Acesso em: 06 abr. 2022.
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consentimento apesar de o consentimento ndo ser necessario para a mesma
execucdo.®?

Monica Vilasau Solana comenta sobre o consentimento no RGPD:

El término libre implica eleccién y control por porte de los interessados. Por
lo tanto, si el sujeto se siente obligado o compelido de algin modo, o bien
puede sufrir consecuencias negativas si no proporciona el consentimento,
este no puede considerarse libre. &

Bruno Bioni sugere que, para a verificagdo de um consentimento livre é preciso
“[...] investigar qual o nivel de assimetria de poder em jogo”®, porque o
reconhecimento de submisséo pode impedir que o consentimento seja livre. Nesse
sentido, a nocdo de desequilibrio entre o controlador e o titular dos dados deve ser
levada em consideracgéo para a verificacdo de adequacédo do consentimento.

Um exemplo de manifestacdo de vontade que néo pode ser considerada livre
€ quando a relagdo é com o poder publico, que, ou goza do monopélio da exploracédo
de uma atividade, ou desempenha com exclusividade uma funcg&o publica da qual o
individuo n&o pode prescindir (por exemplo, a expedicdo de documentos oficiais).

O conceito pode, no entanto, ser estendido a situacbes de eventuais
monopdlios/oligopdlios, prestacdo de servicos essenciais (fornecimento de agua,
energia, telefonia, internet etc.), mesmo quando privatizada, relagbes de trabalho e
guando ha grande disparidade entre as partes®®, como em alguns casos no direito do

consumidor®®,

8 UNIAO EUROPEIA. Regulamento (UE) 2016/679 Do Parlamento Europeu e do Conselho. Relativo
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢céo
de Dados). Jornal Oficial da Unido Europeia, Bruxelas, 2016. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679. Acesso em: 04 abr. 2022.

8 SOLANA, Monica Vilasau. Menores. Centros docentes y datos: decisiones conflitivas. In: MALLEN,
Beatriz Tomaz; MAHAMUT, Rosario Garcia; CHULVI, Cristina Pauner. Las clausulas especificas
del Regulamento General de Proteccion de Datos en el Ordenameto Juridico Espafiol.
Valencia: Tirant lo Blanch, 2021. p. 179-212. p. 181.

84 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. 2.
ed. Rio de Janeiro: Forense, 2020. p. 185.

8 Considerando 43: A fim de assegurar que o consentimento é dado de livre vontade, este ndo devera
constituir fundamento juridico véalido para o tratamento de dados pessoais em casos especificos em
gue exista um desequilibrio manifesto entre o titular dos dados e o responséavel pelo seu tratamento,
nomeadamente quando o responsavel pelo tratamento € uma autoridade publica pelo que é
improvavel que o consentimento tenha sido dado de livre vontade em todas as circunstancias
associadas a situacdo especifica em causa [...]. UNIAO EUROPEIA. Op. cit.

8 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor. Linhas
gerais de um novo direito fundamental. S&o Paulo: Saraiva, 2014. p. 65.
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Na ultima parte do Considerando 438/, destaca-se a referéncia de que o
consentimento, para ser considerado livre, deve respeitar as interconexdes vertical e
horizontal. A necessidade de interconexao vertical também esta expressa no item 48
do artigo 7°, do RGPD, e vincula a validade do consentimento a necessidade do
tratamento de dados para a execugao do contrato para o qual o consentimento foi
requerido.

Por sua vez, a necessidade de interconexao horizontal cria a presuncéo legal
de que o consentimento nédo é dado livremente se, ainda que apropriado®°, ele é geral,
ou seja, se ndo é permitido um consentimento individual para as diferentes operagfes

de tratamentos de dados.

1.4.2 Consentimento informado

Informado sera o consentimento quando o titular dominar todos os elementos
necessarios para decidir sobre a autorizacdo de utilizacdo e tratamento de seus
dados. A informacao é pressuposto essencial para que haja qualquer tipo de processo
de tomada de deciséo por parte do titular dos dados®°.

A analise do consentimento informado deve ser estudada conjuntamente com
o adjetivo especifico; e, para a manifestacdo de vontade ser especifica, “[...] ela deve

ser inteligivel, deve fazer uma clara e precisa referéncia ao escopo e as

87 Considerando 43: Presume-se que o consentimento ndo é dado de livre vontade se nao for possivel
dar consentimento separadamente para diferentes opera¢bes de tratamento de dados pessoais,
ainda que seja adequado no caso especifico, ou se a execugdo de um contrato, incluindo a
prestacdo de um servigo, depender do consentimento apesar de o0 consentimento ndo ser
necessario para a mesma execucdo. UNIAO EUROPEIA. Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho. Relativo a protecdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecdo de Dados). Jornal Oficial da Unido Europeia, Bruxelas,
2016. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32016R0679. Acesso em: 04 abr. 2022.

88 RGPD - Artigo 7°. 4. Ao avaliar se o consentimento € dado livremente, ha que verificar com a maxima
atencao se, designadamente, a execug¢do de um contrato, inclusive a prestacao de um servigo, esta
subordinada ao consentimento para o tratamento de dados pessoais que ndo é necessario para a
execucao desse contrato. Ibid.

8 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. 2.
ed. Rio de Janeiro: Forense, 2020. p. 185.

% Ibid., p. 80.
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consequéncias do processamento de dados [...], ndo pode ser aplicada a um rol
aberto/indefinido de atividades de tratamento de dados”.

As finalidades informadas ao titular dos dados quando esse consentir serédo um
limite ao tratamento de dados que seré realizado. O responsével pelo tratamento se
autolimita quando redige o termo de adesao que submetera ao titular dos dados. O
consentimento especifico € o que da anuéncia a um determinado tratamento de
dados, de modo que, para o titular dos dados poder consentir, ele deve estar ciente,
ser informado, de quais dos seus dados serdo tratados e de que forma.

No RGPD, a informacdo é fundamental para que o consentimento seja
considerado valido, assim determina o artigo 5.1.a, em conjunto com os artigos 1292,
13 e 14, e as exigéncias recaem sobre aspectos relacionados ao conteudo e sobre a
forma de fornecer a informacéao.

No Considerando 42, o regulamento determina que, para manifestacao de
vontade ser informada, o sujeito deve estar ciente da identidade do controlador e do
proposito do tratamento de dados®. Além disso, o titular dos dados deve ser
informado também da possibilidade de revogar o consentimento, que € uma

prerrogativa incondicionada e deve ser tdo facil de exercer quanto foi consentir®*.

% “Itlo be specific, consent must be intelligible: it should refer clearly and precisely to the scope and
the consequences of data processing. It cannot apply to an open-ended set of processing activities”
EUROPEAN COMMISION. Article 29 Working Party Guidelines on consent under Regulation
2016/679. 2017. p. 14. Disponivel em: https://ec.europa.eu/newsroom/article29/items/623051/en.
Acesso em: 06 abr. 2022.

92 Destaca-se o texto do artigo 12 do RGPD por sua precisdo: Artigo 12. 1. O responsavel pelo
tratamento toma as medidas adequadas para fornecer ao titular as informacées a que se referem
os artigos 13 e 14 e qualquer comunicacdo prevista nos artigos 15 a 22 e 34 a respeito do
tratamento, de forma concisa, transparente, inteligivel e de facil acesso, utilizando uma linguagem
clara e simples, em especial quando as informacgfes séo dirigidas especificamente a criancas. As
informacdes sdo prestadas por escrito ou por outros meios, incluindo, se for caso disso, por meios
eletrénicos. Se o titular dos dados o solicitar, a informacéo pode ser prestada oralmente, desde que
a identidade do titular seja comprovada por outros meios.

% Considerando 42: Para que o consentimento seja dado com conhecimento de causa, o titular dos
dados devera conhecer, pelo menos, a identidade do responsavel pelo tratamento e as finalidades
a que o tratamento se destina. Nao se devera considerar que o consentimento foi dado de livre
vontade se o titular dos dados né&o dispuser de uma escolha verdadeira ou livre ou ndo puder recusar
nem retirar o consentimento sem ser prejudicado. UNIAO EUROPEIA. Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho. Relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Protecdo de Dados). Jornal Oficial da Unido Europeia,
Bruxelas, 2016. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32016R0679. Acesso em: 04 abr. 2022.

% RGPD - Artigo 7°, 3. O titular dos dados tem o direito de retirar o seu consentimento a qualquer
momento. A retirada do consentimento ndo compromete a licitude do tratamento efetuado com base
no consentimento previamente dado. Antes de dar o seu consentimento, o titular dos dados é
informado desse facto. O consentimento deve ser téo facil de retirar quanto de dar.
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Nos termos do artigo 9°% da LGPD, o titular tem direito a informacdes claras,
adequadas e ostensivas sobre a finalidade, forma e duracdo do tratamento,
identificacdo do controlador, possibilidade do uso compartilhado dos dados, entre
outras informagfes pertinentes para a tomada de decisdo. Sera considerado nulo o
consentimento apoiado em conteudo enganoso ou abusivo e que nao tenha sido
antecedido por informacdes adequadas.

A LGPD néao prescreve a forma ou formato no qual as informacdes devem ser
fornecidas a fim de cumprir o requisito do consentimento informado. Isso significa que
informagBes podem ser apresentadas em varias formas, como declara¢des orais ou
escritas, mensagens de audio ou video, entre outras. No entanto, a LGPD exige que
os controladores usem linguagem clara e simples para informar o titular sobre o
conteldo e a dimensdo do seu consentimento. Isso significa que o objeto da
informacgédo deve ser facilmente compreensivel para a pessoa média. Se 0 agente de
tratamento de dados néo fornecer informacfes acessiveis, o controle do usuario se

tornard ilusorio e o consentimento serd uma base invalida para o processamento.

1.4.3Consentimento inequivoco e para uma finalidade determinada

A expressado “inequivoca” exige que a manifestacdo de vontade ndo seja
ambigua, que nao haja duvidas sobre a intencdo do titular em consentir. Essa
caracteristica do consentimento relaciona-se estritamente ao principio da finalidade,
gue enuncia que a realizacao do tratamento de dados devera se dar para propésitos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de

% LGPD - Artigo 9°. O titular tem direito ao acesso facilitado as informacdes sobre o tratamento de
seus dados, que deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre
outras caracteristicas previstas em regulamentacgédo para o atendimento do principio do livre acesso:
| — finalidade especifica do tratamento; Il — forma e duracéo do tratamento, observados os segredos
comercial e industrial; Il — identificacéo do controlador; IV — informag6es de contato do controlador;
V — informacdes acerca do uso compartilhado de dados pelo controlador e a finalidade; VI —
responsabilidades dos agentes que realizardo o tratamento; e VII — direitos do titular, com mencéo
explicita aos direitos contidos no art. 18 desta Lei. 8§ 1° Na hipétese em que o consentimento é
requerido, esse sera considerado nulo caso as informag6es fornecidas ao titular tenham contetido
enganoso ou abusivo ou ndo tenham sido apresentadas previamente com transparéncia, de forma
clara e inequivoca. 8 2° Na hipotese em que o consentimento é requerido, se houver mudancas da
finalidade para o tratamento de dados pessoais ndo compativeis com o consentimento original, o
controlador devera informar previamente ao titular sobre as mudancas de finalidade, podendo o
titular revogar o consentimento, caso discorde das alteragfes. 8§ 3° Quando o tratamento de dados
pessoais for condicéo para o fornecimento de produto ou de servigo ou para o exercicio de direito,
o titular sera informado com destaque sobre esse fato e sobre os meios pelos quais podera exercer
os direitos do titular elencados no art. 18 desta Lei.
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tratamento posterior de forma incompativel com essas finalidades. Ou seja, “[...]
gualquer declaracao de vontade deve ter um direcionamento, ja que ndo se consente
no vazio e de forma genérica”.

Consentimento inequivoco implica uma acgdo afirmativa clara, o que significa
gue o titular dos dados deve implementar uma acéo deliberada para consentir aquele
processamento. Siléncio ou inatividade por parte do titular dos dados, bem como
apenas o0 prosseguimento de um servico, ndo pode ser considerado como uma

indicacao ativa de escolha.

O RGPD deixa claro que o consentimento requer uma declaracdo do titular
dos dados ou um ato afirmativo claro; o que significa que deve sempre ser
dado através de uma mocgéo ou declaracado ativa. Deve ser 6bvio que o titular
dos dados consentiu com o processamento especifico. O artigo 2(h) da
Diretiva 95/46/EC descreveu o consentimento como uma “indicagao de
vontade pela qual o sujeito informa que concorda com o tratamento dos dados
pessoais que lhe dizem respeito”. O artigo 4 (11) do RGPD se baseia nessa
definicdo, esclarecendo que o consentimento valido requer uma indicacao
inequivoca por meio de declaracéo ou de agéo afirmativa clara.®” (Traducdo
nossa).

E inequivoco o consentimento quando o formuléario através do qual o titular deu
seu consentimento ndo pode deixar duvidas da sua intencdo de consentir. Se houver
uma duvida razoavel da intencao do titular, havera ambiguidade e a manifestacéo de
vontade ndo pode ser considerada valida.

Um “ato afirmativo claro” significa que o titular dos dados deve ter tomado uma
acao deliberada para consentir no tratamento especifico. A consideragcédo 32 do RGPD
estabelece orientacdes adicionais sobre esse assunto; informa que o0 consentimento

pode ser coletado por meio de declarag&o escrita ou oral (gravada), inclusive por meio

% BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. 2.
ed. Rio de Janeiro: Forense, 2020. p. 186.

% “The GDPR is clear that consent requires a statement from the data subject or a clear affirmative act
which means that it must always be given through an active motion or declaration. It must be obvious
that the data subject has consented to the particular processing. Article 2(h) of Directive 95/46/EC
described consent as an “indication of wishes by which the data subject signifies his agreement to
personal data relating to him being processed”. Article 4 (11) GDPR builds on this definition, by
clarifying that valid consent requires an unambiguous indication by means of a statement or by a
clear affirmative action.” EUROPEAN COMMISION. Article 29 Working Party Guidelines on
consent under Regulation 2016/679. 2017. p. 14. Disponivel em:
https://ec.europa.eu/newsroom/article29/items/623051/en. Acesso em: 06 abr. 2022.
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eletrénico. Siléncio ou inatividade por parte do titular dos dados ndo pode ser
considerado como uma indicagéo ativa de escolha®.

Na lei brasileira, assim como no regulamento europeu, o 6nus de comprovar
que o consentimento foi obtido é do “controlador’®®, ou seja, de quem tratara os dados
pessoais. Levando em consideragdo esse 6nus — bem como a condi¢géo de que, se
por escrito, deve ser dado por clausula destacada —, ainda que o consentimento possa
ser dado através de outro meio que demonstre a manifestacado de vontade do titular
(para além do escrito), entende-se que o sistema opt-out, condi¢des pré-validadas e
mesmo a omiss&o do titular ndo configuram o ato de consentir®.

Desde o Marco Civil da Internet, Lei n.° 12.965/2014, o sistema adotado pelo
ordenamento juridico brasileiro é o do opt-in'®!, ou seja, o consentimento deve ser
dado para que os dados sejam tratados. O sistema de opt-out — aquele no qual o titular
dos dados tem o 6nus de buscar os meios de retirar seus dados do tratamento, pois
a concordancia com o tratamento € automatica — é incompativel com os fundamentos
da protecdo de dados e com os principios atinentes a disciplina, pois enseja a
existéncia de bancos de dados e mesmo tratamento desses sem que o titular tenha
conhecimento, pois ndo optou por consentiri®,

Além disso, a manifestacdo de vontade ndo pode se constituir em autorizagcédo
genérica; deve, também, se referir a uma finalidade determinada. Nessa

caracteristica, que também representa um reflexo direto do principio da finalidade, o

% Considerando 32: O consentimento pode ser dado validando uma opg¢&o ao visitar um sitio web na
Internet, selecionando os parametros técnicos para os servicos da sociedade da informagédo ou
mediante outra declaracdo ou conduta que indique claramente nesse contexto que aceita o
tratamento proposto dos seus dados pessoais. O siléncio, as opgdes pré-validadas ou a omisséo
n&o dever&o, por conseguinte, constituir um consentimento. UNIAO EUROPEIA. Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho. Relativo a protecdo das pessoas singulares no
gue diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a
Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados). Jornal Oficial da Unido
Europeia, Bruxelas, 2016. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32016R0679. Acesso em: 04 abr. 2022.

% LGPD - Artigo 8°. O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por
escrito ou por outro meio que demonstre a manifestacdo de vontade do titular. § 1° Caso o
consentimento seja fornecido por escrito, esse devera constar de clausula destacada das demais
clausulas contratuais. 8 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido
em conformidade com o disposto nesta Lei.

100 | IMA, Marco Antonio; BARRETO JUNIOR, lIrineu Francisco. Marco civil de internet: limites da
previsdo legal de consentimento expresso e inequivoco como protec¢ao juridica dos dados pessoais
na internet. Revista de Direito, Governancga e Novas Tecnologias, Brasilia, v. 1, n. 2, p. 241-260,
jan./jun. 2016.

101 | pid.

102 | pid.
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titular dos dados deve ter ciéncia do escopo perseguido pelo agente, ou seja, 0

objetivo da coleta e a utilizacdo dos dados ndo devem se desconectar.

A definicdo de uma finalidade é o que permitir4 analisar regressivamente se
o cidadao foi adequadamente informado para iniciar um processo de tomada
de uma decisao livre. Dito de outra forma, os adjetivos informado e livre sao
calibrados pela locugéo “finalidades determinadas”, ainda que sejam a ela
antecedentes.%3

A manifestacdo de vontade deve possuir um direcionamento, ndo podendo se
constituir em um “cheque em branco”, porque isso significaria o esvaziamento de
gualquer esfera de controle do cidadédo sobre seus dadosi%.

Essa € a mesma exigéncia que consta no artigo 4.11 do RGPD, ao adjetivar o

consentimento como especifico, ou seja:

[...] ello esta estrechamente relacionado com el Principio de limitacion de la
finalidade: los datos personales seran recogidos con fines determinados,
explicitos y legitimos, y no seran tratados ulteriormente de manera
incompatible com dichos fines.'®

103 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. 3.
ed. Rio de Janeiro: Forense, 2021. p. 186.

104 |pid., p. 190.

105 SOLANA, Monica Vilasau. Menores. Centros docentes y datos: decisiones conflitivas. In: MALLEN,
Beatriz Tomaz; MAHAMUT, Rosario Garcia; CHULVI, Cristina Pauner. Las clausulas especificas
del Regulamento General de Proteccion de Datos en el Ordenameto Juridico Espafiol.
Valencia: Tirant lo Blanch, 2021. p. 179-212. p. 182.
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2 A BOA-FE OBJETIVA COMO CLAUSULA GERAL NAS RELACOES
REGIDAS PELA LGPD

A insercdo da clausula geral da boa-fé na Lei Geral de Protecdo de Dados
fortalece a sua necessidade de observancia nas mais diversas relacdes juridicas, ndo
estando mais limitada ao direito privado e as relacbes meramente contratuais.
Consiste na adocdo de uma conduta correta, leal e honesta no agir em sociedade. Por
meio de suas funcdes e deveres ético-juridicos de conduta, imbuidos pela percepcéo
de igualdade substancial nas relacdes, e, tendo por arcaboucgo 0s preceitos sociais
preconizados pelo Estado Democrético de Direito, sua observancia nas relagbes de
tratamento de dados repercute especialmente na mitigacdo da assimetria
informacional que permeia esse cenario.

Neste capitulo serd delineado um breve historico desse importante instituto
juridico e sua evolucdo no ordenamento juridico brasileiro, para, ao fim, destacar sua
modernidade e evolug¢do conceitual, uma vez que reconhecida como clausula geral
na LGPD.

2.1 CONSIDERACOES INICIAIS E BREVES NOTAS SOBRE A EVOLUCAO
HISTORICA DA BOA-FE

A expressado “boa-fé” permeia o universo juridico de modo multifacetado'®,
aparecendo na legislacao em diversas situacdes e com varios significados, nomeando
fendbmenos juridicos distintos. Por vezes, externa sua acepc¢do objetiva, como
standard de conduta e regra de comportamento, e, em outras, apresenta sua acepgao
subjetiva, como crenca ou estado de ignorancia.

Embora a coincidéncia gramatical, as acepc¢fes da boa-fé sdo absolutamente
diferentes em suas funcdes e aplicacbes juridicas. Neste estudo, a boa-fé que
interessa aprofundar e melhor compreender, no contexto da protecdo de dados
pessoais, € a boa-fé objetiva, embora a boa-fé subjetiva deva ser mencionada ao
longo do trabalho, porque é indispensavel sua referéncia na explanacao histérica do

instituto e nas pontuais necessidades de distingao entre elas.

106 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplica¢éo. 2. ed. Sdo
Paulo: Saraivajur, 2018. p. 41.
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As reflexdes que se fardo, a partir do caput do artigo 6° da Lei Geral de Protecéo
de Dados, tomam por base o agir segundo a boa-fé objetiva, concretizando as
exigéncias de probidade, correcdo e comportamento leal habeis a viabilizar um
adequado tréfico negocial'®’, consideradas as relacdes em andlise.

Os principais fundamentos da nocédo de boa-fé encontram suas raizes
histéricas no Direito Romano, no qual a chamada fides'%® constituia um conceito de
confianca associado ao cumprimento dos pactos celebrados e a ética na execugcao
das convencgdes assumidas.

Segundo Judith Martins-Costa:

Expresséo polissémica, a fides sera entendida, amplamente, como confianga,
mas, igualmente, como colaboracgédo e auxilio matuo (na relacéo entre iguais)
e como amparo ou protecdo (na relacéo entre desiguais); como lealdade e
respeito a palavra dada; como fundamento da justica e da virtude civica; como
o liame que une entre si os membros da societas inter ipsos, e, ainda, como
instrumento técnico-juridico, seja por meio de excec¢les, seja, de modo
especial por via dos iudicia ex fide bona, sua vigéncia se manifestando “de
maneira fluida e elastica em todos os niveis juridicos, politicos e sociolégicos”
da cultura romana, constituindo o seu valor ético fundante.%®

A ideia de fides restou adjetivada surgindo a expressao fides bona, referindo-
se a lealdade a palavra dada, ao agir correto, ao cumprimento preciso do que foi
assumido, evidenciando uma norma de comportamento e associando sentido objetivo
ao termo.

Ainda na ordem juridica romana, a fides bona ganhou significado diverso,
sendo compreendida como um estado psicolégico, utilizada no campo dos Direitos
Reais, especificamente em matéria de usucapido, e que revelava uma intencdo ou
estado de ignorancia do possuidor, alcancando sentido subjetivo a express&o*0.

No Direito Germanico, contudo, € que se encontra a formatacéo do principio da

boa-fé como se conhece contemporaneamente. A expressado Treu und Glauben

107 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplicagéo. 2. ed. Sdo
Paulo: Saraivajur, 2018. p. 43.

108 Anténio Menezes Cordeiro ressalta a existéncia de trés espécies originarias, quais sejam: (i) fides-
sacra; (ii) fides-facto e (iii) fides-ética. A fides-sacra estaria presente na Lei das Xl Tadbuas, no culto
da deusa Fides, bem como na limitagdo aos poderes atribuidos ao pater. A fides-ética tinha uma
conotacdo moral, implicando o sentido de dever, inclusive nos casos néo previstos em lei. A fides-
facto, por sua vez, sem o carater religioso ou moral reparado nas duas primeiras concepc¢oes,
representava a ideia de garantia. CORDEIRO, Antonio Menezes. Da boa fé no direito civil. Séo
Paulo: Almedina, 2017. p. 54-58.

109 MARTINS-COSTA, op. cit., p. 53-54.

110 CORDEIRO, op. cit., p. 106-107.
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(lealdade e crengal/confianca na palavra dada) representava o universo da boa-fé
obrigacional na Alemanha e, conforme explica Judith Martins-Costa, traduzia

conotacdes em parte diversas daquelas que a marcaram no Direito Romano,

[...] muito embora ali estejam suas mais arcanas origens. Essas conotacfes
diversas prendem-se a circunstancia de terem sido enxertadas na ideia de
fidelidade ao pactuado (uma das acepcdes da fides romana), as ideias de
lealdade (Treu ou Treue) e crenc¢a (Glauben ou Glaube), reportadas, contudo,
ao ethos cavalheiresco, expresso nas tradigbes dos juramentos de honra
medievais, ligando-se, por consequéncia, ao “ideal de vida sublime” e ao
“sonho do heroismo” que se alojaram como elementos essenciais da cultura
cavalheiresca. Traduzem, pois, um significado diverso daguele que infletira
na boa-fé possessoria, derivada, no idioma alemao, de outra férmula
linguistica — Gutten glaube.'!!

Anténio Menezes Cordeiro!'? esclarece, ainda, que no periodo compreendido
entre o Direito Romano e a Idade Moderna, verificou-se forte influéncia do direito
candnico, época em que somente era possivel observar a vertente subjetiva do
principio, com significado oposto ao da ma-fé e vinculada ao dolo.

A partir da mudancga de paradigmas trazida pelo jusracionalismo, passou-se a
observar um sistema juridico baseado em padrdes de racionalidade e surge um
sistema baseado em regras e principios gerais, admitindo-se critérios objetivos para
balizar as relagbes.

Nesse cenario que, em 1900, entra em vigor o Codigo Civil alemé&o (BGB —
Burgerliches Gesetzbuch), que, em seus paragrafos 242113 e 1574, enunciou a
necessidade de interpretacdo dos negdcios juridicos a partir da boa-fé!*°,

Todavia, somente no pos-guerra, e em razado dos inumeros conflitos
decorrentes das transformacgdes sociais e econdmicas oriundas da hiperinflagdo da
década de 1920, que a jurisprudéncia aleméd reconheceu a boa-fé como fonte
autbnoma de direitos e obrigacfes, e deu efetividade ao principio, o utilizando como

instrumento de reviséo de clausulas contratuais, entdo, desequilibradas?*®.

111 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplicagéo. 2. ed. Sdo
Paulo: Saraivajur, 2018. p. 53-54.

112 CORDEIRO, Antonio Menezes. Da boa fé no direito civil. Sdo Paulo: Almedina, 2017. p. 106-107.

113 O devedor esta obrigado a executar a prestacdo como exige a boa-fé, levando os usos e costumes
em consideracao.

114 Os contratos devem ser interpretados como exige a boa-fé, levando-se os usos e costumes em
consideracéo.

115 MOTA, Mauricio Jorge. A pés-eficacia das obrigacGes revisitada. Revista Quaestio luris, Rio de
Janeiro, v. 04, n. 01, p. 351-423, 2011.

116 NEGREIROS, Teresa. Fundamentos para uma interpretagcdo constitucional do principio da
boa-fé. Rio de Janeiro: Renovar, 1998. p. 48-49.
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A modernizacéo do Direito Civil aleméo levada a efeito com as reformas do
BGB dos anos de 2001/2002, conquanto possa ter alterado o carater
sisteméatico do BGB, veio ainda a acentuar a relevancia da boa-fé objetiva,
especialmente por sua interface com o principio da confianga. Assim,
nomeadamente, ao positivar o “direito da perturbagéo das prestacées” (Recht
der Leistungsstoértungen) que inclui os regimes da mora, da impossibilidade,
os chamados “danos a confianga”, o incumprimento definitivo, a culpa in
contrahendo, a violagdo positiva do contrato (violacdo de meros deveres de
protecdo), além da violagcao de deveres acessorios, a base do negocio e o
contrato com eficacia protetiva a terceiros. Esses institutos, agora
codificados, nasceram da construcéo doutrinéria e jurisprudencial viabilizada
pela conjugacéo entre a presenca das clausulas gerais e a atuagao de uma
jurisprudéncia (em sentido amplo) culta e responséavel.!t’

Inspirados no BGB, diversos paises positivaram a boa-fé, reconhecendo,

assim, sua indiscutivel forca normativa. Ricardo Lupion destaca alguns exemplos:

O artigo 1337 do Coadigo Civil Italiano de 1942, segundo o qual os
contratantes, “no desenvolvimento das tratativas e na formagéo do contrato,
devem comportar-se segundo a boa-fé”, complementado pelos artigos 1366
e 1375, os quais determinam, respectivamente, que o contrato deva ser
interpretado e executado segundo a boa-fé. O Cddigo Civil Portugués de
1967 também impde aos contratantes “proceder segundo as regras da boa-
fé".llS

2.2 A BOA-FE NO ORDENAMENTO JURIDICO BRASILEIRO

No ordenamento juridico brasileiro, a primeira referéncia a boa-fé constou no
artigo 131 do Caodigo Comercial de 1850, que trouxe disposi¢do acerca da boa-fé

como principio interpretativo dos contratos comerciais. A norma dispunha que:

[...] sendo necessario interpretar as clausulas do contrato, a interpretacéo,
além das regras sobreditadas, sera regida sobre as seguintes bases: | — a
inteligéncia simples e adequada, que for mais conforme a boa-fé e ao
verdadeiro espirito e natureza do contrato, deverd sempre prevalecer a
rigorosa e restrita significacdo das palavras [...].

Todavia, a amplitude desse dispositivo nao foi reconhecida pela doutrina e pela

jurisprudéncia, “[...] provavelmente devido ao fato de que em nossa tradi¢ao juridica &

117 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplicagéo. 2. ed. Sdo
Paulo: Saraivajur, 2018. p. 53-54.

118 GARCIA, Ricardo Lupion. Boa-fé objetiva nos contratos empresariais: contornos dogmaticos dos
deveres de conduta. Porto Alegre: Livraria do Advogado, 2011. p. 41.



49

dispenséavel a invocacdo de uma regra juridica para determinar a interpretacao de lei
e contratos”19,

Eduardo Tomasevicius Filho conclui que:

Ja o Cédigo Civil de 1916 néao tinha clausula geral sobre a boa-fé. Em matéria
contratual, a doutrina sempre apontou o art. 1443, relativo a contrato de
seguro, como Unico que estabelecia o dever de informar & contraparte sobre
0s riscos a serem cobertos, por forgca da boa-fé. Isso néo significa, entretanto,
que a boa-fé era um instituto ausente do direito brasileiro. O que houve foi a
aproximacado do direito brasileiro ao classico inglés da boa-fé, de “tudo-ou-
nada”: Liberdade para celebragdo dos contratos, sob o controle das regras
sobre vicios do consentimento, e reconhecimento expresso da boa-fé na sua
maior intensidade, ao impor a ubérrima fides contrato de seguro (art. 1443).
Também havia outra disposicdo sobre a boa-fé como um modelo de conduta,
ao cuidar da fraude contra credores, inspirada no brocado Non fraudantur
creditores, cum quid non adquiritur a debitore, sed cum quid de bonis
diminutur.?°

No Cédigo Civil de 1916 ndo houve previsdo expressa da boa-fé como clausula
geral, restringindo-se o diploma a fazer inimeras referéncias a boa-fé em sua acepcao
psicolégica, como estado de ignorancia do agente, subjetiva, portanto. Judith Martins-
Costa'?! justifica a escolha de Clévis Bevilagua na sua excessiva preocupagdo com a
seguranca, certeza e clareza das expressdes normativas, que néo permitiu a insergcao
de clausulas gerais e, por essa razéo, a boa-fé ficou restrita as hipoteses de ignorancia
escusavel, especialmente em matéria de direito de familia e em questbes
possessorias.

Em 1990, com o advento do Cddigo de Defesa do Consumidor (CDC), a boa-
fé objetiva foi expressamente referida no ordenamento juridico brasileiro a partir dos
artigos 49, inciso lll, e 51, inciso 1V, do CDC. A legislacdo consumerista, derivada dos
ditames constitucionais, orienta-se pelo desdobramento dos principios fundamentais
da dignidade da pessoa humana, da solidariedade social e da igualdade substancial.
E, nesse contexto, a boa-fé passou a ser utilizada na interpretacdo das clausulas
contratuais e na integracao das obrigacdes pactuadas, representando a importancia
do comportamento correto, leal e ético das rela¢cdes contratuais.

A previséo da boa-fé no Codigo de Defesa do Consumidor mostra-se como um

reflexo do principio constitucional da solidariedade, consagrado no artigo 3°, |, da

119 TOMASEVICIUS FILHO, Eduardo. O principio da boa-fé no direito civil. Sdo Paulo: Almedina,
2020. p. 154.

120 |pid., p. 155.

121 MARTINS-COSTA, Judith. A boa-fé no direito privado: sistema e topica no processo obrigacional.
S&o0 Paulo: Revista dos Tribunais, 2000. p. 267.
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Constituicdo da Republica, e se expande a partir do cenario obrigacional para todo o
ordenamento juridico.

Conforme Claudia Lima Marques'??, a adocao da boa-fé objetiva pelo CDC teve
primordial importéancia na exegese das relacdes contratuais no Brasil como linha
teleoldgica de interpretacdo e como clausula geral, porquanto do seu conjunto de
normas se correlaciona uma série de deveres anexos as relacdes contratuais, em
especial, o dever de informacéo.

Teresa Negreiros!?®, por sua vez, destaca que a importante contribuicdo do
reconhecimento da boa-fé objetiva no ordenamento juridico nacional, por meio do
artigo 51, 1V, do Cadigo de Defesa do Consumidor, que prevé a nulidade de clausulas
contratuais incompativeis com a boa-fé, foi a correlata necessidade de interpretacéo
das relacdes negociais a partir da Constituicdo Federal. Isso porque, para que esse

dispositivo seja aplicado,

[...] h& que se buscar na normativa constitucional critérios de interpretacéo e
densificacdo desta no¢do que funcionalizem a protecdo da pessoa, de sua
dignidade — onde e para onde, em ultima e definitiva instancia, se radicam e
convergem 0s principios constitucionais.?*

Nesse sentido, a protecdo contratual conferida ao consumidor, a partir do
reconhecimento da boa-fé objetiva em seu diploma protetivo, representa efetivagédo
do principio constitucional da dignidade da pessoa humana.

Contudo, é a partir do Codigo Civil de 2002 que a boa-fé consolidou sua
importancia no Brasil. A expressado boa-fé permeia todo o texto da Lei e contempla
uma grande quantidade de matérias, tais como posse, propriedade, seguro, tutela,
pagamento, casamento, obrigacdes etc.

Nesse sentido, € possivel reconhecer que o Caodigo Civil evoluiu no seu
contetdo quanto a boa-fé e deixou de utiliza-la apenas em casos de ignorancia
escusavel (aspecto subjetivo), passando a implicar sua incidéncia também como fonte
de deveres autbnomos sobre todos os contratos, eliminando a exclusividade de sua

aplicacado no ambito das relacdes contratuais consumeristas.

122 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor. 4. ed. S&o Paulo:
Revista dos Tribunais, 2002. p. 186.

123 NEGREIROS, Teresa. Fundamentos para uma interpretagdo constitucional do principio da
boa-fé. Rio de Janeiro: Renovar, 1998. p. 48-49.

124 1bid.
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Destaca-se o0 reconhecimento da boa-fé objetiva como clausula geral em
matéria de direito contratual, técnica adotada pelos autores do texto para promover o
avanco do direito por meio da jurisprudéncial?.

Trés dispositivos consagraram a boa-fé objetiva no Cadigo Civil de 2002, cada
um deles representando uma de suas fungbes, que mais adiante serdo mais bem
detalhadas. O artigo 113 determina que “[...] os negdcios juridicos devem ser
interpretados conforme a boa-fé e os usos do lugar de sua celebragédo”, comunicando
sua fungao interpretativa. O artigo 187 estabelece que “[...] também comete ato ilicito
o titular de um direito que, ao exercé-lo, excede manifestamente os limites impostos
pelo seu fim econémico ou social, pela boa-fé ou pelos bons costumes”; eis a fungao
controladora ou limitativa. E, por fim, o artigo 422 prevé que [...] os contratantes sao
obrigados a guardar, assim na conclusdo do contrato, como em sua execucgao, 0S

principios de probidade e boa-fé”, sendo essa a fungéo integrativa da boa-fe.

2.3 A BOA-FE OBJETIVA COMO CLAUSULA GERAL

N&o sendo o objeto deste estudo aprofundar a distin¢cao entre clausulas gerais
e principios juridicos, cumpre, ao menos, pontuar alguns conceitos ja consagrados na
doutrina e que podem melhor orientar a compreensédo do papel exercido pela boa-fé
objetiva no cenario da protecéo de dados e quais os seus reflexos no contexto em que
se da o consentimento.

Principios normativos e clausulas gerais sdo expressos em linguagem vaga e
dotados de significativo grau de vagueza semantica, o que € proprio a referéncia a
elementos axioldgicos (bem comum, conduta razoavel, boa-fé, moralidade etc.)!?.

Humberto Avila, em sua conhecida obra Teoria dos Principios, apresentou
reconhecida distincdo entre os principios e as regras, €, quanto aos primeiros, que
nos interessam neste momento, considera principios normativos os que ‘[...]
configuram proposigoes prescritivas de comportamentos”?’ a que estdo ligadas

consequéncias, e, como tal, possuem efetiva carga prescritiva. Ndo estando aqui a se

125 TOMASEVICIUS FILHO, Eduardo. O principio da boa-fé no direito civil. Sdo Paulo: Almedina,
2020. p. 156.

126 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplicacdo. 2. ed. S&o
Paulo: Saraivajur, 2018. p. 169.

127 AVILA, Humberto Bergmann. Teoria dos principios. Da definicdo a aplicacdo dos principios
juridicos. 16. ed. S&o Paulo: Malheiros, 2015. p. 102.
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referir a aforismas, axiomas, recomendacdes ou sinteses indicadoras da ratio de

determinado instituto28.

Os principios normativos, segundo Humberto Avila, e em relagdo aos quais

interessa identificar a existéncia de distingdo, possuem as seguintes caracteristicas:

Sa0 essas as

[...] (&) os principios ndo descrevem objetos imediatamente determinaveis,
mas um “estado ideal de coisas” a ser promovido mediante a adogéo de
determinado comportamento; (b) o modo pelo qual o julgador os aplica,
exigindo uma prévia avaliagao da “correlagdo positiva entre os efeitos da
conduta adotada e o estado das coisas que deve ser promovido”; e (c) a
circunstancia de contribuirem para a solucdo do problema préatico sobre o
gual incidem como “razéo a serem conjugadas com outras para a solugéo de
um problema”.*?°

caracteristicas dos principios prescritivos de normas que muito

se identificam com a ideia de clausulas gerais.

Tanto nos principios quanto nas clausulas gerais é manifesto o carater
imediatamente finalista da horma quanto ao escasso ou inexistente elemento
descritivo. Os principios visam a prescrever determinados fins, sem
descrever, diretamente, qual o comportamento devido para alcangar tais fins.
Também nas clausulas gerais ndo ha o elemento descritivo. Ao invés de
descrever condutas, ambos proporcionam critérios para o juiz tomar uma
posicdo diante de situacdes concretas que, no entanto, a priori, sdo
indeterminadas, s6é adquirindo um significado operativo no momento da sua
aplicacdo a um caso especifico.!°

Os principios cominam a promocao de um estado ideal de coisas, igualmente

como as clausulas gerais, que indicam condutas ideais, mas sem descrevé-las.

Contudo, os principios prescritivos enviam diretamente a uma realidade valorativa, as

clausulas gerais remetem o intérprete a outros espacgos do ordenamento.

Quando uma clausula geral promove o0 reenvio a um valor, havera
superposicdo entre a clausula geral e o principio juridico. E exatamente o
caso do art. 422 do Cddigo Civil, que expressa, concomitantemente, um
principio, um standard comportamental € uma clausula geral: trata-se de um
principio porque os contraentes deverdo adotar um comportamento probo
(segundo o standard comportamental da probidade), porque este
comportamento é necessario & promocao de um trafico juridico adequado,
fundado na seriedade das declaragdes negociais, na confianca na mutua
conduta e na consideracdo as legitimas expectativas dos contraentes. 0s
contraentes séo, portanto, direcionados a uma agao valiosa (leal, proba, (til,

128 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplicagéo. 2. ed. Sdo
Paulo: Saraivajur, 2018. p. 165.

129 |pid., p. 166.
130 |bid., p. 166.



53

correspondente a legitima confianca investida) em vista ao adimplemento
satisfativo, fim que polariza toda e qualquer relagdo contratual.*3!

Judith Martins-Costa, em seu prestigiado livro sobre a boa-fé no direito
privado®®?, faz um minucioso estudo sobre as normas abertas, ou vagas, e apresenta
a classificacdo delas em (i) principios normativos (ou gerais), (i) conceitos
indeterminados®®? e (iii) clausulas gerais, para concluir que a boa-fé objetiva, nos
moldes em que consta no ordenamento juridico brasileiro, deve ser considerada como
clausula geral, ainda que a distingdo conceitual para a definicdo de principio juridico
nao seja absolutamente evidente.

A autora'®*, apdés examinar seis critérios, conclui ndo haver distincdo entre
principios normativos e as clausulas gerais, nem pela linguagem, nem pela estrutura,
sequer pela finalidade ou modo de raciocinio que ensejam. E afirma que somente
existira distincdo entre principios inexpressos legislativamente e clausulas gerais,
porquanto essas Ultimas somente podem ser aceitas quando derivadas de uma fonte
legal.

Clausulas gerais serdo sempre objeto de uma expressa formulacéo legal e,
muitas vezes, referem um valor, pois assim, ter-se-a um enunciado normativo que
configura, ao mesmo tempo, principio e clausula geral.

Karl Larenz!®®, abordando a boa-fé como clausula geral, afirmou que se tratava
de principio supremo do Direito das Obrigacdes, com possibilidade de aplicacao
universal; e, no mesmo sentido, defendeu Anténio Menezes Cordeiro'* que a boa-fé
concretiza, ao longo do tempo, e independentemente do momento, sua ideia basica,
a busca da lealdade e equivaléncia entre as partes.

Portanto, ja € possivel concluir que a boa-fé, nos termos como referida na Lei
Geral de Protecdo de Dados, pode ser enunciada como principio normativo ou

clausula geral, sem maior equivoco.

131 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplicagéo. 2. ed. Sdo
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Mas, para ajustar o texto deste estudo, importa definir a boa-fé como clausula
geral do tipo regulativa’®’, ainda tomando-se por base a classificacdo da citada autora,
uma vez que o caput do artigo 6° da LGPD ¢é taxativo em afirmar que “as atividades
de tratamento de dados dever&o observar a boa-fé” e, portanto, regula todo o universo
de situagbes que envolvam dados pessoais, direcionando e orientando as condutas
nessas relagdes.

Destacam-se, por oportuno, dois reflexos principais da boa-fé, da forma como
esta alocada na Lei Geral de Protecdo de Dados: normatividade, ou seja, seu
contetdo como fonte direta de eficacia juridica e protecdo da confianca dos sujeitos

envolvidos nessas relacdes, em especial, o titular dos dados.

2.4 BOA-FE SUBJETIVA E BOA-FE OBJETIVA

A delimitacdo da acepcdo da boa-fé que demandard nossa atencéo, antes
anunciada, exige que se faca a distingéo entre elas: a boa-fé objetiva, como dever de
conduta, e a boa-fé subjetiva, como elemento psicoldgico. Clovis do Couto e Silva

expode que

[...] a boa-fé possui mdltiplas significagdes dentro do direito. Refere-se, por
vezes, a um estado subjetivo decorrente do conhecimento de certas
circunstancias, em outras, diz respeito a aquisicdo de determinados direitos,
como o de perceber frutos. Seria fastidioso enumerar as diferentes formas de
operar desse principio nos diversos setores do direito. Com relacéo ao das
obrigagGes, manifesta-se como maxima objetiva que determina aumento de
deveres, além daqueles que a convencéo explicitamente constitui. Endereca-
se a todos os participes do vinculo e pode, inclusive, criar deveres para o
credor, o qual, tradicionalmente, era apenas considerado titular de direitos.*38

A boa-fé subjetiva tem ligacao estreita com a crenca do agir de acordo com o
Direito; € ignorancia que escusa a antijuridicidade do agente que acredita se
comportar em estrita legalidade, ndo tendo consciéncia de que sua conduta é contraria
ao ordenamento juridico. Consiste numa situacao psicolégica, num estado de animo
ou de espirito do agente que realiza determinado ato ou vivencia dada situacéo, sem

ter ciéncia do vicio que a macula.

137 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplicagéo. 2. ed. Sdo
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A expressdo boa-fé subjetiva indica um estado de fato, traduzindo a ideia
naturalista da boa-fé, aquela que, por antinomia, é conotada a ma-fé, razao
pela qual essa acepgao comumente é expressada como “agir de boa-fé¢”, o
contrario a “agir de ma-fé”. Diz-se subjetiva a boa-fé compreendida como
estado psicologico, isto €é: estado de consciéncia caracterizado pela
ignorancia de se estar a lesar direitos ou interesses alheios, ou a convicgao
de estar agindo em bom direito.**°

A boa-fé subjetiva € uma condicdo psicoldgica, na qual o agente acredita
legitimamente estar agindo de acordo com o Direito e ignora estar lesando direito
alheio; por essa razao, a incidéncia das regras atinentes a tutela da boa-fé subjetiva
importam, evidentemente, avaliacdo sobre a subjetividade do sujeito; e, concluindo-
se pela presenca da boa-fé subjetiva, excluida sera a ilicitude.

A boa-fé objetiva, ou boa-fé normativa, néo se relaciona com a intencionalidade
ou subjetividade do sujeito, mas aponta, conforme ensina Judith Martins-Costa'#,
para (i) um instituto ou modelo juridico, (ii) um standard ou modelo comportamental, e
(iif) um principio juridico, apresentado, assim, a dificuldade de caracterizacéo precisa
da locucéao boa-fé objetiva.

Ainda assim, é possivel afirmar que a boa-fé se traduz em regra de conduta
gue qualifica o comportamento leal, ético e confiavel. Agir conforme a boa-fé, reforca-
se, significa agir com probidade, correcéo e lealdade no ambito das relac¢des juridicas

negociais.

Pode-se afirmar que a boa-fé objetiva representa o dever de agir de acordo
com os padrBes socialmente reconhecidos de lisura e lealdade. S&o esses
padrBes que traduzem confianca necessaria a vida de relacdo e ao
intercambio de bens e servigos. Consequentemente é dever de cada parte
agir de forma a ndo defraudar a confianca da contraparte, indispensavel para
a tutela da seguranca juridica, para a garantia da realiza¢do das expectativas
legitimas das partes.'!

Seu elemento central € a confianga entre os contratantes, devendo cada uma
das partes comportar-se de modo a né&o iludir indevidamente a outra ou frustrar as
legitimas expectativas e os interesses do outro contratante quanto a execuc¢ao do

contrato e tudo o que O cerca.
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2.5 AS FUNCOES DA BOA-FE OBJETIVA E OS DEVERES ANEXOS

A boa-fé objetiva interessa mais por suas funcées do que por sua definicdo42,
Atuando funcionalmente, a boa-fé serve como pauta de interpretacdo, fonte de
integracdo e critério para a correcdo de condutas contratuais. As funcdes da boa-fé
objetiva revelam seu carater tridimensional e salientam seu viés de protecdo do
equilibrio contratual e busca pelo adequado adimplemento das relagdes juridicas.

Judith Martins-Costa adverte sobre a importancia da identificacdo precisa sobre

as trés distintas funcdes da boa-fé: hermenéutica, integradora e corretiva.

Conquanto na pratica possam estar superpostas — pois, ao interpretar certo
0 contrato ou ao integra-lo, determinando a existéncia de um dever, se estara,
ao dar a solugcdo, também possibilitando a correcdo do contetdo de um
contrato, ou de certa conduta da parte —, no plano analitico e no funcional, a
criacdo de deveres, via integracdo do conteldo contratual, ndo se confunde
com a func¢éo corretiva daquele contetdo. Esta Gltima se dara, por exemplo,
pela declaracéo de ineficacia (ou nulidade, conforme o caso) de clausulas
abusivas ou determina¢fes que importem na alegacéo da propria torpeza;
ou, ao se pedir o exercicio do direito de resolugao, conta do adimplemento
substancial do contrato; ou, ainda, ao ser suspensa a eficacia de
comportamentos deslealmente contraditérios.'#

A funcéo interpretativa apresenta a boa-fé como um canone hermenéutico,
servindo como referencial interpretativo, fundamentando a analise da relagéo juridica
na ética e na adequacédo. Trata-se de norma de interpretacdo dos negdcios juridicos,
nos quais “[...] as declaragbdes de vontade serdo avaliadas conforme a confianga que
haja suscitado de acordo com a boa-fé"'44,

O artigo 113 € norma cogente e nao podera ser afastada pela vontade das
partes, uma vez que o comportamento alinhado com a boa-fé é dever juridico, o qual

deve ser observado pelos contratantes durante todo o periodo do contrato.

[...] trata-se de regra objetiva que concorre para o comportamento devido,
desvelando o verdadeiro sentido e alcance contratual, permitindo, entéo, que
o bom fim das obrigacBes, a satisfacdo dos interesses juridicamente
protegidos dos contratantes, seja alcancado. Trata-se de preceito ético,
porém ligado igualmente a finalidade econémica do contrato.4®
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As clausulas contratuais deverdao ser interpretadas de forma que se “[...]
privilegie sempre o sentido mais conforme a lealdade e a honestidade entre as
partes”'#¢, ndo sendo correta a sua leitura que admita interpretacdo maliciosa ou

dirigida a iludir e/ou prejudicar qualquer uma das partes.

Na funcdo hermenéutica, a boa-fé permite apreender os interesses das partes
em vista dos esquemas socialmente normais e regulares, contrastando-os
com a eventual singularidade do ato de autonomia privada. Viabiliza valorar
a conduta das partes no curso do processo obrigacional, contrastando a
conduta efetivamente tida com o standard da conduta segundo a boa-fé, é
dizer: uma conduta leal, proba, cooperativa com o alter em vista dos fins
visados pelo negécio e das expectativas legitimamente geradas por sua
pactuacdo. E autoriza o intérprete a concluir — em razdo do comportamento
seguido — qual o sentido a conferir a manifestacdo de vontade, pois todo o
contrato importa um dever de manutencdo de uma linha de coeréncia.'4’

Clévis do Couto e Silval#® explica que, nesse processo hermenéutico, cuida-se
em conferir justa medida a vontade que se interpreta — pois que o contrato nao se
constitui de duas voligbes, ou de uma oferta e uma aceitacéo, isoladamente, mas da
fuséo desses dois elementos.

De fato, quando a boa-fé é utilizada como o canone hermenéutico, o intérprete
nao parte de uma abstracao a ser resolvida num plano ideal, mas da necessidade de
dar uma resposta adequada a problemas inseridos em um contexto concreto e
singular4d,

Também nas atividades de tratamento de dados, conforme se vera mais
adiante, a funcdo hermenéutica deve amparar a analise que se fard da manifestacao
de vontade, ou consentimento, para a autorizacdo de utilizacdo de dados pessoais,
pois, assim como nos negdcios juridicos de massa, ou de consumo, € caracteristica
desses vinculos a assimetria informacional e, portanto, a boa-fé auxilia identificar o
gue era razoavel esperar em vista da compreensibilidade do universo dos
contratantes-aderentes (critério do tipo médio ou publico-alvo especifico, e néo

abstrato)'>° no momento da formacé&o do vinculo.
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A funcédo corretora, controladora ou limitativa da boa-fé impede o abuso do
direito, coibindo o exercicio manifestamente desleal, incoerente, imoderado ou
irregular de direitos subjetivos, formativos, faculdades e posi¢cées juridicas®!, ou seja,
constitui obstaculo ao uso abusivo dos direitos subjetivos dos contratantes,
determinando os limites do uso desses direitos e a extensao do exercicio legitimo dos
mesmos. Configura-se, assim, como critério de diferenciacédo entre o exercicio regular
e 0 exercicio irregular ou abusivo de direitos diante da outra parte na relacao
contratual.

O abuso do direito é definido por Heloisa Carpena Vieira de Mello como sendo

[...] aquele pelo qual o sujeito excede os limites ao exercicio do direito, sendo
estes fixados por seu fundamento axiol6gico, ou seja, o abuso surge no
interior do préprio direito, sempre que ocorra uma desconformidade com o
sentido teleoldégico em que se funda o direito subjetivo. O fim — social ou
econdmico — de um certo direito subjetivo ndo € estranho a sua estrutura,
mas elemento de sua prépria natureza.s?

A boa-fé objetiva configura-se, assim, como maxima de conduta ética-juridica,
gue impede o abuso do direito subjetivo, identificada pelo ordenamento juridico como
ato ilicito, nos termos do artigo 187 do Cddigo Civil. Nesse sentido, a funcdo da boa-
fé de limitar e impedir 0 exercicio de direitos que emergem da relagdo contratual esta
diretamente relacionada a teoria do abuso de direito.

Judith Martins-Costa adverte, contudo, que

[...] ndo basta o fato da contrariedade — isoladamente considerada — para
tachar-se de determinada conduta contraditéria como ilicita. Pode nédo haver
consequéncias juridicas a contradicdo que, afinal, integra a condicdo
humana. E preciso averiguar se a conduta contraditéria atinge aqueles
vetores postos no artigo 187 da Lei Civil como “balizas da ilicitude” no modo
do exercicio. Havera ilicitude quando a contrariedade importar em uma
deslealdade e ndo houver justa causa para a contrariedade.>?

Por seu turno, a funcdo estabelecida pelo artigo 422 do Cddigo Civil é a

integrativa, sendo a boa-fé criadora de deveres especiais de conduta, também

151 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplica¢éo. 2. ed. Sdo
Paulo: Saraivajur, 2018. p. 626.

152 MELLO, Heloisa Carpena Vieira de. O abuso de direito no Cadigo Civil de 2002: relativizacdo dos
direitos na otica civil-constitucional. In: TEPEDINO, Gustavo (coord.). A parte geral do Novo
Cédigo Civil: estudos na perspectiva civil-constitucional. 2. ed. Rio de Janeiro: Renovar, 2003. p.
377-396.

153 MARTINS-COSTA, op. cit., p. 674.
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chamados de deveres anexos, instrumentais ou colaterais, a serem observados pelas
partes durante todo o vinculo obrigacional.

Anténio Meneses Cordeiro® sistematiza os deveres anexos decorrentes da
boa-fé objetiva de forma tripartida: deveres de protecdo, de esclarecimento e de
lealdade. Entende-se por dever de protecéo a obrigacdo de que cada uma das partes
tem de impedir, mediante a sua lisura, que o outro seja, de algum modo, prejudicado
com aquela relacdo negocial. Para atender ao dever de informacao, necessario se faz
gue as partes atuem, uma perante a outra, com transparéncia, sem omitir informacgoes
gue possam ensejar prejuizo ao outro. Ja a lealdade esta diretamente ligada as
legitimas expectativas da outra parte com relacdo aquilo que ambas pactuaram.

Judith Martins-Costa®®® aponta que esses deveres se referem ao exato
processamento da relagéo obrigacional, sintetizando-os como (i) deveres de cuidado,
previdéncia e seguranca, (i) deveres de aviso e esclarecimento, (iii) deveres de
informacao, (iv) dever de prestar contas, (v) deveres de colaboragcao e cooperacao e
(vi) deveres de omisséo e de segredo.

A boa-fé objetiva, portanto, agrega a relacdo uma obrigacéo de conduta'®®, de
forma a garantir um ético e correto adimplemento obrigacional.

Para Clévis do Couto e Silval®’, a boa-fé revela-se, por sua funcéo integrativa,
como orientadora da conduta a ser adotada pelas partes, indicando um dever de como
se portar, e € essa a principal faceta da clausula geral da boa-fé no ambito das
relagdes que envolvem tratamento de dados.

O dever geral de boa-fé é atendido quando as partes desempenham suas
condutas de modo honesto, leal e correto, evitando causar danos ao outro (dever de
protecao) e garantindo o conhecimento de todas as circunstancias relevantes para o
vinculo (dever de informacédo) — comportamento que faz florescer lagos de confianca

entre 0os contratantes°8.

154 CORDEIRO, Anténio Menezes. Da boa fé no direito civil. Sdo Paulo: Almedina, 2017. p. 604-608.

155 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplicagéo. 2. ed. Sdo
Paulo: Saraivajur, 2018. p. 573.

156 MARQUES, Claudia Lima. Contratos no cddigo de defesa do consumidor: o novo regime das
relacdes contratuais. 6. ed. Sdo Paulo: Revista dos Tribunais, 2011. p. 217.

157 SILVA, Clovis V. do Couto e. A obrigagdo como processo. Rio de Janeiro: FGV, 2006. p. 36.

158 Conforme Paulo Lobo, ao analisar o pensamento de Antdnio Menezes Cordeiro, a nogéo de boa-fé
exprime um imperativo ético, ou seja, encerra a ideia de um comportamento ideal a ser atingido,
nao se confundindo com a nogéo de bons costumes, muito mais proxima do campo da moral que é
extraida da realidade social. LOBO, Paulo Luiz Netto. Teoria geral das obrigacdes. Sdo Paulo:
Saraiva, 2005. p. 81-83.
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Sobre os deveres decorrentes da boa-fé objetiva, portanto, varias sdo as
classificacdes e denominacdes que podem ser utilizadas ou adotadas, todas bastante
similares e interconectadas. Em sintese, e para adotar uma delas, com o objetivo de
destacar o dever de conduta que merece maior énfase nas relacdes aqui estudadas,
adota-se a seguinte subdivisdo: deveres de protecdo, deveres de cooperacdo e
deveres de informacéo e transparéncia.

Os deveres de protecédo impdem as partes a obrigacéo de prevenir danos, tanto
em relacdo ao objeto da prestacdo como também em relacdo as esferas juridicas das
partes e eventualmente de terceiros, e se desdobram na exigéncia da manutencao de
um comportamento diligente, de velar pelo adequado fluxo da relacdo juridica
obrigacional com cuidado, previdéncia e seguranca.

O dever de cooperacao, por sua vez, impde as partes obrigacao de mutuo
auxilio na superacdo de eventuais obstaculos surgidos em qualquer fase do
desenvolvimento da relacéo juridica obrigacional, por vezes confundindo-se com a
exigéncia de fidelidade e lealdade entre as partes contratantes, que, dentre outras
condutas, pode ensejar o dever de omissao e segredos de informacdes obtidas no iter
obrigacional para a preservagcdo de interesses comuns ou especificos de um dos
figurantes. O dever de cooperacao associa-se a exigéncia de lealdade e a relagcéo de
confianca que deve existir entre as partes.

Destaca-se, por fim, o dever de informacgéo, que parece o dever decorrente da
boa-fé objetiva de maior repercussao nas relacdes as quais envolvem o tratamento
de dados pessoais.

Informar é advertir, explicar, esclarecer, avisar e prestar contas, sempre que se
fizer necessario, em especial quando dessas informacdes depende uma decisdo da
outra parte para o pleno desenvolvimento da relacao.

Alguns doutrinadores entendem que a transparéncia advém do principio da
boa-fé objetiva, ou mesmo que se trata de um reflexo ou subprincipio®®, que, em
consonancia com o dever de informacédo, possui o intuito de qualificar a informacao

prestadal®,

159 RIBEIRO, Joaquim de Sousa. O imperativo de transparéncia no Direito Europeu dos Contratos. In:
FIUZA, César; SA, Maria de Fatima Freire de; NAVES, Bruno Torquato de Oliveira (coord.). Direito
civil: atualidades. Belo Horizonte: Del Rey, 2003. p. 131-157. p. 146.

160 CAVALIERI FILHO, Sergio. Programa de direito do consumidor. S&o Paulo: Atlas, 2008. p. 34-
36.
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7

A transparéncia — ao lado do dever de informacdo — € entendida como
verdadeiro corolario da boa-fé objetival®l, possuindo um papel fundamental nas
relacdes de tratamento de dados, pois impde a efetiva qualificacéo da informacao que
antecede o consentimento, sob pena de esse ndo ser suficiente como base de

legitimacao a utilizacdo dos dados.

2.6 A BOA-FE NA LEI GERAL DE PROTECAO DE DADOS

No cenario hiperconectado em que se vive, no qual a troca, a circulacéo e o
tratamento de dados sdo fundamentais, ndo sO para o desenvolvimento econémico
da sociedade, mas, também, para o desenvolvimento social, normas reguladoras em
todo o mundo passaram a estabelecer regras para permitir que o fluxo informacional
preserve a privacidade e a dignidade dos individuos.

Na esteira do implemento do Regulamento Geral de Protecdo de Dados
europeu, a Lei Geral de Protegéo de Dados brasileira, Lei n.° 13.709/2018, inseriu 0
Brasil entre os paises que contam com instrumentos!®? para a protecdo desse
importante aspecto da dignidade da pessoa humana e do direito a privacidade'3,
Representou grande avanco no sistema juridico brasileiro, concretizando e
uniformizando direitos dos titulares de dados e reconhecendo a autodeterminacao
informacional’®* como um de seus fundamentos; e culminou com a aprovacédo da

Emenda Constitucional 115, de 2022, que alcangou status de direito fundamental ao

161 BRAGA NETO, Felipe Peixoto. Manual de direito do consumidor: a luz da jurisprudéncia do STJ.
8. ed. Salvador: Juspodivm, 2013. p. 54.

162 Mesmo antes da LGPD, os dados pessoais ja eram merecedores de tutela constitucional & luz do
sistema de protecédo dos direitos fundamentais. Segundo Laura Mendes, “[...] € possivel, a partir de
uma interpretacdo sistemética da Constituicdo, fundamentar uma garantia geral de protecdo de
dados pessoais no sistema de direitos fundamentais: partindo do reconhecimento da protecdo da
informacao pessoal pela acdo de habeas data e do principio fundamental da dignidade humana (art.
1°, Ill, CF), é possivel ampliar a garantia da inviolabilidade da intimidade e da vida privada para a
protecdo de dados pessoais”. MENDES, Laura Schertel Ferreira. Habeas data e autodeterminacéo
informativa: os dois lados da mesma moeda. Direitos Fundamentais & Justic¢a, Belo Horizonte, a.
12, n. 39, p. 185-216, jul./dez. 2018. p. 199.

163 SCHREIBER, Anderson. Responsabilidade civil na Lei Geral de Protecdo de Dados Pessoais. In:
MENDES, Laura Schertel;, DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JUNIOR,
Otavio Luiz; BIONI, Bruno Ricardo (coord.). Tratado de protecdo de dados pessoais. Rio de
Janeiro: Forense, 2021. p. 319-338. p. 320.

164 Assim, percebe-se que a regra é a autodeterminacdo do titular sobre os dados pessoais, salvo
direitos de terceiros ou interesse publico predominante, previsto em legislacédo. Isso enseja a
necessidade de autorizacdo legal ou consentimento do titular de dados para que a coleta, o
processamento, a utilizacdo ou a circulacdo de dados pessoais sejam considerados legitimos.
MENDES, op. cit.



62

direito a protecdo de dados (ainda que esse ja pudesse assim ser depreendido do
direito a privacidade).

Por seu turno, a nocédo de boa-fé objetiva esta fortemente ligada ao valor da
ética e, nesse sentido, ampara os conceitos de lealdade, correcao, transparéncia e
boas préaticas, que compdem a esséncia dos contratos em geral. E principio geral que
orienta a adocéo de condutas corretas e adequadas no agir em sociedade e, por essa
razdo, tem papel de destaque na Lei Geral de Protecdo de Dados, que, nos termos
do caput do artigo 6°, afirma que “[...] as atividades de tratamento de dados deverao
observar a boa-fé”.

Fabiano Menke e Guilherme Goulart'%® afirmam o importante papel da boa-fé
na legislacédo brasileira, bem como nas legislacbes protetivas de dados europeias,
destacando a essencialidade do principio da boa-fé objetiva na seguranca das
relagdes que envolvem tratamento de dados.

A inclusdo do principio da boa-fé objetiva na legislacdo que protege a
privacidade dos dados tem especial importancia, porque a norma expressamente
refere a indisponibilidade de conduta proba, leal e honesta nesse contexto. A
existéncia do principio da boa-fé no ordenamento juridico, tanto pelas implicagcdes,
guando cabiveis, do Codigo Civil e do Codigo de Defesa do Consumidor nas relacdes
digitais, mas, também, e especialmente, pelos consectarios do principio constitucional
da dignidade da pessoa humana, com destaque para a protecao da privacidade, ja
seriam suficientes para que se exigissem condutas éticas e seguras nessas relacoes.

Contudo, a opcéo legislativa, ao consagrar a clausula geral em estudo, no caput

do artigo 6° da LGPD, corrobora o fato de que

[...] o Direito ndo pode se dar ao luxo de nédo ser positivo e o Direito positivo
ndo pode se dar ao luxo de desvalorizar a seguranca juridica. Por definicéo,
um Ordenamento juridico deve oferecer seguranca e almejar seguranga. O
Direito ndo serve para inquietar, mas para direcionar condutas e assegurar
expectativas legitimas dos que vivem em sociedade. Deve acalmar, e ndo
sobressaltar. Toda segurancga juridica em um Estado de Direito consiste em
se poder ter ideia do a que se ater, a que seguir e a que obedecer. Por isso,
¢ tarefa tanto do ordenamento quanto dos juristas oferecer critérios prévios —

165 MENKE, Fabiano; GOULART, Guilherme Damasio. Seguranca da informagdo e vazamento de
dados. In: MENDES, Laura Schertel; DONEDA, Danilo, SARLET, Ingo Wolfgang; RODRIGUES
JUNIOR, Otavio Luiz (coord.); BIONI, Bruno (coord. Executivo). Tratado de protecéo de dados
pessoais. Rio de Janeiro: Forense, 2021. p. 339-359. p. 347.
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tanto para pautar a conduta dos homens quanto para explicitar e determinar
os significados das normas que estabelecem essas condutas.%®

Ainda que a expressao boa-fé possa ser considerada semanticamente “vaga’”
ou “aberta”, ndo havera maiores dificuldades de concretiza-la num cenario contextual
especifico. Isso significa dizer, conforme ensina Judith Martins-Costa®’, que a “boa-
fé” ndo tem um conteudo “imanente” ou “substancialista’”, mas contextual,
estreitamente ligado as circunstancias, aos “fatores vitais” determinantes do contexto
de sua aplicacgéao.

A LGPD, ao estabelecer “[...] que as atividades de tratamento de dados deverao
observar a boa-fé”, busca corrigir um cenario de desequilibrio contratual, ou assimetria
informacional, inerente as relacfes digitais. Nesse sentido, sobressai sua funcao
integrativa, que traz para as relacdes de tratamento de dados os deveres de
coeréncia, informacéo e cooperagdo, em sintonia com a protecao da confianca e o
dever de transparéncia.

Veja-se que no artigo 6° da LGPD sdo destacadas outras diretrizes, ou
principios, como refere a Lei, que também poderiam ser considerados como deveres
decorrentes da boa-fé. Os critérios da finalidade, adequacdo e necessidade no
tratamento de dados pessoais sdo exemplos de comportamentos corretos decorrentes
do dever de coeréncia. As garantias de livre acesso, qualidade e transparéncia se
relacionam com a observancia do dever de informacédo. Os critérios de seguranca,
prevencdo, ndo discriminacdo e responsabilizacdo estdo ligados a necessidade de
cooperacao dos agentes de tratamento de dados (controlador e operador).

Desse modo, reconhecida a importancia e indispensabilidade do tratamento de
dados para a evolucédo e aperfeicoamento da atividade econ6mica, ndo se admite
comportamento contraditério e abusivo nessas relagdes. E a clausula geral da boa-fé
gue garante as partes a sensacdo de confianca para que fornecam seus dados em
troca de produtos, acesso a informacdes e contetdos, servicos e uma infinidade de

beneficios que sdo condicionados a essa concessao.

166 MARTINS-COSTA, Judith. Como harmonizar os modelos juridicos abertos com a seguranca juridica
dos contratos? (notas para uma palestra). Revista Brasileira de Direito Civil, Rio de Janeiro, v. 5,
p. 67-76, jul./set. 2015. Disponivel em: https://rbdcivil.ibdcivil.org.br/rbdc/article/view/90/86. Acesso
em: 16 mar. 2022.

167 1d. Os campos normativos da boa-fé objetiva: as trés perspectivas do direito privado brasileiro. In:
AZEVEDO, Antonio Junqueira; TORRES, Heleno Taveira; CARBONE, Paolo (coord.). Principios
do Novo Cdédigo Civil Brasileiro e outros temas. Sao Paulo: Quartier Latin, 2008. p. 386-420. p.
400.
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Também da clausula geral da boa-fé decorre a proibigdo de fazer mau uso, ou
uso indevido, dos dados coletados. Tao importante quanto o consentimento valido do
titular dos dados que autorize o seu tratamento, nos termos do artigo 7°, I, da LGPD,
€ 0 respeito que a boa-fé exige quanto ao seu uso. Nesse sentido, € disposto nos
artigos 46 e 47 da Lei, que orientam a adoc¢é&o de procedimentos de seguranca no
armazenamento, eliminacdo e descarte dos dados, para que terceiros ndo tenham
acesso a essas informacoes.

Como anteriormente dito, a fungcdo hermenéutica auxilia na compreenséo da
intencdo das partes em vista dos esquemas socialmente normais e regulares e
viabiliza a valoracdo da conduta das partes no curso do processo obrigacional,
contrastando a conduta efetivamente havida com o standard da conduta segundo a
boa-fé, ou seja, uma conduta leal, proba, cooperativa com o alter em vista dos fins
visados pelo negocio e das expectativas legitimamente geradas por sua pactuacao.
Essa funcdo hermenéutica da boa-fé também deve ser observada nas relacdes de
tratamento de dados, porque consequéncia l6gica da insercdo dela como clausula
geral na legislacdo que rege a matéria.

A avaliacdo de conduta do agente recebedor dos dados que, amparado no
desequilibrio informacional intrinseco a essas relagdes, informa de forma ambigua,
confusa e lacunosa ndo deve ser admitida e ndo poderda amparar o consentimento que
antecede e autoriza o tratamento de dados.

A faceta limitativa da boa-fé também pode ser depreendida do caput do artigo
6° da LGPD, porgque nos contratos entre desiguais, quando se identifica a assimetria
informativa, é a boa-fé que age de forma a assegurar condicdes de relativa igualdade
real entre os figurantes.

Quando um dos contratantes possui menos informac¢des, ou nenhum dominio
sobre elas, a boa-fé se apresenta como mecanismo autorregulador do equilibrio

contratual.

O reconhecimento de haver, na relacdo interindividual, situacbes de
disparidade de poder fatico leva a admitir restricbes na liberdade contratual,
sendo a falta (ou a impossibilidade fatica) de exercicio de autodeterminacao
por uma das partes o pressuposto da disciplina limitativa.'68

168 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplicacéo. 2. ed. Sdo
Paulo: Saraivajur, 2018. p. 629.
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A insercdo da clausula geral da boa-fé na Lei Geral de Prote¢cdo de Dados
encontra fundamento no préprio principio da dignidade da pessoa humana e na
construcdo de uma sociedade justa e solidaria, como objetivo constitucional.

A opcgao do modelo legislativo brasileiro, ao fixar a necessidade de conduta de
acordo com a boa-fé, nas atividades de tratamento de dados, mostra uma de suas
facetas de carater preventivo, que busca antecipar os riscos de violacao a privacidade

para evitar danos a pessoa humanat®®.

169 TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de. Consentimento e protecéo de dados pessoais
na LGPD. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (coord.). Lei Geral de
Protecdo de Dados Pessoais e suas repercussdes no direito brasileiro. 2. ed. Sdo Paulo:
Revista dos Tribunais, 2019. p. 281-318.
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3 ASSIMETRIA INFORMACIONAL E O CONSENTIMENTO NA LGPD: BUSCA DE
SOLUCOES A PARTIR DA CLAUSULA GERAL DA BOA-FE OBJETIVA

O consentimento, como méaxima expressédo da autodeterminagéo informativa,
deve se constituir em uma escolha livre, voluntaria, o que somente € possivel se
aguele que consente tiver um complexo de informacdes suficientes para embasar sua
decisdo. Contudo, o ambiente digital dificulta significativamente a configuracao dessa
manifestacdo voluntéria de vontade, especialmente por conta do cenério de grande
assimetria informacional que gravita em torno do tratamento de dados.

Por seu turno, a boa-fé objetiva, como clausula geral, € presenca obrigatéria
em todas as relacdes que envolvem o tratamento de dados pessoais, o que significa
dizer que um padréo ético e leal de conduta se exige dos seus personagens,
especialmente daqueles que possuem o dominio das informacbes sobre as
tecnologias que usam e tratam os dados, bem como a responsabilidade de zelar pela
privacidade dos usudrios que autorizam a utilizacao de seus dados nas redes a partir
do consentimento.

O dever de informacéao e transparéncia tem especial destaque na disciplina de
tratamento de dados e, por ser suporte do consentimento como instrumento de
exercicio do direito a autodeterminacdo informativa, sera analisado na sequéncia.
Esses deveres decorrem da lei, mas também da imposicdo de conduta ética orientada
pela boa-fé objetiva que, especialmente nas relacbes marcadas pelo desequilibrio
informacional, sédo determinantes para a adequacao dos vinculos.

Apoés analisado o conteudo do dever de informacéo, pretende-se analisar o
cenario de assimetria informacional no qual acontece a manifestacao de vontade que
autoriza o tratamento de dados pessoais, indagando-se se no ambiente digital €
realmente possivel a adjetivacdo plena do consentimento, como livre, informado,
inequivoco e para uma finalidade determinada, ou se esse “qualificado” consentimento
€ simplesmente uma ficcao.

A partir dai, pretende-se identificar os deveres de conduta dos agentes de
tratamento e as potencialidades da boa-fé objetiva nas relacées que envolvem dados
pessoais como balizadora das condutas desses agentes, em busca de alternativas
para a mitigacdo da assimetria informacional e protecdo da autodeterminagéo

informativa.
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E, por fim, identificadas as condutas legais e as decorrentes da clausula geral
da boa-fé a serem observadas pelos controladores para minimizar riscos a protecéo
de dados, analisar a conexao entre o privacy by design e a boa-fé como uma estrutura
necessaria para a protecdo da confianca dos titulares sobre a seguranca de suas

informagdes no momento do consentimento.

3.1 A IMPORTANCIA DO DEVER DE INFORMACAO COMO SUPORTE AO
CONSENTIMENTO NA LEI GERAL DE PROTECAO DE DADOS

O caput do artigo 6° da LGPD, cumulado com seu inciso VI*’°, que garante aos
titulares de dados informacdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento, enuncia a existéncia
de um direito de informacao, por parte do interessado, no momento em que se procede
a solicitacao de seus dados, bem como se as informacdes prestadas sao adequadas,
corretas e suficientes para a tomada de decisdo sobre a concessao da autorizacdo
para o uso dos dados pessoais.

O dever de informar por parte dos agentes de tratamento de dados € t6pico
central do sistema de protecdo de dados, notadamente no que diz respeito ao
consentimento do titular das informagfes, pois, como dito anteriormente, essa
obrigacado deve ser cumprida de maneira eficaz, ou seja, o agente de tratamento de
dados nao se libera desse dever fornecendo qualquer informacao, € preciso que a
linguagem seja clara e de facil compreensao.

O titular ndo pode exercer o direito fundamental a protecéo de dados pessoais,
assim entendido como o direito de controle sobre as suas informacbes, ou
autodeterminacdo informativa, pois se desconhece quais sdo as finalidades que
justificam o requerimento e tratamento dos seus dados. E esse direito de informacio
gue atribui a pessoa o conhecimento e controle sobre o que se fard com os seus dados

pessoais e Ihe permite optar por dar ou ndo o seu consentimento.

No se puede ejercer el derecho fundamental a la proteccion de los datos
personales, entendido como el derecho al control sobre la propia informacién
personal, si se desconoce cudles son las finalidades que justifican el
tratamiento de la informacién personal, quién es el responsable ante el cual

170 | GPD - Artigo 6°. [...] VI — transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento,
observados os segredos comercial e industrial.
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se pueden ejercitar los derechos y cuales son las finalidades que justifican el
tratamiento de la informacién personal, quién es el responsable ante el cual
se pueden ejercitar los derechos y cuéles son los posibles cesionarios. De
hecho, el consentimiento del interesado es definido como toda manifestacion
de voluntad no solo libre, inequivoca y especifica, sino también informada. El
cumplimiento del principio de informacién no solo permite el consentimiento,
sino también facilita el ejercicio del derecho de acceso, rectificacion,
cancelacién y oposicién, incluyendo la posibilidad de ejercitar estos derechos,
asi como la identidad y direccion del responsable.™

A exigéncia de que ao individuo sejam fornecidas informacdes transparentes e
precisas sobre os riscos e implicagcdes da utilizacdo de seus dados busca minimizar a
assimetria técnica insita a essas relagGes. Bruno Bionil’? fala no dever-direito de
informacéo: dever de informar suficientemente sobre a utilizacdo dos dados e direito

do cidadéo de estar capacitado a controlar essas informacdes e o uso delas.

A prestagdo de uma informac@o sO tem razdo de ser se ela ocasionar
transparéncia no fluxo dos dados pessoais. Esse é o resultado 6timo
esperado decorrente do adimplemento satisfatorio do dever de informar e, em
Ultima analise, do que se espera ao adjetivar como informado o
consentimento.'”®

O principio da transparéncia, enunciado pelo inciso VI do artigo 6° da LGPD,
proclama a existéncia de um direito de informacéo por parte do titular de dados e esse
direito a informacéao atribui & pessoa o conhecimento que lhe permite o controle sobre
seus dados pessoais sujeitos ao tratamento; determina que o individuo deva ser
informado claramente e de maneira adequada sobre a coleta, o uso, o0
armazenamento e o tratamento dos dados pessoais.

O elemento finalistico desse principio é alcancar uma relacdo sem qualquer
tipo de opacidade, obscuridade; mas, ao revés, clara, cristalina, nitida, translicida e,
por que ndo, sincera, como aponta Claudia Lima Marques*’*

O direito/dever de informar € uma garantia correlata e necessaria a esse

principiol’, pois é justamente esse didlogo que propicia ao titular dos dados o

171 MONTERO, Javier Puyol. Transparencia de la informacion y derecho de acceso de los interessados
em la nueva normativa de proteccién de datos. In: LOMBARTE, Artemi Rallo (dir.). Tratado de
proteccién de datos. Valencia: Tirant lo Blanch, 2019. p. 275-312. p. 285.

172 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. 3.
ed. Rio de Janeiro: Forense, 2021. p. 184.

173 |pid., p. 184.

174 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o novo regime das
relacdes contratuais. 8. ed. rev., atual. e ampl. Sdo Paulo: Revista dos Tribunais, 2016. p. 745.

175 NUNES, Luiz Rizatto. Curso de direito do consumidor. Sdo Paulo: Saraiva, 2011. p. 174.
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necessario conhecimento para que possa exercer em sua plenitude os direitos que a
lei lhe assegura.

Portanto, o dever de informar operacionaliza o principio da transparéncia, uma
vez que é atal interacdo que eliminard qualquer tipo de deslealdade na relac&o posta,
a ponto de racionalizar as decisdes do titular dos dados, pois “[...] somente a vontade
racional: a vontade realmente livre (autbnoma) e informada, legitima, isto é, tem o
poder de ditar a formacdo, e, por consequéncia, os efeitos da manifestacdo de
vontade”78.

Daniel Solove, em estudo sobre o dever de informagéo, explica que o principio
da transparéncia exige que a informacao prestada ao titular dos dados resolva os
problemas de ciéncia e compreenséo, que dizem respeito a percepcao do individuo a
respeito do objeto da declaracdo do seu consentimento, que podem decorrer tanto do
ndo acesso ao contetido do termo de adesdo quanto da sua ndo compreensao!’’.

Importa referir, também, que o artigo 79, incisos VIl e Xl, do Marco Civil da
Internet, traz regras expressas segundo os quais se consubstanciam em direitos do
usuario da internet, respectivamente: ser informado de forma clara e completa sobre
coleta, uso, armazenamento, tratamento e protecdo de seus dados pessoais, que
somente poderdo ser utilizados para as finalidades que estejam especificadas nos
contratos de prestacdo de servicos ou em termos de aplicacdes de internet; e de
consentir de forma expressa sobre coleta, uso, armazenamento e tratamento de seus

dados pessoais.

Apesar de o foco do Marco Civil da Internet ndo ser a protecdo de dados,
essas disposicdes foram um passo importante ao delimitar condi¢bes
minimas que provedores de conteldo deveriam passar a adotar,
especialmente ao garantir maior clareza aos usuarios e delimitar a coleta de
dados apenas aqueles essenciais a finalidade para a qual seréo utilizados.*™®

Contudo, no sistema brasileiro, o dever de informar ndo decorre unicamente do

principio da transparéncia (artigo 6°, VI, LGPD), mas, também, é resultante da

176 LIMA, Cintia Rosa Pereira de. Autoridade Nacional de Protec&o de Dados e a efetividade da Lei
Geral de Protecdo de Dados. Sdo Paulo: Almedina, 2020. p. 204.

177 SOLOVE, Daniel J. Introduction: privacy self-management and the consent dilemma. Disponivel
em: https://heinonline.org/HOL/LandingPage?handle=hein.journals/hir126&div=87&id=&page=.
Acesso em: 18 abr. 2022.

178 TRANQUILLINI NETO, Aristides. Compliance com a Lei Geral de Protecdo de Dados como forma
de evitar a Responsabilizacdo civil. In: FALEIROS JUNIOR, José Luiz de Moura; LONGHI, Jo&o
Victor Rozatti; GUGLIARA, Rodrigo (org.). Protecdo de dados pessoais na sociedade de
informagao: entre dados e danos. Indaiatuba: Foco, 2021. p. 241-257. p. 244.
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clausula geral da boa-fé objetiva (artigo 6°, caput, LGPD), que orienta toda a disciplina

do tratamento de dados, como antes ja demonstrado.

O direito a informacéo, abrigado expressamente pelo art. 5° XIV, da
Constituicdo Federal, € uma das formas de expressao concreta do Principio
da Transparéncia, e também corolario do Principio da Boa-fé Obijetiva e do
Principio da Confianca, todos abragados pelo CDC.'"®

A boa-fé objetiva, a partir de sua funcéo integrativa, importa na criacdo dos
deveres informativos!® nas relagGes de tratamento de dados, o que reforca a
necessidade de que as explicagdes sejam completas, corretas e sem qualquer
intencdo de abusividade sobre a forma de coleta, utilizagdo e destino dos dados
pessoais, pois é absolutamente indispensavel para amparar o consentimento valido,
ou seja, verdadeiramente livre, informado e inequivoco.

O dever de informar, que antecedente ao consentimento para o tratamento de
dados pessoais, corresponde a um dever anexo de protecdo. Os bens juridicos
protegidos sao a higidez da manifestacdo de vontade e a confianga, que possibilita
ndo apenas acalentar expectativas legitimas, mas, igualmente, avaliar riscos®!.

Conforme explica Judith Martins-Costa'®?, na concretizacdo dos deveres
informativos, antes de mais, h4 que ter extrema atencdo aos critérios das fases da
relacdo em que esse dever se aloca, dos campos em que atua, do tipo de relagcéo
juridica em causa e do interesse envolvido (prestar ou proteger). E aqui se identifica,
portanto, a verdadeira importancia da informacgéo prévia ao consentimento como base
de legitimacdo para o tratamento de dados, porque somente ela, quando
adequadamente fornecida, poderé validar a manifestacdo de vontade que autorizara
o tratamento de dados.

A LGPD néo elencou os itens minimos que devem ser informados pelos
agentes de tratamento de dados, como o fez 0 RGPD, no capitulo Ill, artigos 13, 14 e
15, que assim especificou 0 minimo a ser informado aos titulares dos dados antes do
seu consentimento: 1. a identidade e os contatos do responsavel pelo tratamento e,

se for o caso, do seu representante; 2. os contatos do encarregado da protecao de

179 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplicacdo. 2. ed. Sdo
Paulo: Saraivajur, 2018. p. 582.

180 Conforme Judith Martins-Costa, os deveres informativos podem derivar da lei, do contrato ou do
principio da boa-fé. Ibid., p. 578.

181 |pid., p. 582.

182 1bid., p. 586.
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dados; 3. as finalidades do tratamento a que os dados pessoais se destinam, bem
como fundamento juridico para o tratamento; 4. se o tratamento dos dados se basear
no legitimo interesse, isso deve ser informado e detalhado o legitimo interesse no
caso; 5. os destinatarios ou categorias de destinatarios dos dados pessoais, se
houver; 6. se for caso, a transferéncia internacional dos dados pessoais, informando
se 0 pais tem um nivel adequado de protecédo de dados; 7. o prazo de conservagao
dos dados pessoais ou, se nao for possivel, os critérios usados para definir esse
prazo; 8. a existéncia do direito de solicitar ao responsavel pelo tratamento e no que
disser respeito ao titular dos dados, ou do direito de esse se opor ao tratamento, bem
como do direito a portabilidade dos dados; 9. se o tratamento dos dados se basear no
legitimo interesse, a existéncia do direito de revogar consentimento a qualquer tempo,
sem comprometer a licitude do tratamento efetuado com base no consentimento
previamente dado; 10. o direito de apresentar reclamacdo a uma autoridade de
controle; 11. se a comunicacdo de dados pessoais constitui ou ndo uma obrigacao
legal ou contratual, ou um requisito necessario para celebrar um contrato, bem como
se o titular esta obrigado a fornecer os dados pessoais e as eventuais consequéncias
de n&o fornecer esses dados; 12. a existéncia de decisdes automatizadas, incluindo
a definicdo de perfis, as informacdes Uteis relativas a logica subjacente, bem como a
importancia e as consequéncias previstas de tal tratamento para o titular de dados.

Judith Martins-Costa'®® classificou o dever de informar a partir de elementos
fatico-subjetivos, relacionados as partes envolvidas, como também a partir de
elementos normativos, que correspondem a natureza contratual ou ndo desse dever
de informar; e, por fim, os elementos faticos objetivos, como, por exemplo, a hatureza
do negocio. Cumpre destacar duas das classificacfes elencadas pela autora, que
auxiliam no esclarecimento do importante papel do dever de informacéo decorrente
da clausula geral da boa-fé nas relagbes de tratamento de dados: classificacdo quanto
a intensidade e classificacdo quanto a finalidade.

Quanto a intensidade, o dever de informacéo pode ser classificado em dever
de informacdo em sentido estrito, dever de conselho e dever de esclarecimento®. O
dever de informacdo em sentido estrito é aquele que tem por objeto a transmisséo

objetiva de uma informacao e comunicagéo de fatos. Uma das partes tem o dever de

183 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplicacéo. 2. ed. S&o
Paulo: Saraivajur, 2018. p. 587.
184 |pid., p. 589.
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transmiti-la a parte contraria, que a processara e a utilizard em sua conveniéncia. O
dever de conselho, ou de recomendacéo, importa informar e emitir um juizo de valor
indicativo de um modo de agir, que pode ou néo ser acolhido pela outra parte na
tomada de decisdo!®,

O dever de esclarecimento € o dever de informacdo em que ha também o
processamento da mesma por parte do seu devedor, para facilitar o seu entendimento
pelo credor da mesma. Tem por objetivo ndo apenas transmiti-la, mas cooperar com
0 credor de modo que o transmissor proporcione ao receptor a compreensao do
significado da mensagem transmitida, valendo-se de clareza na transmissdo do
conteudo transmitido. Nao s6 informa, mas traduz em linguagem simples, o que isso
guer dizer. Clévis do Couto e Silva'®®, ao analisar esse dever, afirma que esse se
dirige ao outro participante da relagéo, para tornar clara certa circunstancia de que a
parte contraria tenha conhecimento imperfeito, insuficiente, errébneo, ou, ainda, ignore
totalmente. E justamente esse dever de informacdo, entendido como dever de
esclarecimento, o recomendado pela clausula geral da boa-fé nas relacbes de
tratamento de dados.

Quanto a finalidade do dever de informar, esse pode destinar-se ao contetdo
do contrato ou para o controle do comportamento das partes. Assim, ha o dever de
informar sobre o objeto do contrato; dever de informar sobre as inten¢des no contrato;
dever de aviso, cuidado e alerta; e dever de notificagéo.

O dever de informar as proprias intencdes no contrato tem por objetivo
combater os problemas de ruptura injustificada das negociacdes, decorrentes da
liberdade das partes em assumir ou nédo as obrigacées que resultaram no contrato'®’.
Essa classificacdo ndo parece importar para as relacdes de tratamento de dados.

O dever de informar sobre o objeto do contrato tem por objetivo transmitir
informacdes necessarias a sua boa formagdo e deixar o seu conteddo mais
transparente entre as partes. Compreende o0 esclarecimento das obrigacbes que
serdo assumidas pelas partes, as informacdes sobre as caracteristicas em termos de
guantidade, qualidade, preco, objeto das prestacfes e todas aquelas que sejam

decisivas para a decisao de contratar (ou consentir). Esse dever de informar tem por

185 SILVA, Eva Sonia Moreira. Da responsabilidade pré-contratual por violagcdo dos deveres de
informac¢ao. Coimbra: Almedina, 2003. p. 68.

186 SILVA, Clovis V. do Couto e. A obrigacdo como processo. Rio de Janeiro: FGV, 2006. p. 93.

187 TOMASEVICIUS FILHO, Eduardo. O principio da boa-fé no direito civil. Sdo Paulo: Almedina,
2020. p. 248.
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finalidade a tutela da liberdade de estipular o seu contetdo, sendo de fundamental
importancia para a reducdo do estado de informacdo assimétrica decorrente das
relacdes de tratamento de dados.

Assim como informar sobre o conteddo do tratamento de dados, o dever de
informar, que se constitui em aviso, cuidado e alerta, também se amolda as relacfes
regidas pela LGPD. E um dever de informagdo que se constitui em dever de protecdo
e importa na obrigacdo de informacdo completa sobre os perigos e 0s riscos da
emissao do consentimento. O dever de aviso chama a aten¢&o do usuario acerca dos
eventuais perigos decorrentes da ma utilizacao dos seus dados, por exemplo.

Portanto, fornecer informacdes aos titulares dos dados antes de obter seu
consentimento é essencial para capacita-los a tomar decisbes embasadas e
oportunizar que entendam com o que estdo concordando e, também, possam exercer
0 seu direito de retirar 0 seu consentimento, se assim o decidirem. Esse dever de
informacé&o, embora consignado na lei, é consectario l6gico do dever geral de conduta

exigido pela clausula geral da boa-fé.

En el momento de recabar los datos debe enunciarse la finalidade del
tratamiento y ponderar si los datos recogidos son excesivos respecto de dicha
finalidad. Por ejemplo, se solicitan datos pra que los alumnos participen en
salitas culturares o pueden beneficiarse de descuentos en librarias. Un
consentimento para una finalidad muy genérica no seria valido. Si se
conderara que los datos son excesivos, a pesar de exigir consentimento, no
seria vélido para el tratamiento de los datos. Tampoco seria vélido para el
tratamineto un consentiminento en blanco, sin especificar la finalidade
concreta del tratamiento.188

Assim, a informacdo cumpre papel decisivo em matéria de protecdo de dados.
E com base nela que o titular dos dados manifesta sua vontade ao consentir para que
as suas informacdes sejam utilizadas e/ou tratadas. Quanto mais qualificada a
informacg&o, menores as possibilidades de erro e de celebracéo de vinculos dos quais
os titulares venham a se arrepender posteriormente. Diz-se qualificada a informagé&o
porque ela precisa ser clara, acessivel e em linguagem adequada ao publico que
consentira; portanto, aquele que informa deve observar a boa-fé ao fornecer as

informacdes ao titular; s6 assim criar-se-ao condicdes 6timas entre as partes e estara

188 SOLANA, Monica Vilasau. Menores. Centros docentes y datos: decisiones conflitivas. In: MALLEN,
Beatriz Tomaz; MAHAMUT, Rosario Garcia; CHULVI, Cristina Pauner. Las clausulas especificas
del Regulamento General de Proteccion de Datos en el Ordenameto Juridico Espafiol.
Valencia: Tirant lo Blanch, 2021. p. 179-212. p. 183.
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assegurada a integridade, exatidao e a liberdade do consentimento emitido, livrando-
o de vicios.

Indiscutivel a relevancia da informacéo para que se tenha um consentimento
gualificado; contudo € preciso analisar o cendrio no qual essa informacao deve ser
prestada e avaliar como a informacao sera transferida ao titular dos dados por aqueles
gue detém seu dominio e que usardo e tratardo os dados pessoais, Oou seja, 0S
controladores.

Na sequéncia do trabalho, buscar-se-a refletir sobre a assimetria no dominio
das informacgdes que devem ser prestadas ao titular dos dados e que garantiriam um
consentimento livre, informado e inequivoco, bem como alternativas de preservacao
do principal fundamento da legislacdo protetiva de dados: a autodeterminacao

informativa.

3.2 ASSIMETRIA INFORMACIONAL NAS RELACOES DE TRATAMENTO DE
DADOS E O MITO DO CONSENTIMENTO

O consentimento, ainda que ndo seja a Unica base de legitimag&do para o
tratamento de dados, é o instrumento que empodera o titular a exercer o dominio
sobre as suas informacdes, ou seja, a necessidade de consentimento impde que 0s
dados de uma pessoa somente serédo processados quando, como e para os fins que
ela autoriza, a partir das informacdes recebidas dos agentes de tratamento de dados.

O consentimento e a autodeterminag&o informativa estao intimamente ligados:
se o direito de protecéo de dados serve para proteger liberdades individuais, € natural
gue cada titular decida o que se farA com os seus dados e informacdes e que a

legislacdo ampare a sua deciséo.

Y el consentimiento cumple, a su vez, una importante funcion de adaptacion
contextual. El valor que damos a la privacidad puede oscilar mucho segun las
circunstancias y los entornos en que actuamos, como también lo hacen
nuestras preferencias y deseos sobre el uso que otros puedan hacer de
nuestros datos. De ahi que la ley no imponga de forma taxativa y para
cualquier contexto todas las condiciones del tratamiento, sino que admita
cierta dosis de flexibilidad y permita modular el régimen legal de acuerdo a la
voluntad del titular de los datos: debemos ser nosotros, al fin y al cabo,
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guienes decidamos sobre nuestra informacion. Hasta aqui, en teoria, todo en
orden; la realidad, sin embargo, no es tan simple.8°

Para autores como Bart W. Schermer, Bart Custers e Simone Van der Hof'%,
da Universidade de Leiden, € necessario que o consentimento seja dado por um
sujeito com entendimento substancial acerca das consequéncias daquela
manifestacdo de vontade, além de que essa manifestacdo seja intencional, livre de
coercao, e que autorize um processo especifico.

Ocorre que:

Embora o exercicio do direito de controle do individuo sobre as suas
informacdes consista em uma dimensé&o importante da disciplina de protecéo
de dados pessoais, a sua forma de implementagéo é bastante complexa, num
contexto caracterizado pela sociedade de massas e pela constante inovagédo
tecnoldgica, em que nem sempre € possivel ao individuo dimensionar as
consequéncias futuras de uma disposicdo em relacdo aos seus dados.
Especialmente nas relagdes em que had uma assimetria de poder e de
informacéo, como é o caso da relagéo trabalhista e da relacdo de consumo,
guestiona-se se de fato o consentimento é dado de forma livre e informada
ou se a autonomia ndo passaria de uma mera ficcdo. Dessa forma, para que
o tratamento de dados pessoais baseado no consentimento seja legitimo, é
preciso que o controlador se certifique de que o consentimento foi dado de
forma livre e informada, resguardando ndo apenas a liberdade de escolha
meramente formal do individuo, mas efetivamente a sua liberdade material.*%*

Relacbes assimétricas, marcadas pelo desequilibrio informacional, ndo séo
uma novidade para o direito. O direito do consumidor, por exemplo, campo que muito
se identifica e, inUmeras vezes, se conecta a disciplina de protecdo dos dados
pessoais, surgiu justamente para corrigir a desigualdade do consumidor diante dos

prestadores e fornecedores de produtos e servigost®,

189 | ALANA, Angel Daniel; SORO, José Felix Mufioz. El mito del consentimiento y el fracaso del modelo
individualista de proteccion de datos. In: VALERO TORRIJOS, Julian. La proteccion de datos
personales en internet ante la innovacién tecnoldgica. Riesgos, amenazas y respuestas desde
la perspectiva juridica. Navarra: Aranzadi, 2013. p. 153-196. p. 155.

19 SCHERMER, B. W.; CUSTERS, Bart; HOF. S, van der. The Crisis of Consent: How Stronger Legal
Protection May Lead to Weaker Consent in Data Protection (February 25, 2014). Ethics and
Information Technology. DOI: 10.1007/s10676-014-9343-8. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2412418. Acesso em: 21 fev. 2022.

191 MENDES, Laura Schertel. Privacidade, prote¢cdo de dados e defesa do consumidor. Linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. p. 65.

192 MIRAGEM, Bruno. Direito do consumidor: fundamentos do direito do consumidor: direito material
e processual do consumidor; protecao administrativa do consumidor, direito penal do consumidor.
S&o Paulo: Revista dos Tribunais, 2008. p. 23.
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Segundo Bruno Bioni'®3, o ramo consumerista, ao elencar o direito a seguranca,
a informacéo, a escolha de bens alternativos e com precos justos e o direito de ser
ouvido na formulacdo de politicas publicas, procura corrigir falhas de um mercado
capazes de lesar essa parte mais fragil; cumprindo o direito do consumidor, “[...] uma
missao protetiva em favor do elo mais fragil da cadeia econbmica que tende a se

submeter ao poder de controle dos titulares dos bens de producdo”®4,

Em cena, portanto, o paradigma protetivo, que reconhece a posicdo de
vulnerabilidade de certos grupos, dedicando-lhes normas especiais para
tuteld-los na exata medida de suas fraquezas. Ainda, etimologia da palavra
vulnerabilidade — em latim: vulnus (machucado ou ferida) — significa a
potencialidade de o sujeito, ora identificado como vulneravel, ser mais
suscetivel de sofrer danos. Decorre dai, portanto, a nocdo de
instrumentalidade do direito na missdo de normas protetivas para dispensar
um tratamento desigual aos sujeitos desiguais.*®® (Grifo do autor).

Judith Martins-Costa explica a existéncia de duas espécies de assimetria:
assimetria fatica e a assimetria juridicamente presumida. Essa ultima € a encontrada
nos regimes especiais, em que — para assegurar condi¢oes de relativa igualdade entre
os figurantes — a lei interfere diretamente e com maior amplitude no contetdo dos
vinculos'%; é o caso da relacéo de tratamento de dados.

O titular de dados € o sujeito vulneravel e a quem se destina todo o contexto
regulatério protetivo da LGPD, e é ele quem deve, mesmo num contexto de
indiscutivel assimetria informacional, consentir sobre a utilizacédo e tratamento de suas
informacdes, mas, evidentemente, se beneficia da concesséo desses dados, num jogo
de ganhos e perdas®’.

Alan Westin, em 1970, ja dizia que:

O desejo do individuo por privacidade nunca é absoluto, uma vez que a
participacdo em sociedade é igualmente importante. Assim, cada individuo
esta continuamente envolvido em um processo pessoal de equilibrio entre o
desejo de privacidade e o desejo de disposicdo e comunicacdo com 0s

193 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungéo e os limites do consentimento. 3.
ed. Rio de Janeiro: Forense, 2021. p. 158.

194 COMPARATO, Fabio Konder. A protecdo do consumidor: importante capitulo do Direito Econémico.
In: MARQUES, Claudia Lima; MIRAGEM, Bruno (org.). Colecdo doutrinas essenciais: direito do
consumidor — fundamentos do direito do consumidor. S&o Paulo: Revista dos Tribunais, 2011. v. 1.
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19 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplicagéo. 2. ed. Sdo
Paulo: Saraivajur, 2018. p. 627.

197 BIONI, op. cit., p. 145.
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outros, a luz de condicBes do ambiente e de normas sociais na sociedade em
que vive.'®8 (Tradugdo nossa).

O direito de autodeterminacdo pressupde que as escolhas do individuo, de
acordo com a sua conveniéncia, por vezes, justificardo ou a flexibilizacdo do seu
ambito de privacidade, ou a flexibilizacdo aparente (pois o que € privado para um nao
necessariamente o é para outro). A liberdade de escolha existe e € necessaria, porque
toda a complexidade humana, reconhecida em uma sociedade plural, faz com que

diferentes interesses preponderem nas decisdes de cada individuo®®°.

Es natural que cada cual decida qué se hace con sus datos, y que la
legislacion ampare su margen decisorio. El valor que damos a la privacidade
puede oscilar mucho segun las circunstancias y los entornos en que
actuamos, como también lo hacen nuestras preferencias y deseos sobre el
uso gue otros pueden hacer de nuestros datos.?®

Contudo, a discrepancia entre o dominio da informacédo e as consequéncias
guanto ao uso e ao compartilhamento de dados pessoais, assim como pesquisas
sobre decisdo comportamental, levantam questdes sobre a capacidade dos usuarios
para otimizar as escolhas em torno da privacidade. Por isso, mostra-se importante a
analise da capacidade de escolha individual sobre a concessdo de dados pessoais
diante do controle informacional dagqueles que obtém esses dados e da regulacéo que
orienta 0 mercado em busca do equilibrio entre a tutela da privacidade e a converséo

de dados pessoais em experiéncias.

A prépria légica do trade-off da economia dos dados pessoais € a traigoeira,
portanto frente a tal arquitetura de escolhas de decisfes, notadamente por
essa idiossincrasia entre gratificacbes imediatas e  prejuizos
imediatos/distantes. A crenca de que o cidad&o é um sujeito racional e capaz
de desempenhar um processo genuino de tomada de decisédo para controlar
seus dados pessoais é a posta em xeque por toda essa complexidade em

198 WESTIN, Alan F. Science, privacy and freedom: issues and proposals for the 1970’s. Part | — The current
impact of surveillance on privacy. Columbia Law Review, n. 6, v. 66, p. 1003-1050, jun. 1966. Disponivel
em: https://www.jstor.org/stable/1120997?seq=1&cid=pdfreference#references tab contents.
Acesso em: 29 mar. 2022.

199 Negar-se a possibilidade de autonomia ou perspectivar-se a autonomia privada por um viés negativo
equivaleria a violar uma das dimensdes mais valiosas da propria personalidade humana, qual seja,
a possibilidade de fazer escolhas, tomar decisbes, responsabilizando-se por elas
(autodeterminacao); sua negacao implicaria, ainda, o afastamento da garantia constitucional a
liberdade de iniciativa econdmica. MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios
para a sua aplicacdo. Sao Paulo, Marcial Pons, 2019. p. 249.

200 | ALANA, Angel Daniel; SORO, José Felix Mufioz. El mito del consentimiento y el fracaso del modelo
individualista de proteccion de datos. In: VALERO TORRIJOS, Julian. La protecciéon de datos
personales en internet ante la innovacion tecnolégica. Riesgos, amenazas y respuestas desde
la perspectiva juridica. Navarra: Aranzadi, 2013. p. 153-196. p. 156.
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volta do fluxo das informacdes pessoais. Ele esta em uma situacdo de
vulnerabilidade especifica em meio a uma relagcao assimétrica que salta aos
olhos, havendo uma série de evidéncias empiricas a esse respeito.?°! (Grifo
do autor).

Daniel Solove?°? aponta que o controle do titular sobre a sua privacidade
enfrenta diversos obstaculos tanto cognitivos quanto estruturais. Os primeiros dizem
respeito aos desafios que envolvem a forma através da qual as pessoas tomam
decisbes, e podem ser sintetizados em problemas de informacdo e de tomada de
decisdo distorcida. Os problemas estruturais, por sua vez, dizem respeito a
multiplicidade de entes (problema de escala) coletando e usando os dados pessoais,
0 que dificulta tanto o controle dos dados quanto a previsibilidade do que pode resultar
da juncdo (problema da combinacdo) de todas as informacdes que foram
fragmentadamente cedidas a cada ente. Por fim, h4 ainda o problema de avaliacéo
do prejuizo.

Os problemas com informacéo dizem respeito ao fato de que a maioria das
pessoas ndo leem as politicas de privacidade?®®. De fato, muitas sequer tomam
conhecimento de que ha uma politica de privacidade (o ato de correr a barra de
rolagem € praticamente automatico). A razdo para tanto € comumente ligada ao
tamanho dos termos e a complexidade do conteudo, de modo que, mesmo as que
leem muitas vezes, ndo compreendem o0s termos e aqui se identifica com muita
clareza a assimetria informacional que domina a tematica do tratamento de dados
pessoais.

Ha um claro embate nesse sentido, entre o dever de prestar todas as
informac0des e a necessidade de concisédo da informacéo prestada para que seja lida
e compreendida, para essa informacdo ser suficiente para amparar um valido

consentimento.

Nesse jogo de ganhos e perdas, o ser humano tende a procurar uma “zona
de conforto” para ndo se culpar em torno do prejuizo por ele suportado. Trata-
se das chamadas dissonancias cognitivas em que o sujeito procura um alivio
para assimetricamente compensar um desconforto. E nesse contexto que se
insere o denominado “paradoxo da privacidade”. Em que pese as pessoas
valorarem a protecdo de seus dados pessoais, elas empreendem acdes

201 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. 3.
ed. Rio de Janeiro: Forense, 2021. p. 145.

202 SOLOVE, Daniel J. Introduction: privacy self-management and the consent dilemma. Disponivel
em: https://heinonline.org/HOL/LandingPage?handle=hein.journals/hir126&div=87&id=&page=.
Acesso em: 18 abr. 2022.
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dissonantes a tal preco. As condutas contradizem o que elas estimam,
surgindo uma relacéo de incoeréncia entre o que elas praticam e 0 que elas
enxergam como ideal.?** (Grifo do autor).

Bruno Bioni?®® apresenta quatro estudos que demonstram que os individuos
raramente tém plena consciéncia sobre o0s riscos e ameacas aos seus dados
pessoais, 0s quais serdo brevemente sintetizados a seguir.

O estudo denominado Mental Models, das Universidades de Standford e
Carnegie Mellon, investigou os modelos mentais dos usudrios a respeito do
funcionamento da publicidade comportamental no ambiente on-line?% e concluiu que
uma parcela infima dos usuarios teria conhecimento técnico para autodeterminar os

seus dados pessoais nesse cenario de coleta.

As conclusfes dessa pesquisa empirica trazem uma série de argumentos que
convergem para a conclusao de que os usuarios ndo estéo capacitados para
tomar decisdes informadas no tocante ao controle de seus dados pessoais,
como: i) falta de conhecimento no que diz respeito ao funcionamento das
tecnologias de coleta dos dados pessoais e da sua inser¢do no contexto da
publicidade comportamental, que determina o fluxo de suas informacfes em
meio aos diversos atores que operam esse mercado; ii) idiossincrasia do
trade-off da economia informacional, uma vez que o controle aos dados
pessoais é visto, respectivamente, como um beneficio imediato e uma perda
mediata, 0 que o desvaloriza nesse processo de tomada de decisao; iii) em
ultimo lugar, porque os proprios usuarios discordam da l6gica econdmica pela
qual eles teriam que despender uma quantia para assegurar o seu direito a
privacidade, enxergando tal dindmica como uma extorsao.

Em poucas palavras, tal estudo empirico sublinha a posicdo de
vulnerabilidade dos cidad&dos em exercer o controle de seus dados pessoais,
0 que perpassa desde uma assimetria informacional até a propria
estruturacdo dos modelos de negdcio que se divorciam das expectativas de
privacidade dos usuérios.?’

O segundo estudo empirico apresentado por Bruno Bioni, que é complementar
ao primeiro, no sentido de confirmar a assimetria informacional e a vulnerabilidade dos
usuarios no controle dos seus dados pessoais, foi realizado pela Universidade de
Berkeley, da Califérnia?®®, que analisou tecnologias utilizadas como elemento

neutralizador da capacidade dos usuarios em controlar as suas informacgdes pessoais.

204 BIONI, Bruno Ricardo. Protecéo de dados pessoais: a funcédo e os limites do consentimento. 3.
ed. Rio de Janeiro: Forense, 2021. p. 145.
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Tais tecnologias empregam liquidez a um monitoramento continuo e
permanente dos usuarios, acuando-os em meio a uma “corrida armamentista
tecnoldgica” quem valida as suas escolhas para que as suas informacdes
pessoais nio sejam coletadas.?*®

Da Faculdade de Comunicagdo Annenberg, da Universidade da Pensilvania?'?,
€ a terceira pesquisa apresentada pelo autor, que contrapde a conclusao das
anteriores de gque os consumidores estariam confortaveis e conscientes da troca de
seus dados pessoais por servicos e produtos (trade-off), afirmando que a grande
maioria das pessoas é conivente com a légica da economia dos dados pessoais por
estarem com ela resignadas, ou seja, elas teriam simplesmente acatado algo que é

indesejavel, mas, ao mesmo tempo, inevitavel?!:,

Trata-se do paradoxo da privacidade que, no caso da protecdo de dados
pessoais, residiria na incoeréncia de os seus titulares anuirem com um
transito continuo de suas informagdes pessoais, ainda que eles estimassem
a sua protecao.

[-..]

O estudo conclui que os consumidores estdo resignados com essa dinamica.
No fundo, eles desejam ter um maior controle sobre o uso de seus dados
pessoais, reconhecendo, ao mesmo tempo, que tém pouca geréncia sobre
tal situacao.

[...]

Em suma, o problema é estrutural. Parafraseando o titulo da pesquisa sobre
analise, trata-se de uma falacia imposta pelo trade-off da economia de dados
pessoais. Mistifica-se a capacidade do cidaddo de autoprotecdo de seus
dados pessoais, notadamente por sua pseudo autonomia em controlar as
suas informacodes.

Em concluséo, esse terceiro estudo empirico é complementar aos anteriores,
uma vez que ele situa, de forma estrutural, o problema da autodeterminacéo
informacional frente a prépria dindmica da economia de dados pessoais.?*?

A pesquisa da Universidade de Bochum (Alemanha)?*® é a quarta relatada por

Bruno Bioni e analisou as notificacdes, chamadas de aviso de cookies, ‘[...]
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Research Papern. 2137601, p. 273-296 apud BIONI, Bruno Ricardo. Prote¢cdo de dados pessoais:
a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro: Forense, 2021. p. 151.
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promovem, de fato, transparéncia acerca das praticas de tratamento de dados
pessoais pelas plataformas e, em ultima andlise, auxiliam na obtencdo de um
consentimento valido por parte dos usuarios”%4.

Esse dltimo estudo concluiu que:

Em sintese, tdo importante quanto criar uma tecnologia voltada a reduzir a
assimetria de informacdo e de poder é verificar se a sua arquitetura €
responsiva a tais objetivos. As variaveis consideradas por este Ultimo estudo
empirico evidenciam o qudao traicoeiro pode ser 0 seu design a ponto de
manipular a decis&o tomada pelo cidaddo com relacdo aos seus dados.?'®

No cenario informatico, os individuos ndo sdo apenas consumidores de
informacédo, mas produtores de um volume imenso de dados pessoais que
impulsionam a atividade econdmica a partir da formagcdo dos chamados perfis
comportamentais, que antecipam, favorecem e induzem preferéncias, escolhas e
decisdes sobre consumo.

As pessoas realizam diariamente transacfes e disponibilizam seus dados
pessoais nas redes, a partir de um consentimento que, na imensa maioria das vezes,
ndo é antecedido da assimilacdo da informacdo sobre como esses dados serdo
usados e tratados. E isso decorre da propria logica do espaco digital, que, a partir de
uma arquitetura para aquisigcao do consentimento, admite uma “falsa escolha” como
manifestacdo de vontade, apta a amparar o tratamento de dados pessoais, ficando o
verdadeiro objetivo desse consentimento, que é a protecdo da privacidade, a margem

dessa relagéao.

Percebe-se, pois, um tragco vulnerante peculiar sob diversas perspectivas:
informacional, técnica e econbmica. Isso € o saldo de uma assimetria,
igualmente propria do mercado informacional, que agrava a condicdo de
vulneravel do cidaddo. Ha uma sobreposicdo de fraguezas, na medida em
gue aquele sujeito vulneravel é inserido em um novo contexto: o do mercado
informacional.?*®

Nesse contexto, ainda que o consentimento deva ser precedido de informacdes
claras, precisas e facilmente acessiveis, e € fundamental que o seja, sob pena de néo

ser suporte suficiente para o tratamento de dados, ndo ha davidas sobre a marcante

214 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. 3.
ed. Rio de Janeiro: Forense, 2021. p. 156.

215 |bid., p. 157.
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assimetria informacional presente nas relacdes de tratamento de dados, seja pela
propria complexidade dos sistemas de informacéo, seja pelas limitacbes cognitivas
dos individuos que langcam seus dados nas redes.

Contudo, diante da irretroatividade do cenario de hiperconectivade, que
inUmeros beneficios trouxe para a vida em sociedade, é necessario equacionar 0
direito a autodeterminacdo informativa, expressa através do consentimento, e 0

dominio da informacéo por parte dos controladores de dados.

Em outras palavras, embora esse processo tenha sido marcado por
expressiva assimetria informacional, o fato é que os dados pessoais e a
privacidade tornaram-se 0 motor do que se convencionou denominar da data
driven economy, deveras marcada pelo suposto compartilhamento e pela
capacidade de auto-geracdo de riqueza a partir de ferramentas como o
emprego da inteligéncia artificial e uso de algoritmos, ou seja, um modelo de
desenvolvimento econdmico construido pelo poder informacional derivado,
baseado na possibilidade de geracdo exponencial de riqueza e proliferacao
de situa¢cBes de poder por parte daqueles que possuem o controle sobre
dados qualitativamente relevantes para o redimensionamento da privacidade.
A despeito dos ganhos proporcionados pela economia dirigida por dados na
reformulacdo de politicas publicas e do modelo de desenvolvimento, a
reflexdo em torno da reducgdo da esfera de prote¢do da privacidade e dos
dados pessoais exige maior recontextualizagdo.?’

Nesse contexto de evidente assimetria de informacédo, mas também no qual o
titular dos dados deve ter seu direito a autodeterminacéao informacional assegurado e
protegido pelo complexo regulatério desenvolvido pelo Estado, é que se destaca a
relevancia da clausula geral da boa-fé, como impositiva de condutas probas, leais e
honestas, do direito de acesso a informacédo e da execugdo de boas praticas, para
equacionar os beneficios econémicos da circulacdo de dados pessoais e 0s riscos de
danos a privacidade dos seus titulares, em especial quando a base legal que autoriza

0 Seu uso € o0 consentimento.

3.3 DEVERES DE CONDUTA DOS AGENTES DE TRATAMENTO DE DADOS: EM
BUSCA DA MITIGACAO DA ASSIMETRIA INFORMACIONAL

A partir da compreenséo de que a disciplina da protecdo de dados tem como

um de seus principais objetivos a protecdo da autodeterminacéo informativa e que

217 SOMBRA, Thiago Luis Santos. Direito a privacidade e protecdo de dados no ciberespaco: a
accountability como fundamento da lex privacy. 219 f. Tese (Doutorado em Direito) — Curso de
Direito, Universidade de Brasilia, Brasilia, 2019. p. 12.
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consentimento é o instrumento de execucgdo desse direito, bem como que, apesar da
significativa e ja demonstrada assimetria informacional presente no espaco digital, a
informacdo clara, adequada e acessivel € imprescindivel para amparar o
consentimento com todas as suas qualificadoras cumpre buscar meios, instrumentos
e diretrizes para superar, ou, no minimo, mitigar, a constrangedora incompatibilidade
entre o direito dos titulares decidirem sobre os rumos de suas informacbes e o
potencial abuso desses dados por aqueles que os adquirem no exercicio de suas
atividades.

De fato, um sistema de protecao individual de dados pessoais parece nao ser
suficiente para a protecdo da privacidade. Sao crescentes os impedimentos para que
um individuo normal controle suas informac¢des em um contexto globalizado, no qual
as técnicas de intercambio, formacéo de perfis automaticos e mineracéo de dados sao
cada vez mais sofisticadas.

J& na prépria decisdo do Tribunal alemao, que reconhecidamente apresentou
a autodeterminacédo informativa como um viés dos direitos da personalidade, havia
referéncia a necessidade de garantias para que o0 consentimento, COmMo expressao
desse direito, ndo se desse de forma viciada ou em ambiente incapaz de lhe alcangar

a caracteristica de livre expresséao.

Apesar da concepgdo primariamente procedimental do direito a
autodeterminacéo informativa, em sua fundamentacéo da sentenca referente
ao recenseamento populacional, o Tribunal Constitucional forneceu também
elementos substanciais, como os riscos concretos a liberdade do individuo e
limites substanciais do processamento de informagdes, que recaem em uma
relacdo de tensdo com 0 a nocdo de poder de decisdo: atencdo entre o
controle de dados e riscos da informacéo.

A questao a respeito de como o quadro juridico para a protecéo individual
pode ser realizado, no tocante ao tratamento de dados em informacdes,
continua a ser cunhada pela ambivaléncia evidenciada pela sentenca do
Tribunal relativa ao recenciamento: por um lado, ha a abordagem de protecao
procedimental, isto é, que se orienta pela deciséo do interessado e revela um
carater individual; por outro, hd a concepcdo que se fixa nos riscos
decorrentes do uso das informacdes, aplicando conceitos substanciais
exigindo limites em determinados casos. Trata-se de tencéo entre o conceito
puramente formal de privacidade, em que apenas a decisdo e a vontade do
interessado tém um papel a desempenhar, e outro conceito, mais objetivo, no
qual a situagdo objetiva de risco individual também ganha importancia.?*®

218 MALLMANN, Otto. Zielfunktionen des Datenschutzes. Schutz der privatsphare. Korrekte
Information. Frankfurt am Main: Luchterland, 1995 apud MENDES, Laura Schertel Ferreira.
Autodeterminacgéo informativa: a histéria de um conceito. Revista de Ciéncias Juridicas Pensar,
Fortaleza, V. 25, n. 4, p. 1-18, out./dez. 2020. Disponivel em:
https://periodicos.unifor.br/rpen/article/view/10828/pdf. Acesso em: 18 jun. 2021.
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De fato, a compreensado de que o Estado — ao colocar sobre o individuo a
responsabilidade pela defesa de seus dados pessoais, de usar seu direito a
autodeterminacao informacional frente a toda a complexidade do tratamento de dados
pessoais na atualidade — em certa medida se exime de sua funcéo de tutelar a
personalidade por normas especificas, € um ponto de vista possivel. No entanto, deve-
se levar em conta que ndo ha como permitir que o individuo exerca sua
autodeterminacao se |he for retirado o poder de decidir sobre seus dados.

Por outro lado, os processadores de dados dependem de um fundamento de
legitimacdo confiavel para o tratamento de dados, e tal fundamento de legitimacéao
muitas vezes s6 pode ser oferecido pelo consentimento. Por isso, parece importante
definir como os agentes que tratam dados pessoais devem conduzir esses processos
e como a clausula geral da boa-fé poderia permear todo esse cenario, uma vez que
sua presenca e exigéncia certamente geram um contexto de transparéncia, seguranca

e confianca para os titulares em relacéo aos seus dados.

El consentimiento y la informacién, como mecanismos de proteccion de la
privacidad, resultan en gran medida nociones fraudulentas y, en la practica,
sirven mas para facilitar flujos continuos de informacién que para asegurar la
proteccidn de los derechos individuales. Dicho de un modo méas suave: sin
excluir que las normas de consentimiento puedan operar como es debido
(control y adaptacion contextual), al menos en areas muy significativas de
actividad su funcion real es la traslacion de responsabilidad: es la persona
titular de los datos quien carga con la responsabilidad del tratamiento que
autoriza. Y no es dificil ingeniérselas para que autorice casi cualquier cosa.
Siempre que cuente formalmente con esa autorizacion, una empresa puede
aprovechar la informacién personal casi sin limites.?1°

Anteriormente, foram relatados estudos que demonstraram que, além do
desequilibrio informacional fruto do dominio da tecnologia, também aspectos
psicolégicos condicionam 0s sujeitos a consentirem com o processamento de seus
dados pessoais, dai também € possivel extrair a importancia da clausula geral da boa-
fé objetiva como orientadora das condutas que envolvem o tratamento de dados e,
associada as boas praticas, identificar mecanismos para equilibrar e gerar confianca

no fluxo informacional de dados.

213 L ALANA, Angel Daniel; SORO, José Felix Mufioz. El mito del consentimiento y el fracaso del modelo
individualista de proteccion de datos. In: VALERO TORRIJOS, Julian. La protecciéon de datos
personales en internet ante la innovacion tecnoldgica. Riesgos, amenazas y respuestas desde
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A concepcéo individualista de protecdo, expressa pelo consentimento, talvez
nao seja suficiente no universo computacional onde as praticas de obtencéo e analise
macica de dados banalizam a ideia de processamento consentido??°, Assim, parece
importante reconhecer que a protecdo da autodeterminagao informativa deve ser
considerada de forma mais coletiva, exigindo que os agentes de tratamento de dados
comportem-se de forma correta, leal e honesta, e garantindo um contexto de
confiabilidade e seguranca para justificar a aquisicdo do consentimento que autoriza
o tratamento de dados pessoais.

Entdo, se, de um lado, tem-se os titulares dos dados, a quem devem ser
assegurados informacdes suficientes para garantir um consentimento livre, informado
e inequivoco, como maxima expressdo da autodeterminacdo informativa, de outro,
tem-se uma imensa capacidade de processamento e tratamento de dados
proporcionada pelos mais diversos sistemas de informacdo sob o dominio dos
agentes de tratamento de dados??%, ou seja, controladores e processadores de dados
pessoais, aos quais compete o dever de informacédo, transparéncia e boa-fé no
exercicio dessas atividades, para que a assimetria informacional possa, a0 menos,

ser mitigada.

3.3.1Quem sao os agentes de tratamento de dados?

Antes da busca de sistematizagdo de formas de mitigar a assimetria
informacional identificada e detalhada, na tentativa de preservar a autodeterminagao
informativa cumpre esclarecer quem s&o os agentes de tratamento a quem esses
deveres e orientacdes se destinam.

Os conceitos de controlador e processador de dados sé&o tdo importantes
guanto a definicdo do que sao dados pessoais e de suas formas de protecdo. A funcao
de controlador e sua interacdo com o processador de dados e seus deveres de

conduta sao fundamentais para a compreensao do regime de responsabilidades, bem

220 | ALANA, Angel Daniel; SORO, José Felix Mufioz. El mito del consentimiento y el fracaso del modelo
individualista de proteccion de datos. In: VALERO TORRIJOS, Julian. La proteccién de datos
personales en internet ante la innovacién tecnologica. Riesgos, amenazas y respuestas desde
la perspectiva juridica. Navarra: Aranzadi, 2013. p. 153-196. p. 154.

221 A figura do “encarregado”, definido como a pessoa indicada pelo controlador e operador para atuar
como canal de comunicacédo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD), conforme o inciso VIII do artigo 5° da LGPD, tem suas atribuicdes
elencadas no artigo 41 da lei e que deverdo ser reguladas pela ANPD.
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como para que se saiba quais sdo os padrdes comportais e boas praticas que devem
ser exigidos para a aquisicdo do consentimento.

Nos termos da LGPD, controlador é toda pessoa fisica ou juridica, publica ou
privada, a quem compete as decisdes referentes ao tratamento de dados pessoais
(artigo 5°, VI), e 0 processador € a pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador (artigo
59 VII).

Dito de outra forma, séo eles, controlador e processador, 0s responsaveis por,
intra-relacdo de tratamento de dados, assegurar aos titulares o direito de acesso a
informacédo, que € a principal matriz de garantias dos titulares de dados pessoais
dentro desse contexto. O conhecimento sobre a finalidade, a duracdo e os
responsaveis pelas atividades de processamento e tratamento de dados tornou-se a
base de toda a interacéo realizada no ciberespago???.

E do controlador a responsabilidade pelo cumprimento das regras de protecéo
de dados e a ele compete assegurar os direitos dos titulares. O controlador é, portanto,
0 ponto de alocacédo operacional da responsabilidade sob todas as perspectivas:
exercicio de direitos e responsabilidade civil. A delimitacdo da atuacéo do controlador
€ essencialmente funcional e objetiva tracar um regime de responsabilidade em
funcéo da sua influéncia operacional??3,

A condicao de controlador decorre de uma situacao de fato, originada na opc¢ao
de processar dados pessoais de acordo com a sua decisao e para 0s seus propositos.
Por isso, uma indicagcdo meramente formal da figura do controlador para cumprir
obrigacdes legais ndo tera o condao de afastar as verdadeiras premissas faticas da
atividade de tratamento, isto €, em qualquer circunstancia serad considerado
controlador aquele que estiver na condic&o de tomar as decisdes e definir em concreto
a finalidade do processamento de dados pessoais.

Mesmo nédo havendo indicacao legal ou contratual de quem seja o controlador,
a analise da circunstancia em concreto o identificara. Uma das formas de analisar se

determinado agente atua como controlador — e, portanto, influencia os meios do

222 WORKING PARTY 29. Opinion 3/2010 on the principle of accountability. Disponivel em:
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2010/wp173 en.pdf. Acesso em: 02 maio 2022.

223 SOMBRA, Thiago Luis Santos. Direito a privacidade e protecdo de dados no ciberespaco: a
accountability como fundamento da lex privacy. 219 f. Tese (Doutorado em Direito) — Curso de
Direito, Universidade de Brasilia, Brasilia, 2019. p. 156.



https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp173_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp173_en.pdf
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processamento — decorre da sua capacidade de definir a finalidade mediante a
indicacdo de aspectos técnicos e organizacionais da delegacéo (natureza dos dados,
forma de processamento, periodo de retencao e terceiros com quem compartilhar). O
elemento central para a caracteriza¢do do controlador do tratamento de dados € seu
poder de gerenciamento e de tomada de decis&o no tratamento de dados??4.

Por sua vez, o processador age em nome do controlador, o que significa dizer
gue atua segundo as hipoteses legais de tratamento a ele aplicadas e por sua
delegacdo, ou seja, se atuar fora das diretrizes estipuladas também podera ser
considerado um controlador (controle conjunto). A condicdo basica para essa
atividade de processamento € que ele atue em nome e segundo as diretrizes do
controlador.

Destaca-se que a LGPD considera apenas o controlador e o operador como
agentes de tratamento de dados, responsaveis por eventuais danos que vierem a
causar aos titulares dos dados (artigo 42), ou seja, 0 encarregado nao é tido como
responsavel??® e, portanto, seus deveres néo serdo aqui analisados.

Definidos quem séo os agentes de tratamento de dados e diagnosticada a
impossibilidade de se aceitar somente o consentimento como ato garantidor do direito
a autodeterminacéo informativa, é preciso identificar outras ferramentas para mitigar
a assimetria informacional nas relacdes de tratamento de dados.

Nesse sentido, Bruno Bioni afirma que:

O consentimento tem sido visto como o pilar dessa estratégia regulatéria,
mais como um meio para legitimar os modelos de negdcios da economia
digital, do que como um meio eficiente para desempenhar a protecdo dos
dados pessoais. Ele tem sido encarado como uma verdadeira ficcdo legal
deformadora e voraz do teorizado regime legal de protecdo de dados
pessoais e da sua aplicacdo na pratica. Nao seria mais do que uma
mistificacdo, na medida em que ndo é confrontado com o anotado contexto
socioeconémico que estrangula a prometida Liberdade da autodeterminacao
informacional.

Por tal motivo, é de suma importancia frisar essa incompatibilidade do
desenho normativo de protecdo de dados pessoais e, por conseguinte,
pensar como isso pode ser absorvido para fins de reflexdo e reajustes do
ponto de vista de uma (nova) estratégia regulatéria.

Mais do que garantir, artificialmente, diversos qualificadores para o
consentimento, devem-se buscar, sobretudo, outras ferramentas regulatérias
para equalizar a referenciada assimetria do mercado informacional,
redesenhando a sua dindmica de poder. Esse é o maior desafio para se
propiciar ao cidaddo um melhor controle de seus dados — uma verdadeira

224 | IMA, Cintia Rosa Pereira de. Autoridade Nacional de Protecdo de Dados e a efetividade da Lei
Geral de Protecdo de Dados. Sao Paulo: Almedina, 2020. p. 222.
225 |bid., p. 223.
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autonomia para, com o perddo de ser prolixo, a autodeterminar as suas
informacdes pessoais.

Deve-se, contudo e concomitantemente, pensar em disposi¢cdes normativas
complementares que interfiram no proéprio fluxo informacional, ndo deixando,
apenas, sobre os ombros dos titulares dos dados pessoais, o fardo normativo
da protecéo de dados pessoais.??

3.3.20brigagcdes legais dos agentes de tratamento de dados e deveres
decorrentes da clausula geral da boa-fé objetiva no tratamento de dados

pessoais

Identificado o papel central do controlador no dominio das informacgdes que
antecedem o consentimento, como base legal, para o tratamento de dados pessoais
e tendo ele o poder de gerenciamento e de tomada de decisdo sobre as estruturas
gue precedem a coleta de dados, bem como o0 uso e o destino que se dara para 0s
mesmos, parece importante destacar algumas obrigacdes legais que, em conjunto
com os deveres anexos decorrentes da clausula geral da boa-fé objetiva, auxiliam na
mitigacdo da assimetria informacional ja reconhecida como existente nessas relacbes
juridicas.

O artigo 50 da LGPD prevé a possibilidade de os controladores e operadores

adotarem

[...] regras de boas préticas e de governanca que estabelecam as condi¢bes
de organizacdo, o regime de funcionamento, os procedimentos, incluindo
reclamactes e peticdes de titulares, as normas de seguranc¢a ou os padrdes
técnicos, as obrigacdes especificas para os diversos envolvidos no
tratamento, as acdes educativas, 0s mecanismos internos de superviséo e de
mitigacd@o de riscos e outros aspectos relacionados ao tratamento de dados
pessoais.

E, nos termos do paragrafo primeiro do mesmo artigo, impde-se que,

[...] ao estabelecer regras de boas praticas, o controlador e o operador
levardo em consideracdo, em relacdo ao tratamento e aos dados, a natureza,
0 escopo, a finalidade, a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular.

Entende-se por Cédigo de Boas Praticas os documentos normativos internos

das empresas ou associacfes cujo objeto é adequar as préaticas da empresa ou da

226 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. 3.
ed. Rio de Janeiro: Forense, 2021. p. 163-164.
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associagao a lei de protecéo de dados, esclarecendo as peculiaridades do tratamento
dos dados daqueles que aderirem ao tratamento mediante regras ou padrdes
especificos que permitam harmonizar os tratamentos de dados realizados, bem como
facilitar o exercicio dos direitos assegurados aos sujeitos??’.

A revogada Dir. 95/46/CE disciplinou os denominados cddigos de boas praticas
em seu artigo 27, no qual estabelecia que as associacdes e outras organizacdes
representativas de determinado setor poderiam estabelecer normas ontolégicas para
estabelecer um padréo ético e leal para o tratamento de dados, sujeitas a apreciacao
da Autoridade de Protecdo de Dados?%,

Nos artigos 46 e 47 da LGPD estéo previstos o dever de adotar medidas de

seguranca e o dever de sigilo, nos seguintes termos:

Artigo 46 — Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situa¢cfes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito.

§ 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos
para tornar aplicAvel o disposto no caput deste artigo, considerados a
natureza das informacfes tratadas, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, especialmente no caso de dados
pessoais sensiveis, assim como 0s principios previstos no caput do art. 6°
desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas
desde a fase de concepcao do produto ou do servigo até a sua execugao.
Artigo 47 — Os agentes de tratamento ou qualquer outra pessoa que
intervenha em uma das fases do tratamento obriga-se a garantir a seguranc¢a
da informacédo prevista nesta Lei em relacdo aos dados pessoais, mesmo
apos o seu término.

Esses deveres estdo presentes em diversos modelos regulatérios de protecao
de dados, como no artigo 17 da Dir. 95/46/CE e no artigo 32 do RGPD. Nos termos

do RGPD, o dever de adotar medidas de seguranca importa em:

Tendo em conta as técnicas mais avancadas, 0s custos de aplicacéo e a
natureza, o &mbito, o contexto e as finalidades do tratamento, bem como os
riscos, de probabilidade e gravidade variavel, para os direitos e liberdades
das pessoas singulares, o responsavel pelo tratamento e o subcontratante

227 | IMA, Cintia Rosa Pereira de. Autoridade Nacional de Protecdo de Dados e a efetividade da Lei
Geral de Protecdo de Dados. Sdo Paulo: Almedina, 2020. p. 228.

228 UNIAO EUROPEIA. Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de
1995, relativa a protecgdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagéo desses dados. Jornal Oficial da Uniao Europeia, Estrasburgo, 24 out.
1995. Disponivel em: https://eur-lex.europa.eu/legal- content/PT/ALL/?uri=celex:31995L0046.
Acesso em: 20 maio 2022.
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aplicam as medidas técnicas e organizativas adequadas para assegurar um
nivel de seguranca adequado ao risco, incluindo, consoante o que for
adequado:

a. a pseudonimizacao e a cifragem dos dados pessoais;

b. a capacidade de assegurar a confidencialidade, integridade,
disponibilidade e resiliéncia permanentes dos sistemas e dos servicos de
tratamento;

c. a capacidade de restabelecer a disponibilidade e o acesso aos dados
pessoais de forma adequada no caso de um incidente fisico ou técnico;

d. um processo para testar, apreciar e avaliar regularmente a eficacia das
medidas técnicas e organizativas para garantir a seguranca do tratamento.??°

A seguranca € um conceito dinAmico e relacional, portanto, deve acompanhar
0s avancos tecnoldgicos?3%; por isso que, em todos os documentos nos quais o
principio da seguranca estd previsto, ndo se menciona especificamente quais as
medidas necessarias a serem implementadas, mas se utiliza uma recomendacao
genérica, porque essas medidas sdo definidas pelo estado da arte no campo da
tecnologia e da informética, levando em consideracdo a natureza dos dados e
caracteristicas especificas do tratamento?3.,

O dever de seguranca existe antes mesmo de realizado o tratamento e deve
permanecer durante todo o periodo em que o tratamento se realiza, bem como apos
a sua execucdo. Nesse sentido é a disposicdo do § 2° do artigo 46 e artigo 47 da
LGPD, acima transcritos.

O dever de notificacdo esta previsto no artigo 48 da LGDP e determina que “[...]
o controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de
incidente de seguranga que possa acarretar risco ou dano relevante aos titulares”.
Esse dever pressupde a existéncia de uma entidade de controle e fiscalizacdo do
cumprimento das regras relacionadas a protecédo de dados pessoais. No Brasil, trata-
se da Autoridade Nacional de Protecdo de Dados (ANPD).

Esse dever impde aos responsaveis do tratamento de dados informarem a
ANPD a ocorréncia de eventos que comprometam a seguranca e coloquem em risco

os dados pessoais que estao sob sua tutela.

229 UNIAO EUROPEIA. Regulamento (UE) 2016/679 Do Parlamento Europeu e do Conselho. Relativo
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre
circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecéo
de Dados). Jornal Oficial da Unido Europeia, Bruxelas, 2016. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679. Acesso em: 04 abr. 2022.

230 FINOCCHIARO, Giusella. Privacy e protezione dei dati personali: disciplina e strumenti operativi.
Bolonha: Zanichelli, 2012. p. 251 apud LIMA, Cintia Rosa Pereira de. Autoridade Nacional de
Protecdo de Dados e a efetividade da Lei Geral de Protecdo de Dados. Sao Paulo: Almedina,
2020. p. 233.

21 LIMA, op. cit., p. 233.
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O artigo 35 do RGPD tem dispositivo similar, mas com conteido mais extenso,
e prevé que, quando um determinado tipo de tratamento implicar elevado risco para
os direitos e liberdades das pessoas, seu responsavel deve, antes de iniciar o
tratamento, apresentar uma avaliacdo de impacto das operacdes sobre a protecéo de
dados pessoais.

O dever de notificacdo de ocorréncia de incidentes de seguranca que possam
acarretar risco ou dano relevante aos titulares dos dados, assim como o dever de
notificar novas tecnologias potencialmente danosas, vdo ao encontro dos principios
de segurancga, prevencgao e accountability, previstos no artigo 6°, incisos VII, VIl e X
da LGPD.

Os deveres legais impostos pela Lei Geral de Protecdo de Dados aos agentes
de tratamento, também deveres decorrentes da boa-fé objetiva, em comunhdo com o
principio da transparéncia, séo suficientes para exigéncia de condutas protetivas dos
dados pessoais.

Ja se disse, mas importa lembrar, nas palavras do Professor Ricardo Lupion,

[...] que a boa-fé objetiva representa o dever de agir de acordo com os
padrfes socialmente reconhecidos de lisura e lealdade. S&o esses padrbes
gue traduzem confianca necessaria a vida de relacdo e ao intercambio de
bens e servicos. Consequentemente é dever de cada parte agir de forma a
ndo defraudar a confianca da contraparte, indispensavel para a tutela da
seguranca juridica, para a garantia da realizac@o das expectativas legitimas
das partes.?®?

A inclusdo da clausula geral da boa-fé objetiva na legislacdo que protege a
privacidade dos dados traz para dentro dessas relacfes todas as funcdes dela
decorrentes. Sendo assim, os deveres de conduta, oriundos de sua faceta integrativa,
também precisam ser observados pelas partes, em especial pelos controladores dos
dados, que devem pautar seus procedimentos em fundamentos de lealdade,

honestidade e ética.

A boa-fé objetiva estéa ligada a ideia de modelo de conduta social, segundo o
gual cada parte contratante deve ajustar sua conduta ao parametro (modelo)
legitimamente esperado para aquele caso, agindo com correc¢éo, lealdade,
probidade e matua confianga.?3

232 GARCIA, Ricardo Lupion. Boa-fé objetiva nos contratos empresariais: contornos dogmaticos dos
deveres de conduta. Porto Alegre: Livraria do Advogado, 2011. p. 50.

233 BLUM, Rita Peixoto Ferreira. Boa-fé objetiva. Revista de Marketing Industrial, S&o Paulo: Instituto
de Marketing Industrial, a. 9, n. 22, p. 70-75, 2003. p. 72.
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Os deveres instrumentais decorrentes da boa-fé ndo raro se interligam entre si
e, também, com os deveres legais que orientam a disciplina de tratamento de dados,
como os deveres de seguranca, boas praticas, informacao, notificacéo etc.

O dever de informagdo e transparéncia, acima bastante explicado, segundo
Judith Martins-Costa, por vezes se subsume ao dever de lealdade. A ligagdo €
efetivamente estreita, pois o dever de lealdade engloba o de veracidade, mas vai além,
pois lealdade é mais do que veracidade: € contribuir, positivamente, com o interesse
alheio, dai a importancia daqueles que sao responsaveis pelo tratamento de dados
pessoais de incorporarem na sua estrutura padrdes de conduta ancorados na boa-fé,
porque a eles compete, também, proteger a privacidade dos seus usuarios?34, além
de que os impedem de criar dificuldades e armadilhas nesse processo. Essa € a ideia

de boa-fé, como lealdade.

Quem é ético, ndo mente: fala a verdade, informa. Como a facilidade de
acesso a informacgdes, ha transparéncia. Onde esta houver, reduzem-se as
margens de manobra para o comportamento oportunista. Os efeitos do
aumento do nivel de informagéo no caso concreto fazem com que se tenha a
impressédo de que esse apelou a ética, que seria a situagdo em que alguém,
de boa vontade, revelaria voluntariamente determinadas informacdes. O
principio da boa-fé atua, portanto, como um calibrador do nivel de informacéo
ao caso concreto: guando for necesséario aumentar o nivel de informagéo em
determinada relacao juridica, apela-se a boa-fé para que produzam maiores
informacdes.?3®

A referéncia ao dever de lealdade e cooperacéo, corolario da clausula geral da
boa-fé objetiva, no tratamento de dados, corresponde a um conjunto de qualidades
positivas que se espera dos seus agentes. Nao se trata apenas de lealdade, mas,
também, mais amplamente, probidade, veracidade, honestidade, fidelidade,
comprometimento, responsabilidade e cooperacdo na protecdo da privacidade dos
titulares dos dados. Resgata-se, assim, a figura do bonus pater familias romano, que

dever ser adequada aos dias atuais?®*®, como o padrdo de comportamento das

234 MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplica¢éo. 2. ed. Sdo
Paulo: Saraivajur, 2018. p. 594.

235 TOMASEVICIUS FILHO, Eduardo. O principio da boa-fé no direito civil. Sdo Paulo: Almedina,
2020. p. 236.

236 ¢ ] a conduta de boa-fé € um comportamento objetivo, separado da vontade individual, que se
inspira no modelo do bonus vir ou do bonus mercator e que pode impor a modificacdo, a adaptacao,
a correcdo da vontade das partes. Treu und Glauben, bonne foi, correttezza, sdo nocdes legais,
objetivas, que impdem comportamentos aos sujeitos”. BROGGINI, Geraldo. L’abus de droit et le
principe de la bonne foi - aspects historiques et comparatifs. In: WIDMER, P.; COTTIER, B., Abus
de droit et bonne foi, Editions Universitaires, Fribourg, 1994, p. 21 apud MATTIETTO, Leonardo.
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relagbes sociais, como um todo e que serve para ilustrar as praticas socialmente

aceitas naquele determinado momento. O dever de lealdade representa um

[...] principio ético-juridico fundamentalissimo e existe porque a ordem juridica
ndo pode deixar de tutelar a confianga legitima baseada na conduta de
outrem. Assim tem de ser, pois, [...] poder confiar € uma condicdo basica de
toda a convivéncia pacifica e da cooperagéo entre os homens. Mais ainda:
esse poder confiar é logo condicdo bésica da prépria possibilidade de
comunicacao dirigida ao entendimento, ao consenso e a cooperacao [...]
Podemos assim dizer que toda a conduta, todo o agir ou interagir
comunicativo, além de carrear uma pretenséo de verdade ou de autenticidade
(de fidelidade a propria identidade pessoal), desperta nos outros expectativas
guanto a futura conduta do agente.?%’

Os deveres de protecdo imp&em as partes a obrigacao de prevenir danos, tanto
em relacdo ao objeto da prestacdo como também em relacdo as esferas juridicas das
partes e eventualmente de terceiros, e se desdobram na exigéncia da manutencao de
um comportamento diligente, de velar pelo adequado fluxo da relacdo juridica
obrigacional com cuidado, previdéncia e seguranca.

Num cenario onde é marcante o desequilibrio informacional, decorrente da
assimetria técnica e do dominio dos ambientes pelos controladores, o dever de
protecdo deve ser cuidadosamente observado pelos agentes de tratamento de dados,
gue devem diligenciar para que, no uso das tecnologias, ndo ocorram danos a
privacidade e a autodeterminacao dos individuos. Esse dever de protecdo, decorrente
da boa-fé, esta intimamente ligado ao dever de ado¢c&o de medidas de seguranca no
uso e tratamento de dados pessoais.

Independentemente da classificacdo adotada para subdividir os deveres
anexos ou instrumentais decorrentes da boa-fé objetiva, todos eles, cooperacéo,
lealdade, informagédo, transparéncia, protecdo etc., estdo associados a confianca
depositada pelo titular dos dados na ética e boa conduta do agente que recebe o
consentimento para tratar seus dados pessoais.

A presenca da boa-fé no tratamento de dados pessoais respalda a confianca
do titular dos dados que o controlador e 0 operador imprimirdo todos os esfor¢os

necessarios para proteger esses dados e trata-los da forma pactuada.

Sobre o principio da boa-fé no Cadigo Civil brasileiro de 2002: interpretagéo, correcao e integracao
dos contratos. Cadernos de Dereito Actual, n. 16, p. 133-145, 2021. Disponivel em:
http://www.cadernosdedereitoactual.es/ojs/index.php/cadernos/article/view/727/356. Acesso em: 10
mar. 2022.

23T MACHADO, Jo&o Baptista. Tutela da confianca e Venire contra Factum Proprium. Obra dispersa,
Braga: Scientia luridica, 1991. v. |. p. 345-423.
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Como é perceptivel, muitas das repercussdes da boa-fé na protecao de dados
sdo também objeto da incidéncia dos outros principios, mais especificos, ainda que
iIsso ndo diminua a importancia da previsdo dessa clausula geral e mais ampla. A
interligacdo da boa-fé com o principio da finalidade, por exemplo, € sensivel. A
protecao da confianca na disciplina da protecéo de dados implica manter o tratamento
dos dados dentro dos limites pactuados, de modo a ndo exorbitar as finalidades
legitimas que deram origem a relacdo entre as partes e justificaram o
consentimento?®.

O principio da finalidade esta previsto no inciso | do artigo 6° da LGPD e
sustenta um tratamento feito para propdsitos legitimos, especificos, explicitos e
informados ao titular, e, sobretudo, serve de limitacdo ao tratamento posterior
incompativel com esses propasitos pela incidéncia de outro principio, o da adequacéo,
constante do inciso Il do mesmo artigo e que exige a compatibilidade do tratamento
com as finalidades informadas ao titular.

Por sua vez, o inciso Il define o principio da necessidade como aquele que
impde uma limitagcdo ao tratamento de dados ao minimo necessario a realizagao das
finalidades as quais se vinculou o responsavel pelo tratamento quando da solicitacao
do consentimento, orientacdo também coerente com o dever de lealdade. Os
principios do livre acesso (inciso 1V) e transparéncia (inciso VI), ja abordados, sao
requisitos essenciais materiais para que os individuos exercam seu direito de
autodeterminacdo, pois o controle s6 é possivel diante de informa¢des que deveréo
ser corretamente prestadas por quem fara o tratamento.

Os principios da seguranca (inciso VII), prevencdo (inciso VIII) e
responsabilizacdo e prestacdo de contas (inciso X), também ja referidos
anteriormente, servem a preservacdo dos dados pessoais, seja pela indicacdo da
necessidade de adocdo de medidas que protejam os dados e garantam o
cumprimento das normas, seja pela imposicao de deveres de prestacdo de contas
através das quais o agente deverd demonstrar a aptiddo das medidas para essas

finalidades, condutas igualmente orientadas pela boa-fé como clausula geral.

238 Em sentido que pode ser aqui empregado: “[...] a boa-fé objetiva € mais que apelo a ética, é nocéo
técnico-operativa que se especifica [...], como o dever do juiz de tornar concreto o mandamento de
respeito a reciproca confianca incumbente as partes contratantes, por forma a ndo permitir que o
contrato atinja finalidade oposta ou divergente daquela para o qual foi criado”. MARTINS-COSTA,
Judith. A boa-fé no direito privado: sistema e topica no processo obrigacional. Sdo Paulo: Revista
dos Tribunais, 1996. p. 437.
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Portanto, o rol de principios do artigo 6°, todos em conjunto com a boa-fé,
geram uma gama de deveres para 0s agentes de tratamento de dados. Deveres esses
direcionados a finalidade que orienta todo o contexto da circulagcdo de dados pessoais:
efetividade na protecao da privacidade.

A boa-fé objetiva, enquanto o principio com forga normativa, mandamento de
conduta que impde comportamento leal e honesto, imp8e ao operador de
bancos de dados pessoais a observancia de um conjunto de deveres
indissociaveis a validade do consentimento oferecido, sob pena de
configurar-se conduta abusiva, ilicita e passivel de responsabilizacao.

Entre eles, destacam-se os classicos deveres de protecdo, informacao e
cooperacao, a congregar a exigéncia de fidelidade e lealdade. Na aplicacéo
do primado da boa fé no cenario digital, € possivel traduzir o dever de
protecdo, exigindo-se oferecimento e manutencdo de ambiente virtual dotado
de seguranca para usuarios, bem como diligéncias de cuidado e previdéncia,
dever de informacéo, oferecimento de esclarecimentos e adverténcias, canais
para atendimento e saneamento de davidas, além da prestacdo de contas
guando do uso e tratamento de dados. Ja pela cooperacdo, denotacdo
méxima da boa-fé, conjugacdo de transparéncia, disponibilizacdo de
ferramentas para auxilio e solugdo de problemas, retificagdo de dados ou
revogacao imediata incondicionada do consentimento.?3°

Todos esses deveres e condutas exigidas dos agentes de tratamento de dados,
ao fim e ao cabo, refletem o principal fundamento da legislacéo de protecdo de dados,
a autodeterminacao informativa, a adequagéo e a qualidade da interacdo do usuario
com as tecnologias que captam seus dados, bem como a geracdo de confianca
desses mesmos usuarios no bom uso que se fara dos seus dados.

Contudo, a existéncia de todos esses deveres ao encargo dos agentes de
tratamento de dados e a necessidade de se ter o consentimento qualificado, quando
essa for a base legal para o tratamento, soma-se a necessidade de adequacdo do
ambiente onde se dara esse consentimento. Ou seja, uma arquitetura amparada na
atencao aos deveres dos agentes de tratamento e com foco na protecao dos direitos
dos titulares dos dados.

29 DANTAS, Juliana de Oliveira Jota; COSTA, Eduardo Henrique. A natureza juridica do consentimento
previsto na Lei Geral de Protecédo de Dados: ensaio a luz da teoria do fato juridico. In: EHRHARDT
JUNIOR, Marco; CATALAN, Marcos; MALHEIROS, Pablo. Direito civil e tecnologia. Belo
Horizonte: F6rum, 2020. p. 69-88. p. 76.
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3.3.3A boa-fé e o privacy by design: arquitetura para a protecdo do

consentimento

Segundo Helen Nissenbaum, o foco dos institutos que visam a protecdo de
dados era o controle do individuo sobre as suas informacdes pessoais ou a
preservacdo de eventos intimos e privados. Porém, ela define privacidade como
“‘integridade contextual”, afirmando que a privacidade ndo é um direito ao sigilo, nem
direito ao controle, mas, sim, o fluxo apropriado de informac¢des pessoais, conforme
normas informacionais orientadas pelo contexto social?%.

A professora norte-americana propde que o transito das informacdes pessoais
tenha um valor social, guiado por consideracdes politicas e morais, que € o0 que
determina ser ele apropriado ou ndo. Nessa equacgdo, o individuo ndo se torna o
soberano pelo tratamento de seus dados pessoais, até porque, muitas das vezes,
esse € hipossuficiente na relacdo. Sugere a professora que a férmula seja a soma do

contexto mais a integridade resultando em normas informacionais?**.

Estabelece-se, assim, a locucdo privacidade como integridade contextual.
Dessa conjuncéo (contexto + integridade) € que se arquiteta uma alternativa
normativa em que a protecdo dos dados pessoais ndo se baseia Unica e
exclusivamente nos designios do préprio titular dos dados pessoais. Pelo
contrario, as chamadas normas informacionais imp&em restricdes ao fluxo
informacional que independem do controle (consentimento) exercido pelo
individuo.?*? (Grifo do autor).

Os ensinamentos de Helen Nissenbaum se coadunam com a necessidade de
implementacdo de meios capazes de proteger a vontade do titular dos dados, uma
vez reconhecida sua vulnerabilidade no cyberespaco.

A partir do reconhecimento de que um modelo individualista de protecao de
dados, com base exclusivamente na adjetivagdo do consentimento, ndo é suficiente
para garantir o exercicio pleno da autodeterminacédo informativa, cumpre identificar
reforcos para que se garanta o fluxo seguro e transparente de dados no ambiente

digital.

240 NISSENBAUM, Helen. Privacy in Context: technology, policy, and the integrity of social life. Stanford:
Stanford University Press, 2010; NISSENBAUM, Helen. Privacy as contextual integrity. Washington
Law Review, v. 79, p. 119, 2004 apud BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a
funcéo e os limites do consentimento. 3. ed. Rio de Janeiro: Forense, 2021. p. 204.

241 |bid., p. 204.

242 BIONI, op. cit., p. 204.
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Uma solucéo viavel é defender que a ética e a boa-fé devem conduzir todos os
cenarios de protecdo da privacidade como medida fundamental e estruturante para
uma evolucéo dos instrumentos de protecédo da autodeterminacao informativa.

De fato, a atencdo e o cuidado com o0 consentimento do titular s&o
indispensaveis no cenario tecnoldgico, no qual a coleta em massa de dados e a
possibilidade de abuso do uso dos mesmos nem sempre atendem ao principio da
transparéncia e ao dever de informacdo.

Na Lei Geral de Protecdo de Dados, a clausula geral da boa-fé objetiva impde
conduta relacional ética, leal e honesta, e soma-se aos instrumentos preventivos de
protecao da privacidade e dos dados pessoais desde o design e por padrao, conforme

explicam Gustavo Tepedino e Chiara Teffé:

A partir desses paradigmas, entende-se que a prote¢édo dos dados deve ser
pensada desde a concepc¢éo do produto ou servi¢o disponibilizado, devendo
ser implementadas medidas técnicas e organizacionais pelas empresas e
organizagbes. H& de se obter a garantia de que os dados pessoais seréo
processados com a mais alta protecdo da privacidade do titular (por exemplo,
apenas os dados necessarios devem ser tratados, o periodo de
armazenamento deve ser curto e o acesso aos dados deve ser limitado), de
forma que os dados sejam automaticamente (como padrao) protegidos em
qualquer sistema de Tl ou pratica de negocios. A privacidade se torna
componente essencial da funcionalidade principal do que esta sendo
entregue. Atua-se, assim, no sentido de incorporar fortes medidas de
seguranca ao ciclo dos dados para se garantir o gerenciamento seguro das
informacdes do comeco ao fim. Seja qual for a pratica ou tecnologia
envolvida, ela devera colocar em primeiro lugar os interesses dos titulares
dos dados e operar de acordo com as promessas e objetivos declarados.?*?

A LGPD estabelece, em seu artigo 46, que

[...] os agentes de tratamento devem adotar medidas de segurancga, técnicas
e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagBes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacéo ou qualquer forma de tratamento inadequado ou
ilicito.

E, a seguir, no 8§ 2° complementa que “[...] as medidas de que trata o caput

deste artigo deveréo ser observadas desde a fase de concepc¢éao do produto ou do

243 TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de. Consentimento e protecéo de dados pessoais
na LGPD. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (coord.). Lei Geral de
Protecdo de Dados Pessoais e suas repercussdes no direito brasileiro. 2. ed. Sdo Paulo:
Revista dos Tribunais, 2019. p. 281-318. p. 300.
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servigo até a sua execugao”, incluindo na lei de protecao de dados brasileira o conceito
de privacy by design.

Esse dispositivo, lido em conjunto com o caput do artigo 6°, que dispde que as
atividades de tratamento de dados dever&o observar a boa-fé, e com seu inciso VIII,
o qual refere o principio da prevencao, conduz a conclusdo de quéo importante é a
criacdo de confianca no procedimento de coleta e de tratamento de dados, ndo sé
pela necessidade de informacao e transparéncia que antecede o consentimento, mas,
também, pelo préprio cuidado com a arquitetura do sistema. Objetiva-se com a
chamada privacy by design dar ao usuario mais ferramentas de confianga na rede e
tranquilidade de que seu consentimento sera utilizado de forma correta.

Segundo Bruno Bioni:

Trata-se, pois, de perquirir se ha novas formas de concretizar a prometida
esfera de controle sobre os dados pessoais, se hd novas ferramentas que

sejam tao liquidas e fluidas quanto € o fluxo de dados pessoais, e que
percorram universalmente todo o ambiente online?*.

Ou seja, diante de instrumentos regulatérios que adjetivaram o consentimento
para uma maior protecdo da autodeterminacdo informativa, e identificado que essa
larga qualificacdo ndo alcancara sozinha o seu propdésito, outras formas de protecéo
merecem atencao.

Um dos caminhos para viabilizar maior transparéncia do fluxo informacional e
reducdo das assimetrias nas relacdes de tratamento de dados € a metodologia
conhecida como privacy by design, que abrange a ideia “[..] de que a protecao de
dados pessoais deve orientar a concepcédo de um produto ou servi¢o, devendo eles
ser abarcados com tecnologias que facilitem o controle e a protecao das informacdes
pessoais”*,

Jonas Valente, no mesmo sentido, afirma que:

A solug@o passaria pela considerac¢éo dessa preocupa¢do como uma diretriz
orientadora da elaboragédo de solu¢des tecnoldgicas, perspectiva que ganhou
a denominacgdo de Privacy By Design para autores em diversos campos, da
ciéncia da computacdo ao direito. O conceito consiste na compreensédo da

244 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. 3.
ed. Rio de Janeiro: Forense, 2021. p. 170.
245 1bid., p. 176.
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necessidade de “information systems by designed in such a way that privacy
and data protection rules are automatically” (KOOPS et al., 2013, p. 678)%,

O conceito do privacy by design, ou simplesmente PbD, fundamenta-se no
reconhecimento de que a privacidade ndo pode ser satisfatoriamente tutelada apenas
pelas estruturas regulatérias tradicionais, sendo necessario que a privacidade esteja
enraizada na metodologia de operacdes das organizacdes?*’. Ann Cavoukian, em seu
reconhecido artigo Privacy by Design: the 7 Foundational Principles, aponta os sete

pilares norteadores da concepc¢ao do privacy by design:

1. adocédo de medidas proativas e preventivas, ndo reativas, a fim de remediar
as situacoes;

2. privacidade como default, ou seja, como padréo;

3. privacidade inserida no design e na arquitetura do sistema de tecnologia
da informacéo e nas praticas de negécio;

4. funcionalidade completa, de modo que o resultado seja benéfico, ndo nulo;
5. seguranca de ponta a ponta;

6. visibilidade e transparéncia; e

7. respeito pela privacidade do usuério.?®

O primeiro dos principios pretende a concrecao prévia da tutela da privacidade,
em busca de minimizar violagbes, bem como uma autoexecutoriedade da protecao
dos dados, pois os préprios mecanismos tecnoldgicos efetuardo a salvaguarda das
informacdes, porque foram arquitetados a partir de padrdes éticos e orientados pela
boa-fé.

O denominado privacy by default, segundo principio, determina que a
configuragcdo padrdo de produtos e servigos deve preservar a privacidade do usuario.
Os dispositivos e as plataformas digitais devem ser ofertados ao publico com todos os
recursos de protecdo de dados ativos, a fim de que sejam coletadas apenas
informacgBes essenciais ao funcionamento do produto ou a prestacdo do servico,

representando uma minimizagéao dos dados.

246 VALENTE, Jonas. Promovendo a privacidade e a protecdo de dados pela tecnologia: privacy by
design e privacy enhancing-technologies. Privacidade em perspectiva. Rio de Janeiro: Lumen Juris, 2018.
p. 117.

247 BODANESE, Andréa; VIEIRA, Thyessa Junqueira Gervasio. A seguranca dos dados: o contelido do
dever e os efeitos dos incidentes de seguranca. In: MENKE, Fabiano; DRESCH, Rafael de Freitas
Valle (org.). Lei Geral de Protecdo de Dados: aspectos relevantes. Indaiatuba: Foco, 2021. p. 267-
283.

248 CAVOUKIAN, Ann. Privacy by design: the 7 foundational principles — implementation and mapping
of fair information practices. Disponivel em: https://www.ipc.on.ca/wp-
content/uploads/resources/pbd-implement-7found-principles.pdf. Acesso em: 15 maio 2022.
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Trata-se da ideia de que o produto ou servi¢co seja langado e recebido pelo
usuério com todas as salvaguardas que foram concebidas durante o seu
desenvolvimento. Ou seja, todas as medidas para proteger a privacidade que
foram idealizadas desde o inicio do desenvolvimento do projeto, atendendo o
principio do privacy by design.?4°

Dito de outra forma:

A configuracao de privacidade mais restritiva possivel € estabelecida desde
0 momento zero. Apenas os dados pessoais essenciais para prestar o servico
ou entregar o produto devem ser coletados. Ainda assim, o usuario devera
ser informado de quais informacdes estdo sendo coletadas e para qual
propdsito. Cabera ao usuario, caso deseje, desativar uma ou todas essas
salvaguardas. A empresa ndo deve fornecer o produto ou servigo com essas
protecbes desativadas, dependendo de uma acdo do usuario para serem
ativadas.?®

Essa conduta é fundamental porque a imensa maioria dos usuarios nao tem
conhecimentos suficientes para reconfigurar os sistemas e as politicas de privacidade,
guando isso é possivel.

O terceiro pilar importa na incorporacéo da privacidade ao design e visa tornar
a promocéao e protecao da privacidade um componente constitutivo da base funcional
do dispositivo tecnoldgico ou do modelo de negdcios?.

O principio da funcionalidade completa, quarto tépico, objetiva conjugar todos
0s interesses legitimos existente no caso concreto; permitindo, por exemplo, a troca
de mensagens e informacfes entre emissor e receptor com a manutencdo da
confidencialidade do contetdo informativo em relacéo a terceiros?>2.

O principio da seguranca de ponta a ponta é a quinta proposi¢cdo do método
privacy by design e consiste em proteger o dado desde a coleta até sua eliminagéo;
exigem-se medidas de protecdo durante todo o processo de tratamento de dados, pois

a protecdo deve estar presente em todas as etapas, logicamente.

249 OLIVEIRA, Samanta. LGPD: as diferencas entre o privacy by design e o privacy by default.
Disponivel  em: https://www.consumidormoderno.com.br/2019/05/27/lgpd-diferencas-privacy-
design-privacy-default/. Acesso em: 16 maio. 2022.

250 | EMOS, Ronaldo e BRANCO, Sérgio. Pivacy by design: conceito, fundamentos e aplicabilidade na
LGPD. In: MENDES, Laura Schertel; DONEDA, Danilo, SARLET, Ingo Wolfgang; RODRIGUES
JUNIOR, Otavio Luiz (coord.). Tratado de protecdo de dados pessoais. S&o Paulo: Grupo Gen,
2020. p. 447-457. p. 451.

251 MODENESI, Pedro. Privacy by design e codigo digital: a tecnologia a favor de direitos e valores
fundamentais. In: FALEIROS JUNIOR, José Luiz de Moura; LONGHI, Jodo Victor Rozatti;
GUGLIARA, Rodrigo (org.). Protecdo de dados pessoais ha sociedade de informacéo: entre
dados e danos. Indaiatuba: Foco, 2021. p. 61-75.

252 | pid.
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O sexto principio é o que exige visibilidade e transparéncia na arquitetura dos
cbdigos digitais e refere-se a mesma orientagdo que esta inserta no artigo 6°, VI, da
LGPD, ou seja, que sejam prestadas informacdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento de dados e seus respectivos agentes.
Aqui se evita a opacidade, tdo frequente nesse cenario, que inviabiliza a verificagdo
da conformidade da atuac&o dos controladores e operadores com a boa-fé, as boas
praticas e as normas de protecao aplicaveis.

A sétima e ultima diretiva que determina o respeito a privacidade do usuério
tem como principal objetivo incentivar a disseminagéo de tecnologias cujos designs
sejam amigaveis, faceis de usar, proporcionando facilidade de manuseio. Os artefatos
e sistemas tecnologicos devem ser criados e desenvolvidos levando-se em conta as
necessidades e os interesses dos titulares?%3,

Todas essas diretrizes sdo destinadas aos responsaveis pelo tratamento de
dados e visam garantir a privacidade e o controle das informacdes pelo seu titular por
meio de medidas técnicas e organizacionais aplicaveis tanto no momento de definicdo
dos métodos de tratamento quanto na sua prépria execucdo?®. Propde-se que a
arquitetura do sistema desde a sua concepc¢ao seja formulada de forma a proteger a
privacidade dos titulares de dados e que seus criadores observem a boa-fé e a ética
na formulacdo dos cenarios digitais, observando a maxima protecao da privacidade
dos usuérios.

As tecnologias que adotam o privacy by design em sua concepgao ou execugao
sao conhecidas como PETs (privacy enchancing technologies), o que significa que
sdo estruturas que priorizam a protecao da privacidade a partir de um conceito ético
e leal de conduta daqueles que tém o controle dos dados pessoais disponibilizados
na rede.

Pode-se dizer que o objetivo essencial do privacy by design, que emana do
dever de respeito ao usuario e titular de dados e, também, da clausula geral da boa-
fé objetiva, é a protecdo da autodeterminacao informativa. O privacy by design atua
como uma diretriz de todos os processos de tratamento de dados desde a concepcéo

e vai muito além da mera ampliagdo dos requisitos de seguranca dos dados do titular,

253 MODENESI, Pedro. Privacy by design e cadigo digital: a tecnologia a favor de direitos e valores
fundamentais. In: FALEIROS JUNIOR, José Luiz de Moura; LONGHI, Jodo Victor Rozatti;
GUGLIARA, Rodrigo (org.). Protecdo de dados pessoais ha sociedade de informacéo: entre
dados e danos. Indaiatuba: Foco, 2021. p. 61-75. p. 61-75.

254 | bid.
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mas sua implementacéo deve refletir a prevencéo de riscos (principio da prevencgao)
e despertar no titular dos dados confianca e tranquilidade para consentir o seu uso e

tratamento.

De fato, tem um discutivel que, nas exigéncias de probidade, lisura e correcéo
de conduta que a boa-fé traduz, cabe a de ndo criar ou acalentar
indevidamente expectativas em outrem, bem como prevenir a formacéo ou
manutencdo de representacfes falsas, temerarias ou infundadas (ou o
respectivo risco).?%®

Uma arquitetura de rede responsavel, correta e leal aos seus propdositos, que
transmita confianca aos titulares de dados de que os controladores ndo se
comportardo de forma contraditéria e desleal ao longo da relacdo, serd uma
arquitetura que se alinha ao modelo de privacy by design e a clausula geral da boa-fé
objetiva, em busca de efetividade e garantias de protecdo da autodeterminacéo
informativa.

O PbD € uma forma de orientar a protecdo de dados e privacidade por dentro,
ou seja, por meio da disposicdo de camadas na arquitetura da rede que garantam o
possivel controle e autonomia do titular dos dados?°¢. Além da integracéo de sistemas,
o PbD exige a implementacdo de requisitos funcionais que garantam o controle e
autodeterminacdo informativa aos titulares dos dados. Embora seja uma diretriz
principiologica, muito se sustenta que o PbD seria uma forma de, por meio da
autorregulagdo, amenizar as contramedidas da regulagdo estatal, visto que, se o
consentimento tem as suas limitagcbes para atingir determinadas hipoteses de
tratamento de dados pessoais?®’, também o teria o PbD, dada a pouca experiéncia e
habilidade dos titulares dos dados com determinados dispositivos.

Importante destacar que a ideia em torno do privacy by design ndo deve
representar simplesmente um rétulo atribuido a produtos e servicos para que as
operagdes de tratamento de dados pessoais acontegam “revestidas” de adequacéo;
mas compreender procedimentos que efetivamente estimulem a minimizacdo na

coleta de dados pessoais e outras medidas técnicas e operacionais que ampliem

255 FRADA, Manuel Anténio de Castro Portugal Carneiro da. Teoria da confianga e responsabilidade
civil. Coimbra: Almedina. 2018. p. 467.

26 SOMBRA, Thiago Luis Santos. Direito a privacidade e protecdo de dados no ciberespaco: a
accountability como fundamento da lex privacy. 219 f. Tese (Doutorado em Direito) — Curso de
Direito, Universidade de Brasilia, Brasilia, 2019. p. 182.

257 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. 3.
ed. Rio de Janeiro: Forense, 2021. p. 234.
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sobremaneira as formas de tutela da privacidade?®® e garantam confiabilidade na
coleta e tratamento de dados.

Nesse sentido, é possivel defender que a solugao tecnologica fundamentada
no privacy by design carrega consigo a indispensével observancia da clausula geral
da boa-fé objetiva, porgque é justamente uma arquitetura de rede com bons propdésitos,
protecdo a autodeterminacado informativa e respeito a privacidade que trara para o
ambiente digital a confianca de que o consentimento, respaldado nesse cenario, sera

valido.

A regra da boa-fé credibiliza a formacdo e perduracdo das expectativas.
Promove ou assegura espacos de confianca, pois determina precaver o
sujeito do que ndo deve ou ndo é curial esperar. Deste modo, circunda as
vérias situagdes de confianca, atuais ou potenciais, como ordem normativa
envolvente das formas de coordenacdo de conduta entre 0s sujeitos
baseadas na confianga e propiciadora do seu éxito.?°

Antes foi dito sobre as dificuldades de o consentimento representar,
verdadeiramente, uma manifestacéo livre, informada e inequivoca que autorize o
tratamento de dados pessoais, especialmente em razdo da marcante assimetria
informacional presente no cenario digital. O que se confirma, por exemplo, com a
constatacdo de que politicas de privacidade, termos de uso e outros arranjos
contratuais sdo concebidos de forma extensa, pouco pratica e sob a perspectiva de
gue o destinatario € um usuario, via de regra, incapaz de proteger sozinho sua esfera
de privacidade.

Assim, sendo o consentimento a base legal disponivel ao controlador para
amparar o tratamento de dados pessoais, e sabendo que a participagdo do individuo
no fluxo de suas informagbes pessoais somente pode ser validada se todos os
requisitos, exigidos pela LGPD, estiverem presentes nessa manifestacao de vontade,
o privacy by design, implementado a partir das diretrizes impostas pela clausula geral
da boa-fé objetiva, deve ser reconhecido como um instrumento fundamental na busca
de protecao da autodeterminacédo informativa e mitigagdo da reconhecida assimetria

informacional nas relacdes de tratamento de dados.

258 SOMBRA, Thiago Luis Santos. Direito a privacidade e prote¢do de dados no ciberespaco: a
accountability como fundamento da lex privacy. 219 f. Tese (Doutorado em Direito) — Curso de
Direito, Universidade de Brasilia, Brasilia, 2019. p. 184.

259 FRADA, Manuel Anténio de Castro Portugal Carneiro da. Teoria da confianca e responsabilidade
civil. Coimbra: Almedina. 2018. p. 467.
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Se o consentimento é a ponte que liga o titular dos dados ao controlador que
deseja coleta-los e trata-los, uma arquitetura de rede que observe o privacy by design
e os deveres oriundos da boa-fé objetiva é o trajeto para que esse consentimento
possa representar uma manifestacdo de vontade livre, informada e inequivoca e, de

fato, apresente-se como expressao do direito a autodeterminacao informativa.
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CONCLUSAO

O desenvolvimento das rela¢gdes humanas tornou inafastavel o fornecimento
de informacdes e dados pessoais no ambiente fisico e digital, nesse cenério, a Lei
Geral de Protecao de Dados, ao disciplinar o uso e integridade dos dados de cada
pessoa, protege e garante a dignidade da pessoa humana, em especial a sua
privacidade.

Ao trazer a autodeterminacgao informativa como um de seus fundamentos, a
LGPD busca assegurar o exercicio da liberdade existencial diante do papel relevante
da informacédo para as escolhas individuais e o estabelecimento de vinculos na
sociedade.

Diante da certeza de que as relagdes que envolvem o tratamento de dados sé&o
marcadas por uma inevitavel assimetria informacional, e nas quais existe grande
potencial de dano a privacidade e a dignidade da pessoa humana, mas também
sabendo que é atividade indissociavel da sociedade de informacéo, a lei trouxe varias
ferramentas especificas a favor do controle do titular sobre os seus dados. O
consentimento € a mais importante delas e deve representar uma manifestacao livre
informada e inequivoca de vontade, quando for a base legal utilizada para o
tratamento de dados.

O cuidado e a centralidade dispensados a figura do consentimento, objeto
deste estudo, revelam a preocupacao do legislador, que também se constitui em
resposta social, com a participagdo do individuo no fluxo de suas informacdes
pessoais, incentivando e oportunizando um comportamento ativo de parte do titular,
mas também exigindo condutas especificas e condizentes com a clausula geral da
boa-fé dos agentes que realizam o tratamento de dados.

A boa-fé objetiva é conceito que h& muito orienta as relagdes juridicas e
encontra-se consolidada pela doutrina e pela jurisprudéncia como principio ético-
juridico, impositivo de padrdes éticos e leais de conduta, e a LGPD, ao referir a boa-
fé objetiva como principio orientador das relagcdes por ela regidas, consolidou-a como
clausula geral de observancia obrigatéria em todas as relagbes que envolvem
tratamento de dados pessoais. Esse principio traz consigo, para além da ideia de
lealdade entre as partes, a promoc¢ao de uma efetiva cooperacao para o adequado
adimplemento da obrigacéo, buscando a promocéo e tutela da confianga na troca de

informacoes.
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A clausula geral da boa-fé objetiva, como impositiva de padrdes de conduta,
exige ética, lealdade, cooperacdo em todas as relacdes juridicas nas quais o direito
se aplica?®®, e, ao ganhar papel de destaque na legislacdo protetiva de dados
pessoais, se revela como ferramenta de grande importancia na mitigacdo da
assimetria informacional presente nessas relagdes, bem como, na protecéo do direito
a autodeterminacdo informativa, e atua tanto para a interpretacdo dos termos gerais
nos quais consta o requerimento do consentimento quanto para o enquadramento das
condutas do ente que realiza o tratamento de dados, assim como, orienta toda a
arquitetura de rede que esta por tras da coleta do consentimento.

A informag¢do como suporte ao consentimento, que legitima o tratamento de
dados pessoais, embora indispensavel, sozinha ndo se mostra suficiente para
resguardar a autodeterminacédo informativa, tanto pela discrepancia informacional
constatada, quanto pelas dificuldades cognitivas de seus titulares.

Nesse sentido, a boa-fé, como impositiva de condutas éticas, conjuntamente
com os deveres legais de informar, de seguranca e de boas préaticas podem
equacionar e mitigar a assimetria informacional presente no tratamento de dados e
evitar que o consentimento se torne uma mera ficgéo.

Se de fato um sistema de protecédo individual de dados pessoais ndo €
suficiente para a protecdo da privacidade dos dados, porgue inUmeros sS80 0S
obstaculos para isso, a existéncia dos diversos deveres, arrolados neste trabalho, ao
encargo dos controladores e operadores dos dados, somada a um adequado
ambiente de rede onde se dard o consentimento, parece um caminho a ser
perseguido.

Nesse contexto, de tecnologias que interferem ativamente no dia a dia dos
individuos, direcionando contetdo personalizado e tomando decisfes automatizadas
sobre seus dados, considera-se que as solugdes tecnoldgicas fundamentadas no
privacy by design, que carrega consigo a indispensavel observancia da clausula geral

da boa-fé objetiva, por configurarem-se em uma arquitetura de rede com bons

260 “Se todos 0os homens cumprissem espontaneamente seus deveres juridicos, seria inutil a sangéo
que as normas de Direito contém. Mas, se é certo que a maioria observa, ‘por virtude, por disciplina,
por habito ou por temor’, as regras juridicas, ndo € pequeno o0 nimero de desobedientes. Para
obriga-los a comportamento conforme o Direito, sdo proporcionados aos titulares de direitos os
meios necessarios para defendé-los. [...] A autodefesa e o direito de invocar a protecao juridica do
Estado sdo as duas modalidades principais de prote¢do. Outra modalidade de protecdo é o
nascimento automatico de uma nova situacao juridica para eliminar a violagcao ou o perigo de lesdo
do direito”. GOMES, Orlando. Introducdo ao direito civil. 21. ed. atual. por Edvaldo Brito e
Reginalda Paranhos de Brito. Rio de Janeiro: Forense, 2016. p. 393.
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propositos, alinhada com a protecdo a autodeterminacdo informativa e respeito a
privacidade, sdo o caminho para um ambiente digital que alcance a confianca
necessaria dos titulares de dados no momento de consentir para o uso de seus dados
pessoais. Confianca, essa, que propiciara 0 consentimento com todas as
qualificadoras exigidas pela LGPD.

A observancia da clausula geral da boa-fé objetiva no design das redes, que
coletam e tratam dados pessoais, auxilia na equacéo dos beneficios e efeitos positivos
da inteligéncia artificial com os riscos das tecnologias ao direito de controle dos dados

pessoais pelos seus titulares.



108

REFERENCIAS

ALEXY, Robert. Teoria dos direitos fundamentais. Teoria e direito publico.
Tradugdo de Virgilio Afonso da Silva. Sdo Paulo: Malheiros, 2008. Titulo original:
Theorie der Grundrechte.

ALIMONTI, Veridiana. Autodeterminacao informacional na LGPD: antecedentes,
influéncias e desafios. In: VILLAS BOAS CUEVA, Ricardo; DONEDA, Danilo;
MENDES, Laura Schertel (org.). Lei Geral de Protecao de Dados (Lei n°
13.709/2018). A caminho da efetividade: contribuicdes para a implementacéo da
LGPD. Sao Paulo: Thomson Reuters, 2020. p. 177-192.

AVILA, Humberto Bergmann. Teoria dos principios. Da definicdo & aplicacéo dos
principios juridicos. 16. ed. S&o Paulo: Malheiros, 2015.

AVILA, Humberto. Teoria dos principios: da definicio a aplicacéo dos principios
juridicos. 18. ed. S&o Paulo: Malheiros, 2018.

AZEVEDO, Antonio Junqueira de. Negocio juridico: existéncia, validade e eficacia.
4. ed. atual. S&0 Paulo: Saraiva, 2002.

BAROCAS, Solon; NISSENBAUM, Helen. Big Data’s End Run around Anonymity
and Consent. In: LANE, Julia; STODDEN, Victoria; BENDER, Stefan; NISSENBAUM,
Helen (ed.). Privacy, Big Data, and the Public Good: Frameworks for Engagement.
Cambridge: Cambridge University Press, 2014. p. 44-75.

BIONI, Bruno e DIAS, Daniel. Responsabilidade civil na protecédo de dados pessoais:
construindo pontes entre a Lei Geral de Protecdo de Dados Pessoais e o Codigo de
Defesa do Consumidor. Civilistica.com, a. 9, n. 3, 2020. Disponivel em:
https://civilistica.emnuvens.com.br/redc/article/view/662. Acesso em: 01 jun. 2021.

BIONI, Bruno Ricardo. O consentimento como processo: em busca do
consentimento valido. In: MENDES, Laura Schertel; DONEDA, Danilo; SARLET,
Ingo Wolfgang; RODRIGUES JUNIOR, Otavio Luiz; BIONI, Bruno Ricardo (coord.).
Tratado de protecéo de dados pessoais. Rio de Janeiro: Forense, 2021. p. 145-
161.

BIONI, Bruno Ricardo. O dever de informar e a teoria do dialogo das fontes para a
aplicacao da autodeterminacé&o informacional como sistematizacdo para a protecéo
dos dados pessoais dos consumidores: convergéncias e divergéncias a partir da
andlise da acao coletiva promovida contra o Facebook e o aplicativo “Lulu”. Revista
de Direito do Consumidor, Séao Paulo, a. 23, v. 94, p. 283-326, 2014.

BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungéo e os limites do
consentimento. 3. ed. Rio de Janeiro: Forense, 2021.

BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do
consentimento. 2. ed. Rio de Janeiro: Forense, 2020.

BIONI, Bruno Ricardo. Xeque-mate: o tripé da protecdo de dados pessoais no jogo
de xadrez das iniciativas legislativas no Brasil. Sdo Paulo: GPoPai/USP, 2015.


https://civilistica.emnuvens.com.br/redc/article/view/662
http://lattes.cnpq.br/5736836611955155

109

Disponivel em:

https://www.researchgate.net/publication/328266374 Xequemate o tripe de protec
ao_de _dados pessoais_no_xadrez _das_iniciativas_legislativas _no_Brasil. Acesso
em: 31 mar. 2022.

BISNETO, C. D. Dano moral pela violagéo a legislacdo de prote¢do de dados: um
estudo de direito comparado entre a LGPD e o RGPD. In: FALEIROS JUNIOR, José
Luiz de Moura; LONGHI, Joao Victor Rozatti; GUGLIARA, Rodrigo (org.). Protecdo
de dados pessoais na sociedade de informacéo: entre dados e danos. 1. ed.
Indaiatuba: Foco, 2020. p. 218-240.

BLUM, Rita Peixoto Ferreira. Boa-fé objetiva. Revista de Marketing Industrial, Séo
Paulo: Instituto de Marketing Industrial, a. 9, n. 22, p. 70-75, 2003.

BLUM, Rita Peixoto Ferreira. O direito a privacidade e a protecdo dos dados do
consumidor. S&o Paulo: Almedina, 2018.

BODANESE, Andréa; VIEIRA, Thyessa Jungueira Gervasio. A seguranca dos dados:
o conteudo do dever e os efeitos dos incidentes de seguranca. In: MENKE, Fabiano;
DRESCH, Rafael de Freitas Valle (org.). Lei Geral de Protecédo de Dados: aspectos
relevantes. Indaiatuba: Foco, 2021. p. 267-283.

BONNA, Alexandre Pereira. Dados pessoais, identidade virtual e a projecéo da
personalidade: “profiling”, estigmatizacéo e responsabilidade civil. In: MARTINS,
Guilherme Magalhdes; ROSENVALD, Nelson (coord.). Responsabilidade civil e
novas tecnologias. Indaiatuba: Foco, 2020. p. 19-38.

BRAGA NETO, Felipe Peixoto. Manual de direito do consumidor: a luz da
jurisprudéncia do STJ. 8. ed. Salvador: Juspodivm, 2013.

BREEN, Stephen; OUAZZANE, Karim Ouazzane e PATEL, Preeti. GDPR: is your
consent valid? Business Information Review, London: London Metropolitan
University, v. 37, p. 19-24, 2020. Disponivel em:
https://journals.sagepub.com/doi/pdf/10.1177/0266382120903254. Acesso em: 05
jun. 2021.

BRUNTON, Finn e NISSENBAUM, Helen. The Fantasy of Opting Out. Disponivel
em: https://thereader.mitpress.mit.edu/the-fantasy-of-opting-out/. Acesso em: 02 jun.
2021.

BUCAR, Daniel; VIOLA, Mario. Tratamento de dados pessoais por “legitimo
interesse do controlador”: primeiras questdes e apontamentos. In: TEPEDINO,
Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (coord.). Lei Geral de Protec&o de
Dados Pessoais e suas repercussdes no direito brasileiro. 2. ed. Sado Paulo:
Revista dos Tribunais, 2019. p. 465-484.

BUNDESVERFASSUNGSGERICHT. Disponivel em:
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1983/12/
rs19831215 1bvr020983.html. Acesso em 02 jun. 2022.

BUSSATTA, Eduardo Luiz. Resolucao dos contratos e teoria do adimplemento
substancial. 2. ed. Sao Paulo: Saraiva, 2008.


https://www.researchgate.net/publication/328266374_Xequemate_o_tripe_de_protecao_de_dados_pessoais_no_xadrez_das_iniciativas_legislativas_no_Brasil.
https://www.researchgate.net/publication/328266374_Xequemate_o_tripe_de_protecao_de_dados_pessoais_no_xadrez_das_iniciativas_legislativas_no_Brasil.
https://journals.sagepub.com/action/doSearch?target=default&ContribAuthorStored=Breen%2C+Stephen
https://journals.sagepub.com/action/doSearch?target=default&ContribAuthorStored=Ouazzane%2C+Karim
https://journals.sagepub.com/doi/pdf/10.1177/0266382120903254
https://thereader.mitpress.mit.edu/the-fantasy-of-opting-out/
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1983/12/rs19831215_1bvr020983.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1983/12/rs19831215_1bvr020983.html

110

CAVALIERI FILHO, Sergio. Programa de direito do consumidor. Sdo Paulo: Atlas,
2008.

CAVOUKIAN, Ann. Privacy by design: the 7 foundational principles —
implementation and mapping of fair information practices. Disponivel em:
https://www.ipc.on.ca/wp-content/uploads/resources/pbd-implement-7found-
principles.pdf. Acesso em: 15 maio 2022.

COHEN, Julie E. Examined Lives: Informational Privacy and the Subject as Object.
Standford Law Review, v. 52., p. 1373-1438, 2000. Disponivel em:
https://scholarship.law.georgetown.edu/facpub/810. Acesso em: 01 jun. 2021.

COMPARATO, Fabio Konder. A protecédo do consumidor: importante capitulo do
Direito Econdmico. In: MARQUES, Claudia Lima; MIRAGEM, Bruno (org.). Colecédo
doutrinas essenciais: direito do consumidor — fundamentos do direito do
consumidor. S&o Paulo: Revista dos Tribunais, 2011. v. 1. p. 167-186.

CONSELHO DA EUROPA. Carta dos Direitos Fundamentais da Unido Europeia.
Nice, 2000. Disponivel em: https://www.europarl.europa.eu/charter/pdf/text pt.pdf.
Acesso em: 19 nov. 2021.

CORDEIRO, Antonio Menezes. Da boa fé no direito civil. Sao Paulo: Almedina,
2017.

COTS, Maércio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados Pessoais:
comentada. 3. ed. Sdo Paulo: Revista dos Tribunais, 2019.

DANTAS, Juliana de Oliveira Jota; COSTA, Eduardo Henrique. A natureza juridica
do consentimento previsto na Lei Geral de Protecédo de Dados: ensaio a luz da teoria
do fato juridico. In: EHRHARDT JUNIOR, Marco; CATALAN, Marcos; MALHEIROS,
Pablo. Direito civil e tecnologia. Belo Horizonte: Férum, 2020. p. 69-88.

DONEDA, Danilo. A protecéo de dados como um direito fundamental. Espacgo
Juridico, Joagaba, v. 12, n. 2, p. 91-108, jul./dez. 2011.

DONEDA, Danilo. Da privacidade a protecédo de dados pessoais. 2. ed. Sao
Paulo: Revista dos Tribunais, 2019.

DONEDA, Danilo. Panorama histérico da protecdo de dados pessoais. In: MENDES,
Laura Schertel; DONEDA, Danilo, SARLET, Ingo Wolfgang; RODRIGUES JUNIOR,
Otavio Luiz (coord.); BIONI, Bruno (coord. Executivo). Tratado de protecéo de
dados pessoais. Rio de Janeiro: Forense, 2021. p. 3-20.

DRESCH, Rafael de Freitas Vale; FALEIROS JUNIOR, José Luiz de Moura.
Reflexbes sobre a responsabilidade civil na Lei Geral de Protecdo de Dados (Lei n.
13.709/2018). In: ROSENVALD, Nelson; DRESCH, Rafael de Freitas Valle;
WESENDONCK, Tula (coord.). Responsabilidade civil: novos riscos. Indaiatuba:
Foco, 2019. p.65-89.

DRESCH, Rafael. A especial responsabilidade civil na Lei Geral de Protecéo de
Dados. Disponivel em: https://www.migalhas.com.br/coluna/migalhas-de-



https://www.ipc.on.ca/wp-content/uploads/resources/pbd-implement-7found-principles.pdf
https://www.ipc.on.ca/wp-content/uploads/resources/pbd-implement-7found-principles.pdf
https://scholarship.law.georgetown.edu/facpub/810
https://www.europarl.europa.eu/charter/pdf/text_pt.pdf
https://www.migalhas.com.br/coluna/migalhas-de-responsabilidade-civil/330019/a-especial-responsabilidade-civil-na-lei-geral-de-protecao-de-dados

111

responsabilidade-civil/330019/a-especial-responsabilidade-civil-na-lei-geral-de-
protecao-de-dados. Acesso em: 13 jun. 2021.

EUROPEAN COMMISION. Article 29 Working Party Guidelines on consent
under Regulation 2016/679. 2017. p. 14. Disponivel em:
https://ec.europa.eu/newsroom/article29/items/623051/en. Acesso em: 06 abr. 2022.

FACCHINI NETO, Eugénio e DEMOLINER, Karine Silva. Direito a privacidade na era
digital — uma releitura do art. XII da Declaragao Universal dos Direitos Humanos
(DUDH) na sociedade do espetaculo. Revista Internacional Consinter de Direito,
n. IX, p. 119-140, 2° sem. 2019.

FINCATO, Denise Pires. A pesquisa juridica sem mistérios: do projeto de
pesquisa a banca. Porto Alegre: Notadez, 2008.

FRADA, Manuel A. Carneiro da. Teoria da confianca e responsabilidade civil.
Coimbra: Almedina, 2004.

FRADA, Manuel Antonio de Castro Portugal Carneiro da. Teoria da confianca e
responsabilidade civil. Coimbra: Almedina. 2018.

FREELY Given Consent. Recital 43. General Data Protection Regulation (GDPR).
Intersoft Consulting, Disponivel em: https://gdpr-info.eu/recitals/no-43/. Acesso em:
02 jun. 2021.

FREITAS, Juarez. A Interpretacao sistematica do direito. 5. ed. Sdo Paulo:
Malheiros, 2010.

GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo curso de direito
civil: parte geral. Sdo Paulo: Saraiva, 2002.

GARCIA, Ricardo Lupion. Boa-fé objetiva nos contratos empresariais: contornos
dogmaticos dos deveres de conduta. Porto Alegre: Livraria do Advogado, 2011.
GOMES, Orlando. Introducéo ao direito civil. 20. ed. Rio de Janeiro: Forense,
2010.

GOMES, Orlando. Introduc¢éao ao direito civil. 21. ed. atual. por Edvaldo Brito e
Reginalda Paranhos de Brito. Rio de Janeiro: Forense, 2016.

GUEDES, Gisela Sampaio da Cruz; MEIRELES, Rose Melo Venceslau. Término do
tratamento de dados. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena
Donato (coord.). Lei Geral de Protecao de Dados e suas repercussdes no direito
brasileiro. S&o Paulo: Revista dos Tribunais, 2019. p. 219-241.

LALANA, Angel Daniel; SORO, José Felix Muiioz. ElI mito del consentimiento y el
fracaso del modelo individualista de proteccion de datos. In: VALERO TORRIJOS,
Julian. La proteccion de datos personales en internet ante la innovacion
tecnoldgica. Riesgos, amenazas y respuestas desde la perspectiva juridica.
Navarra: Aranzadi, 2013. p. 153-196.

LARENZ, Karl. Derecho de obligaciones. Traducéo para o espanhol de Jaime
Santos Briz. Madrid: Editorial Revista de Derecho Privado, 1958. tomo |.


https://www.migalhas.com.br/coluna/migalhas-de-responsabilidade-civil/330019/a-especial-responsabilidade-civil-na-lei-geral-de-protecao-de-dados
https://www.migalhas.com.br/coluna/migalhas-de-responsabilidade-civil/330019/a-especial-responsabilidade-civil-na-lei-geral-de-protecao-de-dados

112

LEMOS, Ronaldo e BRANCO, Sérgio. Pivacy by design: conceito, fundamentos e

aplicabilidade na LGPD. In: MENDES, Laura Schertel; DONEDA, Danilo, SARLET,
Ingo Wolfgang; RODRIGUES JUNIOR, Otavio Luiz (coord.). Tratado de protecdo
de dados pessoais. Sdo Paulo: Grupo Gen, 2020. p. 447-457.

LIMA, Cintia Rosa Pereira de. Autoridade Nacional de Protecdo de Dados e a
efetividade da Lei Geral de Protecdo de Dados. Sao Paulo: Almedina, 2020.

LIMA, Marco Antonio; BARRETO JUNIOR, Irineu Francisco. Marco civil de internet;
limites da previsao legal de consentimento expresso e inequivoco como protecéo
juridica dos dados pessoais na internet. Revista de Direito, Governanca e Novas
Tecnologias, Brasilia, v. 1, n. 2, p. 241-260, jan./jun. 2016.

LOBO, Paulo Luiz Netto. Direito civil — parte geral. 6. ed. Sdo Paulo: Saraiva, 2017.
LOBO, Paulo Luiz Netto. Teoria geral das obrigacdes. S&o Paulo: Saraiva, 2005.

MACHADO, Joao Baptista. Tutela da confianca e Venire contra Factum Proprium.
Obra dispersa, Braga: Scientia luridica, 1991. v. I.

MANAS, José Luis Pifiar. El derecho fundamental a la proteccion de datos
personales. Algunos retos de presente y futuro. Asamblea: revista parlamentaria de
la Asamblea de Madrid, n. 13, p. 21-46, 2005.

MANTOVANI, Alexandre Casanova. O consentimento na disciplina da protecéo
dos dados pessoais: uma analise dos seus fundamentos e elementos. 2019. 171 f.
Dissertacao (Mestrado em Direito) — Universidade Federal do Rio Grande do Sul,
Porto Alegre, 2019.

MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o
novo regime das relagdes contratuais. 8. ed. rev., atual. e ampl. S&o Paulo: Revista
dos Tribunais, 2016.

MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor. 4. ed.
Séao Paulo: Revista dos Tribunais, 2002.

MARQUES, Claudia Lima. Contratos no codigo de defesa do consumidor: o novo
regime das relagcOes contratuais. 6. ed. Sdo Paulo: Revista dos Tribunais, 2011.

MARTINS, Guilherme Magalhdes e FALEIROS JUNIOR, José Luiz de Moura.
Compliance digital e responsabilidade civil na Lei Geral de Protecao de Dados. In:
MARTINS, Guilherme Magalhdes; ROSENVALD, Nelson (coord.).
Responsabilidade civil e novas tecnologias. Indaiatuba: Foco, 2020. p. 263-297.

MARTINS, Leonardo. Tribunal Constitucional Federal alem&o: decisbes anotadas
sobre direitos fundamentais. Dignidade humana, livre desenvolvimento da
personalidade, direito fundamental a vida e a integridade fisica, igualdade. S&o
Paulo: Konrad-Adenauer Stiftung, 2016.

MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua
aplicacao. 2. ed. Sao Paulo: Saraivajur, 2018.



113

MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua
aplicacdo. Sao Paulo, Marcial Pons, 2019.

MARTINS-COSTA, Judith. A boa-fé no direito privado: sistema e topica no
processo obrigacional. S&o Paulo: Revista dos Tribunais, 2000.

MARTINS-COSTA, Judith. A boa-fé no direito privado: sistema e topica no
processo obrigacional. Sdo Paulo: Revista dos Tribunais, 1996.

MARTINS-COSTA, Judith. Como harmonizar os modelos juridicos abertos com a
seguranca juridica dos contratos? (notas para uma palestra). Revista Brasileira de
Direito Civil, Rio de Janeiro, v. 5, p. 67-76, jul./set. 2015. Disponivel em:
https://rbdcivil.ibdcivil.org.br/rbdc/article/view/90/86. Acesso em: 16 mar. 2022.

MARTINS-COSTA, Judith. Os campos normativos da boa-fé objetiva: as trés
perspectivas do direito privado brasileiro. In: AZEVEDO, Antdnio Junqueira;
TORRES, Heleno Taveira; CARBONE, Paolo (coord.). Principios do Novo Codigo
Civil Brasileiro e outros temas. S&o Paulo: Quatrtier Latin, 2008. p. 386-420.

MATTIETTO, Leonardo. Sobre o principio da boa-fé no Cadigo Civil brasileiro de
2002: interpretacao, correcao e integracdo dos contratos. Cadernos de Dereito
Actual, n. 16, p. 133-145, 2021. Disponivel em:
http://www.cadernosdedereitoactual.es/ojs/index.php/cadernos/article/view/727/356.
Acesso em: 10 mar. 2022.

MELLO, Bernardes de. Teoria do fato juridico: plano da existéncia. 22. ed. Sao
Paulo: Saraiva, 2019.

MELLO, Heloisa Carpena Vieira de. O abuso de direito no Cddigo Civil de 2002:
relativizagdo dos direitos na 6tica civil-constitucional. In: TEPEDINO, Gustavo
(coord.). A parte geral do Novo Codigo Civil: estudos na perspectiva civil-
constitucional. 2. ed. Rio de Janeiro: Renovar, 2003. p. 377-396.

MENDES, Laura Schertel Ferreira. Autodeterminacdo informativa: a historia de um
conceito. Revista de Ciéncias Juridicas Pensar, Fortaleza, v. 25, n. 4, p. 1-18,
out./dez. 2020. Disponivel em: https://periodicos.unifor.br/rpen/article/view/10828/pdf.
Acesso em: 18 jun. 2021.

MENDES, Laura Schertel Ferreira. Habeas data e autodeterminacao informativa: os
dois lados da mesma moeda. Direitos Fundamentais & Justica, Belo Horizonte, a.
12, n. 39, p. 185-216, jul./dez. 2018.

MENDES, Laura Schertel. Privacidade, protecao de dados e defesa do
consumidor. Linhas gerais de um novo direito fundamental. Sdo Paulo: Saraiva,
2014.

MENDES, Laura Schertel; DONEDA, Danilo, SARLET, Ingo Wolfgang; RODRIGUES
JUNIOR, Otavio Luiz (coord.); BIONI, Bruno (coord. executivo). Tratado de
protecdo de dados pessoais. Rio de Janeiro: Forense, 2021.


http://www.cadernosdedereitoactual.es/ojs/index.php/cadernos/article/view/727/356
https://periodicos.unifor.br/rpen/article/view/10828/pdf

114

MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei
Geral de Protecdo de Dados. Revista de Direito do Consumidor, Sao Paulo:
Revista dos Tribunais, v. 120, p. 468-486, nov./dez. 2018.

MENKE, Fabiano. A interpretacédo das clausulas gerais: a subsuncéo e a concrecao
dos conceitos. Revista da Ajuris, Porto Alegre: AJURIS, v. 33, n. 103, p. 69-94, set.
2006.

MENKE, Fabiano. A protecdo de dados e novo direito fundamental & garantia da
confidencialidade e da integridade dos sistemas técnico-informacionais no direito
alemao. In: MENDES, Gilmar Ferreira; SARLET, Ingo Wolfgang; COELHO,
Alexandre Zavaglia (org.). Direito, inovacao e tecnologia. Sado Paulo: Saraiva,
2014. p. 205-230.

MENKE, Fabiano. As origens alemas e o significado da autodeterminacéo
informativa. In: MENKE, Fabiano; DRESCH, Rafael de Freitas Valle (org.). Lei Geral
de Protecdo de Dados: aspectos relevantes. Indaiatuba: Foco, 2021. p. 13-22.

MENKE, Fabiano; GOULART, Guilherme Damasio. Seguranga da informagéao e
vazamento de dados. In: MENDES, Laura Schertel; DONEDA, Danilo, SARLET, Ingo
Wolfgang; RODRIGUES JUNIOR, Otavio Luiz (coord.); BIONI, Bruno (coord.
Executivo). Tratado de protecdo de dados pessoais. Rio de Janeiro: Forense,
2021. p. 339-359.

MIRAGEM, Bruno. Direito do consumidor: fundamentos do direito do consumidor:
direito material e processual do consumidor; protecdo administrativa do consumidor,
direito penal do consumidor. Sdo Paulo: Revista dos Tribunais, 2008.

MODENESI, Pedro. Privacy by design e cédigo digital: a tecnologia a favor de
direitos e valores fundamentais. In: FALEIROS JUNIOR, José Luiz de Moura;
LONGHI, Joao Victor Rozatti; GUGLIARA, Rodrigo (org.). Protecdo de dados
pessoais na sociedade de informagéo: entre dados e danos. Indaiatuba: Foco,
2021. p. 61-75.

MONTERO, Javier Puyol. Transparencia de la informacién y derecho de acceso de
los interessados em la nueva normativa de proteccién de datos. In: LOMBARTE,
Artemi Rallo (dir.). Tratado de proteccién de datos. Valencia: Tirant lo Blanch,
2019. p. 275-312.

MORAES, Maria Celina Bodin de; QUEIROZ, Joao Quinelato. Autodeterminagao
informativa e responsabilizacdo proativa: novos instrumentos de tutela da pessoa
humana na LGDP. Cadernos Adenauer, Rio de Janeiro, v. 3, a. XX, p. 113-135,
2019. Disponivel em:
https://www.academia.edu/41132175/Autodetermina%C3%A7%C3%A30_informativa

e_responsabiliza%C3%A7%C3%A30_proativa_novos_instrumentos_de_tutela_da
pessoa_humana _na LGDP. Acesso em: 10 mar. 2022.

MOTA, Mauricio Jorge. A pos-eficacia das obrigacfes revisitada. Revista Quaestio
luris, Rio de Janeiro, v. 04, n. 01, p. 351-423, 2011.

MULHOLLAND, Caitlin. Responsabilidade civil por danos causados pela violacdo de
dados sensiveis e a Lei Geral de Protecao de Dados Pessoais (Lei 13.709/2018). In:


https://www.academia.edu/41132175/Autodetermina%C3%A7%C3%A3o_informativa_e_responsabiliza%C3%A7%C3%A3o_proativa_novos_instrumentos_de_tutela_da_pessoa_humana_na_LGDP
https://www.academia.edu/41132175/Autodetermina%C3%A7%C3%A3o_informativa_e_responsabiliza%C3%A7%C3%A3o_proativa_novos_instrumentos_de_tutela_da_pessoa_humana_na_LGDP
https://www.academia.edu/41132175/Autodetermina%C3%A7%C3%A3o_informativa_e_responsabiliza%C3%A7%C3%A3o_proativa_novos_instrumentos_de_tutela_da_pessoa_humana_na_LGDP

115

MARTINS, Guilherme Magalh&des; ROSENVALD, Nelson (coord.).
Responsabilidade civil e novas tecnologias. Indaiatuba: Foco, 2020. p. 109-124.

MURILLO DE LA CUEVA, Pablo Lucas; PINAR MANAS, José Luis. El derecho a la
autodeterminacion informativa. Fundacion Coloquio Juridico Europeo. Madrid: J.
San José S.A, 20009.

NEGREIROS, Teresa. Fundamentos para uma interpretacédo constitucional do
principio da boa-fé. Rio de Janeiro: Renovar, 1998.

NUNES, Luiz Rizatto. Curso de direito do consumidor. Sao Paulo: Saraiva, 2011.

OLIVEIRA, J. M. Leoni Lopes. Novo Caédigo Civil anotado. Rio de Janeiro: Lumen
Juris, 2004.

OLIVEIRA, Samanta. LGPD: as diferencas entre o privacy by design e o privacy by
default. Disponivel em: https://www.consumidormoderno.com.br/2019/05/27/lgpd-
diferencas-privacy-design-privacy-default/. Acesso em: 16 maio. 2022.

PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a Lei n.
13.709/2018-LGPD. Sao Paulo: Saraiva Educacéo, 2020.

RIBEIRO, Joaquim de Sousa. O imperativo de transparéncia no Direito Europeu dos
Contratos. In: FIUZA, César; SA, Maria de Fatima Freire de; NAVES, Bruno Torquato
de Oliveira (coord.). Direito civil: atualidades. Belo Horizonte: Del Rey, 2003. p. 131-
157.

RISPOLI, Afonso Fratti Penna; QUADRADO, Hebert Fabricio Tortorelli. Fluxo
informacional e autodeterminagao informativa: o dilema do consentimento informado.
In: LIMA, Cintia Rosa Pereira (coord.). ANPD e LGPD: desafios e perspectivas. Sao
Paulo: Almedina, 2021. p. 331-347.

RODOTA, Stefano. A vida na sociedade da vigilancia. A privacidade hoje.
Organizacéo, selecdo e apresentacdo de Maria Celina Bodin de Moraes. Rio de
Janeiro: Renovar, 2008.

RODRIGUES, Daniel Pifieiro. O direito fundamental a protecédo de dados:
vigilancia, privacidade e regulacdo. Rio de Janeiro: Lumen Juris, 2021.

RUARO, Regina Linden e SARLET, Gabrielle Bezerra Sales. O direito fundamental a
protecdo de dados sensiveis no sistema normativo brasileiro: uma andlise acerca
das hipoteses de tratamento e da obrigatoriedade do consentimento livre,
esclarecido e informado sob o enfoque da Lei Geral de Protecdo de Dados (LGPD).
In: MENDES, Laura Schertel; DONEDA, Danilo, SARLET, Ingo Wolfgang;
RODRIGUES JUNIOR, Otavio Luiz (coord.). Tratado de protecéo de dados
pessoais. Sao Paulo: Grupo Gen, 2020. p. 177-191.

RUARO, Regina Linden. Privacidade e autodeterminacao informativa: obstaculos ao
estado de vigilancia? Arquivo Juridico, Teresina, v. 2, n. 1, p. 41-60, jun. 2015.

RUARO, Regina Linden; RODRIGUEZ, Daniel Pifieiro. The Right to Personal Data
Protection: a Reading of the European System and the Necessary Protection of


https://www.consumidormoderno.com.br/2019/05/27/lgpd-diferencas-privacy-design-privacy-default/
https://www.consumidormoderno.com.br/2019/05/27/lgpd-diferencas-privacy-design-privacy-default/

116

Sensible Data as a Paradigm for the Brazilian Legal Order. Direitos Fundamentais
& Justica, Porto Alegre, v. 11, p. 163, 2010. p. 163-180.

RUARO, Regina Linden; RODRIGUEZ, Daniel Pifieiro; FINGER, Brunize. O direito a
protecdo de dados pessoais e a privacidade. Revista da Faculdade de Direito
(UFPR), Curitiba, v. 53, p. 45-66, 2012.

SARLET, Gabrielle Bezerra Sales; RUARO, Regina Linden e FERNANDES, Mércia
Santana. A protecdo de dados no setor de salde em face do sistema normativo
brasileiro atual. In: MENDES, Laura Schertel; DONEDA, Danilo, SARLET, Ingo
Wolfgang; RODRIGUES JUNIOR, Otavio Luiz (coord.). Tratado de protecéo de
dados pessoais. Sado Paulo: Grupo Gen, 2020. p. 485-506.

SARLET, Ingo Wolfgang. A eficicia dos direitos fundamentais: uma teoria geral
dos direitos fundamentais na perspectiva constitucional. 13. ed. Porto Alegre: Livraria
do Advogado, 2018.

SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais: uma teoria geral
dos direitos fundamentais na perspectiva constitucional. 10. ed. rev. atual. e ampl.
Porto Alegre: Livraria do Advogado, 2009.

SARLET, Ingo Wolfgang. Fundamentos constitucionais: o direito fundamental a
protecdo de dados. In: MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo
Wolfgang; RODRIGUES JUNIOR, Otavio Luiz; BIONI, Bruno Ricardo (coord.).
Tratado de protecdo de dados pessoais. Rio de Janeiro: Forense, 2021. p. 21-59.

SCHERMER, B. W.; CUSTERS, Bart; HOF. S, van der. The Crisis of Consent: How
Stronger Legal Protection May Lead to Weaker Consent in Data Protection (February
25, 2014). Ethics and Information Technology. DOI: 10.1007/s10676-014-9343-8.
Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract id=2412418.
Acesso em: 21 fev. 2022.

SCHREIBER, Anderson. Responsabilidade civil na Lei Geral de Protecdo de Dados
Pessoais. In: MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang;
RODRIGUES JUNIOR, Otavio Luiz; BIONI, Bruno Ricardo (coord.). Tratado de
protecdo de dados pessoais. Rio de Janeiro: Forense, 2021. p. 319-338.

SILVA, Clovis V. do Couto e. A obrigagcdo como processo. Rio de Janeiro: FGV,
2006.

SILVA, Eva Sonia Moreira. Da responsabilidade pré-contratual por violagdo dos
deveres de informacao. Coimbra: Almedina, 2003.

SOLANA, Monica Vilasau. Menores. Centros docentes y datos: decisiones
conflitivas. In: MALLEN, Beatriz Tomaz; MAHAMUT, Rosario Garcia; CHULVI,
Cristina Pauner. Las clausulas especificas del Regulamento General de
Proteccién de Datos en el Ordenameto Juridico Espafiol. Valencia: Tirant lo
Blanch, 2021. p. 179-212.

SOLOVE, Daniel J. Introduction: privacy self-management and the consent
dilemma. Disponivel em:



117

https://heinonline.org/HOL/LandingPage?handle=hein.journals/hlr126&div=87&id=&p
age=. Acesso em: 18 abr. 2022.

SOLOVE, Daniel J. Understanding privacy. Cambridge: Harvard University Press,
2009.

SOMBRA, Thiago Luis Santos. Direito a privacidade e protecdo de dados no
ciberespaco: a accountability como fundamento da lex privacy. 219 f. Tese
(Doutorado em Direito) — Curso de Direito, Universidade de Brasilia, Brasilia, 2019.

TEPEDINO, Gustavo; SCHREIBER, Anderson. A boa-fé objetiva no Codigo de
Defesa do Consumidor e no Novo Cédigo Civil. Revista da EMERJ, Rio de Janeiro,
v. 6, n. 23, p. 29-44, 2003.

TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de. Consentimento e protecdo de
dados pessoais na LGPD. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena
Donato (coord.). Lei Geral de Protecao de Dados Pessoais e suas repercussoes
no direito brasileiro. 2. ed. S&o Paulo: Revista dos Tribunais, 2019. p. 281-318.

TEPEDINO, Gustavo; TERRA, Aline de Miranda Valverde; GUEDES, Gisela
Sampaio da Cruz. Fundamentos do direito civil. Responsabilidade civil. Rio de
Janeiro: Forense, 2020. v. 4.

THEODORO JUNIOR, Humberto; FIGUEIREDO, Helena Lanna. Negdcio juridico.
Rio de Janeiro: Forense, 2021.

TOMASEVICIUS FILHO, Eduardo. O principio da boa-fé no direito civil. Sdo
Paulo: Almedina, 2020.

TRANQUILLINI NETO, Aristides. Compliance com a Lei Geral de Protecéo de Dados
como forma de evitar a Responsabilizac&o civil. In: FALEIROS JUNIOR, José Luiz
de Moura; LONGHI, Jo&o Victor Rozatti; GUGLIARA, Rodrigo (org.). Protecéo de
dados pessoais na sociedade de informacéao: entre dados e danos. Indaiatuba:
Foco, 2021. p. 241-257.

TYBURSKA, Justyna. Criterion of legitimacy of consent for processing personal data
in e-commerce. Disponivel em:
https://czasopisma.uksw.edu.pl/index.php/cwc/article/view/6033. Acesso em: 06 abr.
2022.

UNIAO EUROPEIA. Carta dos Direitos Fundamentais da Uni&o Europeia. 2000/C
364/01. Disponivel em: https://www.europarl.europa.eu/charter/pdf/text_pt.pdf.
Acesso em: 19 nov. 2020.

UNIAO EUROPEIA. Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24
de Outubro de 1995, relativa a protecgéo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados. Jornal Oficial
da Uniao Europeia, Estrasburgo, 24 out. 1995. Disponivel em: https://eur-
lex.europa.eu/legal- content/PT/ALL/?uri=celex:31995L0046. Acesso em: 20 maio
2022.



https://www.europarl.europa.eu/charter/pdf/text_pt.pdf
https://eur-lex.europa.eu/legal-%20content/PT/ALL/?uri=celex:31995L0046
https://eur-lex.europa.eu/legal-%20content/PT/ALL/?uri=celex:31995L0046

118

UNIAO EUROPEIA. Regulamento (UE) 2016/679 Do Parlamento Europeu e do
Conselho. Relativo a protecao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a
Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢c&o de Dados). Jornal Oficial
da Unido Europeia, Bruxelas, 2016. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32016R0679. Acesso em: 04 abr. 2022.

VALENTE, Jonas. Promovendo a privacidade e a protecao de dados pela
tecnologia: privacy by design e privacy enhancing-technologies. Privacidade em
perspectiva. Rio de Janeiro: Lumen Juris, 2018.

WARREN, Samuel; BRANDEIS, Louis. The Right to Privacy. Disponivel em:
https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf. Acesso em:
24 maio 2021.

WESTIN, Alan F. Science, privacy and freedom: issues and proposals for the 1970’s.
Part | — The current impact of surveillance on privacy. Columbia Law Review, n. 6, v. 66,
jun. 1966. Disponivel em:
https://www.jstor.org/stable/1120997?seq=1&cid=pdfreference#references_tab_cont
ents. Acesso em: 29 mar. 2022.

WORKING PARTY 29. Opinion 3/2010 on the principle of accountability.
Disponivel em: https://ec.europa.eul/justice/article-29/documentation/opinion-
recommendation/files/2010/wp173_en.pdf. Acesso em: 02 maio 2022.



https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp173_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp173_en.pdf

kg
e e K

FY
2 Bl
ag HEH gs "a‘_;l;;g_p

marista  PUCRS

L
»

Pontificia Universidade Catélica do Rio Grande do Sul
Pré-Reitoria de Graduacado
Av. Ipiranga, 6681 - Prédio 1 - 3%. andar
Porto Alegre - RS - Brasil
Fone: (51) 3320-3500 - Fax: (51) 3339-1564
E-mail: prograd@pucrs.br
Site: www.pucrs.br



