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Resumo

O uso de telemedicina e a necessidade de atendimento a populacao brasileira
na area odontolégica abrem novas oportunidades para o uso de sistemas de infor-
macao para apoiar processos que envolvem a telemedicina. O modelo do sistema de
informacao em satide canadense é uma referéncia mundial em troca de informacoes
de pacientes e a sua transparéncia e segurancga sao norteadores nesta area. Nossa
proposta é criar uma solugdo para conectar o sistema de informagcoes em satide bra-
sileira com o sistema canadense, através da criacdo de um moédulo de comunicagao e
trocar/enviar informagoes para possiveis atendimentos de apoio/segunda opiniao em
situacoes complexas de especialistas canadenses. Com a adoc¢ido do médulo podem
ser simplificados os processos de integragdo, seguranca e autenticacdo dos usuarios
do sistema brasileiro.

Palavras-chaves: Telemedicina. Sistema de informacao em saide do Canada. Sis-
tema de informacao em satde do Brasil. Teleodontologia. Troca de informacoes de
saude de pacientes.






Abstract

The use of telemedicine and the need of health care for the Brazilian pop-
ulation in the dentistry area have brought up new opportunities for the use of
information systems. The Canadian health information system model is a global
reference in patient information exchange and its compliance and safety are guiding
lines. Our proposal is to create a solution to connect the Brazilian health informa-
tion system with the Canadian system, through the creation of a communication
module and exchange information for possible support and second opinion in com-
plex situations. With the adoption of the module, the integration processes, security,
and authentication of the users of the Brazilian system can be simplified.

Key-words:Telemedicine. Interoperability. Health Information System of Canada.
Health information system in Brazil. Teleodontology. Exchange of patient health
information.
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1 INTRODUCAO

O Brasil é o 5° maior pais em &area total com populacdo de 190 milhoes de ha-
bitantes ((IBGE), 2010). O Canad4 ¢é 2° maior pais em area total com populacao de 35
milhdes de habitantes (STATISTICS, 2016). Ambos possuem grandes territérios e popu-
lagoes dispersas. Essa caracteristica é um desafio aos servigos de saude no atendimento a

populacao.

A cada consulta odontolégica do paciente, ficam registrados os seus dados pessoais,
dos procedimentos e exames desta consulta. Em um cenario onde o paciente esta fora do
seu domicilio ou necessita de um atendimento de urgéncia com outro profissional no Brasil
ou Canada, o cirurgiao dentista que o atendera, podera necessitar dos dados anteriores
do paciente. A troca de informagoes médicas sobre pacientes entre instituigoes médicas,
obedecendo a legislagao, permissoes concedidas pelo paciente e as regras de seguranca
sao desafios nas areas médicas e nas especialidades odontolégicas. Na referida situacao,
onde os dados do paciente sao de direito e propriedade do paciente e a responsabilidade
de salva-guarda e seguranca dos dados é das instituigoes médicas, surgem situagdes em
que a troca dessas informagoes entre instituigoes médicas e seus profissionais se torna um

processo complexo.

Considerando a disponibilidade de dados sobre doencas e tratamentos anteriores,
isso possui potencial para uma melhoria significativa da qualidade e rapidez da assisténcia
médica entregues aos pacientes. A primeira experiéncia nessa direcao foi gerada nos Esta-
dos Unidos da América (EUA) apds o furacao Katrina, em 2005, quando os registros de
saude eletronicos centralizados, contendo informagdes sobre medicamentos administrados,
foram utilizados para a organizacao de ajuda médica eficaz para a populacao atingida pelo
furacdo, enquanto cépias impressas com informagoes médicas foram perdidas (MACK D.;

BELL, 2007).

A Odontologia, no Brasil, vem sendo inserida nos hospitais. O cirurgido-dentista
tem buscado formacao especifica e adequada para os procedimentos que devem ser realiza-
dos neste ambiente. Na medida em que a Odontologia é inserida nos hospitais, este recurso
deve ser utilizado, aprimorado e valorizado, pois diversos tratamentos, como referido, sao
inviaveis de realizagdo em consultorios odontologicos, necessitando dos recursos tecno-
l6gicos e da integracao multidisciplinar encontrada em um hospital (GODOI A. P. T,
2009).

Com relagao as politicas para informagao em satde, segundo (CAVALCANTE et
al., 2015), os resultados de pesquisas realizadas sobre a Politica Nacional de Informacao e

Informética em Saide (PNIIS) relataram o avango lento em sua definigao, enfrenta diver-
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sos obstaculos para a sua implementacao, dentre eles um modelo politico de informacao
que nao apoia adequadamente a sociedade da informacgao e do conhecimento. No Brasil,
o modelo de gerenciar a informacao foi, durante muitos anos, centrado no autoritarismo
e seu ensejo pelo controle, e as questoes envolvendo a necessidade do sigilo sempre foram
utilizadas no Brasil como justificativa para tratar a informacao como posse irrestrita de
governo (ZUNDEL, 2012), (MAF., 2006).

Atualmente a PNIIS sustenta um modelo politico de informagao em satde, onde em
parte ainda ha o controle do governo sobre o fluxo informacional, a construcao de sistemas
de informagao departamentalizados, a producao de dados armazenados em centrais de

informacao e a incipiente democratizacao do acesso a informacao.

No percurso histérico da PNIIS, ha o reconhecimento do direito a informacao e
a necessidade de que esta politica seja uma construcao coletiva, conhecida por todos e
pactuada nas diversas esferas do SUS. Por um lado isto pode ser considerado um avanco,
visto o modelo politico brasileiro que sempre considerou a informagao como posse irrestrita
de governo (ZUNDEL, 2012), (MAF., 2006), porém é necessario promover condigoes para
que a populagao usudria se aproprie das suas informacoes, reconhega o seu direito e
estabelega a sua cidadania. O desafio é o de institucionalizar o uso e a disseminagao da
informacao produzida na intengao de apoiar as decisdes tomadas (CAVALCANTE et al.,
2015).

Ainda, deve-se considerar outros desafios como o de ampliar e popularizar os meios
de distribuicao da informacao, de expandir a rede de disseminacao, e de desenvolver politi-
cas e agoes que promovam o controle social (CRA LEAL CD, 2009). O arcabougo tedrico,
legal, ético e as condigoes necessarias para controle social sao igualmente importantes
para que o direito a informagao em satde se estabeleca. Além disso, deve estar sob gestao
colegiada, democrética e disponivel ao exercicio do controle social (CAVALCANTE et al.,
2015). Isto difere do modelo politico de informagao como posse irrestrita de governo que
utiliza o sigilo como justificativa de necessidade e a incipiente preocupacgao em garantir o

acesso a informagao para a populacdo e profissionais (CAVALCANTE et al., 2015).

Com isso, a materializacao da PNIIS, na forma dos sistemas de informacdo em
saude e-SUS, reflete a falta de acesso as informacgoes do paciente para acesso préprio
e acesso as estas informacoes pelas organizagoes de satide que necessitam atender este

paciente.

No Canada, foi criada a Infoway do Canada que é uma organizagao independente,
sem fins lucrativos, financiada pelo governo federal canadense, encarregada de acelerar
a adocao de solugoes digitais de satide, como registros de satide eletronicos, em todo o
Canadda. Como investidor estratégico, a Infoway trabalha com as provincias e territorios
canadenses para co-financiar a implementacao de registros médicos eletronicos e outros

projetos digitais de satide. Os membros da Infoway sao os 14 ministros federais, provinciais
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e territoriais da Satide do Canada. O uso de solugoes digitais de satide tem como objetivo
melhorar o acesso aos cuidados para os canadenses, melhorar a eficiéncia dos prestadores
de cuidados de saude individuais e tornar o sistema de cuidados de satide como um todo
mais eficiente. Uma estimativa indicou que até 2014, 75% dos médicos no Canadé teriam
registros médicos eletronicos (COLLIER, 2015).

Usando os acordos de financiamento com a Health Canada como ponto de partida,
a Infoway desenvolveu uma abordagem para fornecer registros de satude eletronicos com-
pativeis com as necessidades e padroes do Canada, identificando os principais requisitos
e componentes de um Electronic Health Record (EHR) e desenvolvendo um modelo para
o projeto de sistemas de informacao de satide. A Infoway tem como diretiva de inclusao
consulta ampla aos parceiros e as partes interessadas para obter a sua contribuigao e su-
porte. Além disso, estabeleceu mecanismos de governanca apropriados e desenvolveu uma
estratégia de gerenciamento de riscos. Ainda, implementou controles de gestao adequados

para as despesas operacionais, embora os controles para a contratacao de bens e servicos
ainda precisem ser mais fortalecidos (CANADA GOVERNMENT OF CANADA, 2015).

No cenario canadense, ¢ fundamental a transparéncia do trato de informacoes mé-
dicas entre profissionais de satde e pacientes. Os principios empregados no Canada podem
ser comparados aos utilizados na Inglaterra, onde é preciso apresentar e justificar cada
acesso ao prontuario de um paciente. Por exemplo: em casos de urgéncia, nos quais o
paciente encontra-se desacordado ou, por qualquer razao, impossibilitado de autorizar o
acesso ao seu historico, o médico pode acessar o prontuario do paciente, que sera infor-
mado, por meio de um relatério, de como e porque tal acesso aconteceu e quais dados

foram visualizados. Somado ao fato de o Canada ter iniciado politicas na década de 1980.

Por fim, a politica de preservacao das informagoes dos pacientes é sustentada em
um processo de garantia da informacao ao cidadao e completo dominio de suas préprias

informacoes.

Os dados da satide nao se transformam em informacgoes com potencial de uso, mui-
tas vezes, pela auséncia de mecanismos para processa-los e assegurar sua disponibilidade
em formato e momento adequados (MOTA E.; CARVALHO, 1999). A solugao desen-
volvida comprova a possibilidade de integracao de sistemas de informagao em satude do
Canada com clinicas e o sistema de informacao em satide do Brasil. O modelo do sistema
intermediario possibilita a troca de informagoes dos pacientes na area de odontologia com

o sistema de informacao canadense.
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1.1 OBJETIVO GERAL

O objetivo principal deste trabalho é desenvolver uma solucao de troca de infor-
magoes e dados de pacientes em rede, de forma segura, compatibilizando com o e-SUS e
o modelo referencia o sistema de informagao canadense e com a possibilidade de outras

organizacoes da area da saude.

1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos para realizar o objetivo geral desta dissertagao sao descri-

tos, a seguir:

e Desenvolver um prototipo que implemente comunicagao para troca de informagoes
de pacientes, compativel com o sistema de satde canadense, PEC e Cartao Nacional
de Satude (CNS);

e Implementar um moédulo odontolégico com menor complexidade, que a atual do
e-SUS, no modelo de autenticacao e identificacao do profissional de satde, uma vez,

que o sistema e-SUS possui uma série de identificadores quatro identificadores;

e Adotar os padroes de sistemas de informacao canadense em satide para garantir a
seguranca, confidencialidade das informacgoes e compatibilidade para troca de infor-

magoes de satde dos pacientes;

e O protdtipo deve propor integrar a operagao do sistema canadense de satide com a
interface de comunicacao do sistema de informacao em satide brasileiro PEC e CNS,
reduzindo o ntimero de integracoes existentes no cenario de sistemas legados com

exportacao de dados para o sistema PEC;

e Nos casos especificos de segunda opiniao, o protétipo opera de forma offline, pois o
conceito principal é obter ou fornecer o maximo de informacgoes de satide do paciente

para os profissionais envolvidos na prestacao de servigos em saude;
e Validar o nimero de registro profissional nos Conselhos de odontologia;
e Realizar testes de integracao, validagao documento clinico e carga do sistema;

e Comparar os Sistemas de Informacao em Satde e-SUS Atengao Bésica (PEC) e
Cartao Nacional de Satde (CNS) e sugerir melhorias baseadas como modelo de

referencia Sistemas de Informacio em Satude Canadense.
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1.3 ESTRUTURA DO TRABALHO

O trabalho é composto do Capitulo 2 fundamentos tedricos e aborda conceitos
importantes de telemedicina, tecnologias de informagcao, interoperabilidade e sistemas de
informacgao em satde. No Capitulo 3, a metodologia descreve como serd desenvolvido o
sistema, suas restri¢oes, modelagens e softwares empregados. O Capitulo 4, apresenta os
resultados obtidos no desenvolvimento e testes do protétipo do sistema proposto. Por fim,
o Capitulo 5 critica e sugeri melhorias nos sistemas de informagao em satide canadense e

brasileiro.



2 FUNDAMENTOS TEORICOS

De forma a descrever este projeto em detalhes, serao discutidos conceitos para

criar a fundamentagao tedrica deste trabalho.

Nesta se¢ao estao presentes fundamentos tedricos relacionados a importancia da
informacao; ao prontuario eletronico; registro eletronico em saide, com breve discussao
a respeito; e uma contextualizacao relacionada a interoperabilidade, sendo apenas citado
alguns dos principais padroes que possuem iniciativas mundiais, com um enfoque e apro-

fundamento maior no HLY.

2.1 FRAMEWORK

Um framework no contexto de desenvolvimento de software, é uma abstracao que
une cédigos comuns entre varios projetos de software provendo uma funcionalidade gené-
rica. Um framework pode atingir uma funcionalidade especifica, por configuragdo, durante
a programacao de uma aplicacdo. Ao contrario das bibliotecas, é o framework quem dita
o fluxo de controle da aplicagdo (FAYAD; SCHMIDT; JOHNSON, 1999). Um Framework
ou arcabougo conceitual, ¢ um conjunto de conceitos usado para resolver um problema de
um dominio especifico. O Framework conceitual nao se trata de um software executavel,

mas sim de um modelo de dados para um dominio especifico.

2.2 XML

O padrao XML foi elaborado pelo Consércio W3, entidade internacional que coor-
dena iniciativas no World Wide Web. O XML é um conjunto de regras, que também podem
ser consideradas diretrizes ou convengoes, para definir formatos de textos onde pode ser
estruturados e identificados os dados que compdem o documento (E. MARIN H.F., 2003).

A eXtensible Markup Language (XML) é um subconjunto da Standard Generali-
zed Markup Language (SGML). A SGML é uma metalinguagem (ou seja, uma linguagem
usada para criar outras linguagens) que é usada para criar linguagens de marcagao, tais
como HyperText Markup Language (HTML). A XML é uma tecnologia para criar lin-
guagens de marcagao que descrevem dados de praticamente qualquer tipo de uma forma
estruturada. A XML permite que os autores de documentos descrevam dados de forma
mais precisa atrafés da criagdo de novas marcas (DEITEL HARVEY M., 2000).

Assim, o padrao XML é usado para descrever a estrutura e significado dos dados

que serao inclusos no CDA, através da utilizacdo de marcas (< > ou simbolos) e tem
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a vantagem de permitir a transferéncia de informagoes clinicas de forma legivel tanto
por humanos quanto, automaticamente, entre os sistemas de computador, com total in-
dependéncia de fornecedor de hardware e software. Com tais caracteristicas, é possivel
a um documento clinico CDA escrito em XML atender aos requisitos de compartilha-
mento e de reutilizagdo da informagao (RH ALSCHULER L, 2006)(HAN et al., 2010)(E.
MARIN H.F., 2003).

2.3 XSD

Arquivos XML Schema Definition (XSD) sao usados para descrever o formato e
ou padrao que um arquivo XML deve seguir, ou seja, ele tem que indicar quais nodes
(<nodel><subnodel/></nodel>) ele pode conter, quais subnodes e atributos esses no-
des podem ter, e muito mais. Indica o tipo dos valores que esses nodes e atributos (<nodel
atributol="abc’/>) podem armazenar, o tamanho dos dados caso se aplique (string de
10 caracteres), se um determinado node é obrigatério ou nao (nullable="true”), quais
possiveis valores em uma enumeracao pode assumir. Enfim, define toda a estrutura do
arquivo XML ao qual ele é aplicado. Ele é muito utilizado como base de validagao, para
garantir que um XML esté seguindo o formato correto (DEITEL HARVEY M., 2000).

O perfil de integracao THE XDS permite que institui¢oes de cuidados médicos
que concordam em trabalhar juntas criem um dominio de afinidade Affinity Domain) e
publiquem documentos conforme a arquitetura de registro/repositorio Electronic Business
using eXtensible Markup Language (ebXML) para facilitar seu compartilhamento. Os
dominios de afinidade também concordam com um conjunto comum de politicas tais como
esquemas comuns para identificacao dos pacientes, mecanismos de admissao e controle de
acesso, conjunto comum de metadados para indexacao de documentos. A Figura 1 ilustra
os atores principais do perfil XDS (BORTOLON et al., 2018).

Uma descricao dos atores e de seus papéis inclui:

e Fonte de Documentos: é quem produz e publica documentos, sendo responsavel por
envia-los ao repositério. Também supre metadados para o repositério para subse-

quente registro dos documentos junto ao registro;

e Consumidor de Documentos: é quem consulta ao registro por documentos que aten-
dam a determinados critérios e recupera os documentos selecionados a partir de um

ou mais repositorios;

e Registro: ¢ quem mantém metadados sobre cada documento registrado nos reposito-
rios. Inclui um link para o documento no repositério onde o mesmo esta armazenado.

Responde as consultas feitas pelos consumidores;
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Figura 1 — Atores principais do perfil XDS (BORTOLON et al., 2018).

e Repositério: é responsavel pela persisténcia e armazenamento dos documentos assim
como pelo sua indexagao no registro. Atribui Uniform Resource Identifiers (URI)s

aos documentos para subsequente recuperacao pelos consumidores;

2.4 WSDL

A Web Services Description Language (WSDL) é uma linguagem baseada em XML
utilizada para descrever Web Services funcionando como um contrato do servico. Trata-
se de um documento escrito em XML que além de descrever o servigo, especifica como

acessa-lo e quais as operagoes ou métodos disponiveis Figura 2.

A WSDL é utilizada para definir servigos como uma cole¢ao de endpoints (ende-
regos de rede), ou portas de conexdo. A definigdo abstrata de portas e mensagens sao
separadas do uso concreto de instancias, permitindo o reuso de defini¢goes. Uma porta é
definida por associa¢ao a um endereco de rede com um binding reutilizavel, e uma colecao
de portas definidas como servigo. Mensagens sao descri¢oes abstratas dos dados a serem

trocados.

E interessante observar que o WSDL (definicdo da interface de um webservice)
contem uma parte que descreve o formato das entidades/classes trafegadas pelo servigo
em seus métodos. O esquema pode ser visualizado nos nodes wsdl:types ou através do
node de include/importacao xsd:import (melhor pratica, mas pode nao ser utilizada por
limitagoes tecnoldgicas) (PRADO E., 2014).
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WSDL Descrigao
Dados
Mensagens
Transporte

Figura 2 — Protocolos de Comunicagao de Web Services (DEITEL HARVEY M., 2000).

2.5 UDDI

UDDI (originado do acrénimo inglés Universal Description, Discovery and Integra-
tion) é um tipo de servigo de diretério onde empresas podem registrar (publicar) e buscar
(descobrir) por servigos Web (Web Services). UDDI ¢ ainda um framework de plataforma
independente (desenvolvido na plataforma .NET) para descrever e integrar os servigos de
negécios usando a Internet, possibilitando assim uma exposi¢ao controlada dos servicos
da empresa. A comunicacao é realizada através do SOAP e as interfaces web service sao
descritas por WSDL.

Um servico de registro UDDI é um Web Service que gerencia informacao sobre pro-
vedores Figura 2, implementacoes e metadados de servigos. Provedores de servigos podem
utilizar UDDI para publicar os servigos que eles oferecem. Usuarios de servigos podem
usar UDDI para descobrir servicos que lhes interessem e obter os metadados necessarios

para utilizar. Esses servigos podem ter trés partes:

e 'paginas brancas'descrevem a companhia: nome, endereco, contatos, etc.
e 'paginas amarelas'incluem as categorias, baseada em taxonomias padroes.

e 'paginas verdes"descrevem a interface para o servico em nivel de detalhe suficiente
para se escrever uma aplicacao que use o Web service (DEITEL HARVEY M., 2000).

2.6 SOA

Service-Oriented Architecture (SOA), pode ser descrito como arquitetura orientada
a servicos, e é um tipo de arquitetura de software cujo conceito fundamental rege que as
funcionalidades implementadas pelas aplicagoes devem ser disponibilizadas na forma de

Servicos.
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Figura 3 — Modelo de processo SOA, adaptado de (DEITEL HARVEY M., 2000).

A arquitetura SOA é fundamentada nos principios da computagao distribuida e
usa o paradigma pergunta/resposta - request/reply para assegurar a comunicagao entre os

sistemas de informacao clientes e os sistemas de informagao que implementam os servigos.

Além do contexto técnico, a arquitetura orientada a servigos também pode se
relacionar com determinadas regras de negocios que pretendem criar um processo para

apoiar a tarefa de encontrar, definir e gerenciar os servigos disponibilizados.

A arquitetura orientada a servigos também se insere em um processo de reorgani-
zagao dos departamentos de tecnologia da informacao das organizacoes, permitindo um
melhor relacionamento entre as areas que dao suporte tecnolégico a empresa e as areas
responsaveis pelo negécio propriamente dito, devido a maior agilidade na implementacao

de novos servicos e reutilizagao dos ativos existentes.

SOA é uma abordagem arquitetural corporativa que permite a criacao de servicos
de negocio interoperaveis que podem facilmente ser reutilizados e compartilhados entre

aplicagoes e empresas.

A Arquitetura Orientada a Servigos pode ser representada a partir do seguinte
processo, chamado de paradigma find-bind-execute” o que significa em portugués de pa-
radigma de "procura-consolida-executa', Figura 3. Tal conceito é analogo ao Ciclo de
Deming aplicado aos servigos, que define o ciclo que envolve o planejamento, a execucao,

o monitoramento e a tomada de agdo pré ativa para a melhoria da qualidade (PAPAZO-
GLOU; HEUVEL, 2007).
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2.7 WEB SERVICE

Web Service é um tipo de solucao usado para integragao de sistemas de informacao
e na facilitacdo da comunicagao entre diferentes aplicagdes. Com o uso desta tecnologia
¢é possivel que novas aplicagoes possam interagir com aplicagoes previamente existentes
e ser compativel com sistemas desenvolvidos em plataformas diferentes. Os Web Services
sao componentes que permitem as aplicagdes enviar e receber dados. Cada aplicacao
pode ter a sua propria 'linguagem"”, que é traduzida para uma linguagem universal, um
formato intermediario como por exemplo: XML, Json e CSV. Outros formatos também

sao possiveis.

Essencialmente, o Web Service faz com que os recursos da aplicagao do software
estejam disponiveis sobre a rede de forma normalizada. Outras tecnologias fazem a mesma
coisa; por exemplo, os navegadores da Internet acessam as paginas Web disponiveis usando
por norma as tecnologias da Internet, HT'TP e HI'ML. No entanto, estas tecnologias nao
sao bem sucedidas na comunicacao e integracao de aplicagoes. Existe uma grande motiva-
¢ao sobre a tecnologia Web Service pois possibilita que diferentes aplicagbes comuniquem-
se entre si e utilizem recursos diferentes (DEITEL HARVEY M., 2000).

2.7.1 HYPER TEXT TRANSFER PROTOCOL SECURE - PROTOCOLO
DE TRANSFERENCIA DE HIPERTEXTO SEGURO (HTTPS)

Hyper Text Transfer Protocol Secure (HTTPS) é um esquema Uniform Resource
Identifier (URI), e é sintaticamente idéntico ao esquema HTTP utilizado para conexoes
normais HTTP, mas sinaliza ao navegador para utilizar uma camada adicional de crip-
tografia utilizando o protocolo Transport Layer Security (TLS) (ou seu antecessor Secure
Sockets Layer (SSL)) para proteger o trafego de dados. TLS é adequado a HTTP por for-
necer protecao mesmo se uma das partes comunicantes esteja autenticada. Este é o caso
das transagoes HTTPS na Internet, em que existe situagao onde apenas o servidor esta
autenticado, através da verificacdo de seu certificado realizada pelo cliente. O protocolo
HTTPS é utilizado, em regra, quando se deseja evitar que a informagao transmitida entre

o cliente e o servidor seja visualizada por terceiros, como por exemplo no caso de compras

online (OPENSSL, 2018).

2.8 ONTOLOGIA

Segundo Almeida et al. (ALMEIDA M; BAX, 2003), técnicas de tratamento e
organizacao de dados podem ser classificadas de diversas formas, por exemplo, a partir
de seus termos, em glossarios ou dicionarios, por classificagdo ou categorias, através de

taxonomias, ou a partir de conceitos e seus relacionamentos, utilizando ontologias, te-
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sauros ou redes semanticas. Ontologia é uma técnica de organizacdo de informacoes que
vem recebendo especial atencao, principalmente no que diz respeito a representagao for-
mal de conhecimento (GUARINO, 1998). Ontologia é um modelo de dados que expressa
um conjunto de conceitos dentro de um dominio e os relacionamentos entre estes con-
juntos. Geralmente criadas por especialistas, tendo sua estrutura baseada na descrigao
de conceitos e dos relacionamentos semanticos entre eles, as ontologias geram uma es-
pecificacao formal e explicita de uma conceitualizagdo compartilhada (BERNERS-LEE
T; HENDLER, 2001), ou seja, ontologia é compartilhamento e entendimento comum de
algum dominio de conhecimento que possa ser comunicado entre pessoas e computado-
res. Neste sentido, ontologias tém sido desenvolvidas para facilitar o compartilhamento e
reutilizacao de informagoes (GRUBER, 2005).

2.9 SEGURANCA DA INFORMACAO

A seguranca da informagao abrange as propriedades principais,(ISO/TEC27001,
2013):

e Confidencialidade: a informacao deve esta disponivel somente as pessoas autoriza-
das.

e Integridade: garante que a informacao nao sofra alteracao indevida.

e Disponibilidade: a informagao deve estar acessivel e utilizavel quando necesséria.

e Autenticidade: garantia que a informacgao veio da fonte anunciada.

e Drretratabilidade (ou nao-repudio): garantia que a pessoa/entidade ndo negue que

tenha assinado a transmissao da mensagem ou arquivo.

e Autorizagao: processo de verificagio/concessao de permissdes para autorizar o acesso

as informacgoes.

e Controle de Acesso: registro e controle de quem e quando acessou as informagoes.

2.9.1 ANONIMIZACAO DE DADOS

A anonimizacao de dados foi definida como "tecnologia que converte dados de texto
em uma forma de leitura nao legivel e irreversivel"(ISO/TS, 2008). Desidentificagio, ano-
nimizagao e pseudonimizacao sao processos que reduzem a probabilidade de um individuo
ser associado aos dados. O mais comum no uso de saide dessas técnicas é proteger os
pacientes individualmente, mas eles também podem ser aplicados para proteger médi-

cos, dispositivos ou organizacodes de satide. Anonimizagao e pseudonimizagao sao os dois
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tipos de desidentificagdo. A anonimizacao é usada para a desidentificacdo unidirecional
para situagoes em que nao ha necessidade de identificar paciente com base nos registros
(GKOULALAS-DIVANIS; LOUKIDES., 2013). A pseudonimizacao é usada quando existe
um requisito para poder identificar o paciente com base nos registros. A reidentificacao
pode exigir o contato com partes terceiras (COMMITTEE, 2014a).

A desidentificagdo também é usada para reduzir riscos, como o viés em estudos
clinicos ou revisoes clinicas. Desidentificagdo ndo é muitas vezes pensada no contexto do
tratamento, porque vocé geralmente deve associar o paciente com seus dados para tratar
o paciente. Alguns servigos de satde, como como teste de HIV, sdo entregues de forma
anonima ou pseudonima. A desidentificacdo é mais frequente como ferramenta essencial

para usos secundarios de dados, como ensaios clinicos e andlises (COMMITTEE, 2014a).

2.10 VIRTUALIZACAO E CONTEINERES

CONTAINER VM

App A App B App C App A App B
Bins/Libs Bins/Libs Bins/Libs Bins/Libs Bins/Libs Bins/Libs

Guest OS Guest 0OS Guest OS
Docker ' | |

Host OS5 Hypervisor

Infrastructure Infrastructure

Figura 4 — Diferenga entre Maquina virtual e contéiner, adaptado de (INC., 2018).

O Docker é uma tecnologia de software que fornece uma camada adicional de
abstragado e automacado de virtualizacao de nivel de sistema operacional no Microsoft
Windows e no Linux. O contéiner funciona como um processo nativo sobre o sistema
operacional com uso apenas das bibliotecas necessarias ( ver Figura 4). Por outro lado,
uma maquina virtual (VM) executa um sistema operacional 'convidado'completo com
acesso virtual a recursos do host por meio de um hipervisor, Figura 4. O hipervisor é uma
camada de software entre o hardware e o sistema operacional, é responsavel por fornecer
ao sistema operacional visitante a abstracdo da maquina virtual e controla o acesso dos
sistemas operacionais visitantes aos dispositivos de hardware. Em geral, as maquinas
virtuais fornecem um ambiente com mais recursos do que a maioria dos aplicativos precisa

(INC., 2018).
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2.11 TELEMEDICINA

O objetivo inicial da Telemedicina é solucionar, a distancia, problemas de satde
em areas remotas desprovidas de acesso expresso as metropoles ou regides cujo acesso
era realizado por meio de travessias de cunho semanal, quinzenal ou mensal, pois as-
sim evitava-se o deslocamento, muitas vezes, desnecessario e, em certos casos, deletério a
saude e a vida do paciente (ZUNDEL, 1996), (CRAIG J.; PATTERSON, 2005) e (SOI-
REFMANN M.; BLOM, 2008).

A Telemedicina consiste na utilizacdo de telecomunicacoes para o atendimento
médico a longas distancias, possibilitando a extensao dos servicos de satde de centros es-
pecializados para regides que nao possuem assisténcia médica satisfatoria ou a populagoes
de areas remotas (BONVINIA R.F.; CAODUROA L.; MENAFOGLIOA A.; CALANCAA
L.; SEGESSERB L.V., 2002) e (URTIGA K.S.; LOUZADA, 2004). Entre os beneficios da

telemedicina estao:

e A disponibilizacao servigos em locais desprovidos de atendimento em satde especi-

alizada.
e Uso racional dos recursos evitando deslocamentos;
e Reducao na repeticao de exames;
e Reconsultas/treinamentos por video conferéncia;
e Resultados de exames;
e Permitir acesso aos pacientes as suas informacoes de satde;

e Identificacdo e direcionamento na formulacdo de novas politicas de prevencao de

doencas.

O diagnéstico a distdncia é muito importante em regioes afastadas e/ou que nao
possuam profissional especialista em uma determinada necessidade para para atendimento
médico de pacientes. O diagnéstico odontologico a distancia nao é a tnica vantagem que
pode ser obtida com a insercao da Teleodontologia. A prevencao dos agravos bucais por
meio de videoconferéncia de treinamento de higiene oral para a populagao é de extrema
importancia (CHOI, 2013). Em locais com dificuldade de acesso isso se torna mais im-

portante ainda, pois nessas regioes problemas simples acabam se tornando complexos
((CHOI, 2013), (KHAN S.A.; OMAR, 2013), (RICCI M.A.; CAPUTO, 2003))

A Telemedicina vem apresentando evolucao e consolidacao no Brasil devido ao
incentivo obtido junto as agéncias de fomento a pesquisa e as ac¢des governamentais,
que possibilitaram a formagao de equipes e nicleos de pesquisa nas diversas institui¢oes
universitarias brasileiras (WEN, 2008).
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2.11.1 CONFIDENCIALIDADE E ETICA EM TELEMEDICINA

A impessoalidade e a perda do vinculo de confianga entre paciente e profissional
foram sempre uma preocupacgao constante no uso da Telemedicina, apesar disso nao ter
sido comprovado cientificamente. Além disso, varios métodos para avaliar a satisfagdao dos
usuarios e dos servigos de Telemedicina sdo constantemente utilizados. Confidencialidade
refere-se ao tratamento da informagao que o individuo compartilha em uma relagao de
confianga com o profissional, esperando que nao haja divulga¢ao sem permissao (DEME-
RIS, 2006). Os sistemas de informagao em saiide do Canada e Inglaterra sao referéncias em
confidencialidade de informagdes dos pacientes (FALCAO A.F.P; SARMENTO, jul./dez.
2003).

2.12 CADEIA DE VALOR DOS SISTEMAS DE INFORMACAO
EM SAUDE

Conforme (DONATO, 2013), a gestao dos sistemas de satide tem um objetivo
comum: melhorar a saide dos populacao através da prestacdo de cuidados médicos de
alta qualidade, acessiveis e economicamente sustentavel. Para a elaboracao da Cadeia de

Valor do Setor de Saude, Figura 5, definimos como processos setor primario de satide:

e Promover e proteger a saude dos habitantes: com estrutura e padrdes sanitarios
melhorar a gestao dos servigos de satde, servicos de saude, mitigacao de catéstrofes,

protecao a saude, reabilitacao;
e Monitorar doencgas: através de estatisticas, andlises e pesquisas;

e Preparar e operar o sistema de saude: atividades e componentes do Sistemas de

Informacao em Satde (SIS), pesquisa, provedores, gerenciamento de informacoes;

e Interagir com o ambiente externo: interacao com organismos externos, como Mi-
nistérios, Organizagoes ndo Governamentais (ONGs), organizagbes internacionais,

consultas, reclamagoes e promogao de servigos.

Como processos de suporte, Figura 5:

e Infra-estrutura: para a gestao clinica e administrativa do or¢camento, consultoria de

gestao;

e Gestao de Recursos Humanos: para a administracao e desenvolvimento de Recursos

Humanos, educagao e treinamento;
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Infraestrutura: para gerenciamento clinico e administrativo, de orgamento,
consultoria de gestdo.

Gestdo de Recursos Humanos: paraadministracdo e desenvolvimentode
Recursos Humanos, educagdo e treinamento.

Desenvolvimentode tecnologia: administragdo deTl, pesquisa e equipamento
médico

Compras: aquisicao de bens e servicos.

Promovere Preparare

proteger a operar o Interagir com o
salde da Sistema de meio externo
populacdo Salde

Vigiar Doengas

Processos Primarios

Figura 5 — Cadeia de Valor dos Sistemas de Informagao em Satde (DONATO, 2013).

e Desenvolvimento de tecnologia: administracao de TIC, pesquisa e equipamento mé-

dico;

e Aquisicoes: aquisicao de bens e servicos.

Na estrutura do setor de servigos, a introducao de novas tecnologias ¢ uma causa e
efeito das mudancas e fonte de vantagem competitiva. A sistematizagao, interoperabilidade
e padronizagao do processo de prestacao de servigos é a raiz de crescimento, permitindo
que a organizacao repita os servicos de forma uniforme e eficientemente em muitos lugares
diferentes. Segundo (PORTER, 1991), a especializagao cria possibilidades de sistematizar,
automatizar e adaptar, conforme apropriado, a cadeia de valor, a fim de aproveitar as
economias de escala na selegdo, motivacao e treinamento. O valor, Figura 5, corresponde
ao objetivo final, o principal objetivo dos cuidados em satde é atender a populagao. A
prestacao de servicos de qualidade deve atender as necessidades satde, tendo em conta

suas expectativas e preferéncias.

2.13 INTEROPERABILIDADE

Segundo a (CEN/ISO13606, 2008), interoperabilidade é definida como a habili-
dade de dois ou mais sistemas que, a partir de um método definido podem interagir e

intercambiar dados para obter os resultados esperados.
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Figura 6 — Dimensoes da Interoperabilidade, (PLAN., 2012).

A interoperabilidade nas organizacoes prestadoras de servigos de satide é abordada
sob trés aspectos, Figura 6, (PLAN., 2012):

e Técnica: enviar dados entre dois sistemas diferentes, ou seja: a ligagao entre sistemas
e servigos de computagao pela utilizacao de padroes para a apresentagao, coleta,
troca, processamento e transporte de dados, sem haver uma validacao da corretude

e coeréncia dos dados interoperados;

e Semantica: garantir que dois sistemas diferentes compreendam da mesma maneira

os dados por eles compartilhados;

e Organizacional: possibilitar que dois sistemas diferentes presentes na mesma or-
ganizacao trabalhem em conjunto, a colaboragao entre organizagoes que desejam
trocar informagoes mantendo diferentes estruturas internas e processos de negbcios

variaveis.

A Figura 7 mostra um mapa de padroes e protocolos agrupados por drea e as-
sociados a diferentes tipos de interoperabilidade, que também podem ser considerados
como infra-estrutura para qualquer sistema de informacao que tenha uma troca com ou-
tros sistemas. O principal é visualizar que o uso de um tnico padrao nao é suficiente
para alcancar os diferentes tipos de interoperabilidade, com isso, é necessario procurar
padrdes complementares e com diferentes focos que juntos permitem a comunicagao e uso
de informagoes (LOVELUCK, 2010).

2.14 INICIATIVA DE ADOCAO DE INTEROPERABILIDADE NOS
ESTADOS UNIDOS DA AMERICA (EUA)

O Canada possui iniciativas e politicas de satide que culminam em um sistema de
informacao em saude com maior maturidade, devido ao seu modelo, o Brasil ja possui

uma Politica Nacional de Informagao e Informatica em Satde (PNIIS) e um dos seus
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Figura 7 — Mapa de protocolos em informatica médica ((CEPAL), 2010)

sistemas de informacao em satide principal é o e-SUS. Os EUA através de uma inicia-
tiva das agéncias de satude publica: The Office of the National Coordinator for Health
Information Technology (ONC) em conjunto com a Clinovations Government + Health
(CGH), em dezembro de 2017 elencou estudos e metodologia para dar inicio um projeto
para troca de informacoes em satde. Os estados do Arkansas, Colorado, Delaware, Illinois,
Nebraska, New Hampshire, New Jersey, Oregon, Rhode island e Utah, possuem aderéncia

que abrange desde as melhores praticas até legislacao.

2.15 INICIATIVA DE ADOCAO DE INTEROPERABILIDADE NO
URUGUAI

No Uruguai, o Decreto n°® 242/2017, de 31 de agosto, que estabelece o carater obri-
gatério para o uso do Registro de Satide Eletronico e o uso da plataforma Historia Clinica
Eletrénica Nacional (HCEN), Figura 8, para todos os prestadores de satde piblicos e
privados, é um marco no Programa Salud.uy uma vez que inaugura a construcao de um

quadro normativo para a informética médica no Uruguai (AGESIC, 2017a).

O Programa Salud.uy comecou no final de 2012 e sua missao fundamental é pro-
mover e melhorar a continuidade do processo de saude para os usuarios do sistema de

saude uruguaio, por meio de um mecanismo que permita unificar e disponibilizar todas
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Figura 8 — Historia Clinica Eletrénica Nacional (HCEN) (AGESIC, 2017a)

as informagoes clinicas do usuario da Satiide antes um evento de assisténcia. Isso permi-
tird que equipes de saide em cada centro de assisténcia acessem as informagoes de cada

usudrio em tempo real e em qualquer lugar do pais.

Salud.uy é uma iniciativa focada no usudrio, que contribui para a transformacao
digital com equidade. Desde que comecou a funcionar, o Programa definiu normas e dire-
trizes para a informatica médica, estabeleceu o contexto técnico e colaborou na construgao

do quadro regulatério que permite a existéncia e seguranca do HCEN (AGESIC, 2017a).

Em 27 de novembro de 2017, a Salud.uy organizou uma oficina sobre o conjunto de
dados minimos (CDM) da consulta dentaria para o Registro Nacional de Satde Eletronica
(HCEN), com objetivo de promover a continuidade nos cuidados de satide odontolégica,
processo iniciado em 2013. Até o momento o montante solicitado ao Banco Mundial tem
um total de U$ 12 milhées de délares americanos (AGESIC, 2017b).

2.16 PADROES E TERMINOLOGIAS

Por se tratar de informagoes complexas e de grande necessidade de confidencia-
lidade, o desenvolvimento de um Registro Eletronico em Saide (RES) deve deve adotar

padroes de saude, como o Digital Imaging Communication in Medicine (DICOM) para
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imagens médicas, desenvolvido pela Radiology Society of North America (RSNA) e pela
National FElectrical Manufacturers Association (NEMA), e o padrao Clinical Document
Architecture (CDA) da organizacao Health Level Seven (HLT). Os registros devem, ainda,
levar em conta os modelos de referéncia. Entre os atuais modelos de referéncia, os dois
que se destacam sao o Reference Information Model (RIM) da HL7 e o modelo baseado
em arquétipos, proposto pela Fundacao open domain-driven platform for developing fle-
zible e-health systems (openEHR) e FIHR pelo HL7. O openEHR é um padrao aberto
de especificagdes sobre satide por meio da informatica, que atua como um modelo que
trabalha a interoperabilidade e computabilidade, é a habilidade de resolver problemas de
forma efetiva, de sistemas assim como a implantacao do padrao ISO 136067-9. Para que
as informagoes do paciente possam ser acessadas a partir de locais e sistemas diferentes,

é necessario a interoperabilidade nos sistemas de satde.

Para garantir interoperabilidade, os padroes sao essenciais, além de terminologias
ou vocabularios em satde, como a Classificagao Internacional de Doengas (CID) e a Sys-
tematized Nomenclature of Medical Clinical Terms (SNOMED-CT). A interoperabilidade
em saude consiste na capacidade de diferentes sistemas se comunicarem e trocarem infor-
macoes entre si, mesmo se as terminologias usadas forem diferentes, de tal maneira que

essas informacgoes possam ser utilizadas por diversas instituigoes e pelos proprios pacientes
(ARAUJO; PIRES; BANDIERA-PAIVA, 2014).

No Brasil, o Ministério da Satde publicou a Portaria n® 2.073, de 31 de agosto
de 2011, onde sao regulamentados padroes para os RES. Nela, os padrdes de informagao
relacionados aos sistemas estao assim definidos: modelo de referéncia openEHR e o FIHR
para a definicao do RES; padrao HL7 para o estabelecimento da interoperabilidade de
sistemas, visando integrar solicitagoes de exames e resultados, e o Clinical Document
Architecture (HL7 CDA) para a arquitetura de documentos clinicos; as terminologias
SNOMED-CT para vocabulario clinico e Logical Observation Identfiers Names and Codes
(LOINC) para nomenclatura e codificacio de exames laboratoriais; padroes Troca de
Informagoes em Saude Suplementar (TISS) para interoperabilidade de sistemas de saide
suplementar; padrao DICOM para informagao relativa a exames de imagem; norma ISO
13606-28 para os modelos de conhecimento sob a forma de arquétipos e templates, e
metodologia de gestao; especificacdo de integracao Patient Identifier Cross-Referencing
(IHE-PIX) para o cruzamento de identificadores de pacientes nos diferentes sistemas.
Outras classificacoes e padroes podem ser utilizados para dar suporte a interoperabilidade,
como a CID e a tabela de procedimentos do SUS (ARAUJO; PIRES; BANDIERA-PAIVA,
2014).
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2.16.1 REGISTRO ELETRONICO EM SAUDE (RES)

Um Registro Eletronico em Satide (RES) é definido como um conjunto de in-
formacgoes de satude e assisténcia de um paciente durante toda a sua vida. Os registros
possuem aplicagoes nao s6 na assisténcia, como também em pesquisas e educacao em
saude. Englobam todo tipo de informagao referente ao paciente, como procedimentos,
consultas, administracao de medicamentos, resultados de exames e informagoes demogra-
ficas (ARAUJO; PIRES; BANDIERA-PAIVA, 2014). Além de ser um registro centrado
no paciente, um RES estd baseado nas necessidades dos servicos de satide, bem como
também nos conceitos de satide e doencga de individuos e comunidade. Dai a sua dife-
renga em relagdo ao Prontudrio Eletrdnico do Paciente (PEP), que corresponde apenas
as informacoes de satude individuais do paciente e seu atendimento, como um registro

pessoal do seu histérico de atendimentos, nao possuindo base em necessidades extrinsecas
ao atendimento hospitalar (E. MARIN H.F., 2003).

Os RES sao cada vez mais utilizados, uma vez que substituem o trabalho ma-
nual de manipulagado de prontuarios em papel, susceptiveis a erros no seu processo de
manutencao. Os RES possuem outras vantagens em relagdo ao prontuario em papel: o
registro eletronico pode tornar o prontuario um registro tinico, o que antes nao era pos-
sivel, tendo em vista que cada especialidade e contexto clinico desenvolvia suas proprias
fichas de atendimento; um prontudrio em papel ndo pode ser acessado em mais de um
lugar ao mesmo tempo, e sua disponibilidade é limitada; por conter registros escritos ma-
nualmente, um prontuario em papel pode conter partes ilegiveis; um RES pode oferecer
apoio a decisoes e maior suporte a pesquisa e ao ensino em saude. Todos estes fatores
colaboram significativamente para a efetividade e eficiéncia dos registros, o que torna o

RES uma ferramenta extremamente valiosa nos ambientes hospitalares (ARAUJO; PI-
RES; BANDIERA-PAIVA, 2014; E. MARIN H.F., 2003).

Devido a riqueza de informacoes nele contidas, e por estar baseado também em
conceitos de saude e doenca comunitarios, ou populacionais, o RES pode oferecer su-
porte a tomada de decisoes na formulacao de politicas ptiblicas de satide, incluindo suas
implementagoes e posteriores avaliagoes, com base em necessidades geradas por dados
demogréficos e geograficos sobre a prevaléncia e incidéncia de doengas na populacao (MM
GRIBEL EB, 2008; SA CAMACHO LAB, 2006).

2.16.2 INTEGRATING THE HEALTHCARE ENTERPRISE (IHE)

O Integrating the Healthcare Enterprise (IHE) é uma iniciativa dos profissionais de
saude e da industria para melhorar a maneira como os sistemas de computacao em satude
compartilham informagoes. O THE promove o uso coordenado de padroes estabelecidos,
como DICOM e HL7, para atender as necessidades clinicas especificas para apoio ao aten-

dimento ideal do paciente. Os sistemas desenvolvidos de acordo com o IHE comunicam-se
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melhor entre si, sdo mais faceis de implementar e permitem que os prestadores de cuidados

usem a informagao de forma mais eficaz, (IHE, 2018).
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Figura 9 — Processo IHE (IHE, 2018)

O THE retine usuérios e desenvolvedores de tecnologia da informacao em saude -

healthcare information technology (HIT) em um processo de quatro etapas que se repete

anualmente, FIGURA 9:

1. Especialistas clinicos e técnicos definem casos de uso critico para compartilhamento

de informacgoes.

2. Especialistas técnicos criam especificagoes detalhadas para a comunicagao entre os
sistemas para abordar esses casos de uso, selecionando e otimizando padroes esta-

belecidos.

3. A industria implementa essas especificacoes chamadas de perfis IHE em sistemas
HIT.

4. THE testa os sistemas dos fornecedores em eventos cuidadosamente planejados e

supervisionados chamados Connectathons, evento de implementacao e testes.

Nao foi localizado o profile odontolégico no IHE para troca de informagoes de
pacientes. Existe uma especificacao de 2013, feita pelo IHE para implementacao e testes
para Connectathon, porém nao previa o uso de Clinical Document Arquitecture (CDA),
Figura 10. A especificagao leva em conta os profiles de informagoes de pacientes com troca

de arquivos no formato DICOM e prevé implementacao futura pelo CDA.
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Figura 10 — Especificacao para evento de implementagao e testes (IHE, 2018)

2.16.3 OpenEHR - FUNDACAO openEHR

A Fundagao openEHR é uma organizacao internacional, cujo objetivo principal
¢ melhorar a qualidade do cuidado a saude e da pesquisa, trabalhando a interoperabi-
lidade e a computabilidade em sistemas de satde, com foco principal na parte de RES.
Para atingir esses objetivos, a Fundacao se organiza em quatro programas que, além de
suas atividades e competéncias, apoiam a educacao em informatica em saide: Specifica-
tion Program, que trabalha no desenvolvimento de especificagoes abertas e validadas por
implementagoes, além de participar no desenvolvimento de padrées internacionais; Clini-
cal Models Program, atuando no desenvolvimento de modelos clinicos (como os préprios
arquétipos), e em projetos de implementagao clinica; Software Program, que desenvolve
e atua no desenvolvimento de software livre e ferramentas necessarias para os projetos; e
Localisation Program, atuando na educagao e disseminacao dos projetos. O openEHR ¢é
considerado um padrao devido ao fato de ter sua aceitagdo formal por parte do Comité
Europeu de Padronizacao (CEN) ISO 13606. Esta norma da ISO, que trata de informa-
tica em saude, e mais especificamente na parte 2, sobre arquétipos, baseia-se na proposta
da openEHR, de maneira que a Fundagao trabalha em conjunto com organizagoes pa-
dronizadoras internacionais relacionadas a padroes clinicos, como a propria ISO, a HL7
e o CEN. No que diz respeito a terminologias e vocabulario, os arquétipos também dao
suporte a diversos meios para vinculacao a vocabularios e nomenclaturas. Desta forma, a
openEHR relaciona-se nao s6 com agéncias padronizadoras, mas também com provedores
de terminologias (ISO/TC251-13606, 2008).

A utilizacao do padrao openEHR ou padrao que o a englobe, como o HL7(adotada
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neste trabalho), tendo em vista que sua utilizagdo é obrigatéria, apenas quando houver
um Registro Eletronico em Saide (RES), estando descrito em Portaria N° 2.073 (2014)
do Ministério da Satde (MS, 2011).

“A abordagem técnica do openEHR é de modelagem multi-nivel com arquitetura
orientada a servicos, no qual os modelos construidos por especialistas de dominio estao em
sua propria camada.” . Baseado nessa informagao, presente também em (AMARAL, 2014),
a maneira como foi modelado o openEHR permite que médicos, enfermeiros, agentes de
saude e outros especialistas a serem diretamente envolvidos na definicao dos arquétipos,
um artefato que contém a informagao da drea clinica de dominio especifico. Em (AMA-
RAL, 2014) sao mostradas através de um passo a passo todas as etapas para a construgao
de arquétipos por parte dos especialistas do dominio e por fim como se dard uso por parte
dos programadores para a construgao do sistema, sendo este um tratamento da informacgao

diferente do habitual acelerando o processo de desenvolvimento, teoricamente.

2.16.4 ARQUETIPOS

Arquétipos sao as especificagoes da informacao clinica fundamentais para se prover
o cuidado e a atencao a saude. Cada arquétipo representa uma especificacdo completa e
discreta, e é incluida, sempre que possivel, em termos do modelo de referéncia openEHR.
Este modelo de referéncia garante que os atributos-chave da informacao nos registros de
saude sejam diretamente atendidos, sem a necessidade de enderecamento em cada arqué-
tipo. Além disso, o modelo de referéncia possui cinco classes de entrada que provém os
atributos e estruturas necessarias para todo tipo de informagao armazenada no registro. A
vantagem dos arquétipos é que eles podem ser especificados de uma forma inteligivel tanto
para profissionais de saude como de tecnologia da informagao, tornando-se assim, uma
maneira eficiente de gerenciar a especificagdo da informacao que se deseja compartilhar

entre os sistemas de saude.

Duas defini¢oes para o conceito de arquétipo sao propostas:

e Expressao computavel de um conceito em nivel de dominio na forma de declaragoes
de restri¢oes estruturadas, baseada em algum modelo de informacao de referéncia
(R. NARDON F.B., 2008);

e Combinagao estruturada de entidades de um Modelo de Referéncia que representa
um conceito clinico particular, como medi¢ao da pressao sanguinea ou um resultado
de uma anélise laboratorial (CEN/ISO13606, 2008).

Os arquétipos sao formados por trés partes, ou segoes: o cabecalho (header), a
definigao (definition) e a ontologia (ontology). O cabecalho contém metadados sobre o

arquétipo, como um identificador, informacao de autoria e até palavras-chave. A secao de
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defini¢ao é onde os conceitos clinicos que o arquétipo representa sao descritos nos termos
das entidades do Modelo de Referéncia, neste trabalho foi utilizado o modelo Reference
Information Mode (RIM) da HL7. Na secao ontologia do arquétipo, as entidades definidas
sao descritas e delimitadas as terminologias empregadas para o conceito do arquétipo. O
desenvolvimento de arquétipos é uma das areas em que a Fundagdo openEHR recebe
contribuicao da comunidade. Os arquétipos sao disponibilizados ao publico através de um
repositério chamado de Clinical Knowledge Manager (CKM) (OPENEHR, 2008), onde
contribuintes podem desenvolver seus proprios arquétipos, ou ainda revisar e traduzir os

ja existentes, Figura 11.
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Figura 11 — Comunidade para Desenvolvimento do CKM (OPENEHR, 2008).

2.16.5 HEALTH LEVEL SEVEN (HL7)

Health Level Seven (HLT) é uma organizacao sem fins lucrativos fundada em 1987
certificada pela American National Standards Institute (ANSI) e que trabalha no desen-
volvimento de padroes voltados para interoperabilidade entre sistemas de forma global,
para troca, integragdo, compartilhamento e recuperacao de informacgoes nos servigos de
saude. Dentre os objetivos do HL7 é importante citar: melhorias nas prestagoes de servigo,
otimizar o fluxo de trabalho e redugao da ambiguidade. O significado dado ao nome HL7
esta relacionado ao sétimo nivel do modelo de comunicacao para interconexao de siste-

mas abertos Open System Interconnection (OSI), a camada de aplicagdo, que interage
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diretamente na execugao de servigos cabendo a aplicagao segundo (RH ALSCHULER L,
2008), definir mecanismos de trocas de dados sem vinculos ao protocolo de transporte ou
meio fisico de transmissao. A primeira versao do HL7 surgiu no mesmo ano de criagdo da
fundacao, a partir de trés encontros entre membros do comité, cobrindo estruturas gerais
das interfaces de sistemas, como admissao de pacientes, entrada de pedidos e consultas
orientadas para exibicao. Essa versao inicial apresentava troca de informagoes por meio
de eventos particulares, e serviu mais para estudo experimental que para implementacao
em si (HL7, 2018).

2.16.6 REFERENCE INFORMATION MODEL (RIM)

O padrao tem por base um modelo orientado a objetos Reference Information Mo-
del (RIM) que proporciona uma visao coerente dos dados a serem trocados assim como
das relagoes entre os diferentes tipos de dados, garantindo dessa forma que as mensagens
sejam consistentes e que na pratica sejam verdadeiramente utilizaveis pelas aplicacoes
comunicantes. Esta abordagem produz um nimero maior de eventos e de formatos de
mensagens, mas permite a obtencao de mensagens mais precisas, isto é, com poucas op-
¢oes. O RIM estabelece um modelo de desenvolvimento, baseado no paradigma orientado
a objetos. Diferentemente dos anteriores, ¢ um padrao com maior enfoque seméantico. Isso
significa que a especificagdo principal deixou de ser a correta estruturagao da mensagem,
e o foco passou a ser a como implementar a interoperabilidade seméantica dos sistemas. O
RIM abrange todos os processos de atendimento ao paciente, além de aspectos adminis-
trativos e financeiros. Apresenta processos bem definidos para especificagdo de mensagens
e oferece uma definicdo robusta para os tipos de dados. Define procedimentos para as-

sociar conceitos presentes nas informagoes tratadas aos atributos definidos no modelo
(BATISTA, 2016).

De acordo com (PIRES, 2007), um exemplo de cuidado de satide expresso pelo
RIM é: a “Entidade” Fulano de Tal executa a “Regra” Paciente enquanto “Participa”
como sujeito da “Acao” de exame de um resfriado, ou seja, o paciente de nome "XXX de

YYY'esta resfriado conforme o exame realizado.

Para (PIRES, 2007), as seis principais classes possuem as seguintes atribuigoes,

Figura 12:

e Acdo (Act): representa as agoes que sdo executadas e devem ser documentadas
como cuidados de saude que sdo gerenciados e fornecidos, por exemplo: exames,

administracao de substancias, procedimentos;

e Participagao (Participation): expressa o contexto de uma agao, e.g. quem executou

para quem foi feito, onde foi feito;
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Figura 12 — Clases do HL7 - RIM, (HL7, 2014)

e Entidade (Entity): representa objetos fisicos e pessoas que interessam e participam

dos cuidados de saude;

e Regra (Role): estabelece as regras que as entidades desempenham enquanto parti-

ciparem de agoes de cuidados de satide;

e Relacionamento de Acao (ActRelationship): representa a ligacdo de um agao para a

outra;

e Ligagao entre regras (RoleLink): representa as relagdes entre as regras individuais.

RIM 2.44
MNormative RIM RS
Movember 22, 2013

Figura 13 — Classes do HL7 - RIM Release 6, (HL7, 2014)

Onde as cores na Figura 13 sao respectivamente Ac¢ao(vermelho), Participagao(Azul),

regra(amarelo) e Entidade(Verde).
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Como solugao para a heterogeneidade de terminologias, a versao 3.0 fornece, junto
ao RIM, um vocabulario padrao. Assim, definiu-se uma maneira para que os coédigos uti-
lizados estivessem livres de desentendimento e ambiguidade, qualquer que seja o sistema
que receba ou construa as mensagens. Devido ao enfoque mais funcional do que simples-
mente especificar técnicas de mensagem, o RIM do HL7 versao 3.0 foi desenvolvido para
ter como ferramenta de projeto a linguagem de modelagem Unified Modeling Language
(UML). O RIM oferece, através da UML, uma visdo estética das necessidades informativas
do HL7 v3.0, que inclui diagramas de classe, de interacao e de maquinas de estado, além
de especificagoes de casos de uso, de terminologia e de tipos de dados. Define também um

modelo basico de mensagem (HL7, 2014).

2.16.7 ARQUITETURA DE DOCUMENTO CLINICO —INTERNATIONAL
STANDARD OF HEALTH INFORMATICS —HEALTH LEVEL SE-
VEN —CLINICAL DOCUMENT ARQCHITECTURE —(CDA)

Dentre os padroes de comunicacao destaca-se a Arquitetura de Documentos Cli-
nicos HL7 (CDA), lancado em 2000 pelo HL7, como uma norma para representacao de
quaisquer documentos clinicos durante transagoes entre sistemas, incluindo ai, resumos
de alta e notas de andamento. O HL7 (CDA) é um padrao de marcagdo baseado em
eXtensible Markup Language (XML), destinado a especificar a codificacao, estrutura e

semantica de documentos clinicos para troca de informagoes.

O CDA é um padrao de marcacao de documento que especifica a estrutura e
a semantica de documentos clinicos. Os documentos aderentes ao padrao CDA devem
atender aos seguintes requisitos (RH ALSCHULER 1, 2006):

e Persisténcia: o documento clinico deve permanecer inalterado, durante um periodo
determinado pela politica local.

e Responsabilidade: o documento clinico ¢ mantido por uma pessoa ou organizacao

responsavel pelo seu cuidado.

e Possibilidade de autenticacao: o documento clinico é um conjunto de informagoes

organizadas de forma a ser legalmente autenticado.

e Integridade: a autenticacao do documento clinico ¢é aplicada a sua totalidade, e nao

a partes restritas do mesmo.

e Legibilidade humana: o documento deve ser legivel por humanos, ndo apenas por

sistemas.
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Figura 14 — Estrutura do CDA, baseado em (HL7, 2017).

O documento CDA ¢é constituido de um cabegalho e um corpo, Figura 14. O
cabegalho transmite o contexto em que o documento foi criado (dado e local do encontro,
objetivos do servigo prestado, profissionais que participaram do atendimento, destinatario)
e indica a confidencialidade dos documentos. O corpo desse documento deve conter a
informagao clinica de forma estruturada e hierarquizada com sec¢bes, paragrafos, listas
e tabelas, podendo conter ainda dados de caracteres, multimidia e codigos elaborados a
partir de terminologias padrao(RH ALSCHULER L, 2006) (M.L. UCKERT F., 2005).

O CDA nivel 1 se concentra sobre o conteiido de documentos narrativos e é cons-
tituido de duas partes: cabecalho e corpo. O cabecalho é derivado do RIM e define a
semantica das partes do documento. O corpo pode conter texto nao estruturado ou blo-
cos aninhados demarcados com tags (segoes, pardgrafos, listas, tabelas, etc). O nivel 1 do
CDA se destina a contetdo legivel por humanos: é como um documento HTML com um
cabecalho padrao que agrega informacoes adicionais ao documento clinico. Um conceito
importante dentro do conteido é o da notacao SOAP, é um método de escrever registos
clinicos orientado por problemas, criado pelo médico e professor Lawrence Weed. A sigla
SOAP refere-se a: Subjetivo, Objetivo, Avaliagao e Plano (A SITTING DF, 2014).
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O modelo CDA nivel 2 traz observacoes e instrucoes em cada nivel de cabecalho
dentro de um conjunto de classes RIM. Neste modelo é possivel construir documentos
padrao e aumentar a interoperabilidade, ja que é possivel declarar previamente o tipo
de conteudo de cada parte. Entretanto, um documento completamente estruturado com
a semantica de cada informacao perfeitamente identificada por um codigo tnico s6 é
possivel com um modelo nivel 3, que permite o processamento maquina-a-maquina (JM
MUSSER RC, 2006). Os niveis 2 e 3 do CDA, adicionam codificagao e se tornam requisitos

que aumentam a clareza e consisténcia aos dados que estao sendo trocados.

2.16.8 CLASSIFICACAO ESTATISTICA INTERNACIONAL DE DOENCAS
E PROBLEMAS RELACIONADOS A SAUDE OU CLASSIFICACAO
INTERNACIONAL DE DOENCAS (CID)

A CID teve sua origem durante a década de 1850, como a primeira Lista Interna-
cional de Causas de Morte aprovada pelo Instituto Internacional de Estatistica em 1893,
a qual foi originalmente desenvolvida para codificar as causas de mortalidade. Em 1948,
a Organizacao Mundial de Satde, publica a sexta edi¢gao da CID e a partir dal assumi
a responsabilidade de coordenacao da revisao peridédica e publicacao dessa classificacao.
Posteriormente, nas edi¢coes nona e décima de sua revisao, essa classificacao foi ampla-
mente modificada e expandida, inicialmente para facilitar a codificacao de diagndsticos
hospitalares e depois para codificacdo de morbidade em unidades de pacientes ambulato-
riais Além disso, foram incluidos cédigos para sintomas, de forma que teoricamente, possa

ser possivel rastrear as doencgas a partir de sua apresentagao inicial até seu diagnéstico

final (SESSA, 2011).

A mais recente revisao denominada “CID-10” foi aprovada pela Organizagdo Mun-
dial de Satude, na 43* Assembleia Mundial, em 1990 e vem sendo empregada pelos Estados
membros desde 1994 (SESSA, 2011).

A versao CID-10 contém 21 capitulos, totalizando 2.468 diagnésticos e sintomas.
Além disso, cada categoria de diagndstico geral é subdividida em diagnodsticos mais espe-
cificos, configurando cerca de 10.000 deles (E. MARIN H.F., 2003).

Atualmente, a CID-10 é a classificagdo mais comumente aceita em nivel mundial
sendo utilizada para classificar condi¢oes de morbidade e mortalidade através de registro
de certidoes de ébito e outros registros de satide (SESSA, 2011).

Porém, a CID nao alcanga todo o vocabulario de campo conhecido da saide, nao
sendo suficiente para ser uma base da representacao dos laudos que descrevem os achados
e resultados dos exames (SESSA, 2011).
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2.16.9 CLASSIFICACAO INTERNACIONAL DA ATENCAOQ PRIMARIA (CIAP)
ou
INTERNATIONAL CLASSIFICATION OF PRIMARY CARE (ICPC)

A ICPC tem como fungdo classificar as razoes de consulta (encontro), bem como,
processos de diagnostico, intervencao, prevengao e processos administrativos no contexto
da atengdo priméria (WHO, 2017). A ICPC ¢é a classificacao oficial da World Organization
of Family Doctors (WONCA). A necessidade de desenvolver uma classificagdo prépria para
os servigos de atencao primaria surgiu em 1972, durante a quinta Conferéncia Mundial
dos Clinicos Gerais e Médicos de Familia, que trabalharam a partir de uma lista de
problemas mais comumente encontrados em seu ambiente de trabalho baseado na CID-8,
que foi testada previamente em 300 consultérios de nove paises. Em 1974, foi apresentada
a primeira versao dessa classificagdo (WHO, 2017). Posteriormente, ela foi revisada e em

seguida publicada a segunda versao.

Para garantir a comparabilidade dos seus cddigos com os da CID-10, a ICPC foi
revisada novamente em 2003 e ficou conhecida como ICPC-2 (WHO, 2017).

2.16.10 SYSTEMATIZED NOMENCLATURE OF MEDICAL CLINICAL TERMS
(SNOMED-CT)

A Systematized Nomenclature of Medicine — Clinical Terms (SNOMED-CT) é a
maior e mais abrangente terminologia existente no mundo, mantida pela International He-
alth Terminology Standards Development Organisation (IHTSDO). Contendo mais de 311
mil conceitos, a SNOMED-CT prové uma terminologia chave para um RES. A SNOMED-
CT é o resultado de uma unidao entre o National Health Service (NHS), do Reino Unido,
com o College of American Pathologists (CAP), com a convergéncia, em 1993, das ter-
minologias SNOMED-RT (Reference Terminology) e os United Kingdom’s Clinical Terms

Version 3.

As atualizacoes do seu conteudo sao lancadas duas vezes ao ano, e os componen-
tes da terminologia sao revistos com conceitos, descricoes e relacionamentos, derivagoes
de suporte a implementacao e uso da terminologia, e documentacgao, incluindo manuais
para usuarios. Apés cada nova atualizacao, da-se continuidade ao processo das solicitagoes
de mudancgas, da modelagem e edicao dos dados, validagao e revisao, garantia de quali-
dade, resultando num novo langamento, num processo continuo. Sendo uma organizacao
internacional, os membros sdo provenientes de diversos paises, contribuindo para uma ter-
minologia aplicavel ao mundo inteiro. A SNOMED-CT possui uma estrutura multiaxial,

sendo composta dos seguintes eixos:

e Topogréfico, ou anatomico, para a anatomia funcional a medicina humana e veteri-
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naria;
e Morfolégica, com termos de alteragoes encontradas em organismos, células e tecidos;

e Diagnéstico, contendo classificacao de condigoes reconhecidas clinicamente, encon-

tradas na medicina humana e veterinaria;
e Organismos vivos, para organismos com vida de etiologia significante na doenca;
e Quimico, para drogas, farmacos e produtos biolégicos;

e Agentes fisicos, agoes e forcas, contendo termos de agoes e perigos fisicos, além de

forcas da natureza;
e Contexto social, para condigoes sociais e sua relacao e importancia na medicina;
e Ocupacoes, contendo termos que descrevem ocupagoes;

e Geral, contendo ligacoes, descricoes e qualificagbes que se associam ou modificam

os termos contidos em cada eixo.

H& uma relagao légica entre os eixos, com o objetivo de relacionar os termos entre
si, como, por exemplo, uma doenca relacionada ao 6rgao ou local de achado e ao agente
patolégico (ARAUJO; PIRES; BANDIERA-PAIVA, 2014).

2.16.11 LOGICAL OBSERVATION IDENTFIERS NAMES AND CODES (LOINC)

O LOINC é uma classificacao utilizada para representacao de informagoes que iden-
tificam observagoes clinicas e laboratoriais. Atualmente, mesmo laboratorios brasileiros
tém usado o sistema LOINC para enviar, eletronicamente, resultados a outros laboratoé-
rios e a hospitais apesar da inexisténcia de uma tradugao oficial. Porém, como nem todos
usam este sistema, nao é possivel enviar apenas o cddigo do exame; é preciso também
enviar a descricdo do mesmo por extenso. O uso desta codificacao seria possivel se todos
os laboratorios e hospitais aderissem ao padrao LOINC e houvesse uma traducao oficial.

Haveria economia de custos e redugao do risco de erros de interpretagao (E. MARIN H.F.,
2003).

O padrao LOINC é um banco de dados organizado pelo Instituto Regenstrief, que
contém nomes e identificadores univocos para descrever testes de laboratoério e outros
exames. A primeira versao do padrao foi liberada em 1995. O banco de dados LOINC é

de uso livre e gratuito e esta disponivel no sitio www.loinc.org (CJ., 2011).

O vocabulario LOINC possui aproximadamente 64 mil termos dos quais 18 mil

sao de Laboratério Clinico, distribuidos em categorias: Bioquimica, Urina, Toxicologia,
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Hematologia, Microbiologia, Testes de Sensibilidade, Imunologia/Sorologia, Genética Mo-
lecular, Contagem de Células, Alergia, Banco de Sangue, Marcadores celulares, Testes de
Pele, Coagulacao, Citologia, Testes Fertilidade, Antigenos HLA e Patologia Cirtrgica”
(CJ., 2011).

Cada registro do LOINC corresponde a um tnico resultado de teste laboratorial

que inclui os seguintes dados:

Nome do componente (sédio, potéssio,bilirrubina etc.);

Propriedades medida ou observacao do componente;

e Tempo;

Tipo de amostra avaliada;

Escala quantitativa;

Método utilizado no teste ou avaliacdo ou dosagem (E. MARIN H.F., 2003).

O uso do HL7 pelos laboratorios para que os resultados fossem transmitidos eletro-
nicamente resultou na necessidade de padronizagao do vocabulario com c6digos universais.
Esta necessidade surgiu tendo em vista que os laboratérios utilizavam cédigos e sinoni-
mos internos, de maneira que os sistemas de satide nao eram capazes de compreender
completamente as informagdes recebidas, a menos que os proprios hospitais adotassem as
codificagoes de cada laboratério. No entanto, isso nao podia ocorrer se um hospital ou

instituicao utilizasse resultados de mais de um laboratorio.

<component:
<section>
<templateld rooc="1.3.6.1.4.1.19376.1.5.3.1.3.4"/>
<zode codeSyster="2.16.840.1.113883.6.1" codeSyscenllame="LOINC" code="10164-2" displayMame="HISTORY OF PRESEHT ILLWESS"/>
<title>HISTORY OF PRESENT ILLHESS</title>
<Lext>
<paragraph>This patient was only recently discharged for a recurrent GI bleed as described helow.</paragraph>
<paragraph>He presented to the ER today cfo a dark stool yesterday but a normal brown stool today. On
he was hypotensive in the 80?= resolved after .... .... .... </ paragraph>
<paragraph>Lab at discharge: Glucose 112, BUN 16, creatinine 1.1, electrolytes normal. H. pylori antibody pending.
Admission hematocrit 16%, discharge hematocrit 29%. WBC 7300, platelet count 256,000. Urinalysis normal.
h.lri.ne culture: Ho growth. IHR 1.1, PTT 40.</paragraph:
<paragraph>He was transfused with 6 units of packed red blood cells with .... .... .... </ paragraph>
<paragraph>GI evaluation 12 September: Colonoscopy showed single red clot in .... .... .... </paragraph>
<frextr
</zection>
</ component

Figura 15 — Exemplo de cédigo XML usando LOINC (O autor, 2017).

Assim, o objetivo do LOINC ¢ facilitar a troca de resultados para a assisténcia
clinica, pesquisa e gerenciamento de desfechos. Exemplo de uso do LOINC em parte do
cddigo XML, Figura 15 . Cada registro no LOINC identifica uma observacao clinica e
contém um nome dividido em partes, onde se encontram cédigos de identificagao, sinoni-

mos e informagoes adicionais. Esses registros se aplicam a todos os testes com resultados
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clinicos equivalentes. E importante ressaltar que as codificages LOINC ndo tém por ob-
jetivo transmitir todas as informacgoes sobre o resultado de um exame, pois foram criadas

apenas para a sua identificacdo (LOINC, 2017).

2.16.12 SYSTEMATIZED NOMENCLATURE OF DENTISTRY (SNODENT)

Como uma terminologia clinica projetada para uso com EHRs, Systematized No-
menclature of Dentistry (SNODENT) permite a captura, agregagdo e andlise de dados
detalhados de satide bucal. Desenvolvida pela American Dental Association (ADA), Fi-
gura 16.

ADA. American Dental Association® Aboutthe ADA | ContactUs | JoinRenew | Login
America's leading advocate for oral health
EDUCATION/ICAREERS  SCIENCE/RESEARCH ADVOCACY PUBLICATIONS PUBLIC PROGRAMS

Home = Member Center > Member Benefits » Practice Resources > ADA Center for Informatics and Standards » Systematized = & share
Momenclature of Dentistry (SMODENT) » Browse SNODENT

Browse SNODENT

SNODENT®

Systematized Nomenciature of Dentisty
Copyright 2002-2017 American Dental Association (ADA). All Rights reserved. SNODENT is a registered trademark of the ADA,

Select a Concept from the tree, and the details will appear here

Tree || List
To search for a specific code, press the "List" button then press
CtH-F
@) SNODENT Concept (Systematized Momenclature of
Dentistry

Body structure (body structure)

Clinical finding (finding

Situation with explicit contexdt (situation}

Environment or geographical location (environment /

location

Event (event

Linkage concept (linkage concept)

Observable entity (observable enti

Organism {organism

EPharmaceutical / biologic product {product}

Physical force (physical force)

Physical object (physical object)

Procedure {procedure

Qualifier value (qualifier value)

Figura 16 — Nomenclatura no site da ADA (ADA, 2018).

SNODENT também é um subconjunto reconhecido internacionalmente da SNOMED-
CT; Os codigos SNODENT sao incorporados no SNOMED-CT. Para um observador, ou
um EHR, os cédigos SNODENT e SNOMED se parecem e se comportam exatamente da
mesma forma. Além disso, o SNOMED-CT ¢é uma terminologia clinica necessaria como
critério de certificacdo para EHRs, utilizados em conexao com o programa Health Infor-
mation Technology for Economic and Clinical Health (HITECH), criado em 2009 pelo
governo dos EUA| de incentivo a adoc¢ao de EHR. Os sistemas de EHR que tenham sido

certificados nos termos dos critérios do estagio 2 de implementacao do HITECH, podem
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ja suportar o uso de SNOMED-CT. SNOMED-CT também é uma terminologia reconhe-
cida pelo HL7 para uso com modelos de documento clinico HL7, como o documento de
cuidados continuos (ADA, 2018).

2.16.13 DIGITAL IMAGING COMMUNICATION IN MEDICINE (DICOM)

O DICOM é o padrao global para transferéncia de imagens radiolégicas e outras in-
formagoes médicas entre computadores. O DICOM atual, publicado em 1993 e geralmente
identificado como 3.0, evoluiu das versdes anteriores de um padrao desenvolvido pelo Co-
légio Americano de Radiologia (American College of Radiology (ACR)) em conjunto com
a National Electrical Manufacturers Association (NEMAO (ACR-NEMA 1.0, de 1985, e
ACR-NEMA 2.0, de 1988). A conectividade prevista pelo padrao é muito importante no
que diz respeito a razao custo-beneficio para areas da satude que fazem uso de imagens mé-
dicas. Usuarios DICOM podem prover servigos de radiologia entre instala¢oes localizadas
em diferentes regides geograficas, aproveitar recursos de tecnologia da informacao ja exis-
tentes e manter os custos baixos através da compatibilidade e interoperabilidade de novos
equipamentos e sistemas. O DICOM ¢ extremamente adaptdvel, uma caracteristica que
levou outras especialidades, tais como a endoscopia e a area da odontologia, a adotarem
o padrao. Devido ao seu impacto mundial, o DICOM agora é mantido e atualizado por
um comité multidisciplinar internacional (AZEVEDO-MARQUES; SALOMAO, 2009).

2.16.14 TROCA DE INFORMACOES EM SAUDE SUPLEMENTAR (TISS)

O padrao TISS foi criado pela Agéncia Nacional de Satide Suplementar (ANS) e
visa a interoperabilidade de sistemas de informacao de satide suplementar recomendados
pela ANS. Seu objetivo é estabelecer um padrao obrigatorio para a troca de informagoes
eletronicas de satde suplementar. A TISS tem como finalidades a padronizacao de agoes
administrativas, além de oferecer suporte ao acompanhamento e avaliacdo nao so finan-
ceira e econOmica, mas também assistencial das operadoras de planos de satde privados,
para compor o RES. Além da interoperabilidade, esse padrao tem por diretriz reduzir
a assimetria de informacoes de usuarios dos planos privados de assisténcia e atencao a
saude. As trocas de dados regidas pela TISS sao realizadas entre a ANS e as operadoras

que, por sua vez, os transmitem aos beneficidrios e prestadores de servigos (ANVISA,
2017).

Em 2005, a ANS criou o Comité de Padronizacao das Informagoes em Satude Su-
plementar (COPISS), cujas finalidades sdo: propor o aprimoramento do padrao a ANS;
revisar os termos integrantes do componente de representacao de conceitos em satude;
divulgar e acompanhar a adocao do padrao; analisar os sistemas de informacao da satde
suplementar, coordenados pela ANS; promover, fomentar e recomendar estudos de tecno-

logia de informacao e comunicagdo em satide. O Comité é composto por representantes
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de diversas institui¢oes, como da propria ANS, Ministério da Satde, operadoras de pla-

nos privados, prestadores de servicos, entidades representativas de usuarios e instituigoes

de ensino e pesquisa. A organizacao do padrao TISS se divide em cinco componentes,
(ARAUJO; PIRES; BANDIERA-PAIVA, 2014), (ANVISA, 2017):

e Organizacional, onde se encontram as regras operacionais;
e Contetudo e estrutura, descrevendo a arquitetura de dados;
e Comunicagao, com os meios e métodos para tal .

e Representacio de Conceitos em Satde: E o componente que estabelece o conjunto de

termos para identificar os eventos e itens assistenciais a saude suplementar, conso-
lidados na Terminologia Unificada da Satde Suplementar (TUSS) (ANVISA, 2013)
TUSS é uma terminologia mantida pela Confederagao Nacional de Satide, podendo
ou nao contar com o auxilio de outras entidades de referéncia no seu desenvolvi-
mento. A inclusao de novos termos deve ser analisada pelo COPISS. As entidades
de referéncia sao aquelas destinadas a validar proposicoes de alteragoes do padrao
e anular duvidas técnicas. A cada entidade compete uma &area de termos: os ter-
mos de medicina sdo competéncia da Associacdo Médica Brasileira (AMB); os de
odontologia do Conselho Federal de Odontologia (CFO); os de medicamentos, ma-
teriais, érteses e proteses da Anvisa; os termos de didrias, taxas e gases medicinais
sao competéncia da Confederagao Nacional de Saude; e os requisitos de seguranca
e privacidade de informagoes sdo da Sociedade Brasileira de Informéatica em Satde
(SBIS). A consulta de termos da TUSS é disponivel ao publico através do seu portal
(ANVISA, 2013), (ANVISA, 2017).

Seguranca e Privacidade: Componente que estabelece os requisitos de protecao para
assegurar o direito individual ao sigilo, a privacidade e a confidencialidade dos dados
de atencao a satude e esta baseado no sigilo profissional, de acordo com a legisla-
¢ao. O desenvolvimento deste componente contou com o apoio da SBIS, e foram
estabelecidos 29 requisitos, cuja condicao de utilizagao varia entre obrigatéria, re-
comendada e opcional. Os requisitos incluem autenticacao do usuario, registro de
acessos e de tentativas de acessos, qualidade e seguranca das senhas, controles de
seguranc¢a na secao de comunicacao, estabelecimento de critérios para certificados
digitais das operadoras e possibilidade de assinatura digital do prestador (ANVISA,
2017).

2.16.15 FIHR

O framework criado e suportado pelo HL7 com o nome de Recursos rapidos de

interoperabilidade de satde - Fast Healthcare Interoperability Resources(FHIR, pronunci-
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ado "Fire") define um conjunto de "Recursos"que representam conceitos clinicos especificos.
Os recursos podem ser gerenciados isoladamente ou agregados em documentos complexos.
Tecnicamente, o FHIR foi projetado para a web; os recursos sao baseados em estruturas
simples XML ou JavaScript Object Notation (JSON), com um protocolo Representational
State Transfer (RESTful) com base em Hypertext Transfer Protocol (HTTP) em que cada
recurso possui Uniform Resource Locator (URL) previsivel. E possivel, os padroes abertos

da internet sdo usados para a representagao de dados (MANDEL et al., 2016).

2.17 RELATORIOS ODONTOLOGICOS
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Figura 17 — Modelo proposto por (ABRIL GONZALEZ M., 2017).

Um guia para a implementagao de relatérios dentarios de imagem digital foi desen-
volvido e validado através do International Standard of Health Informatics-Health Level
Seven (HLT), alcangando interoperabilidade com um sistema eletrénico que mantém re-
gistros dentarios (ABRIL GONZALEZ M., 2017). O modelo proposto por (ABRIL GON-
ZALEZ M., 2017), visa comunicar dados e imagens a partir do consultério odontolégico
para uma rede compativel com o protocolo HL7 e CDA /r2 e uso de Picture Archiving and
Communication System(PACS) - (Sistema de Comunicagao e Arquivamento de Imagens),
que é uma tecnologia de imagens médicas que oferece armazenamento econémico e acesso
conveniente a imagens de varias modalidades, onde a comunicagao ocorre por um PACS

Figura 17.
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2.18 SISTEMA DE INFORMACAO EM SAUDE DO BRASIL

O Brasil possui uma populagao de aproximadamente 190 milhdes de habitantes e
é 0 quinto maior pais em &rea total. O objetivo brasileiro de ter um Sistema Unico de
Satde (SUS) que efetivamente cuida da populac¢do, demanda organizacao e capacidade de
gestao do cuidado a satude cada vez mais efetivas. Para atingir esse desafio, no contexto
do maior sistema ptublico de satide do mundo, é essencial ter Sistemas de Informacao em
Satde (SIS) que contribuam com a integragao entre os diversos pontos da rede de atengao

e permitam interoperabilidade entre os diferentes sistemas (DATASUS, 2017).

2.18.1 CARTAO NACIONAL DE SAUDE (CNS)

A portaria n° 940, de 28 de abril de 2011, regulamenta o Sistema Cartao Nacional
de Saude.

O Sistema Cartao Nacional de Satde garante ao cidadao/usuario do SUS sua ime-
diata identificagdo no cadastro nacional inico para as unidades de satide no atendimento
e procedimentos publicos. Além disso, garantir a seguranca dos dados do cidadao no ca-
dastro tinico e nacional do SUS gerido pelo Ministério da Saide pelo DATASUS no que

diz respeito a confidencialidade e integralidade das informacoes prestadas pelo cidadao
(DATASUS, 2011a).

Em seu artigo 4° estao listados cinco objetivos do projeto.

e Identificar o usuario das ac¢oes e servicos de saude;

e Possibilitar o cadastramento dos usudarios das agoes e servicos de satide, com validade
nacional e base de vinculagao territorial fundada no domicilio residencial do seu

titular;

e Garantir a seguranca tecnologica da base de dados, respeitando-se o direito consti-
tucional a intimidade, a vida privada, a integralidade das informacoes e a confiden-

cialidade;
e Fundamentar a vinculacao do usuario ao registro eletronico de satide para o SUS;

e Possibilitar o acesso do usuério do SUS aos seus dados.

No mesmo normativo, em seu artigo 17 esta definido como facilitador de acesso do

usudrio/cidadao ao Sistema Cartao Nacional de Satude:

Art. 17. Compete ao Ministério da Satide a padronizacdo e a publicagao dos formu-
larios e aplicativos para cadastramento e as instrucoes para preenchimento dos formuldrios

e aplicativos para cadastramento.
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111 -disponibilizar mecanismos automatizados de interoperabilidade do Sistema Car-
tio com os outros sistemas publicos, privados conveniados, privados contratados e de
satde suplementar, e com aqueles utilizados por estabelecimentos de saide e Secretarias

Estaduais e Municipais de Satude e do Distrito Federal.

Partindo das premissas definidas no normativo, o DATASUS desenvolveu uma ar-
quitetura voltada para atender toda a capilaridade de sistemas com ambiente tecnologico
heterogéneo - o Barramento SOA do Cartao Nacional de Satde. A Figura 18 ilustra uma

macro visao da arquitetura implementada:

a -ARQUITETURA SOA-SUS — BARRAMENTO CN: ~

ons
Camada de Aplicagdo @ g @ ' @ @h‘:"“ "
nnnnnnn B

|
ATENCAO BASICA REGULACAO ASSIST. FARMACEUTICA HOSPITAIS VIGILANCIA EMSAUDE  SAUDE SUFLEMENTAR

| . | _I
A
Qﬂ:k% Barramento SOA-SUS I\J .
"

Quality

Foa
C A

P
Camada de Banco de Dados 9 ]

Cartdo Nacional de Saude

Figura 18 — Modelo de Arquitetura proposto pelo DATASUS (DATASUS, 2011a).

2.18.1.1 CAMADA DE APLICACAO

Por meio da Camada de Aplicacao é possivel aos diversos aplicativos desenvolvidos
pelo DATASUS, Estados, Municipios, Operadoras de Planos de Satude, se conectarem ao
barramento SOA. Nesta camada podem trabalhar quaisquer sistemas em linguagens de
programacao (Java, Dot.NET, PHP, C) distintas, para isso basta que as mesmas troquem
informagoes em padroes amplamente conhecidos e ja normatizados para o SUS (Portaria
de Interoperabilidade 2.073 de 2011) (DATASUS, 2011a).

2.18.1.2 BARRAMENTO SOA - SUS CARTAO NACIONAL DE SAUDE

Para o uso correto e maximo aproveitamento otimizado da estrutura do barra-
mento e informacoes do CNS - Cartao Nacional de Saude, foram criados padroes para
o cruzamento de identificadores de pacientes de diferentes sistemas de informacgao de

acordo com o que preconiza o Integration the Healthcare Enterprise (IHE), Patient Iden-
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tifier Cross-Referencing (PIX) e MatchMerge Patient Identification (MPI) (DATASUS,
2011a).

As identificagoes de pacientes com origem em registros médicos e transmitidas a
partir de fontes diferentes de informacao trazem a necessidade de combinar todos estes
dados num Identificador Mestre de Pacientes, atendendo assim os objetivos definidos pelo
normativo do Cartdao Nacional de Satde (DATASUS, 2011a).

Analise com atencao todo o documento de especificagoes técnicas de integracao do
CNS - Cartao Nacional de Saude. A partir desta importante base de dados do SUS vocé
pode obter resultados mais eficazes em seu processo de trabalho (DATASUS, 2011a).

2.18.2 e-SUS

O e-SUS é um projeto que visa atender as necessidades da abrangéncia do munici-
pio. Nessa 6tica, o foco é na melhoria e a qualificacao do processo de trabalho das equipes
de satde da Atencao Basica integradas as Redes de Atencao a Satide devem trazer re-

sultados significativos e promissores na gestao estadual e federal da Assisténcia Béasica

(AB).

O e-SUS é uma das estratégias do Ministério da Satude para desenvolver, reestru-
turar e garantir a integracao desses sistemas, de modo a permitir um registro da situacao
de satde individualizado por meio do Cartdo Nacional de Saide (DATASUS, 2017).

O nome, e-SUS, faz referéncia a um SUS eletronico, cujo objetivo é sobretudo
facilitar e contribuir com a organizacao do trabalho dos profissionais de satde, elemento

decisivo para a qualidade da atencao a satude prestada a populagao.

O e-SUS Atencao Bésica (e-SUS AB) é uma estratégia para reestruturar as in-
formacoes da satide na Atencdo Basica em nivel nacional. A qualificacdo da gestao da
informacao é fundamental para ampliar a qualidade no atendimento a populagdo. A es-
tratégia e-SUS faz referéncia ao processo de informatizacao qualificada do SUS em busca

de um SUS eletronico.

O sistema de software publico e-SUS AB é um sistema de apoio a gestao do processo
de trabalho que pode ser utilizado da seguinte forma: o sistema e-SUS AB foi desenvolvido
para atender as necessidades de cuidado na Atencdo Basica. Logo, o sistema podera ser
utilizado para/por profissionais das equipes de AB, pelas equipes dos Ntcleos de Apoio a
Saude da Familia (NASF), do Consultério na Rua (CnR) e da Atenc¢ao Domiciliar (AD),
oferecendo ainda dados para acompanhamento de programas como Satude na Escola (PSE)
e Academia da Saude. Sao atendidos diversos cenarios pelo e-SUS e um dos cendarios é o
da integracao de sistemas proprietarios Figura 19. Onde existem integracoes e possiveis

falhas de comunicacao, seguranga e integridade dos dados (DATASUS, 2017).
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Figura 19 — Diversas integragdes no e-SUS (DATASUS, 2017).

Outra limitagao do e-SUS é que a ferramenta de Histérico possibilita visualizar com
mais detalhes a histéria de atendimento do cidadao na unidade de saiide apenas. Neste
local estard disponivel os registros anteriores de escuta inicial, consultas, atendimento

para realizacao de procedimentos pelo técnico de enfermagem (DATASUS, 2017).
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Figura 20 — Identificacao do profissional de satde e-SUS (DATASUS, 2017).

A arquitetura das informagoes exige o preenchimento de campos para identificagao

de procedimentos a seguir Figura 20:

e Numero do Cartdo Nacional de Saude (CNS) do profissional que realizou os aten-

dimentos odontologicos individuais

e Classificagao Brasileira de Ocupagoes (CBO) do profissional que realizou os atendi-

mentos odontologicos individuais.

e Cdbdigo do Cadastro Nacional de Estabelecimentos de Saude (CNES) da unidade

basica de saude onde o profissional esta lotado.

e Cbdigo Identificador Nacional de Equipes (INE) no Cadastro Nacional de Estabe-
lecimentos de Satude (CNES), do Ministério da Satde, em que o profissional estd
lotado, sejam equipes de Satude da Familia, Nasf, CnR etc. Este campo nao é obri-

gatorio para profissionais que nao estao vinculados a equipes.

Outra questao é como é feito o registro e migracao de informacoes de pacientes

para os sistemas de informagao Figura 21.
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Figura 21 — Registros de Saide e-SUS (DATASUS, 2017).

A estratégia e-SUS Assisténcia Béasica inclui, além dos sistemas de Coleta de Da-
dos Simplificada (CDS) e Prontuario Eletronico do Cidadao (PEC), a possibilidade de
integracao com sistemas ja existentes. Essa integracao se da através das tecnologias Apa-
che Thrift ou XML. Apenas os itens a seguir estdo em operagao no e-SUS (DATASUS,
2017), Figura 22:

e Troca de informagado entre o sistema com CDS e com PEC - item ntmero 1 da

Figura 22;
e Coleta e envio das informagdes para o SISAB - item ntimero 2 da Figura 22;

e Compartilhamento hierarquico dos dados do Sistema e-SUS AB - item ntmero 3 da

Figura 22.

Os itens de nimero 4, 5 e 6 ainda nao estao completamente operacionais no sistema e-
SUS na parte de transferéncia dos registros entre UBS e outros sistemas de informacao
(DATASUS, 2017). Devido a problemas de infraestrutura e seguranga da Informagao. Até
o presente momento deste trabalho, o DATASUS esta ajustando informacgoes duplicadas

e/ou incorretas relacionadas aos dados dos pacientes no sistema CNS (DATASUS, 2011c).

2.19 SISTEMA DE INFORMACAO EM SAUDE DO CANADA

O sistema de saude canadense utiliza uma rede privada de servigos de saude, in-

tegrados através de sistemas de informacao para armazenar os dados e procedimentos de
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Figura 22 — Troca de informagoes e-SUS (DATASUS, 2017).

pacientes e gerar informagoes de cobranca. Estes dados armazenados sao estudados e futu-
ramente direcionam as politicas e agoes em saide do governo do Canada. Estes sistemas de
informagao utilizam padroes e protocolos internacionais para troca de informagoes, como
High Level Seven(HLT), Digital Imaging and Communications in Medicine(DICOM), que
¢ um conjunto de normas para tratamento, armazenamento e transmissao de informacao
médica em formato eletronico, estruturando um protocolo. Outro padrao utilizado é o Cli-
nical Document Architecture (CDA) desenvolvido pelo mesmo consércio que é responsavel
pelo padrao HL7. Outra caracteristica é o sistema de identificagao e controle de acesso de
usudrios (pacientes ou profissionais da area de satide) tnica e com controles bem defini-
dos e segmentados, além de um controle de auditoria, estao os servicos de tornar dados
anonimos e assinatura digital dos dados, Figura 23 (INFOWAY, 2005).

Uma camada de infra estrutura chamada FElectronic health Record infostructure
(EHRIi) conecta os varios provedores satide e pelo barramento 16gico Health Information
Access Layer(HIAL), onde transportam requisigoes de clientes, provedores e usudrios,
composta por Servigos comuns e barramento de comunicacao. O sistema canadense de
saude possui uma arquitetura que opera totalmente em rede, ao contrario do sistema
brasileiro. O sistema canadense possui os seguintes modulos para servigos comuns, priva-

cidade e seguranca, Figura 23:
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Figura 23 — Modelo de Arquitetura do Sistema de Informacao em Satide Canadense (IN-
FOWAY, 2005).

e Protecao de identificacao de usuarios - a arquitetura permite a identificacdo através
de mecanismos como usuario e senha, assinatura digital e prevé outros meios de

identificagdo como smartcard e leitura biométrica.

e Administracao de identificacao de usuarios: inclui componentes de servigo para aten-

der a necessidade de identificar com precisdo os usuarios do sistema;

e Controles de Acesso especificos: fornece metodologias de controle de acesso como

parte de um Servigo de gerenciamento de privilégios para usuarios do EHRi;

e Tornar anénimos acessos e dados: Isso leva a Protected Health Information (PHI)
representando um individuo de forma identificivel e depois remove todos os identi-
ficadores pessoais antes de agregar os dados em conjuntos de dados completamente

dados anonimizados para uso em pesquisa e andlise estatistica;

e Autenticacao de usudrio: um servigo transacional que se baseia no gerenciamento
de identidade para estabelecer a validade da identidade reivindicada de um usuéario
que faz logon no sistema e, desse modo, fornecendo protecao contra transacoes

fraudulentas;
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e Auditoria - todo e qualquer registro, alteracao, exclusao ou consulta é auditavel e

possui mecanismos de alertas a determinados eventos de forma configuravel.

e Controle de seguranca geral: registrar eventos significativos de privacidade e se-
guranga em um evento registro. Os servigos de componentes incluem registro de

eventos e analise de logs.

e Administracao de diretivas de consentimento de pacientes: traduz os requisitos de
privacidade decorrentes de fontes como legislacao, politicas e diretrizes de consenti-

mento especifico de individuos, e aplica-se esses requisitos em um ambiente EHR.

e Encriptacdo - mantém a confidencialidade e a integridade dos dados usando crip-
tografia, é previsto a configuracao dos tipos de criptografia a serem adotados, tais
como os algoritmos SHA-1, SHA-2, SHA-3, Blowfish, RSA, AES e extensivel a outros

algoritmos.

e Assinaturas digitais: permite que um profissional de satde assine um documento
digital como uma receita eletronica, da mesma forma que eles aplicariam uma as-
sinatura no papel, e com a garantia de que a assinatura nao pode ser forjada e
nem o documento nem o a assinatura pode ser alterada sem renderizar a assinatura

invalida.

Os acessos de Hospitais e Clinicas ocorrem por usuario administrativo com a cesso ao
barramento de comunicacao pelo HIAL. O acesso autenticado dos usuérios de interope-
rabilidade é feita pelo EHRI.
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Figura 24 — Objetivo: troca de informagdes em satide entre sistemas de informagao (O
autor, 2017).

A Figura 24, demonstra o objetivo geral de conectar os sistemas de informagcao
em saude e-SUS e Canadense, através de uma solucao que simplifique a credenciais de
autenticagao no sistema e-SUS e adote as vantagens do SIS canadense. A possibilidade
do sistema a desenvolvido propiciar interfaces de comunicagao para outros sistemas de

organizagoes de satde também se comunicarem com o SIS canadense.

3.1 PREMISSAS E RESTRICOES

As seguintes consideragoes e restrigdes no desenvolvimento deste trabalho devem

ser consideradas:

A presente pesquisa é de natureza aplicada;

A solucao atende a troca de informagoes na area odontolédgica;

Interoperabilidade técnica, onde os dados sao ficticios e sem validagao semantica de

profissionais da area odontoldgica;

e A pesquisa nao usou dados reais de pacientes;

Quanto ao padrao para classificagdo de doencas, a CID 10, foi adequada por ser
amplamente adotada nos Sistemas de Informacao em Satude brasileiros e atender
em sua maior parte as necessidades de interoperabilidade do trabalho. Entretanto,
a International Classification of Primary Care, version 2 (ICPC-2) também poderia
ser uma alternativa futura principalmente em servigos de atencao primaria. A pouca
experiéncia nacional, bem como a necessidade de remuneragao para uso restringiu,

no momento, sua aplicacao neste trabalho;
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e Utilizagao de alguns termos do SNOMED-CT, devido a necessidade de tramites de
autorizacao com a International Health Terminology Standards Development Orga-

nisation (IHTSDO), empresa privada, e existe um custo de licenciamento para usar
a base de dados do SNOMED-CT;

e Utilizacao do SNOMED-CT ao invés do SNODENT, devido a necessidade de tra-
mites de autorizacdo com a ADA, onde deve estar envolvida instituicao de pesquisa

em saude;
e Protétipo foi desenvolvido e opera em um modelo Desktop com acesso a internet;

e O protétipo nao implementa a sincronizagao entre bases de dados entre os diferentes
atores e os servidores do Brasil e Canad4, a base de dados implementada tem como
objetivo a auditoria dos dados acessados. Pois o processo de sincronia definido pelo

Integrating the Healthcare Enterprise (IHE) esté fora do escopo desta pesquisa.

3.2 POR QUE HL7?

Além do fato do padrao HL7 ser robusto ao ponto de poder conviver com outros
padroes e atuar em ambientes heterogéneos, Tabela 1, existe uma lei que fomenta o uso de
padrdes de interoperabilidade no Sistema Unico de Satide (SUS). Essa lei é regulamentada
pela portaria N° 2073 (MS, 2011). A qual regimenta o uso de padroes de interoperabilidade
para sistemas de informacéo em satide no ambito do Sistema Unico de Satde, e para os
sistemas privados e do setor de satide suplementar, como informado em Portaria N° 2.073
(2014). Com base nessa portaria para se definir a estrutura do documento clinico serd
utilizado o padrao HL7 CDA, tornado obrigatério a utilizagdo do padrao (AMARAL,
2014).

3.3 ESCOLHA DO SISTEMA DE INFORMACAO EM SAUDE CA-
NADENSE

A necessidade de uma constante troca de mensagens exigida pelos sistemas hos-
pitalares depara-se com o problema da interoperabilidade, devido ao fato de haver he-
terogeneidade de aplicagoes nesses ambientes. Uma maneira de reduzir esse problema é
o desenvolvimento e também a aplicacdo de padroes de comunicagdo, os quais buscam
possibilitar a interoperabilidade entre esses sistemas. No entanto em alguns casos, nao
basta apenas integrar os dados de dois sistemas (BATISTA, 2016).

E necessaria a integracao dos modelos de dados ou dos esquemas de sistemas hete-
rogéneos. Nos sistemas de saude, essa situagdo ocorre no caso da semantica dos dados, ou

seja, quando se pretende buscar informacoes de um paciente associadas a um contexto.
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Tabela 1 — Comparagao entre HL7 e OpenEHR (BATISTA, 2016).

Compatibilidade para

paginas web

Interoperabilidade HL7 OpenEHR

Inclusao de pacientes Aplica-se | Aplica-se

Inclusao de exames Aplica-se | Aplica-se
licitaga Itad

Solicitagao e resultado Aplica-se | Aplica-se

de exames

RES Aplica-se | Aplica-se

Sistemas de UTI Aplica-se | Nao se aplica

(unidade de tratamento intensivo) P P

Interface para . .

aplicagoes de sistemas Aplica-se | Aplica-se

Construcao de sistemas Avlicase | Avlicase

de registro do atendimento P P

Criagao de documentos Aplica-se | Aplica-se

Comunicag¢ao com . .

o banco de dados Aplica-se | Aplica-se

Definicao do conjunto de

informagées que podem ser Aplica-se | Aplica-se

oferecidas para

compartilhamento

Eficionci —

Eficiéncia de comunicagio e Aplicasse | Aplica-se

Integracao com outros sistemas

Compartilhamento das

informagoes por meio de Aplica-se | Nao se aplica

O padrao HL7 por sua vez, especifica, além das caracteristicas principais da troca de

mensagens entre sistemas distintos, os varios tipos de mensagem e a sua respectiva cons-

tituigdo (formagao). O termo HLT refere se a um conjunto de padroes especificos para

dados administrativos, como checagem de seguranca, identificagao de usuarios, checagem

de disponibilidades, mecanismos de negociagdo de trocas e intercambio de informagoes

(BATISTA, 2016).
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Tabela 2 — Dados dos Sistemas de Informacao em Saude, (STATISTICS, 2016) ,((IBGE),
2010)

Brasil Canada
Sistema e-SUS Infoway-Inforoute
Cobertura de uso de Sem Informacio 75% profissionais de
Registros Eletronicos saude
Populacao atendida | 150 milhoes 35 milhoes

(HL7, TISS, TUSS, | (HL7, SNOMED,
SNOMED, LOINC) | LOINC)

Para toda a satide R$ | somente sistemas C$
115 bilhoes/2018 2,16 Bilhoes/2016
Criacao 2013 2004

Padroes Adotados

Investimento

A Tabela 2 apresenta dados sobre os dois sistemas de informacao e suas diferencas
com relagdo a investimentos e transparéncia dos dados informados pelo governo, assim
como a populacao atendida e cobertura de uso dos profissionais na area de satude. A
falta de informacgoes do governo brasileiro traz a oportunidade de adotar praticas de

transparéncia das informacoes adotadas pelo modelo do sistema canadense.

3.4 ESPECIFICACOES DO PROJETO

Um dos principais cenarios no Brasil é o de municipios com sistemas de informagcao
proprios em satde com troca de informagoes em saide com o PEC, através da exporta-
cao de informagdes de saide do paciente sem criptografia com midias moveis e correio
eletronico e uso de tecnologia do Apache Thrift (DAB/E-SUS, 2017).

e Andlise e desenvolvimento de um modelo de Clinical Document Arquitecture (CDA)
odontologico adaptado a partir do modelo existente no sistema de informacao de
atencdo a saide bésica Prontudrio Eletronico do Cidadao (PEC) do e-SUS;

e Mapeamento dos campos entre o modelo do e-SUS e o CDA;

e Mapeamento dos campos entre o modelo CDA e o modelo do FIHR para compati-

bilidade com o sistema de informacao canadense;
e Modelagem e implementagao de um RIM;

e Mapeamento dos procedimentos da tabela SUS (SIGTAP) realizados no e-SUS PEC

com o possivel codigo correspondente LOINC;

e Arquitetura centralizada com foco em interoperabilidade, através do protétipo de-

senvolvido;
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e Criptografia de dados dos pacientes na implementacao do RIM com uso do algoritmo
de criptografia AES;

e Arquitetura de software que contemple a conexdo e possibilite a interoperabilidade

técnica entre SIS canadense, SIS brasileiro e CFO;

e Nao é escopo a implementacao ou estudo de uma interface humano computador
(IHC);

e Niao ¢ intenc¢ao exaurir todas as possibilidades para o uso de algoritmos para tornar
anénimos os dados de pacientes, mas sim realizar uma implementagao de um algo-
ritmo de desidentificacdo para redacao e remocao de valores que possam identificar
o paciente, (COMMITTEE, 2014a) (GKOULALAS-DIVANIS; LOUKIDES., 2013)
(COMMITTEE, 2014b);

e Banco de dados segue as regras estabelecidas pelo Prontuario Eletronico do Paci-
ente (PEP) e Registro Eletronico de Saide (RES), aderente a Resolu¢ao CFM No
1821/2007, de acordo com o Conselho Federal de Medicina (CFM) e a Sociedade

Brasileira de Informatica em Satude (SBIS).

e Nao é escopo do trabalho a implementacao de integracao com outros sistemas le-
gados. Contudo ¢é possivel estender a integragao com outros sistemas legados, pois
o framework FIHR possui API com XML e JSON e o mapeamento com o RIM e

CDA ocorre de forma nativa.

3.5 CRIACAO DE UM MODELO DE CDA NA AREA ODONTO-
LOGICA

Consultando o sitio do HL7 e o padrao HL7 versao 3 e CDA release 2 (HL7, 2017),
nao existe um guia de implementagdo de CDA para a area odontolégica, até o presente
momento desta pesquisa. A partir deste contexto foi necessario desenvolver um roteiro
para desenvolver um modelo CDA odontolégico. A Colémbia teve uma iniciativa em
criar um Guia de implementagdo HL7 CDA baseado na seméntica Colombiana (ABRIL
GONZALEZ M., 2017) Ao pesquisar outros guias de implementacao foram verificados os
passos para a criacdo do modelo CDA. A seguir serao descritos os passos para a confec¢ao

da proposta de modelo CDA compativel com os dados do sistema de informacao em Satde
e-SUS (AB) .

3.5.1 ESTRUTURA DO CDA ODONTOLOGICO PROPOSTO

Esta especificacao define as restri¢oes adicionais no cabegalho de um CDA e os

elementos do corpo utilizados em um relatorio dental por imagens e déd exemplos de
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fragmentos de conformidade no corpo do documento e exemplos de uma instancia em
conformidade com o XML como apéndice. O guia especifica trés niveis de requisitos de
conformidade. Requisitos de Nivel 1 especifique as restrigbes no cabegalho do CDA e o
contetido do documento Os requisitos de Nivel 2 especificam as restrigoes no estruturado.
do elemento Clinical Document do documento CDA. Requisitos do Nivel 3 descrevem
um conjunto limitado de entradas estruturadas com o propoésito de referéncia e imagens
no relatério. Esta especificagao destina-se a uso universal. A Especificacao dos fluxos de
trabalho, mensagens ou procedimentos usados na realizacdo de testes de imagem esta
além do escopo deste especificacdo que o CDA fornece um mecanismo para se referir a
um guia ou modelo para aplicativo que recebeu um identificador exclusivo. O seguinte
exemplo mostra como aplicar formalmente o uso deste guia de implementacao. O uso do
ID do modelo indica que a instancia do CDA nao s6 atende ao Especificagao CDA, mas
também, estd em conformidade com as restri¢bes especificadas neste guia de implemen-
tagao. Usaremos os exemplos de CDA disponibilizados e mantidos pelo HL7 no github
(https://github.com/HL7/C-CDA-Examples).

3.6 PACOTES DE SOFTWARE UTILIZADOS

Os principais pacotes de software utilizados no desenvolvimento do projeto sao:

3.6.1 MICROSOFT VISUAL STUDIO 2017

e Suporta o desenvolvimento de solugoes dinamicas e aplicagoes para sistema opera-
cional Windows, plataformas Web, dispositivos moveis e periféricos (codificacao e

testes dindmicos).
e Suporte a diversas linguagens de programagao em uma mesma solugao.
e Teste automatizado de classes (Teste de entrada-saida de métodos).
e Verificagao de erros de codificacdo em tempo real.
e Sistema de Gerenciamento de Banco de Dados Microsoft SQL Server 2014
e Ferramentas ageis para desenvolvimento de Software.

e Suporte Eficiente pela comunidade Microsoft.

3.6.2 TEAM FOUNDATION SERVER

e Controle de versao;

e Suporte para diversos desenvolvedores e equipes para trabalho simultaneo.
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e Controle de compatibilidade e sincronismo no desenvolvimento de aplica¢des entre

times de desenvolvimento.

3.6.3 LINGUAGEM C#

e Facilidade em sua utilizagdo por disponibilizar uma larga biblioteca de classes do-

cumentadas pela Microsoft.
e Facilidade na integracao de Application Programming Interface (API)’s do Windows
e Linguagem desenvolvida com base no sistema operacional Windows.
e Possui uma equipe de apoio eficiente na comunidade Microsoft.

e Constante atualizacao das bibliotecas de desenvolvimento com base nas necessidades

e tecnologias desenvolvidas atualmente.

e Compativel com a plataforma .NET para migracao para computagdo em nuvem da

Microsoft Azure.
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3.6.4 HL7 C-CDA VIEWER

Utilizamos o visualizador HL7 C-CDA Viewer Figura 25,desenvolvido por Bryn
Lewis em 2016 em concurso do HL7, e distribuido gratuitamente sob licenca de software

Apache 2.0. O visualizador foi testado e funciona em navegadores como Fire Fox 46.0 ou

superior, Internet Explorer 11 ou superior, Google Chrome 49 ou superior e Safari.

HL?7 C-CDA Viewer [ Input CDA Dacurment

Patient Chart Summary [EEE Eve Betterhalf
ry May 1, 1975mQFemals

Patient Detail

You can srrange the document to your preferences. Move sections by dragging them. Hide by closing. Use the TOC to review.

P Advance directives b Allergies and adverse reactions Table of Contents =

Directive Description Verification Supportinlg Substance Reaction
Document(s)  penicillin~ Nausea

Resuscitation Do not Dr. Patricia Advance i ;
status resuscitate g(rjiﬂary, Feb 19, directive Codeine  Wheezing

ﬂ Encounters
* Family history

Encounter Performer Location Date
Father ideceased) Eheck_up X rFilel‘Forrr\er Eommucnity g%qtfmbWEB%T'
Dlagnosis Age At Onset xamination Mame Cgﬁigrt are at 1:00pm
Myacardial Infarction (cause of death) 57
Blabetes 40 I8 Functional status
PE— Functional Effective Results of
@ immunizations Category Dates Evaluation
Vaccine Date Status Series Functional March 11, 20132 Independent Walking
number Assessment
Influenza, seasonal, IM qqgvg Completed M7A ADL/ADL: Bathing March 11,2013 Independent
Influenza, seasonal, IM D Completed N/A lﬂl Medical equipment

e
19
Pneumacoccal polysaccharide De
vaccine, IM 19

0

9
c
9
5 Completed N/A Medical Equipment

i)

Figura 25 — Visualizador de arquivos CDA (LEWIS, 2016).

3.6.5 OUTRAS TECNOLOGIAS UTILIZADAS

As tecnologias adotadas na pesquisa como XML e linguagem de programacgao C#
podem ser alteradas para o uso de JavaScript Object Notation (JSON) e linguagem de
programacao JAVA. Exemplos e descrigoes dos modelos do HLL7 e FIHR estao disponiveis
em forma de metadados. O FIHR possui suporte das comunidades e implementacoes em
JSON e JAVA. Esse cenario de uso de varias tecnologias possibilita e abrange o uso e
implementacao das tecnologias para a interoperabilidade dos sistemas de informacao em
saude. Foi utiliado o Apache Thrift que é um framework Remote Procedure Call (RPC), ou
seja, ¢ um conjunto de bibliotecas de sistema que auxiliam desenvolvedores a implementar
chamadas de procedimentos remotos, porém oferecendo uma estrutura para utilizacao de

multiplas linguagens de rogramacao entre clientes e servidores.

A modelagem do banco de dados foi realizada no software gratuito MySQL work-
bench versao 6.3 e seu codigo para geracao da base de dados convertido para formato
compativel com o banco de dados Microsoft SQL Server. API de comunicacdo com o
FIHR na linguagem C#.
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. Solucio Proposta
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Figura 26 — Arquitetura da Solugao proposta (O autor, 2017).

3.7 ARQUITETURA DO SOFTWARE

A arquitetura de software proposta possui os seguintes componentes, conforme

Figura 26:

26:

e Interface - Conjunto de telas de autenticagao, validagao no CFO, consulta e insercao

de dados com base no CDA, CDM e RIM.

CDA ODONTOLOGICO - Clinical Document elaborado a partir do SIS e-SUS e

para interoperabilidade com o SIS Canadense, com dados minimos;

Common Data models (CDM) - Base de dados com os modelos de dados que devem
ser validados para o CDA, contém os padroes brasileiros e canadenses para mapea-

mento dos dados entre estes dois SISs e o CDA criado pelo protétipo da solucao;

Permissoes e Registros da solugdo - responsavel por validar o acesso a solugdo antes

de conectar aos SIS.

Motor - Médulo da solugao, que é parte do prototipo da solugao, responsavel por
orquestrar as solicitagoes, autenticagoes e consultas nos diversos componentes e

sistemas de informacao envolvidos;

RIM - modelo implementado para armazenagem de dados para registro, auditoria e

consultas repetidas dos mesmos dados inalterados;

A arquitetura de software proposta possui as seguintes conexoes, conforme Figura
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1. Autenticacao de usuario na Solucao, consulta a base de usuarios;

2. Consulta a existéncia do nimero de registro profissional ao Conselho Federal de
Odontologia (CFO);

3. Verificacao se o nimero de registro no Conselho Federal de Odontologia (CFO) é

valido e se esta ativo;

4. Acesso ao Motor da solucdo que disponibiliza os campos na tela do sistema, de

acordo com as permissoes previamente validadas, consulta e/ou insergao de dados;

5. Acesso ao CDA criado para montagem da tela inicial, inser¢ao e recuperacgao de

dados de pacientes nos SISs envolvidos;

6. Gravacgao e indexacao na base de dados implementada RIM, Figura 40, para registro,

auditoria e consultas repetidas;

7. CDM utilizado pelo motor para verificar os padroes de dados atualizados na tran-

sicao das informagoes dos campos do CDA e mensagens entre os SISs envolvidos;
8. Autenticagdo ao SIS canadense como usuario corporativo, em ambiente de teste;

9. Validacao das permissoes de acesso do usuério corporativo do protétipo da solugao

no SIS canadense;
10. Acesso/gravagao dos dados solicitados pela consulta e/ou inserc¢ao ao SIS canadense;

11. Autenticacao ao e-SUS como usuério com perfil de profissional de satide, em ambi-

ente de teste, no SIS canadense;

12. Acesso/gravagao dos dados solicitados pela consulta e/ou inserc¢ao ao SIS canadense;

O motor foi modelado, Figura 27, para conceber as principais agoes da solucao,

onde as conexoes da lista anteriores sao realizadas.

Autenticagdo Solugdo
Validacdo das Credenciais de Satide
Consulta/Insercdo de Dados
DA
DM

(]

Autenticagdo Sistemas de Saiide

Retorno de Dados

Figura 27 — Modelagem: médulos do motor em camadas (O autor, 2017).
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Figura 28 — Modelagem de iteragdes do sistema para consulta de dados (O autor, 2017).

Na Figura 28, demonstra os seguintes passos sem excegoes na iteracao de consulta

de dados:

1. Envio de CRO e senha na interface do sistema por parte do usuario;

2. O sistema realiza consulta via API XML ao Conselho Federal de Odontologia (CFO)

para validar se o CRO esta ativo;
3. O CFO retorna com a validacao;
4. Sistema libera a tela de consulta de dados;
5. Usuario insere dados a serem consultados;

6. Sistema recebe os dados da consulta e valida permissoes do usudario para acesso a
dados;

7. Enviada consulta ao e-SUS, onde o Apache Thrift carrega dados de arquivos;
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10.

11.

12.

13.

14.

15.

16.

17.

18.

3.8

Retorno de dados da consulta ao e-SUS e sdo armazenados em um campo tempo-

rario;

Sistema efetua autenticagao no barramento CNS do SUS;

Retorno de autenticacao positiva;

Solicita dados de consulta do usuario ao barramento CNS do SUS;

Retorno de dados da consulta ao CNS e sao armazenados em um campo temporario;
Sistema verifica CDM para dados recebidos e estrutura dados;

Sistema verifica CDA e para dados estruturados pelo CDM;

Sistema Armazena dados na base de dados RIM;

Sistema monta o CDA;

Sistema chama o visualizador de dados;

Sistema exibe dados para o usuéario no visualizador CDA;

SOFTWARE DESENVOLVIDO

A solugao desenvolvida utilizou o conceito de MVC, um padrao de arquitetura de

software, que separa a aplicagdo em 3 camadas. A camada de interagdo do usuario(view),

a camada de manipulagao dos dados(model) e a camada de controle(controller), Figura

29.

Figura 29 — Modelo e Arquitetura MVC (O autor, 2017).
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A camada de controle é o médulo classes, a camada de visdo é o modulo forms e

a camada de modelo é o mdédulo resources.

3.9 SEGURANCA DA INFORMACAO DO PROTOTIPO

A seguir, sao apresentadas os métodos e materiais para implementacao de segu-

ranca da informagao no protoétipo:

Confidencialidade: os dados serao guardados na base de dados de forma criptogra-

fada com o uso do algoritmo AES, nativo no Microsoft SQL Server;

Integridade: ao final de cada tupla/linha na base de dados RIM existe um campo

de hash com o uso do algoritmo MD5;

Disponibilidade: nao foi escopo da implementagao, contudo seria possivel implemen-

tar o prototipo em uma maquina virtual hospedada em nuvem;

Autorizacgao: as autorizacoes sao realizadas através de consulta as tabelas no banco
de dados do modelo E-R implementado no CDM, baseado em (HL7, 2010);

Controle de Acesso: é feito através do acesso a tabelas do modelo E-R implementado
no CDM, baseado em (HL7, 2010);

Autenticagdo: a autenticacdo no sistema ird se realizar através do uso de API com

protocolo HTTPS ou tela de acesso local ao sistema com uso de CRO e senha;

Anonimizacao: a anonimizacao de dados tratada neste trabalho tera o uso de desi-
dentificagdo para fins de ensaios clinicos e analises baseada no algoritmo de redagao
na delecao de nomes e valores, conforme tabela de mapeamento de desindentificagao
da THE (COMMITTEE, 2014b). Serao retirados dados que possibilitem a identifi-
cacdo do paciente com o uso da tecnologia Dynamic data masking limits (DDM),
(MICROSOFT, 2016);

A importacao de arquivos gerados em formato XML e exportados pelo sistema e-
SUS PEC serao importados com o Apache Thirft pelo protétipo, apos ser feito o
download do servidor com o uso do protocolo HTTPS (DAB/E-SUS, 2017).
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3.10 TESTES

Um servidor de informagoes de pacientes e-SUS, simulando uma UBS foi instalado
e alimentado com as informagoes de pacientes ficticios. A extracdo de dados se deu de
acordo com o manual de exportagao de dados RAC, fornecido pelo SUS. Onde a troca de
informagoes ocorre via arquivos exportados e importados pelo e-SUS e consumidos pela
sistema desenvolvido através de API do apache Thrift (DAB/E-SUS, 2017).

Os testes a serem realizados no protétipo serdao a nivel de sistema e integracao,
com o uso de técnica caixa preta e aplicagao dos casos de uso modelados na Secao 3.10.2,

abrangem:

e Testes de validacao do CDA a ser implementado com relacao a sintaxe;

e Testes de integracao: onde serao feitas 10.000 trocas de mensagens entre os sistemas
de informacao, com uso de mensagens CDA nivel 2 e 3, com validagao e retorno de

erros das mensagens;

e Testes de carga para determinar a capacidade e sugerir uma configuracao de hard-

ware necessaria. Para estes testes usaremos 100, 200 e 400 conexoes simultaneas;

Cart&o Macional de Saide - CNS - e-5US - H
= CDAVALIDATION WEBSERVICE _ MIST

i+l

SIMPLIFIER.MET - FIHR

]

SERVIDOR DE TESTES 7

SIMULADOR DE CLIENTES COM DOCKER

AS AMAZON F

=& &

— LEGENDA

| <€——— TROCADE ARQUIVOS HTTPS

savpe £y savoecl
Unidade Basica de Sadde - LB

|  «—— 35 COMUNICACAD COM APl RESTFLILL HTTPS

| COMUNICAZAD DE CLIENTES AP HTTRS

€ ———— COMUNICAGAD COM API RESTFLLL HTTPS

e | «——> VALIDAGAD CDA HTIPS
Research Information System - RIS

L - - —_ —_ - — =

Figura 30 — Ambiente de Testes (O autor, 2017).

A seguir a descri¢ao dos itens do ambiente de testes, Figura 30:

e Item A: computador onde o prototipo da solugao proposta estda implementado pos-

sui a seguinte configuracao: Notebook Dell com processador Intel Core i7 2.4Ghz,
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Meméria Random Access Memory (RAM): 16Gb ddr3 800Mhz, Sistema operaci-
onal Microsoft Windows 10, com 60Gb de disco rigido, placa de rede ethernet
10/100Mbps;

Item B: Desktop, sistema operacional Linux Ubuntu Server versao 16.04.4 LTS,
Apache versao 2.0 com processador AMD Athlon 2600 + XP 2.6Ghz, com 04
Gb de meméria RAM 667Mhz, com 60Gb de disco rigido, placa de rede ethernet
10/100Mbps;

Item C: Computador, sistema operacional Microsoft Windows 7, servidor web Apa-
che versao 2.0, processador INTEL Core dois DUo 2.93Ghz, com 04 Gb de memoéria
RAM 667Mhz, com 60Gb de disco rigido, placa de rede ethernet 10/100Mbps, canal
de comunicagao com a internet com velocidade de 05Mbps para download e 512Kbps

para upload, comunicacao do protocolo HT'TPS;

Item D: Servidor de testes para simulagao do FIHR do SIS canadense
(https://simplifier.net/MasterOdonto), comunicacao através de API RESTFull e
protocolo HTTPS;

Item E: Conexado na base de auditoria e homologacao do CNS, dados fornecidos
pelo DATASUS conexao por API XML e protocolo HT'TPS
(https://servicoshm.saude.gov.br/cadsus/AuditoriaCadsusService/vir0?wsdl);

Item F: Utilizacdo da nuvem Amazon EC2 com Windows Server e 01 Gbde Ram,
com uso de 750 horas/Més gratuita. Foram instalados contéineres docker, onde cada

contéiner executa 10 conexdes simultanea;

Item G: Cable modem com 04 portas de rede ethernet, canal de comunicagao com

a internet com velocidade de 15Mbps para download e 02Mbps para upload;

Item H: Conexao na base de validacao de sintaxe do CDA do NIST , dados forne-
cidos pelo DATASUS conexao por API XML e protocolo HTTPS
(http://cda-validation.nist.gov:11080/ws/services/ ValidationWebService?wsdl)

LAN: A Local Area Network (LAN) ou rede local engloba os itens A, B e G em

uma rede local.
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3.10.1 TESTES E VALIDACAO DO CDA

[ CDA Guideline Validation

< C | & Seguro | https//cds-validationnist.gov/cd icehtml 0

CDA Guideline Validation

Home  Validation Tool ~ Downloads ek Senice  Meaningful Use (C32)  Meaningful Use (Cancer Registiy) - Stage Il Meaningful Use (Cancer Registry) — Stage Il

Meaningful Use (National Health Care Surveys)

Introduction

UPDATE APRIL 2017: We no longer by maintaining this web service option. If you need access to the validation, please use the web submission version or download the
schematron packages. Thank you,

In addifion ta an on-line HTML farmed-hased submission page, the CDA Guideline Validation Tool is also available as a SOAP-hased Web Service. By fallowing the description of the
web service contained in the WSDL, applications will be able to autsmatically query the service for validation of CDA-hased documents.

The web service currently implements two functions:

+ The firstis "getavailablevalidations’. This function takes no arguments and will ratur a list of CDA-based document specifications that our tool will currently check against See the
WSDL (oelow) for specifics on the structure of the respanse.

+ The secand is "validateDocument’ and takes two arguments: the ype of document (from the list of available validations) to check and the dacument itself. See the WSDL (belaw)
for specifics an the input and the structure of the response

WSDL

+ WSDL for CDA Guideline alidation Tool Web Service

Sample Client

NIST has developed a very simple Java-hased web service client as a demonstration of the GDA Validation Tool Weh Senvice. This software requires Java 2 SDK 1.5 or later. The
source code is available as part of the download package

» cdavalidate Clienttargz (2.5 MB)
Disclaimer

MNOTICE OF SOFTWARE ACKNOWLEDGMENT AND REDISTRIBUTION

The software provided herein is released by the National Institute of Standards and Technology (MIST), an agency of the U8, Department of Gommerce, Gaithersburg MD 20838,
USA The software presented here is intended fo be utilized for research purposes only and bear no warranty, either express or implied. NIST does not assume legal liahility nor
responsibility for a USER's use of a NIST-derived software product or the results of such use.

Please note that within the United States, copyright protection, under Section 105 of the United States Code, Title 17, Is not avallable for any work of the United States Gavernment
andior for anyworks created by United States Government employees. USER: acknowledges that this software containg work which was created by MIST employees and is therefare
in the public domain and is nat subject to copyright. The USER may use, distribute, ar incorporate this code or any part of it pravided the USER acknowledges this via an explicit
acknowledgment of NIST-related contributions to the USER's wark USER also agrees ta , ¥ia an explicit , that or alterations have been
mate to this software by USER hefore redistribution

NIST

Disclaimer | Email Website Administrator | FrivacyPolicy

Natlonal Insfitute of
Standards and Technology nere

Figura 31 — Validagao do CDA nos testes (O autor, 2017).

Para verificagao da estrutura do CDA foram feitos testes com os CDA gerados pelo
sistema e validados através da ferramenta CDA Validation, disponibilizada pelo NIST
(https://cda-validation.nist.gov/cda-validation/webservice.html), Figura 31. Onde cada
CDA montado foi validado pela ferramenta citada, e ainda foram armazenados registros de
erros nos retornos das mensagens de validacao enviadas ao webservice. Todas as validagoes
armazenam registros de erros na base de dados RIM em forma de campo de texto, sao
reportados ao solicitante das requisi¢coes dentro do visualizador CDA VIEWER, Secao
3.6.4, como campo de notas ao final do CDA e enviado alerta ao administrador do sistema
por correio eletronico com arquivo anexo em formato texto contendo os erros e informacgoes

do requisitante e data e hora.
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3.10.2 TESTES DE INTEGRACAO
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Figura 32 — Casos de uso a serem utilizados nos testes (O autor, 2017).

Verificagdo
credenciais de
onselho de classe

Para realizacao dos testes de integracao foi desenvolvido um programa executavel
para ser utilizado em um contéiner Docker, Se¢ao 2.10, simulando um cliente para acesso
ao prototipo implementado. Os seguintes casos de uso serao utilizados para o teste de
integracao:

e Autenticacao Sistema;

e Verificar Nivel de acesso ao sistema;
e Consultar dados de paciente;

e Visualizar dados de pacientes;

e Verificagao credenciais de conselho de classe;
e Autenticacao sistema canadense;

e Autenticacao sistema canadense;

e Solicitar dados sistema canadense;
e Solicitar dados para CNS;

e Solicitar dados e-SUS PEC;

e Cartao Nacional de Saide (CNS);

e Disparar Integracdo Apache Thrift;

e Importar dados de arquivos;
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3.10.3 TESTES DE CARGA

A tecnologia de contéineres da ferramenta Docker foi utilizada para testes de simu-
lagao de clientes simultaneos e carga, Se¢ao 2.10. Para melhor especificar o como funciona
o teste de carga é necessario conceituar a diferenca entre teste de carga e teste de stress.
A diferenca entre teste de carga e teste de stress é quanto ao limite de capacidade de um
sistema. Enquanto o teste de carga pretende descobrir qual a capacidade de uso, proces-
samento e acessos de um sistema, o teste de stress pretende descobrir em que ponto o
sistema para de funcionar corretamente. Realizaremos acessos simultaneos de 100, 200 e
400 usuarios para realizar o teste de carga, para tal serdao necessario disponibilizar 10, 20

e 40 contéineres com 10 simulando 10 clientes simultaneos cada contéiner.



4 RESULTADOS E DISCUSSOES

A interoperabilidade é uma meta essencial no desenvolvimento de sistemas de
informacao em satide. A transferéncia de informacoes sobre pacientes de forma automatica
entre institui¢oes aumenta a qualidade do atendimento e diminui a duplicagdo de exames

e prescrigoes (M. et al., 2005).

Apesar de os padroes terem como premissa atender as demandas de registros em
saude, é importante destacar a separacdo da parte clinica (e conceitual) da parte téc-
nica, relativa a tecnologia e ao seu desenvolvimento. Desta forma, o desenvolvimento dos
padrdes ocorre de tal maneira que os conceitos e aspectos de satde sejam estabelecidos
por organizacoes, instituigoes e pessoas proprias da area da saide, enquanto o desenvol-
vimento tecnologico é da competéncia de areas especificas da tecnologia da informacao e
engenharias (ARAUJO; PIRES; BANDIERA-PAIVA, 2014).

CDA

Cabecalho

Organizacéo Estruturado
Fundacdo OpenEHR High Level 7 (HL7)

CDA Nivel 1

T—
CDA Nivel 2

L >
. Clinical Document CDA Nivel 3 -
Documentos Clinicos ‘ Architecture (CDA) LOINC
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. Reference information
de vida de dados em
. Model (RIM) \
satide

CEN, ISO, HL7 ISO e ANSI

ISO - international Organization for Standardization
ANSI - American National Standards Institute
CEN - Comit Europeu de Narmalizacdo RIM

SNOMED-
cT
CID
CIAP

Outros

Information Sistemas
System (RIS)

Banco de
dados

Figura 33 — Diagrama de de blocos com os padroes e Normas (O autor, 2018)

A Figura 33, apresenta um diagrama de blocos das normas e padroes as quais o
prototipo Research Information System (RIS) utiliza, onde estao relacionados os padroes

e normas da Se¢do 2 com seus usos, relacionamentos com entidades e as organizagoes
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responsaveis pela concepcao e elaboracao dos guias de implementacao.

4.1 SEGURANCA DA INFORMACAO IMPLEMENTADA

<<MOTOR=> Subsistema de Requisicdes
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Criar Politicas de
Acesso
Administrador das

politicas de privacidade

Figura 34 — Casos de uso do MOTOR do sistema com controle de acesso e autorizacgao
do protétipo (O autor, 2018).

O controle de acesso e autorizagao seguiram as diretrizes do guia de implementacao
(HL7, 2010) da HL7, conforme modelo da Figura 34 implementado como subsistema do
motor. O algoritmo utilizado para criptografar os dados em banco de dados do protoétipo
foi o Advanced Encryption Standard (AES). A escolha do Algoritmo AES se deve ao fato
de o banco de dados Microsoft SQL Server possuir suporte nativo (MICROSOFT, 2018).
Além de sua eficiéncia, o AES também foi projetado para permitir a expansao da chave
criptografica quando necessario, ser implementado tanto a nivel de software quanto a nivel
de hardware e é disponibilizado livremente. Os dados em formato sugerido pelo (DAB/E-
SUS, 2017) sao trafegados via comunica¢do HTPPS, conforme Figura 30. Logo apés sao
importados pelo Apache Thrift para o prototipo. As validagbes CDA e a comunicacao

com o SIS canadense também através de comunicacao HT'TPS.
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Exemplo de codigo para criacao de campos com mascara para desidentificacdo no
banco de dados Microsoft SQL SERVER:

PrimeiroNome varchar(150) MASKED WITH
(FUNCTION = ’partial(prefix,[padding],suffix)’) NULL

ALTER COLUMN [Telefone com DDD |
ADD MASKED WITH (FUNCTION = partial(11,"XXXXXXXXXXXXX",0)")

4.2 ACESSO AO BANCO DE DADOS DO SISTEMA e-SUS PEC
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Figura 35 — Ilustragdo de acesso ao banco de dados com permissao de administrador (O
Autor, 2017)

O sistema de informacao Prontuério Eletronico do Cidadao pode ser instalado a
partir do download do site do Departamento de Atencao Bésica (DAB) do Ministério da
Saide, (DAB/E-SUS, 2018). O Banco de dados utilizado para o PEC é o PostgreSQL
9.3. Com acesso local ao computador, com sistema operacional Microsoft Windows 8 ou
superior e instalagdo padrao do PEC, é possivel editar o arquivo pgahba.conf, (GROUP,
2018).

A Figura 36, evidencia o processo de backup dos dados do sistema CDS e PEC,
onde o banco de dados ao qual armazena as informacgoes de pacientes é localizada. Este
procedimento de backup é falho, pois com a intencao de assegurar os backups, existe a
norma técnica ABNT NBR ISO/IEC 27001 (Sistema de Gestao da Seguranga da Infor-
magao), onde hé o requisito sobre a obrigatoriedade do backup para a protecao de dados
e informagoes de sistemas, (ISO/IEC27001, 2013) e (ISO/IEC27002, 2013).
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MINISTERIO DA SAUDE
Secretaria de Atencio a Saude
Departamento de Atencao Basica

Como fazer o backup de dados no modulo CDS?

E importante garantir o backup dos dados. Para tanto, deve-se copiar a pasta
“./bin/database/” para um local seguro ou exportar os dados a serem enviados.

PERGUNTAS FREQUENTES DA ESTRATEGIA
e-SUS AB

SAUDE

SISTEMA E-SUS
Atencao Basica

Figura 36 — Perguntas Frequentes sobre o e-SUS, (DAB/E-SUS, 2017)

4.3 PADROES DE INTEROPERABILIDADE DATASUS - BRASIL

Conforme (DATASUS, 2011b), o padrao PIX - Patient Identifier Cross-referencing
HL7 V3 (PIXV3) - possibilita que multiplas aplicages distribuidas possam correlacionar
informagoes sobre um tnico paciente a partir de fontes que conhecem este paciente por
diferentes identificadores. Porém as implementacoes dao conta somente sobre as informa-
¢oes de header do CDA e com a possibilidade de atualizar e modificar, de acordo com
as permissoes, as informagoes referentes ao Cartao Nacional de Satde. Com isso, as in-
formacoes sobre dados de satde do paciente nao estao disponiveis para acesso do proprio

paciente e nem para instituicoes de satde que necessitem para atender o paciente.

Ainda verificamos que o acesso ao padrao PDQ - Patient Demographics Query
HL7 V3 (PDQV3) - possibilita que multiplas aplicagoes distribuidas consultem os dados
demogréficos de pessoas armazenados num servidor central (no caso Brasileiro, o servidor
do Cadastro Nacional de Usuarios de SUS) a partir de um conjunto de dados demograficos
pré-definidos (DATASUS, 2011b). Porém, como vimos a falta de comunicagio entre UBS

e a troca de informagoes médicas com risco a seguranga da informagao, podem levar a
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dados falhos ou com alteracoes usados como informacao para elaboracao de politicas de

saude futuras e/ou emergenciais.

Por fim, a estruturas internas de registros de satde do sistema e-SUS para atendi-
mentos odontologicos utilizam coédigos CID-10 e de procedimentos realizados fornecidos

pela tabela de procedimentos do Sistema de Gerenciamento da Tabela de Procedimentos,
Medicamentos e OPM do SUS (SIGTAP).

4.4 DESENVOLVIMENTO DA COMUNICACAO ENTRE O SIS
BRASILEIRO E O SIS CANADENSE

B8 1/¥ML5chema-1instance™ ITSVersion="XML_1.8">

5" use="BUS"™ />

Figura 37 — Ilustracao da aplicacao desenvolvida autenticando e trocando informagdes
com o sistema de informacdo em satide canadense (O autor, 2017)

E possivel autenticar e conectar no sistema canadense de satide em um servidor de

testes, onde conseguimos criar e consultar informagoes de pacientes com o uso de

credenciais de teste Figura 37.

e Um servidor de informagoes de pacientes e-SUS, simulando uma UBS foi instalado

e alimentado com as informacoes de pacientes.

e A interface de autenticacdo simplificada entre o sistema de informacao em saude

brasileiro e canadense opera com credenciais de teste.

e Os estudos dos modelos e protocolos de satide que envolvem a comunicagdo dos sis-
temas de comunicagao em saude canadense e brasileiro é continua, sendo necessaria
a atualizacao do CDM.
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e Os frameworks FIHR e Apache Thrift foram usados para possibilitar a comunicagao

com os SIS e-SUS e Infoway-Inforoute.

4.5 IMPLEMENTACAO DO CDA

Durante a criacio do CDA, a utilizacio do Guia de implementacao CDA US Re-
alm (2014)presente em HL7 CCDA (HL7, 2017), proporciona uma documentagdo para
a constru¢ao de uma CDA especifica para algum contexto. Dentro do documento estao
algumas regras, como as compostas pelos verbos modais: SHALL, indicando os contet-
dos obrigatérios; SHOULD, demarcando que deve conter algum contetido; e MAY, que
apresentam a possibilidade de adicionar topicos. Com base nos elementos utilizados no
cabecalho, ha certas particularidades que nao se encaixam no contexto das clinicas e ou no

Brasil, tendo em vista que a CDA US Realm ¢ da esfera dos Estados Unidos da América
(EUA), Tabela 3.

Tabela 3 — Particularidades encontradas no Guia de implementagao CDA US Realm (2014)
(O autor, 2017).

Diferencas Brasil EUA
indios Norte-
Etnias indige- fudios Brasileiros Amgrlcanos ou
nas Nativos do estado
do Alaska
. . Classificacao
Grau de Paren- | Classificacao
. completa do
tesco reduzida
documento
Numero do Car-
Identificacao tao do SUS e Nu-

Cartdo Nacional

de Satide (CNS) mero do Seguro

Social - Secure So-
cial number (SSN)

Unica do Paci-
ente
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Exemplo de parte da implementacao técnica do CDA usando LOINC:

Tabela 4 — Quadro de valores LOINC utilizados no CDA, adaptado de (LOINC, 2017).

Cédigo LOINC Componente
10164-2 Histérica da Doenga
32882-3 Motivo da consulta odontologica
11348-0 Historico de doencas
10157-6 Histérico familiar de doencas
34045-5 Exame de avaliacao oral
33999-4 Status

Exemplo de parte de cédigo XML do CDA implementado com os itens da tabela

<code code="10164-2"codeSystemName="LOINC"codeSystem="2.16.840.1.113883.13.72"

displayName="Anamnesis" />

<code code="32882-3"codeSystemName="LOINC"codeSystem="2.16.840.1.113883.6.1"
displayName="Motivo da Consulta"/>

<code code="11348-0"codeSystemName="LOINC"codeSystem="2.16.840.1.113883.6.1"
displayName="Histoérico de doengas"/>

<code code="10157-6"codeSystemName="LOINC"codeSystem="2.16.840.1.113883.6.1"

displayName="Histoérico familiar de doengas"/>

<code code="34045-5"codeSystemName="LOINC"codeSystem="2.16.840.1.113883.6.1"
displayName="Exame Estomatologico" />

<code code="33999-4"codeSystemName="LOINC"codeSystem="2.16.840.1.113883.6.1"
displayName="Diagnostico" />

Exemplo de parte da implementacao técnica do CDA usando SNOMED:

Tabela 5 — Quadro de parte dos valores SNOMED utilizados no CDA para visualizacao
dos dentes, adaptado de (SNOMED, 2018).

Cédigo SNOMED Componente
245653007 Visualizagao distal do dente
245652002 Visualizagao mesial do dente
362104007 Visualizagao lingual do dente
362103001 Visualizagao oclusal do dente
245647007 Visualizagao vestibular do dente

<code code="245653007"codeSystem="2.16.840.1.113883.6.96"
displayName="Visualizacao distal do dente'codeSystemName="SNOMED-CT»

<code code="245652002"codeSystem="2.16.840.1.113883.6.96"
displayName="Visualizacao mesial do dente"codeSystemName="SNOMED-CT»
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<code code="362104007"codeSystem="2.16.840.1.113883.6.96"
displayName="Visualizacao lingual do dente'codeSystemName="SNOMED-CT»

<code code="362103001"codeSystem="2.16.840.1.113883.6.96"
displayName="Visualizacao oclusal do dente'"codeSystemName="SNOMED-CT»

<code code="2245647007"codeSystem="2.16.840.1.113883.6.96"
displayName="Visualizagao vestibular do dente'codeSystemName="SNOMED-CT»

<code code="245653007"codeSystem="2.16.840.1.113883.6.96"
displayName="Visualiza¢ao distal do dente'codeSystemName="SNOMED-CT»

<component>
<zection>
<code code="10164-2" |codeSystem="2.16.840.1.113883.6.1" codeSystemlame="LOINC™"/> I CDA Nivel 2: Secdo Codificada
<title>Doenga Atual< =t
<text>
[ <1lists| h
<item>
<content ID="al'>-Asma</content>
</1item>
<item>
<content ID="a2'">Hipertensdo</content:> CDA Nivel 1: Somente Narrativa
</1item>
<ltem>
<content ID="a3">Usteoporose,
<content ID="ad4">joelho direito</content>
</ content>
</1item>
L </list> y
</Text>
<entry> CDA Nivel 3: Entrada Codificada
<Obgervation classCode="C ">
<code code="39154008"| codeSystem="2.16.840.1.113883.6.96" codesystemName="SNOMED CT"IdisplayName:"clinical diagnosis"/>
<effectiveTime value="1950"/>
<value xsi:type="CD" code="195967001" codeSystem="2.16.840.1.113883.6.96" codesystemName="SNOMED CT'" displayName="Asma'’>
<originalText>
<reference value="#al"/>

</originalText>
</wvalue>
</Observation>
</entry>
</section>

Figura 38 — Parte do c6digo implementado no CDA com identificagdo dos niveis, (O autor,

2017).

A Figura 38, ilustra parte do c6digo implementado com a identificagao dos niveis
dentro do XML, onde o LOINC é usado no nivel 2 de se¢cdo e o SNOMED/CID-10 tem

seu uso no nivel 3 de entrada com mais detalhes.

4.6 SISTEMA DE RECOMENDACAO DE LINGUAGEM EM DE-
TRIMENTO AO USO DE LINGUAGEM LEGAL/TECNICA

Através do guia de implementacao (HL7, 2015) fornecido pelo HL7, foi possivel
implementar um diciondrio de recomendagoes para termos legais e/ou técnicos serem

substituidos por linguagem que o cliente/paciente possa compreender, Figura 39.
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Pageaa HL7 CDA®R2 IG: Patient Friendly Language for Consumer User Interfaces, Release 1
© 2015 Health Level Seven International. All ights reserved. October 2015

Figura 39 — Termos legais/técnicos do (HL7, 2015)

4.7 PROCEDIMENTOS SUS E LOINC

O trabalho nao aborda a interoperabilidade semantica, porém foi feito um mape-
amento dos cédigos utilizados no e-SUS PEC oriundos da tabela de procedimentos SUS
(SUS/DAB, 2018). Este mapeamento entre procedimentos e-SUS e LOINC foi necessario

para a montagem do CDA e a conexao entre os relatos odontoldgicos, Tabela 6.

Tabela 6 — Mapeamento procedimentos e-SUS odontolégicos para LOINC, (O autor,
2017).

Cadigo s Cédigo AB cor- L.
Descricao AB Coédigo LOINC
SIGTAP respondente
Acesso a polpa
03.07.02.001-0 dentéaria e medica- | ABPO001 32966-4

¢ao (por dente)

Adaptacao de Pro-
03.07.04.014-3 - ABPO002 34006-7
tese Dentaria

Aplicacao de ca-

01.01.02.005-8 riostatico (por | ABPOO003 32966-4
dente)
Aplicacao de se-

01.01.02.006-6 ABPO004 32966-4

lante (por dente)

Aplicacao  tépica
01.01.02.007-4 de flior (individual | ABPO005 62588-9

por sessao)

Capeamento pul-
03.07.01.001-5 ABPO006 32966-4
par
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Cimentacao de

dente deciduo

03.07.04.013-5 ) o ABPOO007 32966-4
protese dentaria
Curativo de de-

03.07.02.002-9 mora ¢/ ou s/ pre- | ABPO008 32966-4
paro biomecanico
Drenagem de abs-

04.01.01.003-1 ABPGO008 32966-4
cesso
Evidenciagao  de

01.01.02.008-2 . ABPOO010 34016-6
placa bacteriana
Exodontia de

04.14.02.012-0 ) ABPOO011 32966-4
dente deciduo
Exodontia de

04.14.02.013-8 ABPOO012 32966-4
dente permanente
Instalacao de pro-

03.07.04.016-0 . ABPOO013 34006-7
tese dentaria
Moldagem dento-
gengival p/ cons-

03.07.04.007-0 ~ ) ABPO014 34006-7
trucao de protese
dentaria

. . Orientacao de Hi-

Nao possui ) ABPOO015 62602-8
giene Bucal
Profilaxia / Remo-

03.07.03.004-0 ¢ao de placa bacte- | ABPOO016 34016-6
riana
Pulpotomia denta-

03.07.02.007-0 ) ABPOO017 32966-4
ria
Radiografia Peria-

02.04.01.018-7 pical / Interproxi- | ABPO018 32966-4
mal
Raspagem  alisa-
mento e polimento

03.07.03.005-9 o ABPOO019 32966-4
supragengivais
(por sextante)
Raspagem  alisa-

03.07.03.002-4 mento  subgengi- | ABPO020 32966-4
vais (por sextante)
Restauragao de

03.07.01.002-3 ABPOO021 32966-4
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Restauracao de
03.07.01.003-1 dente permanente | ABPO022 32966-4

anterior

Restauracao de
03.07.01.004-0 dente permanente | ABPO023 32966-4

posterior

Retirada de pontos
03.01.10.015-2 de cirurgias basi- | ABPGO0O18 34011-7

cas (por paciente)

Selamento  provi-

01.01.02.009-0 sorio de cavidade | ABPO025 32966-4
dentéaria
Tratamento de al-

04.14.02.038-3 ) ABPO026 32966-4
veolite

Ulotomia / Ulecto-

mia

04.14.02.040-5 ABPOO027 32966-4
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4.8 MODELAGEM DE BANCO DE DADOS BASEADO NO MO-
DELO RIM

CHAR(45) ] actobservationInterpretationCode ¥
nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

S ——h

Figura 40 — Modelo E-R implementado de forma adaptada do RIM (O autor, 2017).

Com objetivo de armazenar os dados extraidos dos registros em satde gerados
pelo s-SUS em forma CDA para troca de informagoes com o sistema em satde canadense
foi concebido um modelo Entidade-Relacionamento e implementado um Banco de dados
a partir deste modelo, Figura 40. Este modelo armazena as informagoes dobre o CDA e

suas alteragoes/iteragoes.

49 MODELAGEM DO BANCO DE DADOS CDM E REGISTROS
DE PERMISSAO E ACESSO

As tabelas da Figura 41 sao referentes a termos do LOINC, SIGTAP, CID10,
CIAP2 e Dicionario de recomendagcoes Secao 4.9, também modeladas as tabelas de controle

de acesso e auditoria do sistema.

No controle de acesso foram adotadas praticas sugeridas na Secao 3.9.

4.10 VALIDACAO NO CONSELHO FEDERAL DE ODONTOLO-
GIA - CFO

Para simulacao de validacao ao Conselho Federal de Odontologia para verificacao

do registro de classe para cirurgides dentistas, foi criada uma aplicagdo como API de



102 Capitulo 4. RESULTADOS E DISCUSSOES

] typedoc v

idtypedoc INT
1 typedoc VARCHAR(45)
_Jusers_id v | >
idusers INT I
" user v firstram e VARCHAR( 10 !
1 “Jome M
username ¥ARCHAR(16) lastname ¥ ARCHAR(4S) —_ ALOING INT
i
email Y ARCHAR(255) rum berdocument AR " acessaudit v LOINC_NUM VARCHAR(4S)
password VARCHARIZZ) i~ 1] @ typedoc_idsypedor INT idacess INT COMPONENT VARCHAR(S)
create_time TIMESTAMP @ aressaudit_idacess INT acessauditcol DATETIME PROPERTY VARCHAR[45)
@ users_id_idusers INT professionalType INT(S. — — — —IH S acesssucess INT TIME_ASPCT YARCHAR(45)
>  Oganization_idorg INT acessog YARCHAR(200) ScaE TvE ARCHAR(4S)
> METHOD _TYP % ARCHAR(45)
>
r— CLASS WARCHAR(45)
o
T : CLASSTYPE WARCHAR(45)
I LOMG_COMMON_NANE VARCHAR(200;
+ T sIGTAP v 1 N - 2o
dSIGT A INT 1 SHORTMAME VARCHAR(45)
e o i
_] Dganization | EXTERMAL_COPYRIGHT_NOTICE VARCHAR(45)
idcrg INT codigosigtap ¥ ARCHAR(14) I
descriacaodB ¥ ARCHAR(150) 11— —| STAILS VARCHAR(AS)
fescriacan !
Crghlame ¥ ARCHAR(43) VersionFirstReleased YARCHAR(4S)
P— codigodE YARCHAR(7)
N VersionLastChanged VARCHAR(45)
Address VARCHAR(4S) LOIHCJBLOINC INT >

>

“lcisp2 v
idIAP2 INT
codigociap? VARCHAR(Z)
descricanAB VARCHAR(150)
codigoAB Y ARCHAR(45)
>

_Jcipio v
iddD10INT
SUBCAT YARCHARLS)
CLASIFF VARCHAR(4S)
RESTRSEXG CHAR(L)
CALISAOBITO CHAR{L)
DESCRICAO VARCHARL20D)
DESCRABREY ¥ ARCHAR(100)
REFER Y ARCHAR(45)
EXQLUIDOS YARCHAR(45)

>

1 friendlyl anguageTerms v

idfriendlyLanguageTems INT
legal TechnicaTerm YARCHAR(200)
suggestedl anguageTerm VARCHAR(Z00)
smeSuggested ¥ ARCHAR(200

HCS YARCHAR(S00)

HIP& % ARCHAR(Z00)

CDC ¥ARCHAR(200)

groupHealrhPLT YARCHAR(200)

Figura 41 — Modelo E-R implementado CDM e registros de permissao e acesso (O autor,

2017).

testes, com uso dados ficticios, com as seguintes instrugoes de uso em XML:

Link da API:

https://localhost/api/index?tipo=TIPO&q=BUSCA&senha=SENHA &formato=xml

TTPO: cro

BUSCA: nome do profissional ou nimero de registro
SENHA: senha da API

FORMATO: formato xml (padrao)

Estrutura do XML de retorno:

<item> <tipo>STRING< /tipo>
<numero>STRING ou NUMERO< /numero>
<nome>STRING< /nome>
<uf>UF<uf/>
<profissao>STRING - ESPECIALIDADE< /profissao>
<situacao>STRING< /situacao>
</item>
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411 TESTES

4.11.1 TESTES DE INTEGRACAO

Foram utilizados dados referentes ao CDA nivel 2 e 3, com tudo constatamos que
os SIS canadense e brasileiro ainda ndo possuem completa compatibilidade para o envio de
CDA nivel 3 e extensoes. Para realizacao de testes com muitas conexoes ao SIS Brasileiro

e SIS Canadense usamos o envio de CDA nivel 2 e 3 sem extensoes.

Os testes de integracdo com o SIS canadense foram realizados em ambiente de
testes disponibilizado pela Infoway-Inforoute. Os testes de conexdao com o SIS Brasileiro
foram feitos através de troca de arquivos e conexao ao barramento CNS em ambientes de

testes.

Implementamos os testes através de repeticoes dentro do cédigo de programagao

com contadores e registros de saida das operacoes realizadas.

Tabela 7 — Resultados dos testes conteido CDA Nivel 2 (O autor,2017).

SIS Numero de testes | Erros | Sucesso
Canada 10.000 19 99,81%
Brasil e-SUS 10.000 1.223 | 87,77%
Brasil CNS 10.000 147 98.,53%

Tabela 8 — Resultados dos testes conteido CDA Nivel 3 (O autor,2017).

SIS Numero de testes | Erros | Sucesso
Canada 10.000 173 98,27%
Brasil e-SUS 10.000 2.591 | 74,09%
Brasil CNS 10.000 912 90,88%

As conexoes realizadas com mensagens CDA nivel 2 tiveram maior assertividade
pelo sistema implementado nos testes de integracao Tabela 7 em comparagao com as

conexoes com mensagens CDA nivel 3, Tabela 8.

4.11.2 TESTES DE VALIDACAO DO CDA IMPLEMENTADO

Os testes de validacao do CDA implementado foram feitos na ferramenta gratuita
no site do National Institute of Standards and Technology (NIST) com relagdo. Estes
testes sao em relagao a sintaxe das construgoes e suas extensoes com relagao as versoes

CDA R2 com e sem extensoes.
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&« C | & Seguro | hitpsi//cda-validation.nist.gov/cdz-validation fvalidation.hitm| B

CDA Guideline Validation

Haome “alidation Too| Cownloads YWeb Service Meaningful Use (C332) Meaningful Use (Cancer Registn) -- Stage || Meaningful Use {Cancer Reqistry) -- Stage Il

Meaningful Use (Mational Health Care Surveys)

LA DUMCIIA VIUIALGIES |CITULS )

Message cvc-complex-type.3.2.2: Attribute 'templateld is not allowed to appear m element 'ClinicalD o cument’
Message cve-complex-type. 2.4 a: Invalid content was found starting with element 'id'. One of '{"umhl7-orgv3"realmCode, "urnhi7-orgw3"typeld}' is expected.

cwc-complex-type. 2.4 a: Invalid content was found starting with element 'patientPatient’. One of ' {"urnhl7-orgv3"id, "urnhl7-orgw3"addr, "urnhl7-orgv3"telecom, "urnhl7-

it X .
e orgv3"patient, "urnhl7-orgw3"providerOrganization} ' is expected.

cwc-complex-type. 2.4 a: Invalid content was found starting with element 'currentEncounter'. One of '{"umnhl7-orgw3"realmCode, "urnhl7-orpv3"typeld, "urmhl7-

I
e orgy3"templateld, "urnhl7-org 3" encompassingEncounter} ' is expected

cwc-complex-type. 2.4 a: Invalid content was found starting with element 'StructuredBody’. One of '{"umhl7-crgv3"realmCode, "urnhl?-orgw3"typeld, "umhl?-

iz orgv3"templateld, "urnhl7-orgv3"nenXIMLE ody, "urnhl7-orgv3" structuredBody} ' is expected,

Schematron Errors:

Idessage CONF-21: Author SHALL contain exactly one typeCode=ATUT
Context [ClinicalDocument] 1])fauthor[ 1]
Test @typeCode="ATUT"

Specification or

Figura 42 — Testes de validagdo do CDA implementado (O autor, 2017).

4.11.3 TESTES DE CARGA

Os testes de utilizacao ou carga, tem como finalidade identificar qual a capacidade
de atendimento simultaneo do sistema aos usudarios. Através de software, simulamos 1.000
vezes o teste com 100, 200 e 400 acessos simultaneos ao sistema e calculamos a média da

carga utilizada co uso de mensagens com contetidos CDA nivel 2 e 3 sem uso de extensoes.

Tabela 9 — Resultados dos testes carga (O autor,2017).

Acessos simultianeos | Carga CPU CDA nivel 2 | Carga CPU CDA nivel 3 | Média
100 63% 73% 68%
200 76% 90% 83%
400 100% 100% 100%

A partir dos resultados dos testes na Tabela 9, sugerimos para uso do protétipo
desenvolvido configuracao descrita na Se¢ao 3.10 e com no maximo 200 acessos simulta-

neos.

4.12 COMPARACOES ENTRE O SIS BRASILEIRO E O SIS CA-
NADENSE

Durante o este trabalho no Capitulo 2 e Capitulo 4 foi possivel constatar diferencas
entre o SIS brasileiro e o SIS canadense. O e-SUS tem controle sobre procedimentos
utilizando Sistema de Gerenciamento da Tabela de Procedimentos, Medicamentos e OPM
do SUS (SIGTAP) e . Estas diferencas sao demonstradas na Tabela 10, a seguir:
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Tabela 10 — Comparagoes entre s-SUS, CNS e o SIS canadense (O autor,2017).

Item e-SUS CNS SIS canadense
Dados de satude
disponiveis para | Localmente nas | Demograficos e de

acesso do paci-
ente e/ou profis-
sional de satde

UBSs onde o paci-
ente foi atendido

atendimentos sem
detalhes de saude

Demograficos e de
satude.

As interfaces
Utiliza estruturas ?()E}rnecic(;;:umc?)ge?z
Nivel de de- | P12 relato de pro- DATASUS nio Suporta CDA /mvel
cedimentos  pelo , 1, 2 e 3, porém o
talhamento . | usam CDA nivel 2 , .
SIGTAP necessi- CDA nivel 3 nao
dos dados do e 3, mas possuem
. dade de mapear |, .. . operou com exten-
paciente . bibliotecas de soft- | -
equivalentes com ware HLT versio | S0
CDA nivel 1 e 2 ,
3 (compativel com
CDA nivel 2 e 3).
Politicas governa-
Politica Nacional | Politica Nacional | mentais, consultas
Governanga - - - 11 .
e . de Informacdo e | de Informagdo e | publicas e Comuni-
Principios e (- (-
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4.13 APLICACOES POSSIVEIS DA SOLUCAO

A solugao desenvolvida possuira sua aplicabilidade, Tabela 10, em diferentes areas,

tais como:

e Nas Secoes 4.4 4.5 e 4.6 demonstramos a troca de informacoes com a possibilidade
de suporte a emergéncias, onde o paciente estd em atendimento e sao necessarias
informacgoes de saide, como por exemplo: histérico familiar de doencas, alergias,

tratamentos, exames, medicacoes, etc;

e Com base nas Secgoes 4.11, 4.4 e 4.5, é possivel aumentar a interoperabilidade dos
sistemas de informacao em satide do Brasil com o sistema de informacao em satide

do Canada, modelo de referéncia;

e Gestao em Saude Publica - dados de pacientes anonimizados para tracar perfis
demograficos e de doengas para concepc¢ao de politicas publicas de satde futuras,
Secoes 4.8 e 4.1;

e Possibilidade de cooperacao entre Brasil e Canada para aprimorar e colaborar com
o desenvolvimento dos seus sistemas de informacao em satde e na pratica de aten-

dimentos em odontologia, conforme as Sec¢oes 4.7, 4.5 e 4.8;

e Aumentar o nivel de seguranca da informacao na troca de informagoes de pacientes
entre os sistemas de informacdo em satde do Brasil e Canada, pois acrescentamos

o subsistema de controle de acesso Segoes 4.10 e 4.1.
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Diversos pesquisadores estao comprometidos em propor e desenvolver solugoes
para desafios existentes nas tecnologias de interoperabilidade de software SIS. Apesar de
existirem propostas recentes de trabalhos com objetivos similares, dentro de um pais ou
ambientes controlados, muitas destas propostas nao cumprem com os atuais requisitos de
interoperabilidade plenamente (Capitulo 2) e carecem por trabalhos que interconectem
SIS de paises diferentes com padroes ja pré-estabelecidos e que sugiram novas abordagens

as especificacoes existentes.

O paciente tem a sua disposi¢do novas tecnologias e servicos, que o melhor aten-
dem. A pratica de uma Odontologia Digital pode implicar em um investimento em infra-
estrutura e software. Talvez nenhum desses investimentos seja economicamente rentavel.
Mas o que eles garantem sao sistemas com nivel de qualidade e exceléncia na prestagao
do servigo, expansao das capacidades de diagnostico e a variedade de opgoes terapéuticas

que permitem atrair mais pacientes, com novas necessidades que podem ser resolvidas.

Por outro lado, a teleodontologia nao substitui a presenca do profissional de satde,
torna-se uma ferramenta estratégica para cuidados de qualidade. O trabalho realizado foi
dividido em quatro etapas principais: (1) criacao do protétipo da solugao como os médulos
de autenticagao e comunicagao com o SIS e-SUS e SIS canadense, (2) criagdo do médulo
de processamento (motor) consultas/inser¢ao de dados de saude, (3) validagao e disponi-
bilizagao dos resultados na camada de visao do sistema e na (4) foram desenvolvidas as

integragoes e realizados testes.

Na etapa 1, as atividades se concentraram na defini¢ao e criacdo do moédulo de co-
municacao. Através do médulo de comunicagao foi possivel observar na pratica alguns dos
problemas e limitacoes dos sistemas de software para interoperabilidade e terminologias

técnicas.

Na etapa 2 as atividades foram concentradas na criacgado do moédulo de proces-
samento (motor) consultas/inser¢ao de dados de satide. Nesta etapa foram modelados e
concebidos o CDM, CDA e RIM e agregadas novas funcionalidades ao protétipo e criou-se
0 mecanismo motor que esta baseado em alguns servigos principais, como Figura 27 e Se-
¢ao 3.7. Na etapa 3 as atividades foram concentradas na criagao o médulo de validagao e
disponibilizacao dos resultados na camada de visdo do sistema, o que resultou na extensao
do mecanismo para suportar o conceito de recomendador de termos Secao 4.6. Através
deste conceito é possivel sugerir termos amigaveis, onde o paciente também possa compre-
ender e apoiando a comunicagao facilitada entre profissionais de diferentes organizacoes.

O servigo de interoperabilidade permite que aplicagoes compartilhem apenas informacoes
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relevantes e de forma facilitada sem se preocupar com a busca por termos e eventos com-
plexos ocorridos durante os processos de saude ao paciente. Por fim, na etapa 4 foram

feitos e testados as integragoes, testes de carga e validagdo do CDA implementado.

Os testes de integragao e validagdo do CDA demonstraram que o prototipo do
sistema desenvolvido atende ao seu propésito de conectar as informacoes entre os SIS de
satide canadense e brasileiro. No entanto, os testes de carga demonstram que a limitagao de
200 acessos simultaneos, Se¢ao 4.11.3, ocorre pelo fato do sistema ter uso de processamento
para execucgao de tarefas para relacionar os campos, gravar e ler os registros em formato
CDA no RIM, e ainda transformar as informacoes em mensagens validadas para envio ao
dois SIS conectados ao sistema. Estas tarefas podem ser migradas de forma a serem nativas
no SIS. Baseado nos resultados obtidos nos testes elaboramos sugestoes direcionadas para
melhorias na Politica Nacional de Informacao e Informatica em Satide (PNIIS) e nos SIS

do Brasil e Canada.

5.1 SUGESTOES PARA MELHORIA DA POLITICA NACIONAL
DE INFORMACAO E INFORMATICA EM SAUDE

As oportunidades de evolugao com o uso das tecnologias da informacao precisam
alteracoes na maneira como a informagcao é acessada e disponibilizada através do sistema
de atencao a saude brasileiro. A oportunidade consiste em mover de um cenario onde
sistemas legados nao interoperam e apresentam problemas de qualidade de dados, oriun-
dos de insercao falha, integridade e consolidacao das informagdes nao confidveis, para um
cenario onde informagoes — incluindo aquelas de natureza clinica — sao produzidas e com-
partilhadas, em tempo real, através de fronteiras geogréaficas nacionais e internacionais e

de esferas administrativas, dentro da rede de atencao em saude.

Sugestoes para atender a Politica Nacional de Informagao e Informatica em Saude

(PNIIS):

e Construir armazéns de dados para acesso publico a dados nao identificados.

e Aumentar os niveis de seguranga de informacao no que tange a troca de informacoes

nos sistemas e-SUS;
e Aumentar o nivel de Governanca nos aspectos de padronizacgao;

e Disponibilizar acesso a suas préprias informacoes em satude para o paciente, assim

como, quem teve acesso a essas informagoes;
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5.2 SUGESTOES DE MELHORIA DOS SIS BRASILEIRO E CA-
NADENSE

Como base na Tabela 10 e no desenvolvimento deste trabalho, sugerimos melhorias
nos sistemas de informagao em satiide do Brasil e Canada. Como sugestoes de adocoes e

melhorias para os sistemas de informagao em satide do Brasil:

e Melhoria e revisao das ferramentas para disponibilizacdo de informacoes dos siste-
mas de informacao em satude: as informagoes disponibilizadas na internet sao mini-
mas para operacionalizar os sistemas, sendo muitas vezes insuficientes na camada

técnica da interoperabilidade;

e Treinamentos técnicos especializados para: integragao na arquitetura SOA-SUS e na

utilizagao dos padroes;

e Um guia de implementacdo do CDA odontolégico fornecido pelo DATASUS pode
acelerar e especificar os modelos necessarios para a fase de anélise, a fim de apoiar
a padronizacao das especificacoes de cenarios de interoperabilidade, uma vez que
foram observadas diferentes diretrizes e todos eles resolvem esta secao de maneiras

diferentes;

e Comités e padroes de governanca com maior abrangéncia de consulta publica e

visibilidade das decisoes;

e Aumentar os niveis de seguranca da informagao nas aplicacoes e-SUS de assisténcia

basica em saude;

e Cenario de consulta de dados de satide de um paciente na mesma cidade e UBS

diferentes, podem nao ser acessiveis;
e Disponibilizar ao paciente seus préprios dados em satde;

e Melhorar a infraestrutura das UBS em matéria de comunicagao e troca de dados para

maior consisténcia de dados da populacao e acesso a esta informacao na plataforma
do CNS;

e Na Secao 2.15 notamos que por questdao de decreto o governo uruguaio obriga a
utilizagdo do SIS, talvez seja necessario aumentar o grau de exigibilidade como
mandatoéria para a adogao dos padroes alinhada a uma governanca que sustente tal

ato de adogao obrigatoria por parte do governo brasileiro.

Como sugestoes de adogoes e melhorias para os sistemas de informagao em satude
do Canada:
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53

Melhorar o processo relacionado as decisoes técnicas nos comités, segundo o modelo
de governanca IEEE, no site da Infoway-Inforoute sao um processo transparente,
porém com avancos em menor escala na adogao das melhorias sugeridas pelos co-

mités.
Disponibilizar treinamentos em video online, a exemplo do e-SUS;

Melhorar o acesso das informagoes de forma a concentrar/criar um modelo de trei-
namento, onde seja possivel ter uma visao do todo, pois existe muita informagao,

porém dispersa sem um guia "Por onde comecar";

A troca de informacoes entre o SIS canadense e outros paises ainda é um campo
a explorar, embora os padroes utilizados sejam os mesmos a lacuna de semantica

ainda é consideravel,

TRABALHOS FUTUROS

Como sugestao para trabalhos futuros, vale destacar:

Implementacgao de interoperabilidade semantica em conjunto com profissional da

area de odontologia;

O presente trabalho teve seu escopo na area odontologica, porém ¢é possivel a abran-
géncia em outras areas como por exemplo: pneumologia, psicologia, farmacia. Para
isto, é necessario o aprofundamento no conhecimento dos dominios e contextos en-

volvidos nestas outras areas.

Submissao de projeto conjunto com organizacao de saude para encaminhar pesquisa

ao Comité de Etica em Pesquisa (CEP) da organizacao.

Utilizacao do SNODENT através de convénio com a ADA, onde deve estar envolvida

instituicao de pesquisa em saude;

Estender e validar a interoperabilidade e validacao da solugdo aos outros elemen-
tos do Barramento na arquitetura proposta pelo DATASUS, Figura 18, 6rgaos de

regulacao, assisténcia farmacéutica, hospitais e satude suplementar;

O desenvolvimento de um mdédulo de estatistica e/ou inteligéncia de negdcios - Bu-
siness Intelligence (BI) em conjunto com geographic information system (GIS) |
especificamente para mapear situagoes e locais de maior interesse, poderia facili-
tar o processo de identificacdo de doencas ou cuidados especificos maiores e até o

conhecimento da causa raiz de problemas cronicas na populacao e sua localizagao.
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e Desenvolvimento de modulo de validagao e comparagao de imagens DICOM para
garantir o envio e recebimento das imagens sem alteragoes que interfiram nas analises

de saude.

e Estabelecer convénio com os governos do Canadd e Brasil para a continuidade e

ampliacao do desenvolvimento conjunto dos sistemas de informagdes em satde.

5.4 CONSIDERACOES FINAIS

A concepcao de sistemas interoperaveis é, de fato, um problema complexo. Avan-
car em sua resolucdo gera beneficios enormes de ordem financeira, além de aprimorar o
atendimento médico em si, possivelmente até salvando vidas. O Brasil necessita atuar de
forma consistente nos cenarios do e-SUS, motivando esfor¢os para melhorar os proces-
sos de aquisicao e troca de informacoes, bem como: normas, técnicas e ferramentas que

permitam, ou facilitem, a interoperabilidade de sistemas.

A normatizacao da interoperabilidade é o inicio para que a tecnologia possa se
expandir de forma concreta. A continuidade dessa pesquisa esta ligada a integragao de
outras especialidades no contexto da odontologia, as quais atuam em dominios distintos,
demandando novas pesquisas, a fim de localizar ou formalizar Templates HL7 CDA’s

proprios.

Os padroes HL7 RIM, HL7 CDA e HLT7 versao 3 tem como objetivo divulgar
normas para a interoperabilidade dos SIS. Esses padrdes nao restringem o sistema ope-
racional, a linguagem de programacao, sao independentes do meio fisico e dos protocolos
de comunicagao, permitindo aos desenvolvedores definirem suas préoprias mensagens, além
de especificar quais mensagens serao trocadas entre os diversos 6rgaos e profissionais em

saude.

O RIM foi concebido para alcancar todos os processos de atendimento ao paci-
ente, além dos aspectos administrativos e financeiros, apresenta processos definidos para
especificagao de mensagens e definicao concisa para os tipos de dados. Permite a comuni-
cagao com os bancos de dados institucionais, bem como com servidores de outros sistemas

semelhantes, caracterizando assim um caso de interoperabilidade.

Além de definir o conjunto de informagoes a ser oferecidas para o compartilha-
mento, possui eficiéncia na comunicagao e integragdo com outros sistemas. Observou-se
que a aplicacao no desenvolvimento de sistemas de informagao em satide a utilizagao dos
padrées HL7 é indicado para interoperabilidade. O modelo de SIS canadense com sua

maturidade e experiéncia em muito contribuiriam para o SIS e-SUS.

As normas de interoperabilidade para o SUS tem abrangéncia federal, é uma ini-

ciativa que vem para auxiliar os esfor¢cos de adocao de interoperabilidade. Entretanto, a
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saude é tratada a nivel municipal, com isso, a quantidade de a¢oes a nivel municipal como
o e-SUS deve ser priorizada, assim, como suas particularidades. Acredita-se que esse tra-
balho contribui para a discussao e para o aprimoramento da proposta da Politica Nacional
de Informagao e Informatica em Saiude (PNIIS) e na interoperabilidade de sistemas de

informacgao em satude entre paises diferentes.

Este trabalho apresenta o estado da arte e identifica limitagoes e problemas das
tecnologias atuais de software na interoperabilidade do e-SUS e SIS canadense. O pro-
totipo desenvolvido no trabalho demonstra que as abordagens usadas na construcao da
solucao tem potencial usabilidade e podem melhorar as atividades de projeto e desenvol-
vimento de SIS mantendo niveis de compatibilidade na troca de informagoes de satde

odontologica e melhorar a qualidade de atendimento aos pacientes.
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