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ELIMINAGCAO SEGURA DE ARQUIVOS EM MEMORIA NAO-VOLATIL

RESUMO

O advento da Internet das Coisas (loT) e a popularizacdo de dispositivos mdveis com memoria ndo-
volatil traz novos desafios quanto a remocgao de arquivos. Técnicas tradicionalmente empregadas
em meios magnéticos ndao sao efetivas quando aplicadas para memoarias nao volateis, como a
memoria flash. Devido as caracteristicas peculiares deste tipo de memdria, notadamente a
existéncia de uma Camada de Traducdo da Flash (FTL), sistemas operacionais somente gerenciam
blocos logicos, e ndo tem mais controle direto dos blocos fisicos de uma memoaria flash.
Consequentemente, novos métodos de remocao segura foram desenvolvidos, que empregam
operacOes de Sobrescrita com Zeros, de Apagamento de Blocos e técnicas de Apagamento
Criptografico.

Este trabalho analisa estes métodos, compara suas operag¢des e propde um novo método, com
melhor desempenho que os descritos na literatura. O método proposto é um método hibrido, que
combina de forma equilibrada operacdes de sobrescrita e apagamento, para evitar o apagamento
desnecessario de blocos ainda ndo utilizados e reduzir o desgaste prematuro da memoria. Para
verificar a eficiéncia do método proposto e dos demais métodos, foi desenvolvido um simulador
para exercitar a remocao de arquivos em diversos experimentos.

Palavras Chave: Memodria flash, Remocao segura de arquivos, Sobrescrita e Apagamento.



SECURE FILE DELETION IN NON VOLATILE MEMORY

ABSTRACT

The advent of the Internet of Things (IoT) and the popularization of mobile devices with non-
volatile memory brings new challenges regarding the removal of files. Techniques traditionally
employed in magnetic media are not effective when applied to non-volatile memories, such as
flash memory. Because of the peculiar characteristics of this type of memory, notably the
existence of a Flash Translation Layer (FTL), operating systems only manage logical blocks, and no
longer have direct control of the physical blocks of a flash memory. Consequently, new methods of
safe removal have been developed, which employ Zero Override, Block Erase, and Cryptographic
Erase techniques.

This work analyzes these methods, compares their operations and proposes a new method, with
better performance than those described in the literature. The proposed method is a hybrid
method, which combines overwriting and deletion operations to obtain a balanced use of these
operations, avoid unnecessary deletion of unused blocks and reduce premature memory wear. To
verify the efficiency of the proposed method and of the other methods, a simulator was
developed to exercise the removal of files in several experiments.

Keywords: Flash Memory, Secure File Removal, Overwriting and Erasing.
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13
1 INTRODUCAO

Memaria ndo-volatil (Non Volatile Memory — NVM) é um tipo especial de memodria que pode reter
informagdes mesmo em caso de perda de energia [38]. NVM é tipicamente utilizada como
armazenamento secunddrio, ou armazenamento persistente a longo prazo. Exemplos de NVM
incluem memdria de somente leitura, memoaria flash, dispositivos de armazenamento magnético
(por exemplo, discos rigidos e fitas magnéticas) e discos dpticos. O principal uso da NVM é como
um meio de armazenamento, e estudos recentes [38] [32] [42] sugerem a utilizacdo de NVM
implementada em dispositivos semicondutores para sistemas de arquivos ou até mesmo que
sistemas de arquivos possam ser totalmente implementados em NVM. Entre estes tipos de
memdria, a memoria flash se destaca, pois fornece grande capacidade de armazenamento de
dados que é persistente e que pode ser acessado mais rapidamente do que os discos rigidos
tradicionais. Entretanto, esse tipo de memodria ainda é mais lenta do que a membdria
semicondutora tradicional (RAM).

A primeira meméoria flash comercial foi introduzida pela Intel Corporation em 1988, e era do tipo
NOR. Memodrias flash podem ser de dois tipos: NAND e NOR [53]. Memdria tipo NOR tem tempos
de escrita e apagamento relativamente longos, mas opera com enderegos completos, permitindo
assim o acesso aleatdrio a qualquer posicao de memadria. Em contrapartida, memaria flash tipo
NAND apresenta tempos menores para as operacgoes de escrita e apagamento de dados e requer
menos area do chip por célula, permitindo assim uma maior densidade de armazenamento e
menor custo do que a do tipo NOR. Contudo o tipo NAND ndo permite o acesso aleatorio a
qualquer local na memoaria, mas somente operagdes sobre blocos de dados. Desta maneira, flash
tipo NAND opera de forma semelhante a outros dispositivos de armazenamento de dados
secunddrios, tais como discos magnéticos e meios Opticos, e é assim muito utilizada em
dispositivos de armazenamento em massa, tais como cartoes de memaria [1].

Com o crescente uso de meméaria flash em dispositivos portateis como celulares, smartphones,
tablets e pen drives, cresce também a necessidade de garantir a protecdo dos dados armazenados.
Muitos arquivos armazenados nestes dispositivos contém dados pessoais e privados, que ndo
devem ser acessados por pessoas ndao autorizadas. Este problema de acesso pode acontecer em
caso de roubo, perda do dispositivo, inclusive para arquivos que foram removidos. Arquivos
removidos ndo devem ser recuperados por terceiros, pois isto também compromete a privacidade
de uma pessoa.

1.1 Motivagao

Dispositivos de armazenamento de dados sdo fundamentais em sistemas de computacdo, e uma
regra bdsica dos projetistas de dispositivos de armazenamento é que os dados devem ser
protegidos. Contudo ndo somente informac0Oes sigilosas devem ser protegidas, mas a privacidade
do usudrio também é muito importante. Com a facilidade de expor em redes publicas informacdes
sigilosas, o usuario deve se proteger de atacantes que vasculham informacoes que ja deveriam ter
sido apagadas do meio de armazenamento. Como muitas vezes este apagamento é somente
l6gico e nao fisico, informagdes logicamente removidas podem ser recuperadas através da analise
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do meio fisico. Assim, para preservar a privacidade do usuario, deve haver a possibilidade de
informacdes pessoais serem imediata e permanentemente apagadas de dispositivos de
armazenamento. Este requisito desempenha um papel critico em todos os sistemas de praticas de
gerenciamento de dados [44].

Eliminacdo segura de dados consiste em suprimir permanentemente os dados digitais de um meio
fisico de tal modo que os dados se tornem irrecuperaveis [13]. Assim, por exemplo, métodos
antiforenses [10] sdo utilizados para eliminar permanentemente arquivos especificos ou sistemas
de arquivos inteiros [57]. Isto pode ser feito através da utilizacdo de uma variedade de métodos
que incluem o uso de utilitarios de limpeza de disco, de arquivos e desmagnetizacdo/destruicdo de
discos. Para a eliminacdo légica de dados, a solugdo mais comum usa delecdo por sobrescrita
(overwriting) que ja foi proposta em diversos artigos [3], [13], [14].

Contudo, isso da origem a outro problema. O uso de dispositivos com memdrias ndo volateis
aumentou significativamente nos ultimos anos, como ilustra a Figura 1, retirada de [34]. Com o
advento da Internet das Coisas (loT), é crescente o numero de dispositivos que contém memaria
ndo-volatil sendo usados em situacOes didrias. Por questdes de privacidade dos usuarios, garantir
que os dados contidos nestas memdrias sejam devidamente apagados também se tornou uma
preocupacdo. Quando pendrives, celulares, tablets e afins sdo roubados, perdidos ou descartados,
os dados continuam armazenados na memaria. Mesmo que o usuario tenha o cuidado de excluir
os arquivos, os dados permanecem na memoria flash e ainda podem ser recuperados [59] [60].
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Figura 1 — Demanda por memoria ndo-volatil [34]

Com a popularizagao de dispositivos moveis na Internet das Coisas, garantir a remogao segura de
dados é uma preocupacao que atinge tanto empresas e drgdo governamentais, por questdes de
sigilo, como também usuarios comuns, por questdes de privacidade.

1.2 Objetivos

Este trabalho visa estudar, analisar e aperfeicoar métodos de eliminacdo segura de arquivos em
memdria nao-volatil do tipo flash. Uma eliminacdo deste tipo é necessdria para impedir que
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pessoas ndo autorizadas, utilizando métodos forenses, possam recuperar dados que
comprometem a privacidade e a vida particular de uma pessoa.

Especificamente, este trabalho se propde a:

1. Estudar e analisar métodos existentes de eliminacdo segura de arquivos em memoria ndo-
volatil.

2. Verificar a aplicabilidade dos métodos de eliminacdo segura nos arquivos de uma meméria
flash.

3. Analisar os métodos aplicaveis a uma memoria flash do ponto de vista de eficacia e
eficiéncia.

4. Analisar as resisténcias dos métodos contra possiveis ameacas e ataques.

5. Verificar a possibilidade de melhorar os métodos aplicaveis a uma memoria flash.

6. Validar estes métodos em diferentes cendrios de uso e com arquivos de diversos
tamanhos.

1.3 Organizagao

O restante deste documento é organizado da seguinte forma: o Capitulo 2 discute conceitos de
seguranga de arquivos assim como alguns métodos de recuperagao e remogao segura. No Capitulo
3, sdo apresentadas e discutidas questdes sobre meméria flash, dando a motivagao principal para
o estudo de eliminacdo segura em memoria nao-volatil. Trabalhos relacionados sobre métodos
desenvolvidos para eliminar dados em memédria flash sdo vistos no Capitulo 4. O Capitulo 5
modela e analisa estes métodos e realiza uma comparacdo tedrica entre eles. No Capitulo 6
descreve-se as caracteristicas do Simulador, implementado para avaliar o desempenho pratico dos
métodos estudados. No Capitulo 7 sdao analisados os desempenhos dos diversos métodos através
de experimentos com o Simulador, e o0 método proposto é discutido e refinado. O Capitulo 8
analisa os diversos métodos de um ponto de vista qualitativo, inclusive descrevendo ameacas aos
métodos de remocdo. Finalmente, o Capitulo 9 apresenta as conclusGes e ideias de
prosseguimento do trabalho.
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2 SEGURANCA DE ARQUIVOS

Seguranca da Informacdo pode ser definida como o processo de protecdo dos sistemas de
informacdo contra acesso ndo autorizado ou a alteracdo das informacdes, sejam essas
informagdes armazenadas, em processamento ou em transito. Também devem ser inclusas nesse
processo as protecoes relativas a sistemas de arquivos, visando impedir acessos ndo autorizados e
outras ameacas, incluindo todas as medidas para detectar, documentar e combater essas
ameacas, incluindo negacdo de servigo a usuarios legitimos [49]. Com a disseminac¢do de sistemas
computadorizados, crimes digitais se tornaram uma pratica comum, afetando tanto usuarios como
empresas. Para auxiliar na andlise destas ameagas, surgiu a Forense Computacional, que permite
compreender quais sdo os requisitos necessarios a uma investigacao digital. Nessa Secdo serdo
exploradas as técnicas de forense e antiforense digital, dando mais foco as ultimas porque
envolvem conceitos de protecdo e remocdo segura de arquivos.

2.1 Forense digital

Forense é o processo de empregar conhecimento cientifico para coletar, analisar e apresentar
evidéncias perante uma corte. Forense digital, por outro lado, combina elementos legais com
ciéncia da computacdo para coletar e analisar dados de sistemas computacionais, redes e
dispositivos de armazenamento de forma que possam ser usados como evidéncia [56]. Forense
digital coleta dois tipos de dados: volateis e persistentes. Dados volateis sdo os armazenados em
memoria principal, ou existem em transito, e sao perdidos quando o computador é desligado ou
quando falta energia. Dados persistentes, por outro lado, sao os dados mantidos quando o
computador é desligado. As técnicas de forense digital utilizam exaustivamente recursos de
recuperacdo de dados persistentes, quer na forma de arquivos, fragmentos de arquivos ou
fragmentos de texto que o proprietario do equipamento julgava como excluidos. Entretanto,
como todos os métodos computacionais, técnicas de forense digital também podem ser usadas
para realizar uma invasao de privacidade de um usuario, pela recuperagdao nao autorizada de
dados pessoais registrados em midias de armazenamento. Em contrapartida, a antiforense digital
define métodos de remocdo, ocultacdo e subversdo de evidéncias com o objetivo de mitigar os
resultados de analise forenses [10].

2.2 Antiforense digital

A antiforense digital pode ser definida como um conjunto de métodos de ocultagao e remogao de
informagdes em dispositivos de armazenamento, para proteger a privacidade de pessoas e
empresas [57]. Relatos policiais e artigos na area [57] registram com frequéncia situacGes onde
informacdes ou imagens sigilosas sdo divulgadas em redes publicas, prejudicando a reputacao de
pessoas ou causando perdas financeiras a instituicoes.

Problemas decorrentes do uso de dados ndo protegidos de forma eficiente podem ter diversas
origens. Uma pesquisa realizada pelo Ponemon Institute (http://www.ponemon.org/), em maio de
2008, indica o registro de roubo ou perda de mais de 637.000 notebooks no periodo de um ano,
exclusivamente em aeroportos [33]. Além disso, € comum verificar, em meios de comunicacao,
noticias relacionadas a situacdes onde informaces ou imagens sigilosas sdo divulgadas em redes
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publicas, segredos corporativos sao compartilhados com a concorréncia e o acesso a informacoes
financeiras privadas facilita negécios muito lucrativos.

Uma regra fundamental dos projetistas de dispositivos de armazenamento é que os dados devem
ser protegidos. Uma unidade de disco, principal dispositivo de armazenamento em computadores
pessoais, € projetada para evitar perdas e danos acidentais aos dados. Todo esforco é realizado
com base no pressuposto de que excluir informagGes de um computador pode ser um evento ndo
usual, entretanto a eficiéncia destas medidas para proteger e agilizar o acesso de usuarios aos
danos pode transformar-se em vulnerabilidade, quando explorada por pessoas ndo autorizadas.

A area de antiforense digital investiga, entre outros métodos, como proteger informacées
sensiveis para impedir sua divulgagdao ndo autorizada e assim proteger a privacidade de pessoas e
empresas. Nao deve ser usada para ocultar provas e evidéncias de atos ilicitos mas, como varias
outras técnicas computacionais, seu uso correto depende muito mais de aspectos éticos do que
aspectos tecnologicos.

Uma das categorias antiforense trata da remogdo e esterilizagdo de arquivos, normalmente
destruindo os dados logicamente através da reescrita do contelido com dados aleatdrios
(sobrescrita — overwriting/wipe). Ao invés de ser sobrescrito, um arquivo também pode ser
protegido por criptografia, ou até mesmo escondido por esteganografia [45].

Métodos antiforense sdo categorizados para tornar a classificacdo das varias ferramentas e
técnicas mais simples. Apesar de certas divergéncias entre as classificagdes adotadas por certos
autores como Harris [16] e Rogers [47], quatro destas sdo comuns a todos: ocultacdo de
evidéncias, destruicdo de evidéncias, falsificacdo de evidéncias e a eliminacdo das fontes de
evidéncias.

A ocultacdo de evidéncias é o processo de tornar dados dificeis de serem encontrados e ao mesmo
tempo manté-los acessiveis para o uso futuro. Algumas das formas mais comuns de ocultacdo de
dados incluem criptografia e esteganografia. Cada um dos diferentes métodos de ocultacdo de
dados dificulta exames forenses digitais e quando combinados eles podem tornar uma
investigacao forense quase impossivel. Umas das técnicas mais utilizadas para desafiar a
computacao forense é a criptografia de dados. Isto porque através da utilizagao de algoritmos de
criptografia modernos e de vdarias técnicas de criptografia, diversos programas disponiveis
publicamente tornam os dados virtualmente impossiveis de serem lidos sem a chave designada,
ou seja, uma senha convencional escolhida a critério do usuario no momento do processo de
cifragem. A maioria dos programas de criptografia tem a capacidade de executar uma séria de
fungdes adicionais que tornam esforgos forenses digitais cada vez mais inuteis. Algumas dessas
funcbes incluem a utilizacdo de arquivos como chave criptografica, a cifragem de volumes inteiros
e a negacdo plausivel. A ampla disponibilidade de softwares que contém estas fung¢des colocou o
campo de forense digital em uma grande desvantagem. Alguns exemplos de ferramentas de
cifragem sdo o TrueCrypt [55] e o BitLocker Drive Encryption [37]. Outra técnica de ocultagao de
dados é a esteganografia, onde a informagdo ou arquivos estdo escondidos dentro de outro
arquivo na tentativa de ocultar dados, deixando-os a vista de todos. A esteganografia produz
dados obscuros, normalmente ocultados dentro de dados visiveis (por exemplo, alguns caracteres
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de texto escondidos dentro de uma fotografia digital). Alguns especialistas argumentam que
técnicas de esteganografia ndo sdo muito utilizadas e, portanto, ndo devem ser levadas muito a
sério. Entretanto, a maioria dos especialistas concorda que esteganografia tem a capacidade de
interromper o processo forense quando usada corretamente.

Os métodos usados na destruicao de evidéncias sao encarregados de eliminar permanentemente
arquivos especificos ou sistemas de arquivos inteiros. Isto pode ser feito através da utilizacdo de
uma variedade de métodos que incluem o uso de utilitarios de limpeza de disco, de arquivos e
desmagnetizacdo/destruicdo de discos. Utilitarios de limpeza de disco usam uma variedade de
métodos para substituir os dados existentes nos discos. A eficacia de ferramentas de limpeza de
disco como técnica antiforense é muitas vezes contestada, pois alguns acreditam que ndo sao
completamente eficazes [13]. Utilitarios de limpeza de disco também sdo criticados porque eles
deixam sinais de que o sistema de arquivos foi apagado, o que em alguns casos é inaceitavel.
Alguns dos utilitarios de limpeza de disco amplamente usados incluem o CyberScrub [7] e o KillDisk
[26]. Em contrapartida a ferramentas de limpeza de disco, a desmagnetizacdo de disco é um
processo pelo qual um campo magnético é aplicado a um dispositivo de suporte digital. O
resultado é um dispositivo completamente limpo de todos os dados armazenados anteriormente.
A desmagnetizacdo é raramente utilizada como um método de antiforense, apesar de ser o meio
mais eficaz para garantir que os dados tenham sido completamente apagados. Isto é atribuido ao
custo elevado das maquinas de desmagnetizagdo. A destruicdao de evidéncias também pode ser
realizada através de métodos criptograficos [15].

O objetivo da falsificacdo de evidéncias é confundir, desorientar e desviar o processo de andlise
forense. A falsificacdo pode comprometer desde apenas um bit até certa quantidade de bits
contidos em um disco, com o intuito de parecer qualquer outra coisa, menos a evidéncia real [16].
O ofuscamento de rastros abrange uma variedade de técnicas e ferramentas que incluem
limpadores de logs, spoofing, desinformacdo, e uso de contas zumbis, entre outros.

2.3 Consideragoes

Meios de armazenamento sdo largamente utilizados atualmente em sistemas de computacao, e
por consequéncia sistemas de arquivos sdo projetados para evitar perdas e danos acidentais aos
dados. Técnicas como um diretoério para arquivos reciclados (“lixeira”) e comandos unerase estado
disponiveis na maioria dos sistemas operacionais para prevenir perda indesejada de informacdes.
A exclusdo de ponteiros (indices) é um padrdo para agilizar a exclusdo e possibilitar a recuperagao
de um arquivo em disco, e drives utilizam técnicas de deteccdo de erros para impedir que uma
leitura resulte em valores incorretos [18]. Entretanto, técnicas forenses digitais podem ser
empregadas para recuperar informacbes que foram logicamente removidas de meios de
armazenamento, mas ainda persistem fisicamente no meio. Em muitos casos, porém, estas
técnicas podem ser subvertidas para recuperar de forma ilegal os dados pessoais de um usuario.
Assim, visando proteger a privacidade e os dados pessoais de um usudrio, é necessario que sejam
empregadas técnicas de remocdo segura de arquivos quando se deseja remover
permanentemente dados privados.
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3 SISTEMAS DE ARQUIVOS EM MEMORIA NAO-VOLATIL

A memoria flash é um meio de armazenamento ndo-voldtil que consiste em uma série de
componentes eletronicos que armazenam informagdes [2]. A memodria flash tem massa e volume
fisicos muito pequenos, ndo incorre em penalidades para buscar dados com acesso aleatério, e
requer pouca energia para funcionar. Como tal, dispositivos portateis usam quase exclusivamente
memoria flash. Entretanto, memoria flash tem diferencas significativas com memdria volatil
(RAM) e com tecnologias de disco magnético, requerendo drivers de software e sistemas de
arquivos especiais. A Figura 2 ilustra como a arquitetura de uma meméria flash é relacionada com
aplicativos e sistemas de arquivos.

Aplicagdo 1 e Aplicagdo 2

Sistema de arquivos
por exemplo: NTFS, FAT32, Ext3

Camada de blocos de E/S

] ]

Camada de tradugdo da Flash (FTL)

Dispositivo de tecnologia de meméria (MTD)

Dispositivo de memdria NAND Flash

Figura 2 — Arquitetura de uma meméria flash do tipo NAND

Aplicacbes fazem operagdes sobre um sistema de arquivos gerenciado pelo sistema operacional,
como por exemplo NTFS, FAT32 ou Ext3. Estas operagdes sobre arquivos sdo mapeadas para
operagOes basicas de entrada e saida sobre blocos. Em um disco magnético, estes blocos sdo
chamados de setores, sobre os quais sao realizadas as operacdes de leitura e escrita. Para apagar
um setor, basta sobrescrever seu conteldo através de uma operacgao de escrita.

Tecnologicamente, memarias flash podem ser enderecadas a bloco (NAND) ou a byte (NOR).
Sistemas de arquivo sdo normalmente implementados em memoria flash NAND. A memoria flash
NAND é dividida em dois niveis de granularidade. O primeiro é chamado nivel de unidades de
apagamento (erase blocks ou erase units), que sdo da ordem de 64KB ou 128 KB [12] no tamanho.
Cada unidade de apagamento é dividida em blocos (blocks ou pages), que sdao da ordem de 2 KB
ou 4 KB de tamanho. Uma unidade de apagamento é a regido minima de apagamento e os blocos
sdo a unidade de operacdes de leitura e escrita [9]. Ndo se pode gravar dados em um bloco de
memoria flash, a menos que este bloco tenha sido apagado anteriormente. A operacdao de
apagamento executada em uma unidade de apagamento prepara os blocos que ela contém para
uma escrita futura.

Apagar memoria flash causa desgaste fisico significativo [36]. Cada apagamento corre o risco de
transformar um bloco de apagamento em um bloco ruim, que ndo pode mais armazenar dados.
Blocos de flash toleram entre 10% — 10° apagamentos antes que se tornem blocos n3o confidveis
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[6]. Para promover uma vida mais longa do dispositivo, apagamentos devem ser nivelados
uniformemente sobre os blocos de apagamento.

Para atender estas caracteristicas, um sistema de armazenamento flash NAND normalmente
consiste de duas camadas, a FTL (Flash Translation Layer) e a MTD (Memory Technology Device),
como ilustrado na Figura 2. A fung¢do principal da FTL é redirecionar enderegos légicos do sistema
de arquivos do sistema operacional para enderecos fisicos em flash NAND, utilizando uma tabela
de mapeamento. FTL também prové componentes Uteis como garbage collector e wear-level para
otimizar o espaco utilizado e manter o mesmo nivel de desgaste para cada bloco na flash NAND. A
camada MTD implementa fung¢des primitivas na memoaria flash, assim como, fungdes de escrever,
ler e apagar.

As especificacdes da FTL descritas nas se¢des seguintes foram retiradas de [19].
3.1 Camada de Traducdo da Flash (Flash Translation Layer)

Um sistema operacional baseado em disco executa entrada e saida em pedacos estruturados
chamados de blocos. Dispositivos de bloco incluem todas as unidades de disco e outros
dispositivos de armazenamento em massa no computador. A camada FTL emula um dispositivo de
bloco. A midia flash aparece como uma matriz contigua de blocos de armazenamento numerados
de zero a menos um que o numero total de blocos (Figura 3).

Bloco 1 Bloco 2 Bloco 3
Mapa (setor 12)| (setor 6) | (setor 19)
Bloco 4 Bloco 5 Bloco 6 Bloco 7
A (s/euZKS) (livre) (setor 0) | (deletado)
MNe— 1
0 4 Mapa FTL etc. 1~
1 2 3 —
— — 1 S| (vem, vem,
5 9 BAM)
N 6 7 8 | ~+ Mapa
i 11 12 13 _ﬁ
=
i 16 17 18 ﬁ
Numero de setor do sistema operacional | Mapa FTL > Localizagdo fisica na Flash

Figura 3 — Mapeamento de blocos légicos (virtuais) para blocos fisicos

FTL é uma camada de tradugdo entre o sistema de arquivos e a memoria flash. FTL mapeia os
dados para a localizagdo fisica na qual os dados devem ser escritos. Isso permite que o sistema de
arquivos do sistema operacional tratar da flash como qualquer outro dispositivo de
armazenamento em bloco e ignorar as caracteristicas do dispositivo de flash. Em teoria FTL recebe
os dados do sistema de arquivos e escreve no local especificado (setor). Entretanto na realidade,
FTL coloca os dados em uma localizagdo livre/apagada na meméria flash e regista a localizagdo
real dos dados, e também eliminando o bloco que anteriormente continha os dados do bloco (se
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gualquer). Entdo, quando o sistema de arquivos pede os dados que foram escritos, a FTL encontra
e |é os dados apropriados.

3.1.1 Unidade de Apagamento

FTL divide a midia flash em uma ou mais unidades de apagamento (Erase Units) de igual tamanho
(Figura 4). O tamanho de uma unidade de escrita estd determinado durante a formatacao da FTL,
mas também é dependente do tamanho do bloco de apagamento (Erase Block) do dispositivo
flash. Uma unidade de apagamento (Erase Unit) consiste em uma ou mais zonas de apagamento
(Erase Zone) contiguas. Uma zona de apagamento é a menor area contigua que pode ser apagada
em uma Unica operagao de apagamento. Uma zona de apagamento é o mesmo que um bloco de
apagamento (Erase Block) de um chip flash (tipicamente 64 KByte em 2007).

Uma Unidade de Apagamento é dividida igualmente em um ou mais blocos de leitura e escrita em
tamanho igual. Cada bloco de leitura/escrita tem o mesmo tamanho de um bloco Virtual utilizado
pelo sistema de arquivos. Um Bloco Virtual é o mesmo que um setor de dados do sistema
operacional (tipicamente 512 bytes).

Bloco de escrita/leitura

Bloco de escrita/leitura
Unidade de apagamento

Bloco de escrita/leitura

Unidade de apagamento Bloco de escrita/leitura

Unidade de apagamento Bloco de escrita/leitura

Bloco de escrita/leitura

Unidade de apagamento

Figura 4 — Estrutura das Unidades de Apagamento e Blocos

3.1.2 Cabegalho da Unidade de Apagamento

Cada Unidade de Apagamento possui um Cabecgalho da Unidade de Apagamento (EUH, Erase Unit
Header), localizado no deslocamento 0. O EUH contém diversas informagdes sobre a partigdo FTL,
sendo que a maioria dos campos é usada globalmente, e sé dois sdo especificos da Unidade de
Apagamento. Assim, todos os EUH sdo idénticos, exceto pelos campos EraseCount e LogicalEUN.

A Tabela 1 mostra o Cabecalho da Unidade de Apagamento.
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Tabela 1 — Cabecalho da Unidade de Apagamento

Offset | Field Siz | Description Example: 4-Meg F008-based
e Card
HEX Comments
0 LinkTargetTuple 5 PCMCIA 1303434953 (..CIS)
Link Target tuple
5 DataOrgazinationTupl | 10 | PCMCIA Data 46390046 544C31303000
e Organization (F9.FTL100.)
tuple [43]
15 NumTransderUnits 1 Number of | 01
transfer units in
partition
16 Reserved 4 Reserved XX XX
20 LogicalEUN 2 Logical Erase Unit | FF FF
Number of this
block
22 BlockSize 1 Size of a|09h  279h =200h (152 dec)
Read/Write Block
23 EraseUnitSize 1 Size of an Erase | 11h 2711h = 20000h (128K
Unit dec)
24 FirstPhysicalEUN 2 Physical Erase | 00 00
Unit where FTL
partition begins
26 NumEraseUnits 2 Total number of | 20 00 (0020)
Erase Units in
partition
28 FormattedSize 4 Total formatted | 00 10 3C 00 (003C10000)
size of partition
32 FirstVMAddress 4 First virtual | 00 00 01 00 (00100000)
address
physically
mapped in VBM
page on media
36 NumVMPages 2 Total number of | 3D 00 (003D)
VBM pages
38 Flags 1 Special bit- | 00
mapped flags
39 Code 1 Code designation | FF None
EDAC type
40 SerialNumber 4 Partition  serial | 00 00 00 00
Number
44 AltEUHOffset 4 Offset of 00 00 00 00
alternative EUH
48 BAMOffset 4 Offset of BAM 44 00 00 00 (00000044)
from start of EUH
52 Reserved 12 | Reserved XX...
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3.1.3 Informacdo da Alocacdo de Blocos

Cada Unidade de Apagamento mantém informag¢des de alocacdao sobre cada bloco de
leitura/escrita na Unidade. Cada bloco de leitura/escrita tem um valor de 4 bytes informando o
seu estado atual. O bloco de leitura/escrita em uma Unidade de Apagamento ou é excluido,
defeituoso, livre ou alocado (deleted, bad, free, allocated). Blocos de leitura/escrita armazenam de
guatro tipos de dados: Estruturas de Controle, Blocos Virtuais de Dados, Mapeamento de Blocos
Virtuais e Paginas de Substituicdo (FTL Control Structures, Virtual Block Data, Virtual Block Map
Pages e Replacement Pages).

3.1.4 Mapa da Alocacgao de Blocos

De acordo com a especificacdo FTL, a informacdo de atribuicdo de blocos pode ser armazenada em
duas formas diferentes. Um método consiste em armazenar a alocagdo em 4areas escondidas
préximas ou relacionadas com o bloco de leitura/escrita a que se refere. O outro método é
armazenar as informagdes de alocagdo para todos os blocos de leitura/escrita na Unidade de
Apagamento em um vetor chamado Block Allocation Map (BAM). Esta é a técnica mais comum
usada pelas solugdes FTL disponiveis comercialmente.

Tabela 2 — Informacg6es do Bloco de Alocacdo

32-Bit BAM | Significado Descrigao
Entry
OxFFFFFFFF Livre Bloco de leitura/escrita esta disponivel para
escrita.
OxFFFFFFFE Deletado Dados no bloco sdo invalidos. Esse bloco precisa
ou ser apagado antes de ser usado de novo. O valor
0x00000000 OxFFFFFFFE indica que a operagdo de escrita foi
interrompida antes de sua completude. O valor
0x00000000 indica que os dados no bloco estdo
obsoletos.
0x00000070 “Bad” O bloco é inutilizdvel e ndo pode ser escrito ou
lido.
0x00000030 Controle Esse bloco contem estruturas de controle de FTL
OXXXXXXX40 Dados ou | Contem dados ou uma Virtual Map Page.
Map Page
OXXXXXXX60 Replacement | Replacement Page for a Virtual Map Page
Map Page

Um numero de uma entrada é interpretado de acordo com a Tabela 2. Tem-se assim, por
exemplo:

e (0x00003240: pagina de dados, com endereco l6gico 0x3200

e OxFFFFFC40: pagina de mapa, sendo pagina VBM 2

e 0x001B2440: pagina de dados, com endereco de pagina 0x1B2400
e OxFFFFFA40: pagina de mapa, sendo pagina VBM 3
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e OxFFFFFE40: pagina de mapa, sendo pagina VBM 1
e OxFFFFFE60: pagina de substituicdo, sendo pagina de substituicio VBM 1

A Figura 5 mostra um exemplo de um Mapa da Alocagao de Blocos.

00000030 Estrutura de Controle FTL
Cabecalho da 00000030 Estrutura de Controle FTL
Unidade de Apagamento 00000440 Bloco Virtual 2
Mapa de Alocagdo de Blocos 00000000 Obsoleto
FFFFFE40 Pagina -1 da VBM
0002A440 BI Virtual 152h
Blocas Livres, Blocos Virtuais, oco virtua
Paginas de Mapeamento FFFFFFFF Livre
dos Blocos Virtuais,
Paginas de Substituicdo FFFFFAG0 Pagina -3 da VBM
00000000 Obsoleto

Figura 5 — Mapa de alocacdo de blocos

3.1.5 Verificacdo da Particdo FTL

Existem duas maneiras de identificar uma particdo de FTL. Uma particdo FTL pode ser identificada
através da leitura da Estrutura de Informacgdes sobre o Cartdo (Card Information Structure — CIS)
ou através de uma varredura na midia de armazenamento procurando por estruturas de dados
FTL.

Se FTL usa toda a midia, a CIS ndo é necessaria para conter informacgGes de particdo. Uma particdo
FTL pode ser reconhecida se um Cabecalho de Unidade de Apagamento é encontrado no primeiro
megabyte da midia e as informagdes no cabegalho sao validas. A pesquisa procura pelo FTL Data
Organization Tuple (ver Tabela 1, deslocamento 5). Se essa tupla ndo é encontrada dentro do
primeiro megabyte da area de particdo, a midia ndo utiliza um armazenamento de dados FTL. Se a
tupla for encontrada, o restante das entradas no Cabecalho de Unidade de Apagamento deve ser
validado.

Um mapa dindmico da traducdo logica para fisica vai ser construido durante este processo de
validacdo. A FTL vai ler cada EUH na midia comecando com a unidade descrita pelo campo
FirstPhysicalEUN. Se o EUH nao for encontrado, a unidade é tratada como uma unidade de
transferéncia. Se existirem duas unidades de Apagamento com o mesmo LogicalEUN, uma das
duas unidade de Apagamento vai ser tratada como uma unidade de transferéncia. Depois que
todos os EUHs foram lidos, o nimero total de unidades com LogicalEUNs distintas e ndo negativas
deve ser igual NumEraseUnits menos NumTransferUnits.
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3.1.6 Mapeamento de Blocos Virtuais para Blocos Légicos

FTL executa tradugbes de mapeamento virtual para légico através do uso de um Virtual Block Map
(VBM). O VBM consiste em uma ou mais pdginas, cada uma do mesmo tamanho que os blocos
virtuais. Cada pagina VBM é uma matriz de 32 entradas. Cada entrada aponta para um endereco
I6égico na midia onde o bloco de dados virtual correspondente esta localizado. Entradas VBM sdo
armazenadas em ordem little-endian na midia. FTL usa o niumero de bloco virtual do sistema de
arquivos do sistema operacional como o indice em uma pagina VBM. O VBM é construido a partir
dos enderecos virtuais dos blocos de dados virtuais.

O tamanho do VBM pode ser calculado dividindo o tamanho da midia (FormattedSize) pelo
tamanho do bloco virtual (BlockSize) e multiplicando o resultado pelo tamanho de uma entrada
VBM (32 bits). O numero de paginas (NumVMPages) necessdrios para o VBM ¢é encontrado
tomando o tamanho do VBM, dividindo-o pelo BlockSize e arredondando para cima o numero
inteiro para o mais proximo. Cada pagina VBM é o tamanho de um bloco de leitura/escrita. Espaco
para toda a VBM é sempre reservado na midia, independente do fato do VBM estar ou ndo na
propria midia. No momento da formatagdao da midia, FTL indica no Campo FirstVMAddress do
Cabecalho da Unidade de Apagamento exatamente quanto do VBM é realmente mantida na
midia.

3.1.7 Mapeamento de Paginas Virtuais — localizando as paginas do VBM

Se qualquer parte do VBM é mantida na midia, FTL deve rastrear e localizar essas paginas. A
Pagina do Mapa Virtual (Virtual Page Map — VPM) desempenha uma fungdo semelhante a do VBM.
Em vez de mapear a localizagdao de blocos de dados virtuais, cada entrada na VPM mapeia a
localizagcdo de uma pagina VBM. A especificacdo FTL ndo define uma maneira de manter o VPM na
midia e, portanto, normalmente deve ser construido quando a midia é acessada pela primeira vez.
Isto é conseguido varrendo a midia por entradas VBM e construindo uma tabela na memaéria RAM
do sistema.

3.1.8 Mapeamento Ldgico para Fisico

Todos os enderegos armazenados nas matrizes VBM (Virtual Block Map) e VPM (Virtual Page Map)
sdo enderecos légicos. O endereco légico aponta para uma localizagdo na midia. O campo
LogicalEUN indica o numero légico de cada bloco. FTL mapeia as LogicalEUN a um PhysicalEUN
fazendo a varredura da midia e gravando as relagdes em uma matriz no momento da insergao de
inicializagdo / insergdo do cartdo. Essas relagdes sdo usadas para traduzir entre enderegos fisicos e
l6gicos. Um endereco légico pode ser tratado como tendo duas partes distintas. A primeira, que
consiste em os bits mais significativos, refere-se ao LogicalEUN. A segunda parte, que consiste nos
bits menos significativos, € um deslocamento dentro da Unidade de Apagamento. O niumero de
bits em cada parte depende do tamanho da Unidade de Apagamento.
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3.1.9 Leitura

A FTL processa operagoes de leitura de blocos requisitadas pelo sistema operacional. Cada bloco
Virtual é identificado por um numero pelo sistema operacional. Este numero é utilizado como um
indice para o VBM (Virtual Block Map), para obter o endereco légico do bloco a ser lido. Para
realizar a leitura, a FTL traduz o endereco légico para um endereco fisico. Se a entrada VBM para
um bloco é OxFFFFFFFF, entdo o bloco Virtual ndo existe e um buffer de zeros é retornado para o
sistema operacional. Se a entrada é 0x00000000, entao o enderego logico pode estar localizado
em uma Pagina de Substituicdo. Se a Pdagina de Substituicdo ndo existe ou sua entrada é
0x00000000, entdo o bloco Virtual ndo existe e um buffer de zeros é retornado para o sistema
operacional.

3.1.10 Escrita

Escrever em dados de blocos virtuais € uma das partes mais complexas do FTL. Quando o sistema
requisita a FTL para realizar uma operagao de escrita, a FTL precisa encontrar um bloco livre para
realizar tal agao. Caso nenhum seja encontrado, a Recuperagao da Unidade de Apagamento deve
ser efetuada. Se um bloco com espaco desocupado (marcado como free, livre) for encontrado, a
sua entrada no Block Allocation Map (BAM) é marcada com OxFFFFFFF, para indicar que uma
escrita esta ocorrendo neste bloco. Entretanto, se a escrita for interrompida a FTL sera capaz de
marcar aquele bloco como deletado. Apds a conclusdao da operacao de escrita, a entrada BAM é
atualizada para o enderego virtual do bloco Virtual. Os dados do Bloco Virtual sao entdo escritos
no o bloco de escrita / leitura. O VBM ¢ atualizado para apontar para a nova area atribuida para
este bloco Virtual. Se o bloco sendo escrito esta substituindo um bloco ja existente, entdo sua
entrada antiga no BAM é marcada com 0x00000000.

3.1.11 Recuperagao de uma Unidade de Apagamento

A medida que a memdria é usada, eventualmente n3o havera mais espaco disponivel. Blocos de
leitura/escrita que foram marcados como excluidos ou substituidos sé podem ser reutilizados
depois de ser retornado ao estado apagado (erased). Devido a tecnologia utilizada em flash, todos
os blocos de leitura/escrita na mesma Unidade de Apagamento devem ser apagados ao mesmo
tempo. Entretanto, ndo é usual que todos os blocos de leitura/escrita na Unidade de Apagamento
sejam marcados como eliminado ou substituido ao mesmo tempo. O processo de recuperagao da
unidade (reclaim) preserva os dados em blocos de leitura/escrita validos enquanto recupera os
blocos excluidos na mesma Unidade de Apagamento.

A unidade de recuperagdo precisa que a midia tenha pelo menos uma Unidade de Transferéncia
utilizdvel. A Unidade de Transferéncia ¢ uma Unidade de Apagamento em um estado de
apagamento (erased), exceto por sua EUH (Erase Unit Header, Cabecalho da Unidade de
Apagamento). Unidades de Transferéncia sdo utilizadas para armazenar dados validos de uma
Unidade de Apagamento sendo apagada. Apds a localizagao de uma unidade de transferéncia
devidamente preparada, FTL define a LogicalEUN da unidade para Ox7FFF para indicar que uma
recuperacdo desta unidade estd em andamento. A unidade de transferéncia devidamente
preparada é aquela que tem as areas globais do EUH inicializadas e que tem regiGes apagadas para



27

os Blocos Virtuais de dados, Paginas VBM, Paginas de Substituicdo e o BAM. Apds a conclusdo do
procedimento de recuperagdo da unidade, a LogicalEUN sera mudada para o LogicalEUN da
Unidade de Apagamento recuperada (recovered). A antiga Unidade de Apagamento é apagada e
reformatada como uma unidade de transferéncia.

3.2 Dispositivo de Tecnologia de Memoéria (Memory Technology Device)

Memodria flash apenas permite dois estados: apagados e ndo apagados. No estado de apagado, um
byte pode ser todos uns (OxFF) ou todos zeros (0x00), dependendo da tecnologia do dispositivo
flash. Um bit s6 pode ser escrito quando a midia estd em estado de apagado. Depois que ele é
escrito, o bit é considerado usado e imutdvel. Para retornar o bit para o seu estado de apagado,
um bloco significativamente maior da midia flash, chamado de Zona de Apagamento (também
conhecido como um bloco de apagamento) deve ser apagada. A tecnologia Flash ndo permite a
alternancia de bits ou bytes individuais de um estado ndo-apagados de volta a um estado
apagado. A FTL torna estes detalhes transparentes para o sistema de arquivos e remapeia os
dados passados para ela escrevendo em areas de dados ndo utilizadas na midia flash. Isto
apresenta a ilusdo para o sistema operacional que um bloco de dados é simplesmente substituido
guando ele é modificado quando, na realidade, os novos dados foram gravados em outro lugar na
midia. FTL também cuida de recuperar os blocos de dados descartados para reutilizagado.

Embora haja muitos tipos e fabricantes de memdaria flash, o tipo mais comum é conhecido como
flash NAND. NAND flash, tal como o disponivel da Intel Corporation, opera da seguinte maneira:
estado de apagado é 1, estado programado é 0, um 0 ndo pode ser alterado novamente paraa 1,
exceto por um apagamento. A Figura 6 ilustra este efeito.

Conteudo da flash Comando Resultado

Escrever

1111 1111B (FFH) 01111111B

0111 1111B (7FH)

Escrever

011111118 (7FH) 0011 11118 (FFH)

0011 11118 (3FH)

Escrever

0011 11118 (3FH) 1111 11118 (FFH)

0011 1111B (3FH)

0011 11118 (3FH) Apagamento 1111 1111B (FFH)

Figura 6 — Operac0Oes de escrita e apagamento

Um chip de memoria flash NAND consiste de varias unidades, e cada unidade é composta de um
numero fixo de blocos. Um bloco é a unidade basica para a operagdo de leitura/escrita, enquanto
uma unidade é a quantidade minima para uma opera¢dao de apagamento. Um chip de membdria
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flash tipico suporta trés tipos de operacdes: ler, escrever e apagar. O desempenho destas trés
operagdes é bastante diferente, como mostrado na Tabela 3. Uma operagdo de apagamento leva
muito mais tempo do que uma escrita ou de leitura. Com a realizacdo de operacdes de escrita em
um chip de meméria flash, o espaco livre diminui e operac¢des de coleta de lixo sdo invocadas para
recuperar algum espaco livre para reutilizacdo. A operacdo de coleta de lixo pode incluir um
numero de funcgdes de leitura, escrita, e as operacdes de apagamento. Uma vez que a coleta de
lixo ndo pode ser interrompida, uma solicitacdo de gravacdo pendente podera ser bloqueada e o
seu tempo de resposta sera significativamente afetada pela laténcia da coleta de lixo. A Tabela 3
ilustra tempos tipicos para meméoria flash NAND.

Tabela 3 — Especificagdes de Memaria flash NAND [58]

Caracteristicas

Toshiba SLC NAND Flash

Toshiba MLC NAND Flash

Leitura 30 us 250 us
Escrita 250 us 2700 us
Apagamento 3ms 4dms
Tamanho de bloco 4.328 Bytes 8.568 Bytes

Tamanho de unidade

270,5 KBytes

1.606,5 KBytes

3.3 Remogdo segura de arquivos

A memoboria flash é utilizada universalmente em dispositivos portateis. No entanto, a forma como
os sistemas modernos usam memoria flash tem um sério inconveniente, ndo garante exclusdo de
dados armazenados. Para o usudrio, dados parecem ter sido excluidos do sistema de arquivos,
mas na realidade continuam a ser acessiveis ap6és eliminacdo. Desta maneira, remocao de arquivos
em memorias flash é um problema quando se deseja a destruicdo fisica dos dados [23].

Resumo das caracteristicas de memoria flash:

e Memodrias flash podem ser enderecadas a bloco (NAND) ou a byte (NOR). Sistemas de
arquivo sdo normalmente implementados em meméria flash NAND.

e Memoria flash tem trés operacdes: Read, Write e Erase. Antes de uma operac¢do de escrita
(write) deve ser feita uma operacdo de apagamento (erase).

e Escrita e leitura sdo feitas sobre blocos (blocks), com tamanho tipico de poucos KB (por
exemplo, 4KB). J&4 apagamento é feito sobre blocos maiores (blocos de apagamento ou
unidades de apagamento), da ordem de dezenas de KB (por exemplo, 64KB).

e Um apagamento somente é realizado quando todos os seus blocos de dados ndo
pertencem mais a nenhum arquivo. Assim, por exemplo, um bloco de 64KB sé é apagado
qguando seus 16 blocos de 4KB nao estiverem mais em uso.

e Para evitar desgaste prematuro (wear off) o controlador de uma flash distribui as escritas
uniformemente por toda a memoaria. Para fazer isso, ele mapeia os blocos fisicos em blocos
légicos, de tal maneira que o sistema operacional e o sistema de arquivos somente
precisam tratar com blocos légicos.
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e Devido a este mapeamento, uma operagao de sobrescrita, que iria apagar os dados em um
disco magnético, ndo consegue apagar os dados de uma memoria flash. A sobrescrita
simplesmente seria realizada em outro setor fisico, mas que seria mapeado para o setor
l6gico onde a sobrescrita seria feita.

Devido a estas caracteristicas, a tarefa de eliminacdo segura de arquivos em memérias flash é
muito complexa. Eliminagdao segura é a operagdo de esterilizagdo de dados num meio de
armazenamento, de modo que o acesso aos dados ja ndo é possivel no meio de armazenamento
[11]. Isto estd em contraste com o padrdo de eliminagdo utilizado pelos sistemas operacionais,
onde sdo excluidos somente os metadados de um descritor de arquivo, liberando assim o local de
armazenamento dos dados, que pode ser reutilizado. O tempo entre a marcagao de dados como
excluidos e sua real (segura) eliminacdo é chamado de laténcia de eliminacdo. E usa-se o termo
“apagamento seguro garantido” para denotar exclusdo segura com um limite superior fixo e finito
sobre a laténcia de elimina¢do de todos os dados.

Em midias de armazenamento magnético, exclusao segura de dados é implementada substituindo
o conteddo de um arquivo com informacdes nao-sensiveis [46], ou modificando o sistema de
arquivos para substituir automaticamente qualquer setor descartado [3]. No entanto, a memaria
flash ndo pode executar atualizacdes no mesmo setor de dados (ou seja, overwrite) [9]; em vez
disso executa apagamento em blocos de apagamento, que tém uma granularidade maior do que
as operacBes de leitura/escrita. Um Unico bloco de apagamento pode armazenar dados de
arquivos diferentes, por isso s6 podem ser apagados quando todos os dados no bloco de
apagamento sdo marcados como excluidos ou quando os dados sdo replicados em outros lugares.
Além disso, a memodria flash degrada a cada apagamento, entdo apagamentos frequentes
encurtam a vida uatil do dispositivo. Portanto, a solucdo simples de apagar qualquer bloco de
apagamento que contém dados que foram excluidos é muito caro em relagao ao tempo e ao
desgaste do dispositivo [51].

Pelas caracteristicas descritas acima, os métodos tradicionais de sobrescrita utilizados em meios
magnéticos ndo sdo efetivos em memoria flash. Por isso € preciso garantir uma maneira de
remover os dados de uma memodria flash de forma segura, impossibilitando que eles sejam
recuperados.
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4 METODOS PARA REMOCAO SEGURA

Este capitulo analisa métodos de apagamento seguros para memoria flash e os principais métodos
para remocdo de dados em memoria flash que foram desenvolvidos até esse momento. O
problema causado por dados que permanecem em meméria foi descoberto pela primeira vez em
meio magnético [13]. Mesmo se a informacdo é substituida varias vezes em discos e fitas, ainda
pode ser possivel extrair os dados iniciais. Isto levou ao desenvolvimento de métodos especiais
para a remocdo de informacgdes confidenciais de forma confidvel para a midia magnética.

P. Gutmann prop6s uma técnica que leva 35 passos sincronos para desmagnetizar a midia
magnética [13]. A técnica proposta foi implementada em ferramentas de usuario e em um sistema
de arquivos Linux [3]. Em adicdo ao método de substituicdo, existem métodos que modificam os
sistemas de arquivos para suportar eliminagdo segura. N. Joulov projetou Purgefs, uma extensao
do sistema de arquivos que substitui transparentemente arquivos conforme os mesmos sdo
deletados [24]. Purgefs pode ser adicionado automaticamente a maioria dos sistemas de arquivos
existentes, como os ext2, vfat, msdosfs, ranmfs, NFS e BaseOfs. Com esta portabilidade e
transparéncia, os usuarios podem convenientemente excluir dados. Além disso, Boneh modifica
um sistema de arquivos para criptografar dados em um disco, e os dados podem ser seguramente
excluidos ao excluir a chave de criptografia correspondente [5]. Para adicionar contribuicdes a
estes trabalhos, Marley trata de como e onde alguns arquivos sdo criados e como removeé-los com
seguranca de um sistema [31].

Além de artigos acima mencionados, muitos sistemas para exclusdo segura de dados no disco
rigido sdo patenteados. A maior parte destas patentes baseia-se na sobrescrita (overwriting).
Artigos [22] [25] desenvolvem sistemas e métodos para o apagamento seguro de arquivos,
sobrescrevendo o seu conteddo com padrdes bindrios projetados para impedir qualquer
recuperagao.

Com o crescente uso da memoria flash, as preocupacdes sobre exclusdo segura de memoria flash
também s3o aumentadas. No entanto, devido a caracteristica de memodria flash, que uma
operacdo de apagamento pode ser realizada a cerca de 10* a 10° vezes em cada bloco [6], técnicas
gue sdo geralmente utilizados na unidade de disco rigido ndo sdo aplicaveis para a memoaria flash.
Devido a essas limitacdes, existem alguns métodos existentes para a eliminacdo segura de
memoria flash.

Em 2008 foram propostos dois métodos de apagamento seguros para meméoria flash. O primeiro
método é substituir todos os dados de um arquivo [51]. O segundo é criptografar os dados do
arquivo e usar o primeiro método para excluir uma chave de criptografia com seguranca [29].
Outros métodos utilizados, como o de [28] e o de [17] empregam estes mesmos métodos,
entretanto com algumas variagdes, como é visto nas se¢des a seguir.
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4.1 Eliminagao segura pelas normas do NIST

Esforgos histéricos para limpar dados de meios magnéticos se concentraram em métodos que
eram eficazes para este tipo de midia, amplamente utilizada como meio de armazenamento e
implementada de forma relativamente semelhante entre todos os fornecedores e modelos.
Tecnologias alternativas, tais como dispositivos de armazenamento baseados em memoria flash
ou discos de estado sdlido (Solid State Drives, SSDs), também se tornaram predominantes devido
a queda nos custos, maior desempenho e resisténcia a choques. Discos SSD ja comecaram a
alterar a norma na tecnologia de armazenamento, e, pelo menos a partir de uma perspectiva de
remocdo segura, a mudanca é revolucionaria (em oposicdo a evolucionaria). Desmagnetizacdo,
uma maneira fundamental para higienizar meios magnéticos, ja ndo se aplica na maioria dos casos
para dispositivos baseados em memodria flash. Mudancas evolutivas em meios magnéticos
também terao impactos potenciais sobre a sanitizagdo. Novas tecnologias de armazenamento, e
até mesmo variagdes de armazenamento magnético, que sao dramaticamente diferentes de
meios magnéticos legados, claramente exigirdao pesquisa em remogdo segura, assim como uma
revisdo dos procedimentos de remocdo segura para garantir a eficacia [40].

Para dispositivos de armazenamento contendo meios magnéticos, uma Unica passagem de
sobrescrita com um padrdo fixo, como zeros binarios, normalmente dificulta a recuperacdo de
dados, mesmo que o estado da arte das técnicas de laboratério sejam aplicadas para tentar
recuperar os dados [40]. Os usudrios que se acostumaram a depender de técnicas de sobrescrita
em suporte magnético e que tém continuado a aplicar estas mesmas técnicas conforme os tipos
de midia evoluiram (como dispositivos baseados em memdria flash) podem estar expondo seus
dados ao risco de divulgacdo ndo intencional.

Técnicas destrutivas para alguns tipos de midia podem se tornar mais dificeis ou impossiveis de
aplicar no futuro. Técnicas tradicionais, como desmagnetizacdo (para midia magnética) tornam-se
mais complicadas, porque algumas variagdes emergentes das tecnologias de gravacao magnética
passaram a incorporar midia com maior coercitividade (forca magnética). Como resultado,
desmagnetizadores existentes podem ndo ter forga suficiente para desmagnetizar efetivamente
essas midias. A Aplicacdo de técnicas destrutivas para a midia de armazenamento eletronico (por
exemplo, memoria flash) também estda se tornando mais desafiadora, como o tamanho de
particula necessario para as técnicas de trituragdo comumente aplicadas desce proporcionalmente
aos aumentos de densidade de armazenamento de memoria flash.

Como descrevem as normas do NIST [40], Apagamento Criptografico (Cryptographic Erase — CE) é
uma técnica emergente de limpeza de dados que pode ser utilizada em certas situagdes, quando
os dados sao codificados e armazenado em midia. Com CE, a limpeza da midia é realizada através
da limpeza das chaves criptograficas utilizadas para criptografar os dados, ao contrario de limpar
os dados locais de armazenamento em midia contendo os dados criptografados em si. Técnicas CE
sdo tipicamente capazes de limpeza de midia muito rapidamente e poderiam realizar uma limpeza
parcial, onde apenas um subconjunto da midia de armazenamento deve ser limpo. Limpeza
parcial, por vezes referida como limpeza seletiva, tem aplicagdes potenciais em computagao em
nuvem e dispositivos mdveis. Entretanto, o uso operacional do CE hoje apresenta alguns desafios.
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Em alguns casos, pode ser dificil verificar que o CE tenha efetivamente limpado esses meios. Se a
verificagdo nao pode ser executada, devem ser utilizados métodos alternativos que podem ser
verificados, ou entdo usar CE em combinacdo com uma técnica de limpeza que possa ser
verificada.

Apagamento Criptografico aproveita o fato dos dados a serem removidos estarem criptografados,
permitindo que a limpeza seja feita somente na chave de criptografia utilizada. Isso deixa apenas o
texto cifrado restante na midia, efetivamente limpando os dados, impedindo o acesso a leitura.
Sem a chave de criptografia usada para criptografar os dados, esses dados sdo irrecuperaveis. O
nivel de esforco necessario para decodificar essas informacdes sem a chave de criptografia, entao,
é o menor entre a forca da chave criptografica ou a forca do algoritmo criptografico e modo de
operacdo usado para criptografar os dados.

Se uma criptografia forte é usada, a limpeza dos dados alvo é reduzida a limpeza da chave(s) de
criptografia usada para criptografar os dados alvos. Assim, com CE, a limpeza dos dados pode ser
realizada com alta confiabilidade e muito mais rapida do que com outras técnicas de limpeza.

Tipicamente, CE pode ser executado em uma fracdo de um segundo. Isto é especialmente
importante conforme dispositivos de armazenamento ficam maiores, resultando em outros
métodos de limpeza de dados levarem mais tempo. CE também pode ser utilizado como um
suplemento ou adigao a outras abordagens de limpeza.

Nas recomendacgdes do NIST, ndo deve ser usado CE para limpar uma midia, se a criptografia foi
ativada depois que dados sensiveis foram armazenados no dispositivo sem que esse tenha sido
limpo em primeiro lugar. Também nao deve ser usado CE, se ndao se sabe ou se desconhece se os
dados sensiveis foram armazenados no dispositivo sem que esse tenha sido limpo antes da
criptografia.

Por outro lado, ainda de acordo com as recomendacdes do NIST, pode se considerar o uso de CE,
guando todos os dados destinados a CE sdo criptografados antes de serem armazenados na midia
(incluindo os dados temporarios, bem como cépias virtuais). Também pode ser considerado o uso
de CE, quando se sabe a localizagdo(s) na midia onde a chave de criptografia é armazenada e se
pode limpar essas areas, utilizando uma técnica de limpeza de dados especifica e adequada a
midia, garantindo que a localiza¢do real na midia em que a chave é armazenada é utilizada (e ndo
uma localizacdo virtual). Para o uso de CE, deve-se garantir que todas as copias das chaves de
criptografia usadas para criptografar os dados de destino sao limpas.

Se a chave de cifragem existe fora do dispositivo de armazenamento (tipicamente, devido a copias
de reserva ou de custddia), ha uma possibilidade de que a chave pode ser utilizada no futuro, para
recuperar os dados armazenados na midia cifrada. Assim CE sé deve ser usado como um método
de limpeza quando a organizagao tem a confianga de que as chaves de criptografia usadas para
criptografar os dados de destino foram devidamente protegidas. Tais garantias podem ser dificeis
de obter com médulos de criptografia de software, tais como aqueles usados com solucdes de
criptografia completa de disco baseadas em software, uma vez que estes produtos geralmente
armazenam chaves criptograficas no sistema de arquivos ou em outros locais na midia acessiveis
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ao software. Embora possa haver situacdes em que o uso do CE com mddulos de criptografia de
software é apropriado e vantajoso, como realizar um rapido apagamento remoto em um
dispositivo mdvel perdido, a menos que a organizagao tem a confianga tanto na proteg¢ao das
chaves de criptografia, e a destruicdo de todas as copias dessas chaves no processo de
desinfeccdo, CE deve ser utilizado em combinag¢do com outro método adequado de limpeza.

Limpeza usando CE n3do deve ser confiavel em dispositivos que tenham sido submetidos a cdpias
de reserva ou de custddia da chave(s) a menos que a organizacao tem um alto nivel de confianca
sobre como e onde as chaves foram armazenadas e gerenciadas fora do dispositivo.

De uma forma geral, as recomendac¢des do NIST [40] consideram trés categorias principais de
classificagdo de midias de armazenamento quanto a sua segurancga: baixa, moderada e alta. Para
um eventual reaproveitamento da midia (ou ndo), trés acdes sdo consideradas: limpeza, exclusdo
e destruicdo (clean, purge, destroy). A Figura 7 ilustra as acOes a serem tomadas em funcdo da
classificacdo de seguranca.

Saindo da
organizagdo?

Seguranga
baixa

v

Limpar

Y

Excluir

Y

1 ) v

Destruir Limpar Validar Documentar

7/}

Segurancga Reusando Saindo da

moderada meio? organizagao?

Excluir >
Segurancga Reusando Saindo da .
alta meio? organizagao? Destruir

A

Figura 7 — Fluxo de sanitizagao e destinagao de midias [40]

As recomendacdes NIST para limpeza de meios magnéticos sugerem uma passagem de sobrescrita
com um padrdo fixo, como tudo zeros. Multiplas passagens de sobrescrita sdo opcionais. Para
limpeza de smartphones sugere-se reiniciar o dispositivo para o padrdo de fabrica (reset to
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factory). Nao ha como realizar limpeza sobre meios 6pticos, tais como CD, DVD e Bluray. Para
esses meios, as recomendagdes somente preveem destruigdo.

Dispositivos de armazenamento que empregam memoria flash tem tratamento diferenciado, de
acordo com o tipo do dispositivo. Para discos SSD, por exemplo, as seguintes acdes sao sugeridas:

e Limpeza: no minimo uma passagem de escrita com um valor fixo de dado, como tudo
zeros. Passagens multiplas ou valores mais complexos podem ser utilizados. E importante
notar que sobrescrita em midia baseada em flash reduz significativamente o tempo de vida
desta midia. Ao invés de uma sobrescrita, pode ser usado o comando SECURITY ERASE
UNIT, se ele for suportado pelo disco.

e Exclusdo: utilizar o comando de apagar todas as Unidades de Apagamento, ou , se o disco
suporta criptografia, utilizar apagamento criptografico. Opcionalmente, apds o
apagamento pode-se escrever um padrdo no disco e realizar um segundo apagamento.

e Destruicdo: triturar, pulverizar, desintegrar ou incinerar o disco.

Para dispositivos flash removiveis, tal como pen drives, drives de memoria flash, memory sticks, as
seguintes a¢des sao sugeridas:

e Limpeza: sobrescrever a midia com um valor de dados fixo e aprovado pela organizagdo. O
padrao de limpeza deve ser, pelo menos, duas passagens, para incluir um padrdao na
primeira passagem e o seu complemento na segunda passagem. Podem ser usadas
passagens adicionais.

e Exclusdo: a maioria das midias removiveis USB ndo suporta comandos de limpeza, ou se
suportado, as interfaces ndo sdo suportadas de forma padronizada em todos estes
dispositivos.

e Destruigdo: triturar, pulverizar, desintegrar ou incinerar o dispositivo.

Para uma relacdo completa de todos os dispositivos tratados, recomenda-se a leitura das Normas
para Sanitizacdo de Midia [40].

4.2 Método de apagamento hibrido (Método de Sun)

Sun [51] prop6s um esquema hibrido adaptativo que combina zero-overwriting e erase blocks.
Zero-overwrite é um método de eliminagao que substitui blocos com 0x00 para que os dados
existentes possam ser apagados de forma segura. Em contraste, erase blocks exclui todos os dados
gue sdo armazenados em uma unidade de apagamento através da realizacdo de uma operacdo de
apagamento. Neste momento, se blocos validos permanecem nas unidades de apagamento, estes
blocos devem ser transferidos para outra unidade de apagamento, sdo necessdrias operagoes
adicionais de modo de leitura / gravagdo. Como pode ser visto na Figura 8 a seguir:
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Copia para outra unidade de apagamento

Bloco deletado I Bloco deletado —

Apagamento
Blocos de unidade
deletados

Sobrescrita
com zeros

Bloco vazio Bloco vazio Bloco vazio
Bloco vazio Bloco vazio Bloco vazio
Unidade Apag. Unidade Apag. Unidade Apag. Unidade Apag. Unidade Apag.
(a) Sobrescrita (b) Apagamento

Figura 8 — Processo do método Hibrido

O esquema hibrido adaptativo proposto por Sun [51] combina os dois métodos anteriores para
minimizar o custo da operacdo, realizando os passos abaixo.

1. Procura um bloco a ser deletado.

2. Verifica se o custo da substituicdo por zeros (zero-overwriting) nos blocos deletados é mais
barato do que apagar a unidade de apagamento (erase blocks) que contém os blocos
excluidos. Se o custo de substituir € mais barato do que apagar a unidade de apagamento,
a substituicdo com zeros é executada.

3. Caso contrario, os blocos validos sdo copiados para outra unidade de apagamento e o
apagamento da unidade é aplicado para excluir dados.

A operacdo de apagamento converte todos os bits de '0' a '1' em uma unidade de apagamento,
enquanto a operacdo de gravacdo muda seletivamente bits do '1' para '0' em um bloco. Devido a
este mecanismo, no erase blocks, a unidade de apagamento no qual a operacdo de apagamento
foi realizada é preenchido com OxFF. Além disso, blocos vélidos que estdo contidos na unidade de
apagamento excluidos sdo movidos para outra unidade de apagamento para preservar os dados
armazenados nos blocos validos.

O método de eliminagdo, de Sun [51], é selecionado de acordo com o numero de blocos
eliminados. Em outras palavras, se o custo de substituicdo de zero é menor do que a da unidade
de apagamento, zero-overwriting é realizada. Por outro lado, se ha mais blocos excluidos do que
blocos vdlidos em uma unidade de apagamento, a substituicdo é mais eficiente.

4.3 Método de criptografia (método de J. Lee)

Em contraste ao método de Sun [51], o método utilizado por Lee [29] [30] propde utilizar
criptografia para realizar uma remocédo segura de dados.

As chaves de criptografia sdo geradas aleatoriamente, e os dados sdo criptografados usando essas
chaves de criptografia. As chaves de criptografia de um arquivo especifico sdo armazenadas em
uma unidade de apagamento (EU), como pode ser visto na Figura 9.



36

Armazenar na unidade de cabecalho
Chave (o) =

Bloco encriptado

Bloco encriptado Chave outro arquivo 1

Chave outro arquivo 2

Bloco vazio

Bloco vazio

Dados Bloco vazio

Unidade de dados Unidade de cabecalho

Figura 9 — Processo de armazenamento de dados com criptografia.

Copia para outra unidade de cabegalho

E Chave outro arquivo 1

Chave outro arquivo 1 Chave outro arquivo 2
Chave outro arquivo 2 .

Bloco vazio

Unidade de cabegalho Unidade de cabegalho Outra unidade de
cabegalho

Bloco encriptado Bloco encriptado

Bloco encriptado

Bloco encriptado

Bloco vazio Bloco vazio

Bloco vazio

Bloco vazio

Unidade de dados Unidade de dados

Figura 10 — Processo de remogao de dados no método cifrado

Portanto, somente uma operagdo de apagamento é necessdria para apagar dados de forma
segura. A Figura 10 mostra que, durante o processo de exclusdo, a chave de um arquivo especifico
é apagada. Embora os dados do arquivo excluido ainda permane¢gam na meméria flash, os dados
do arquivo sao criptografados, e as chaves de decodificacdo foram eliminadas, de modo que se
pode considerar o arquivo excluido como um arquivo seguramente deletado. O mecanismo de
remogdo do método de Lee funciona da seguinte forma:

1. Pesquisar uma unidade de cabecalho que armazena as chaves de criptografia de dados
apagados.



37

2. Verificar se esta unidade de apagamento contém outras chaves de criptografia validas,
além das chaves que devem ser excluidas. Se chaves de criptografia validas estao
armazenadas, essas chaves sao copiadas para outra unidade de apagamento.

3. Apagar a unidade de apagamento o qual foi copiado no passo anterior.

Além disso, a unidade de apagamento que armazena chave de criptografia de um arquivo
especifico também tem meta-dados desse arquivo, portanto, apds a eliminacdo, tanto as chaves
de criptografia de arquivos e todos os meta-dados associados a este arquivo sdo seguramente
removidos.

4.4 Apagamento duplo (método de Huang)

Huang [17] propde um método que utiliza duas passagens. Na primeira passagem, os blocos do
arquivo sdao sobrescritos com zero (zero overwriting). Na segunda passagem, realiza-se o
apagamento da unidade de apagamento que contém estes blocos, apds copiar os blocos validos
(de outros arquivos) para uma nova posi¢ao. Huang realiza estas duas passagens para ficar em
conformidade com os principais padrdes sugeridos para limpeza de dados, mostrados na Tabela 4.

Tabela 4 — Principais Padrdes de Limpeza de dados

Padrdo de Limpeza Descricao
DoD 5220.22-M-Sup 1 1. Apagar todos os dados;
(1995) 2. Sobrescrever com um unico caractere;
[39] 3. Sobrescrever com o complemento daquele
valor;
4. Sobrescrever com um Unico caractere
randémico;

5. Verificar se procedimentos adicionais sao
necessarios.

DoD 5220.22-M (1997) 1. Sobrescrever com um Unico caractere;
2. Apagar a area sobrescrita.

NSA/CSS storage device 1. Sobrescrever com um padrdo pré-determinado;
declassification manual [41] 2. Verificar a 4darea sobrescrita com leituras
randémicas.

Media Clearing, Purging 1. Apagar todos os dados;

and Destruction [8] 2. Sobrescrever duas vezes com valores
pseudorrandémicos;
3. Sobrescrever com um padrao conhecido;

4. Verificar se procedimentos adicionais sdo
necessarios.
IRIG 106-07, CH.10 1. Apagar todos os dados;
[21] 2. Sobrescrever com 0x55;
3. Apagar todos os dados novamente;
4. Sobrescrever com OxAA, e pagar uma terceira

vez;
5. Sobrescrever com uma sequéncia randoémica.
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Este método utiliza basicamente as mesmas operagdes que o método de Sun (Secao 4.3).
Entretanto, sempre realiza uma sobrescrita com zeros e apds um apagamento, ao invés de analisar
gual das duas operacdes tem menor custo e realizar somente esta operacao.

Se por um lado o método sugerido por Huang procura seguir os padrdes internacionais para
oferecer mais seguranca na remoc¢ao de um arquivo, por outro lado este método sacrifica a vida
util de uma memoria flash ao realizar mais operagdes de escrita e apagamento.

4.5 Método de criptografia com apagamento (método de B. Lee)

O método de B. Lee et all [28] utiliza apagamento criptografico e procura ficar em conformidade
com os mesmos padrdes usados pelo método de Huang (ver Secdo 4.5 e Tabela 4). Para maior
seguranca na remocdo da chave criptografica, o método de B. Lee realiza uma sobrescrita da
chave com zeros (Figura 11) e a seguir efetua um apagamento da chave (Figura 12).

Bloco encriptado

Bloco encriptado

Bloco encriptado

Bloco encriptado

00—

Chave outro arquivo 1

. Chave outro arquivo 1
Sobrescrita .
Chave outro arquivo 2 com 0x00 Bloco vazio

Bloco vazio Chave outro arquivo 2

OxFF

Bloco vazio Bloco vazio Bloco vazio

Unidade de dados Unidade de cabegalho Unidade de dados Unidade de cabecalho

Figura 11 — Processo de sobrescrita da chave no método de B. Lee

Sobrescrita
com 0x00

Apagar

Unidade de cabegalho Unidade de cabecgalho Unidade de cabecgalho

Figura 12 — Processo de apagamento no método de B. Lee

Mais detalhadamente, o método proposto segue os seguintes passos:

1. Procura por uma unidade de cabegalho que contenha a chave criptografica do arquivo a
ser removido.

2. Sobrescreve esta chave com um padrdo de 0x00 (Figura 11).
Verifica se existem outras chaves ainda vdlidas na unidade de cabecalho. Se existirem, o
processo de remogdo termina.
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4. Se ndo existem mais chaves validas, entdo se realiza um apagamento da unidade de
cabegalho (Figura 12).

Observe-se que o método proposto per B. Lee pretende seguir as normas de limpeza e realizar
duas operacdes (sobrescrita e apagamento), mas a operacdo de apagamento somente é realizada
quando todas as chaves da EU de cabegalho ndao forem mais validas. Com isto a realizagdo da
segunda operac¢do (apagamento) é retardada até uma eventual remocdo de outros arquivos
invalide as demais chaves da EU. Como o tempo para que isto ocorra é indeterminado, o método
proposto na realidade ndo segue estritamente as normas de remocgdo (Tabela 4).

4.6 Analise comparativa

Os trés métodos descritos nas secdes anteriores abrangem as técnicas atualmente utilizadas para
obter uma remocao segura de arquivos. Existem varia¢des destes métodos, como por exemplo o
método de Joel [23], que também opta por utilizar criptografia e controle de chaves para deixar os
blocos “apagados” devidamente seguros, mas todos usam as trés técnicas basicas descritas. Uma
analise comparativa resumida destas trés técnicas pode ser vista na Tabela 5.

Tabela 5 — Analise comparativa das técnicas de remocao segura de arquivos

Sobrescrita | Apagamento Criptografia
Aplicavel a meio magnético? | Sim Sim, mas com baixo | Sim
desempenho
Aplicavel a memoria flash? N3o Sim Sim

Acelera o desgaste do meio? | Sim, porque | Sim, mas com menor | Ndo
usa varias | impacto porque usa

escritas unidades de
apagamento
Necessita estrutura extra de | Nao Sim, para os blocos a | Sim, para as
gerenciamento? serem removidos chaves de
criptografia
Impacta no desempenho do | Nao Nao Sim

sistema de arquivos

Como pode ser observado na Tabela 5, os métodos tradicionais de remoc¢do de arquivos através
de sobrescrita ndo se aplicam a memodarias flash e, portanto, é necessario investigar mais a fundo o
problema da remocgdo segura de arquivos em memorias flash. A ideia de realizar uma operacdo de
sobrescrita para eliminar dados anteriores é atraente e inclusive recomendada pelas normas (ver
Tabela 4), mas deve-se considerar que a camada FTL de uma flash redireciona a operagdo de
sobrescrita de um mesmo bloco logico para um bloco fisico distinto. Assim, a sobrescrita deve ser
feita ndo no nivel de blocos logicos, mas sim sobre blocos fisicos.

Em relacdo aos padrdes recomendados para limpeza de dados, a Tabela 6 apresenta uma
comparacao dos métodos descritos nas se¢des anteriores.
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Tabela 6 — Comparacdo entre recomendacdes e métodos de remocao

Apagar todos | Sobrescrita Sobrescrita Sobrescrita
os dados com valor | com com valor
conhecido complemento | randémico
do valor
Recomendacdo Sim Sim Sim Sim
DoD 1995
Recomendagao Sim Sim Nao Nao
DoD 1997
Recomendagao Nao Sim Nao Nao
NSA/CSS
Recomendacao Sim Sim Nao Sim
Media Clearing
Método de Sun, | Ndo Sim Nao Nao
sobrescrita
Método de Sun, | Sim Nado Nao Nao
apagamento
Método de J. Lee | Sim Nao Nado Nado
Método de | Sim Sim Nado Nado
Huang
Método de B.Lee | Sim, mas ndo | Sim N3ao N3ao
imediatamente

Observe-se que os padrdes sugeridos pelo NIST (Secdo 4.2) sugerem no minimo duas passagens,
com valores complementares. Como em memoria flash uma sobrescrita usa o padrdo 0x00 e um
apagamento restaura a memdaria para o valor OxFF, para atender os padrdes NIST é necessario
realizar uma sobrescrita seguida de um apagamento. Neste sentido, os Unicos métodos que
atendem os padrdes NIST sdo o método de Huang e o Método de B. Lee (mas o método de B. Lee
posterga o apagamento para um momento indeterminado).

4.7 Método Proposto

O método hibrido de remocdo de arquivos proposto por Sun utiliza uma funcdo de custo para
decidir entre a realizacdo de uma sobrescrita ou de um apagamento. Os custos sdao basicamente
calculados a partir do tempo necessario para realizacdo das operacdes, e o método utiliza um
fator de beneficio para o apagamento, para considerar o fato de blocos apagados estarem prontos
para serem reutilizados, enquanto o mesmo nao corre com blocos sobrescritos.

Entretanto, como serd analisado na Secdo 5.4.8 do capitulo seguinte, o método de Sun ndo
considera a existéncia de setores livres, ainda ndo utilizados para uma escrita, quando calcula o
custo de um apagamento. Da mesma forma, também ndo considera que blocos removidos por
sobrescrita deverao ser futuramente reciclados por um apagamento antes de estarem novamente
disponiveis para uso. Assim, este trabalho propde uma analise mais detalhada das fungdes de
custo.

Para o cdlculo dos custos, propde-se utilizar os seguintes fatores:
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e ZO:tempo necessario para sobrescrever os blocos a serem removidos.

e A: tempo necessario para apagar uma unidade que contenha blocos a serem removidos,
acrescido do tempo necessario para copiar os blocos validos para outra unidade de
apagamento.

e B: fator de beneficio ao apagar uma unidade, pois apds um apagamento todos os blocos
desta unidade estdo disponiveis para uso.

e P: fator de penalidade. Em um apagamento, esta penalidade reflete a existéncia de blocos
livres em uma unidade, que serdo apagados prematuramente. Em uma sobrescrita, esta
penalidade reflete o fato de blocos sobrescritos necessitarem de uma reciclagem
(apagamento) futura.

Considerando as combinagdes possiveis com estes fatores, os seguintes métodos hibridos podem
ser considerados:

e 70-AB: método que compara custos de sobrescrita com zeros (ZO) e de apagamento (A),
mas considera um Beneficio (B) no custo ao realizar apagamentos (método originalmente
proposto por Sun)

e 70-A: método sem considerar Beneficio no apagamento.

e 70P-ABP: método considerando um custo de Penalidade tanto para sobrescrita com zeros
como para apagamento.

e 70-ABP: método com Penalidade somente para apagamento.

e 70P-AB: método com Penalidade para sobrescrita e apagamento, mas sem considerar o
Beneficio no apagamento.

e 70-AP: método de Sun Penalidade somente para apagamento, e sem considerar Beneficio
para este apagamento.

e 70P-AB: método com Beneficio para apagamento e Penalidade para sobrescrita com zeros.

e 70P-A: método sem Beneficio para Apagamento e com Penalidade para sobrescrita com
zeros.

Para escolher o método mais adequado, realiza-se no Capitulo 5 a seguir uma analise dos métodos
discutidos neste capitulo, utilizando uma modelagem analitica. Uma andlise quantitativa é
realizada no Capitulo 7, utilizando-se o Simulador desenvolvido no Capitulo 6.



42
5 ANALISE DOS METODOS DE REMOCAO

O ponto principal deste trabalho trata da eliminacdo segura de arquivos. Como um sistema
operacional faz a remocdo de um arquivo simplesmente liberando os blocos que o arquivo
ocupava em disco (deletion by unlinking), a sua recuperagao com ferramentas forenses é possivel,
desde que os blocos ainda ndo tenham sido alocados e sobrescritos por outro arquivo. Para a
eliminacdo segura, ou seja, para impedir que um arquivo seja recuperado por técnicas forenses,
trés métodos basicos que podem ser utilizados:

1. Uso de um sistema de arquivos seguro, que proteja todos os blocos do sistema de
arquivos, tanto aqueles que estejam em uso como aqueles que foram liberados porque um
arquivo foi removido.

2. Uso de criptografia para realizar a eliminacdo, onde um arquivo é armazenado de forma
criptografada e a sua remogao é realizada eliminando-se a chave de criptografia.

3. Uso de sobrescrita para realizar a eliminag¢do, onde os blocos pertencentes a um arquivo
gue deve ser removido s3ao sobrescritos com padroes bindrios.

Como ndo é objetivo do presente trabalho implementar ou analisar sistemas de arquivos seguros,
mas sim realizar a remoc¢do segura de arquivos, limitou-se a pesquisa realizada nos métodos que
realizam eliminacdo criptografica ou eliminacdo por sobrescrita. Nas secdes seguintes estes
métodos sao analisados em maior detalhe.

5.1 Uso de sistema de arquivos seguro

Um sistema de arquivo seguro, que use métodos criptograficos para cifrar e decifrar dados quando
acessa blocos de um arquivo impede o acesso ndo autorizado aos arquivos. Mesmo que o sistema
operacional realize a remoc¢do de um arquivo simplesmente liberando os blocos em disco (deletion
by unlinking), a recuperagao destes blocos é dificultada pelo fato dos blocos estarem cifrados, e
sem a chave de criptografia correspondente ao conteudo original dos dados ndao pode ser
recuperado.

Assim, a utilizacdo de um sistema de arquivos seguro tem como vantagem o fato de proteger por
criptografia tanto os dados existentes como os dados removidos. Além disto, sistemas de arquivos
seguros sdo uma metodologia tradicional, bastante usada e difundida, com varios sistemas
disponiveis.

Entretanto, vdrios outros fatores devem ser considerados, que podem representar uma
desvantagem. O uso de métodos criptograficos afeta negativamente o desempenho, pois cada
operacado de leitura e escrita de blocos precisa de tempo adicional para realizar a cifragem dos
dados e sua respectiva decifragem. Para acessar os arquivos, o usuario deve gerenciar chaves de
criptografia, ou entdo gerenciar credenciais de autenticacdo. A perda destas credenciais impede o
acesso aos arquivos. Além disto, um erro que afete um bloco impede a decifragem correta deste
bloco. Neste caso, a seguranca obtida afeta negativamente a tolerancia contra falhas [50] [61].
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5.2 Eliminagao por criptografia

Diversos métodos propostos, entre eles [23], [29], [44] e [15], usam criptografia para obter uma
eliminagao segura. Blocos distintos sdao escritos em disco cifrados por chaves distintas, e quando
um bloco deve ser eliminado simplesmente se elimina a chave. Nestes métodos, o problema de
eliminacdo segura de um arquivo é substituido pelo problema de eliminag¢do segura de uma chave
criptografica. Assim, ndo é mais necessario eliminar grandes quantidades de dados, mas sim
eliminar uma chave de 128 a 256 bits [15]. Outros tamanhos de chaves podem ser utilizados,
como por exemplo 512 bits, mas o problema permanece basicamente o mesmo, ou seja, eliminar
uma chave de forma segura.

Estes métodos tém em comum a vantagem de utilizar algoritmos de criptografia para cifrar blocos
antes de escrevé-los na memédria flash e, como em um sistema de arquivos seguro, tanto dados
existentes como dados a serem removidos estdo protegidos por criptografia. Se o Unico objetivo é
realizar uma eliminacdo segura, as chaves sdo geradas automaticamente através de numeros
randémicos pelo sistema de protegao, e gerenciadas pelo préprio sistema, de forma que o usuario
ndo precisa gerenciar chaves. Neste caso, o uso de criptografia é feito de forma transparente para
0 usudrio.

Como desvantagens, existe a queda de desempenho no acesso aos arquivos, tal como em um
sistema de arquivos seguro. Além disto, as chaves devem ser armazenadas em algum lugar da
memoria flash, e precisam ser eliminadas de forma segura. A simples sobrescrita de uma chave
ndo é efetiva em uma memoria flash, pois para evitar desgaste prematuro da midia escritas em
um mesmo bloco légico sao mapeadas para escritas em blocos fisicos distintos [9]. Solugdes como
a proposta por [29] procuram resolver este problema, mas necessitam de uma andlise mais
detalhada para verificar sua eficacia em termos de seguranca e tolerdncia a falhas. Esta analise
sera conduzida durante a realizacdo do trabalho proposto, como descrito nos objetivos da Secdo
1.2.

5.3 Eliminagao por sobrescrita

Técnicas normais de sobrescrita em meios magnéticos ndao sao aplicaveis em memdria flash,
devido ao mecanismo para impedir o desgaste prematuro da midia [9]. Como a memodria flash
ndo pode executar atualizacGes de blocos (ou seja, overwrite), antes de escrever um novo bloco é
necessario que seja realizada uma operacao de apagamento de blocos, ou seja, apagar toda a
unidade de apagamento que contém estes blocos. Mas unidades de apagamento tém uma
granularidade maior do que os blocos de gravagao, e com isto uma uUnica unidade de apagamento
pode armazenar dados para arquivos diferentes, e por isso s6 pode ser apagada quando todos os
seus dados sdao marcados como excluidos ou quando estes dados foram replicados em outro lugar.
Além disso, a memoaria flash degrada a cada apagamento; apagamentos frequentes encurtam a
vida util do dispositivo. Portanto, a solu¢do simples de apagar qualquer unidade de apagamento
gue contém dados que foram excluidos é muito cara em relacdo ao tempo e ao desgaste do
dispositivo [51]. Assim, devem ser desenvolvidos métodos como o de [51], que procuram realizar
uma geréncia eficiente dos blocos da memoria flash, de forma a reduzir o numero de
apagamentos necessarios ao mesmo tempo em que realizam a eliminagao segura por sobrescrita
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com zeros. Pelas caracteristicas tecnoldgicas de uma memoria flash, um bloco ndo pode ser
escrito antes de ter sido apagado, mas o seu conteddo pode ser modificado alterando todos os
bits em “1” para “0”. Isto ndo elimina a necessidade de apagamento, mas permite a eliminagao do
contetdo de um bloco.

Métodos como o de [51] tem como vantagem o fato de ndo necessitar de métodos criptograficos
nem precisar gerenciar chaves de cifragem. Ndo ha tempo adicional de cifragem de dados, pois os
dados sao lidos normalmente.

Entretanto, estes métodos necessitam de algoritmos de gerenciamento de blocos e de unidades
de apagamento, pois ao mesmo tempo em que devem garantir que dados removidos ndo possam
ser recuperados, também nao devem utilizar muitas operagdes de apagamento, pois isto reduz a
vida Util da memédria flash. Por intercalarem operacbes de leitura e escrita com operacdes de
apagamento, que sdo mais lentas, estes métodos podem impactar negativamente no desempenho
global de acesso aos arquivos. Também podem subutilizar o espaco da memoria, ao alocar
arquivos em erase blocks, e ndo mais em blocos normais. Uma analise mais detalhada destes
métodos, com especial atengdo quanto a sua eficiéncia em termos de geréncia de arquivos sera
realizada durante o decorrer do trabalho.

5.4 Analise

Independente do sistema de arquivos utilizado pelo sistema operacional de uma maquina, um
arquivo pode ser modelado como uma lista de blocos, onde um bloco é uma unidade de alocagdo,
ou seja, a menor porcdao do meio de armazenamento que pode ser reservada para guardar um
arquivo.

Em um disco magnético, os blocos gerenciados pelo sistema de arquivo correspondem
diretamente aos blocos fisicos no meio magnético. Em uma meméria flash, entretanto, a FTL
mapeia blocos do sistema de arquivos (blocos virtuais) para blocos fisicos na midia, conforme visto
na Secao 3.1.

Ao remover arquivo, o sistema operacional ndo remove os blocos do arquivo do meio de
armazenamento, e portanto o conteldo destes blocos pode ser recuperado por ferramentas
forenses enquanto ndo forem reutilizados para outro arquivo. Para impedir esta recuperagdo, os
métodos analisados no Capitulo 4 usam operacbes de sobrescrita e de criptografia. Estas
operacdes introduzem um tempo extra de processamento e, no caso especifico de uma meméria
flash, a sobrescrita pode ser realizada através de zero-overwriting ou de apagamento (erase
blocks). Para analisar o impacto deste processamento adicional e dos métodos de sobrescrita em
flash, é necessaria uma analise das operacdes basicas envolvidas.

As grandezas utilizadas sdo as seguintes:

e L;: Tempo de uma leitura (valor de referéncia basica).
e FE;: Tempo de uma escrita (em uma meméoria flash, varia de 8 a 11 vezes o tempo de uma
leitura).
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e A;:Tempo de um apagamento (em uma meméoria flash, varia de 16 a 100 vezes o tempo
de uma leitura).

e C;:Tempo de cifragem (o quanto demora cifrar um bloco de leitura/escrita — tempos para
0 AES e um bloco de 4KB).

e D;:Tempo de decifragem (o quanto demora decifrar um bloco de leitura/escrita — tempos
para o AES e um bloco de 4KB).

® Larquivo: Tempo de leitura de um arquivo.

®  Earquivo : Tempo de escrita de um arquivo.

® Rirquivo : Tempo de remogdo de um arquivo.

®  Npiocos_arquivo : NUmero de blocos légicos do arquivo a ser removido. Corresponde ao
nuimero de blocos fisicos a serem removidos da flash.

®  Npiocos_unidade - NUmero de blocos de leitura/escrita por unidade de apagamento da flash. E
uma constante para toda a midia, definida pela FTL.

®  Npiocos_a_remover : NUmero de blocos de leitura/escrita a serem removido em uma
determinada unidade de apagamento.

®  Npiocos_validos: NUmero de blocos de leitura/escrita que ainda sdo validos dentro de uma
determinada unidade de apagamento.

®  Npiocos_livres : NUmero de blocos de leitura/escrita marcados como livres (free) em uma
determinada unidade de apagamento.

Observe-se que o tempo de remocdo do arquivo pelo sistema operacional depende do sistema de
arquivos utilizado, mas é igual para todos os métodos, e portanto ndo sera considerado neste
trabalho.

Como uma memoria flash é organizada em unidades de apagamento (ver Figura 4), os nimeros de
blocos descritos acima devem ser definidos para cada unidade de apagamento. Neste trabalho é
utilizado um indice quando for necessario referenciar uma unidade de apagamento especifica,
como por exemplo:

®  Npiocos_iivres(i) : NUmero de blocos livres na unidade de apagamento de indice i.

Diversos cenarios distintos sdo analisados nas se¢des a seguir.
5.4.1 Remogdo normal

Como ja foi analisado, uma remogao pelo sistema operacional ndo é segura, pois os blocos do
arquivo removido podem ser recuperados por técnicas forenses. Por outro lado, esta remocao é
rapida e eficiente, pois ndo requer nenhuma operagdo extra além da remocdo do descritor do
arquivo no diretdrio (unlinking) e a liberacdo dos blocos do arquivo, marcando-os como livres

(free).
Tempos:

. *
b |-arquivo . Nblocos_arquivo |-t

. *
® Earquivo . Nblocos_arquivo Et
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®  Rarquivo : 0 (Somente o tempo de remogdo pelo sistema operacional)

Ameaca: Blocos do arquivo ndo sdo apagados, podem ser recuperados por ferramentas forenses
enquanto outro arquivo nado for criado nos mesmos blocos.

5.4.2 Remoc¢do em um sistema de arquivos seguro

Um sistema de arquivos seguro utiliza criptografia, e portanto deve-se adicionar o custo de cifrar e
decifrar blocos, assim como o custo de gerenciar as chaves criptograficas utilizadas.

Tempos:

. *

b |-arquivo . Nblocos_arquivo ( Lt+ Dt )
. *

b Earquivo . Nblocos_arquivo ( Et + Ct )

®  Rarquivo : 0 (Somente o tempo de remogdo pelo sistema operacional)
Ameacgas:

Dependendo de como as chaves de criptografia sdo gerenciadas (se a chave é baseada nas
credenciais do usuario, como nome e senha), um arquivo deletado pode ser recuperado por
alguém que invada a conta do usuario. Além disto, deve ser considerado o fato de um algoritmo
ser quebrado no futuro ou de uma chave ser descoberta no futuro.

5.4.3 Remogdo por sobrescrita

Pelas caracteristicas da FTL, remover blocos por sobrescrita ndo é uma técnica efetiva, uma vez
gue o mapeamento da FTL redirecionaria a operacdo de sobrescrita para outro bloco légico, e ndo
para o bloco fisico que se deseja sobrescrever. Entretanto, realiza-se uma analise para este caso,
pois o seu custo fornece um valor tedrico ideal para métodos de sobrescrita.

Assim, o tempo de sobrescrita é dado pelo numero de blocos do arquivo e pelo tempo de
realizacdo de uma escrita:

Tsobrescrita = Nblocos_arquivo * Et
Tempos:

. *
® Larquivo . Nblocos_arquivo Lt

. *
® Earquivo . Nblocos_arquivo Et

® Rarquivo . Tsobrescrita

Ameaca:

Enquanto todos os blocos ndo forem sobrescritos, partes do arquivo podem ser recuperadas. Mas
o tempo de sobrescrita é significativamente curto, e depende basicamente do tamanho do
arquivo.
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5.4.4 Remogdo pelo método de Sun

O método de Sun [51] (Se¢do 4.3) analisa para cada unidade de apagamento qual o tempo
necessario para uma sobrescrita e qual o tempo para um apagamento.

O tempo de uma sobrescrita é o tempo necessdrio para realizar uma escrita com zero-overwriting:
Tzo(i) = Nblocos_a_remover(i) * Et
Toototal = 2 Tyoi)

O tempo de apagamento é o tempo necessario para copiar os blocos ainda validos para outra
unidade de apagamento e a seguir apagar a unidade:

TA(') = Nblocos_vélidos(i) * (Lt+Et) + A
TAtotaI =2 TA(I)

O método considera ainda um beneficio associado a opera¢do de apagamento, pois cria blocos
livres que podem ser usados futuramente. J4 uma operagao de sobrescrita ndo cria nenhum bloco
livre, entdo seu beneficio futuro é zero:

Beneficioz(i) =0

Beneficioa(i) = (Nbiocos_ganhos(i) / Nblocos_unidade ) * At

onde Npiocos_ganhos(i) = Nblocos_unidade = Nblocos_validos(i)

entdo Beneficioa(i) = ( (Nbiocos_unidade = Nblocos_validos(i)) / Nblocos_unidade ) * At
ou Beneficioa = (1= (Nbiocos_validos(i) / Nblocos_unidade ) ) * At

Portanto, o beneficio de um apagamento vai aumentando a medida que o numero de blocos
validos na unidade de apagamento vai diminuindo.

Se Nplocos_validos(i) = Nblocos_unidade, €Nta0:

Beneficioa = (1~(Npiocos_validos(1)/Nbiocos_unidade ) *At = (1~(Nbiocos_unidade/ Nblocos_unidade ) *A¢ = (1-1)*A; = 0
Por outro lado, se Npjocos_validos(i) = 0, entdo:

Beneficioa = (1= (Nbiocos_validos(i) / Nbiocos_unidade ) * At = (1= (0/ Npiocos_unidade ) * At = (1-0)*A¢ = A

Ou seja, o beneficio de um apagamento (Beneficioa) varia entre zero e A:. J4 o beneficio de uma
sobrescrita é sempre zero, como ja foi dito anteriormente.

Assim, o custo de uma operagdo ou de outra é definido como o tempo necessario para realizar a
operacao, subtraido do beneficio obtido. Para a sobrescrita, tem-se:

Custoyo(i) = T50(i) — Beneficioli)

Custoyo(i) = Tyli)
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Custoyo(i) = Nbiocos_a_remover(i) * Et

E para o apagamento tem-se:
Custoa(i) = Ta(i) — Beneficioa(i)
Custoa(i) = (Nbiocos_validos(i) * (Lt +Et) + At ) = ((1 = (Nbiocos_validos(i) / Nblocos_unidade ) * At)
Custoa(i) = Npiocos_vatidos(i) * (Le+Et) + At = (Ac— (Nbiocos_vaiidosi) / Nbiocos_unidade ) * At)
Custoa(i) = Npiocos_validos(i) * (Le+E¢) + A — A¢+ (Npiocos_validos(i) / Nblocos_unidade ) * At
Custoa(i) = Npiocos_validos(i) * (Le+Et) + (Nbiocos_vaiidos(i) / Nbiocos_unidade ) * At
Custoa(i) = Nbiocos_validos(i) * ( (Lt +E¢) + At / Nbiocos_unidade )

Um uso simplificado do método de Sun, seria somar os custos de sobrescrita e de apagamento de
cada unidade de apagamento, e a seguir realizar para todas as unidades sempre sobrescrita ou
sempre apagamento, baseado na operacdo de menor custo global. O método hibrido proposto,
entretanto, realiza a comparacao dos dois para cada unidade de apagamento, e usa nesta unidade
a operacgao de menor custo.

Entretanto, a andlise realizada por este método ndo leva em conta que uma unidade de
apagamento também pode ter blocos livres, e ndo somente blocos a serem removidos e blocos
validos. Isto serd tratado na Secdo 5.4.8.

Tempos:

. *
b |-arquivo . Nblocos_arquivo |-t

. *
® Earquivo . Nblocos_arquivo Et

®  Rarquivo : = Min (Custo,(i), Custoa(i) )
Ameaca:

Assim como no método tedrico de sobrescrita, enquanto todos os blocos ndo forem apagados,
partes do arquivo podem ser recuperadas. E o apagamento deve ser realizado por todos os blocos
do arquivo.

5.4.5 Remogdo pelo método de J. Lee

O método de J. Lee [29] (Segdo 4.4) utiliza apagamento criptografico, e para remover a chave de
criptografia, primeiro copia as demais chaves vélidas da EU de cabecalho, e a seguir realiza uma
operacdo de apagamento nesta unidade. Observe-se que sO é necessario o apagamento de uma
unidade (aquela que contém a chave a ser removida). Assim:

Ta= Nchaves_vélidas * (Lt+Et) + A
Tempos:

. *
b |-arquivo . Nblocos_arquivo ( Lt+ Dt )
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. *
b Earquivo . Nblocos_arquivo ( Et + Ct )

® Rarquivo . TA = Nchaves_vélidas * (Lt+Et) + At
Ameaca:

Como o método envolve somente o apagamento de uma unidade de apagamento, ele é
extremamente rapido. Entretanto, os blocos do arquivo ndo sdao removidos, e, pelo menos em
termos tedricos, podem vir a ser recuperados em um tempo futuro.

5.4.6 Remocdo pelo método de Huang

O método duplo de Huang [17] (Secdo 4.5) realiza tanto uma operacao de sobrescrita como uma
operacao de apagamento, e portanto o seu tempo é dado pelo somatdrio da realizacdo destas das
operacdes em todas unidades de apagamento que contém blocos do arquivo a ser removido.
Assim, tem-se para a sobrescrita:

T20(i) = Nblocos_a_removerli) * E¢
Toototal = X Tyo(i)

E para o apagamento:
Ta(i) = Nbiocos_validos(i) * (Lt +E¢) + Ay
Tatotal = X Ta(i)

O método proposto por Huang nao leva em conta o beneficio obtido por apagar blocos, e também
ndo considera o fato de uma unidade de apagamento poder conter blocos livres. Isto sera tratado
na Se¢ao 5.4.8.

Tempos:

. *
® Larquivo . Nblocos_arquivo Lt

. *
® Earquivo . Nblocos_arquivo Et

L Rarquivo . Tzototal + TAtotaI
Ameaca:

Assim como no método tedrico de sobrescrita, enquanto todos os blocos ndo forem apagados,
partes do arquivo podem ser recuperadas. E o apagamento deve ser realizado por todos os blocos
do arquivo.

5.4.7 Remogdo pelo método de B. Lee

O método proposto por B. Lee [28] (Se¢do 4.6) utiliza apagamento criptografico e realiza
inicialmente uma sobrescrita da chave e, quando todas as chaves da mesma EU de cabecalho j
estiverem eliminadas, executa uma operacdo de apagamento nesta EU. Assim, o tempo do
método € inicialmente o tempo de uma sobrescrita. Posteriormente, quando o apagamento é
realizado, deve-se somar o tempo deste apagamento.
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Tempos:

. *

b |-arquivo . Nblocos_arquivo ( Lt+ Dt )
. *

b Earquivo . Nblocos_arquivo ( Et + Ct )

® Rarquivo :Ta=Etou B + A
Ameaca:

Como é método envolve inicialmente somente a sobrescrita de uma unidade de apagamento, ele
é extremamente rdpido. Entretanto, os blocos do arquivo ndo sdo removidos, e, pelo menos em
termos tedricos, podem vir a ser decifrados em um tempo futuro. Além disto, a operacdo de
apagamento somente ird ser realizada quando todas as demais chaves da mesma unidade de
apagamento forem apagadas, o que resulta em um tempo indeterminado para que isto ocorra.

5.4.8 Remocdo pelo Método Proposto

O método hibrido de Sun (Secdo 4.3 e analise na Secdo 5.4.4) ndo considera que uma unidade de
apagamento possa ter blocos livres, ou seja, blocos que ainda ndo foram utilizados em operacdes
de escrita. Na andlise que Sun realiza do seu método, ele somente considera blocos a serem
removidos e blocos validos. Isto causa problemas no calculo do custo do apagamento (Custoa) se
ndo existem blocos validos e a unidade de apagamento somente contiver blocos a serem
removidos e blocos livres. Nesta situacdo, o método de Sun considera que o Custoa é zero. Para
considerar que blocos livres serdo apagados antes de serem escritos é um desperdicio e acelera o
desgaste da flash, propde-se introduzir um fator de penalidade, proporcional ao nimero de blocos
livres:

Pena“dadeA(i) = Nblocos_livres * E¢
Este fator indica que se perdeu a oportunidade de fazer Npjocos_jivres €SCritas.

De forma semelhante, o método de Sun também tem problemas no calculo do custo de
sobrescrita (Custo,,). Os blocos que sdo sobrescritos (com zeros) vao precisar passar por uma
operacao de apagamento no futuro, antes de poderem ser usados novamente. Assim, propde-se
introduzir um fator de penalidade proporcional ao nimero de blocos sobrescritos:

Pena“dadezo(i) = (Nblocos_a_remover (') / Nblocos_unidade) * At

Com estas altera¢des, o método de Sun continua sendo realizado da mesma forma, mas o custo de
cada operacdo é acrescido de um fator de penalidade:

Custo = Tempo — Beneficio + Penalidade

As mesmas penalidades de apagamento e sobrescrita também poderiam ser aplicadas aos
métodos de J. Lee (Secdo 4.4) e Huang (Secdo 4.5), pois ao realizarem operacbes de apagamento
sobre unidades que contenham blocos livres estes métodos também aceleram o desgaste da
midia flash.
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5.4.9 Conclusdo da analise

Pelas caracteristicas peculiares de uma memodria flash, que necessita de operacbes especiais de
apagamento, os métodos descritos nas secdes anteriores levam em conta estas caracteristicas
guando realizam a remocgdo segura de um arquivo da meméoria flash. Embora todos sejam eficazes
(exceto a remocdo tedrica por sobrescrita, incluida na analise somente como referencial), os
métodos apresentam desempenho distinto e também afetam a durabilidade da meméria flash de
forma distinta (causando um desgaste prematuro do meio ao usarem operac¢des de sobrescrita ou
de apagamento de forma excessiva).

Remocgdo de arquivos por apagamento criptografico é atrativa em termos de eficiéncia, mas como
os blocos do arquivo permanecem na midia até serem reciclados, sempre existe a ameaga de uma
decifragem futura, seja, por recuperacao da chave (se existirem copias de reserva ou de custddia),
seja por fraquezas do algoritmo ou da chave utilizada. Por outro lado, realizar sobrescrita e/ou
apagamento em todos os blocos do arquivo causa um desgaste de todos estes blocos, além de
deixar a operacao de remocdo de um arquivo bem mais demorada.

Ao serem analisados, identificou-se nos métodos pontos a serem melhorados, como o
aprimoramento da fungdo custo no método de Sun, e a consideragao da existéncia de blocos livres
(ver Secdo 5.4.8)
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6 SIMULADOR

Para realizar uma analise quantitativa e qualitativa dos métodos descritos no Capitulo 5, bem
como uma analise dos aperfeicoamentos propostos foi implementado um simulador na linguagem
de programacao C. Este simulador foi desenvolvido com as seguintes caracteristicas:

e Simulagao basica de um sistema de arquivos.

e Simulacdo das operacdes elementares de criacdo e remocao de arquivos.

e Sistemas de arquivos idealizado, independente de implementacdes praticas existentes.

e Simulacdo das operacdes da FTL : mapeamento de blocos virtuais para fisicos, geréncia do
estado de blocos fisicos, garbage collector.

e Simulacdo das operacdes sobre blocos fisicos: leitura, escrita, sobrescrita e apagamento.

e Simulacdo dos métodos de remocao de arquivos do Capitulo 5. Observe-se que os métodos
de apagamento criptografico ndo foram implementados, pois apresentam custo e
desempenhos constantes, independentes do tamanho ou da localizagdo fisica do arquivo.

Essas caracteristicas sdo descritas nas proximas secdes. Uma visdo geral do Simulador pode ser
vista na Figura 13. O simulador recebe como entrada uma lista de comandos de criagao e remogao
de arquivos, e produz como resultado tanto uma imagem de memdria com a situagdo apods a
execucdo destes comandos como uma série de relatdrios sobre as operagdes de leitura, escrita e
apagamento realizadas.

Simulador
Imagem de
| memoria
flash com
arquivos
Comandos
de criagdo
de arquivos
Comandos
de remogdo
segura \/-
Relatério de tempos e
operagdes de
leitura/escrita/apagamento
Lista de
Comandos
de Arquivos

Figura 13 — Visao geral do simulador
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6.1 Sistema de arquivos

O sistema de arquivos é constituido de duas partes distintas: um conjunto de arquivos e uma
estrutura de diretdrio [48, Secdo 11.1]. Como o simulador é desenvolvido para analisar as
operacdes realizadas pela FTL, que somente opera sobre blocos virtuais e fisicos, o sistema de
arquivos simulado foi simplificado para somente modelar o conjunto de arquivos.

O sistema operacional abstrai as propriedades fisicas de dispositivos de armazenamentos e define
uma unidade légica de armazenamento, o arquivo. Arquivos sdo mapeados, pelo sistema
operacional, em dispositivos fisicos que sdo normalmente ndo volateis. Um arquivo recebe um
nome para conveniéncia do usudrio, mas, além disto, tem outros atributos, que variam de um
sistema operacional para outro, mas normalmente consiste de [48, Secdao 11.1.1]:

e Nome: nome simbdlico em forma legivel pelo usudrio.

e Tipo: somente necessario em sistemas que suportam varios tipos.

e Localizagdo: um ponteiro para um dispositivo e para a posi¢ao do arquivo neste dispositivo.

e Tamanho: o tamanho atual do arquivo, em bytes, palavras ou blocos.

e Protecdo: informacdo de controle de acesso, sobre quem pode fazer qual operacao sobre o
arquivo.

e Data e Hora: Informagao de tempo sobre a criagao, ultima modificagdao e ultimo uso do
arquivo.

A informacdo sobre todos os arquivos é mantida em uma estrutura de diretério. Como a FTL
somente opera sobre blocos e ndo lida diretamente com arquivos, para o desenvolvimento do
simulador abstraiu-se a estrutura de diretdrios e representou-se um arquivo somente por trés
atributos: Nome, tamanho em bytes e conjunto de blocos virtuais que formam o arquivo (detalhes
na Secdo 6.8).

6.2 Operagoes sobre arquivos

Um arquivo é um tipo abstrato de dados. Para definir adequadamente arquivos, também é
necessario considerar as seis operacoes basicas que podem ser realizadas sobre eles [48, Secdo
11.1.2].

e Criagao de um arquivo: alocar espago no dispositivo fisico e criar uma entrada no diretorio.

e Escrita em um arquivo: escrita de informagdo nos blocos que compdem o arquivo.

e Leitura de um arquivo: leitura da informacdo armazenada nos blocos que compdem o
arquivo.

e Reposicionamento: determinagdo da posicdo do arquivo sobre a qual serd realizada a
proxima operacao (file seek).

e Remocdo de um arquivo: liberacdo da entrada do diretdrio e do espaco ocupado pelo
arquivo no dispositivo fisico.

e Trucagem: operagao realizada quando se deseja manter os atributos do arquivo mas
apagar o seu conteudo. Evita remover um arquivo e recria-lo.
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Como o simulador é desenvolvido para analisar os diversos métodos de remocdo segura, somente
as operacgdes de criacdo e de remocao de arquivo foram implementadas no simulador.

6.3 Operacgoes sobre blocos

A FTL mapeia blocos virtuais para blocos fisicos, e assim opera¢des que o sistema operacional
realiza sobre blocos virtuais sdo na realidade efetuadas sobre blocos fisicos. O circuito que realiza
estas operacgoes é o MTD (Dispositivo de Tecnologia de Memodria), como descrito na Secdo 3.2.
Este circuito é responsavel pelas operacdes de leitura de blocos, escrita de blocos e apagamento
de unidades.

No simulador, as operagdes de leitura, escrita e apagamento sdo modeladas pelos seus tempos de
execucdo. O simulador contabiliza a quantidade de operacdes realizadas e o seus respectivos
tempos, pois estes sdo os parametros necessarios para a andlise dos métodos de remocgdo. Ndo é
necessario simular dados sendo realmente lidos, escritos ou apagados.

Observe-se que uma operac¢do de sobrescrita, utilizada por alguns dos métodos de remocao,
corresponde na realidade a uma operacdo de escrita, e é portanto modelada no simulador da
mesma forma que uma escrita.

6.4 Garbage Collector

A FTL também é responsavel por reciclar os blocos obsoletos, realizando uma operagdo de
apagamento sobre toda a unidade. Este procedimento deve ser realizado sempre que esgotar a
guantidade de blocos livres, disponiveis para escrita. Também pode ser ativado pela FTL quando
ndo interferir com as operacdes de entrada e saida do sistema operacional, como o comando
TRIM da Intel [20].

No simulador foram implementadas quatro estratégias de reciclagem:

e TRIM: recicla uma unidade de apagamento se todos os seus blocos estiverem marcados
como obsoletos.

e Leve: recicla uma unidade de apagamento se todos os seus blocos estiverem marcados
como obsoletos ou validos (ndo existem blocos livres), e a quantidade de blocos obsoletos
€ maior que a quantidade de blocos validos. Os blocos validos sdo copiados para outra
unidade antes de realizar o apagamento.

e Meédia: recicla uma unidade de apagamento se todos os seus blocos estiverem marcados
como obsoletos ou validos (ndo existem blocos livres), e existe no minimo um bloco
obsoleto. Os blocos validos sao copiados para outra unidade antes de realizar o
apagamento.

e Agressiva: recicla uma unidade de apagamento se no minimo um de seus blocos estiver
marcado como obsoleto, independente da quantidade de blocos validos ou livres. Os
blocos validos sdo copiados para outra unidade antes de realizar o apagamento. Como os
blocos livres sdo apagados antes de poderem ser usados, esta estratégia desperdica estes
blocos, e contribui para o maior desgaste da midia. Somente deve ser usada se ndo houver
nenhuma outra possibilidade de reciclar blocos.
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6.5 Métodos de remocgao

Foram implementados no simulador os métodos descritos no Capitulo 5 e algumas variagdes
decorrentes da analise realizada na Secdo 5.4.8. Resumidamente, estes métodos sao:

e Remocdo normal: somente marcacao do bloco como obsoleto

e Remocdo exclusivamente por sobrescrita com zeros (ZO, ou zero-overwrite): fornece o
limite inferior do nimero de operagGes necessarias

e Remocdo exclusivamente por apagamento (A) de unidades de apagamento: fornece o
limite superior da quantidade de operagcdes de apagamento necessarias

e Meétodo de Sun, que compara custos de sobrescrita com zeros (ZO) e de apagamento (A),
mas considera um Beneficio (B) no custo (Secdo 5.4.4) ao realizar apagamentos (no
simulador, identificado pela sigla ZO-AB)

e Meétodo de Sun modificado, sem considerar Beneficio no apagamento (no simulador,
identificado pela sigla ZO-A)

e Meétodo proposto: método de Sun considerando um custo de Penalidade (Secdo 5.4.8)
tanto para sobrescrita com zeros como para apagamento (identificado pela sigla ZOP-ABP)

e Meétodo proposto: método de Sun com Penalidade somente para apagamento (sigla ZO-
ABP)

e Meétodo proposto: método de Sun com Penalidade para sobrescrita e apagamento, mas
sem considerar o Beneficio no apagamento (sigla ZOP-AP)

e Método proposto: método de Sun com Penalidade somente para apagamento, e sem
considerar Beneficio para este apagamento (sigla ZO-AP)

e Meétodo proposto: método de Sun com Beneficio para apagamento e Penalidade para
sobrescrita com zeros (sigla ZOP-AB)

e Meétodo proposto: método de Sun sem Beneficio para Apagamento e com Penalidade para
sobrescrita com zeros (sigla ZOP-A)

e Meétodo de Huang, que realiza tanto sobrescrita com zeros como apagamento, e portanto
ndo necessita de fun¢des de custo para decisdo entre estas operacdes

A Tabela 7 apresenta um quadro com os métodos propostos em funcdo da aplicacdo ou ndo da
funcdo beneficio (B) no custo de um apagamento e das funcdes de Penalidade (P) nos custos de
apagamento e sobrescrita com zeros. Os numeros em parénteses indicam o indice do método
proposto nas fungdes internas do simulador.

Tabela 7 — Métodos de calculo de custo de apagamento e sobrescrita

Apagamento Apagamento Apagamento Apagamento
com Beneficio | com com Beneficio
Penalidade e Penalidade
Sobrescrita Z0O-A (0) Z0O-AB (Sun) ZO-AP (4) Z0O-ABP (2)
(Zero-Overwrite)
Sobrescrita com | ZOP-A (6) ZOP-AB (5) ZOP-AP (3) ZOP-ABP (1)
Penalidade
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Observe-se que ndo é definida nenhuma funcdo de beneficio no custo de uma operacdo de
sobrescrita com zeros. Assim, a operacdo de sobrescrita pode ser calculada de forma simples (ZO)
ou com penalidade (ZOP), enquanto que a funcdo de apagamento pode ser aplicada de forma
simples (A), com a fung¢do de beneficio (AB), com a funcdo de penalidade (AP) ou com ambas (ABP)

6.6 Modelagem de uma Meméria Flash

Para o simulador, uma memoria flash é caracterizada pelo tamanho em bytes dos seus elementos
internos (blocos e unidades de apagamento) e pelos tempos de suas operacgdes (leitura, escrita e
apagamento). Assim, para modelar uma memodria flash no simulador foram utilizados os seguintes
parametros:

e BlockSize: tamanho, em Bytes, de um bloco fisico. Tipicamente varia entre 2048 e 16384
Bytes.

e EUSize: tamanho, em Bytes, de uma unidade de apagamento (erase unit). E um multiplo do
tamanho de um bloco fisico, e tipicamente contém de 32 a 256 blocos.

e Blocks_per EU: nimero de blocos fisicos em uma unidade de apagamento. Este valor é
calculado automaticamente pelo simulador, em funcdo de BlockSize e EUSize.

e VirtualBlockSize: tamanho, em Bytes de um bloco virtual. Sempre tem o mesmo tamanho
qgue um bloco fisico. O acesso do sistema operacional a memdria é realizado através de
blocos virtuais, que a FTL mapeia para blocos fisicos.

e FlashSize: tamanho total da flash, expresso em quantidade de blocos fisicos. Como o
simulador foi desenvolvido para testar e analisar métodos de remocdo, esta tamanho nao
€ um parametro critico para o simulador, mas deve ser grande o suficiente para conter
uma quantidade significativa de arquivos.

e C(lusterSize: unidade bdasica de alocacdo utilizada pelo sistema operacional quando
necessita de espaco para um arquivo [48, Secdo 11.1.5]. Esta unidade de alocacdo é
caracterizada pelo seu tamanho em Bytes, e é constituida de um nimero inteiro de blocos.

e Blocks_per_Cluster: numero de blocos em uma unidade de alocacdo (cluster). Este valor é
calculado automaticamente pelo simulador, em fungdo de ClusterSize e BlockSize.

e DirectorySize: o simulador foi modelado para ser independente de um sistema de arquivos,
mas é necessdria uma estrutura de dados que descreva os atributos dos arquivos sendo
criados e removidos (ver Se¢do 6.8). Este parametro determina o tamanho desta estrutura,
e foi dimensionado para ser grande o suficiente para conter todos os arquivos sendo
simulados.

e ReadTime: tempo, em microssegundos, de leitura de um bloco fisico da flash. Varia
tipicamente de 10 a 250 microssegundos.

e WriteTime: tempo, em microssegundos, de escrita de um bloco fisico na flash. Varia
tipicamente de 50 a 2700 microssegundos.

e EraseTime: tempo, em microssegundos, para realizar o apagamento de uma unidade da
flash. Varia tipicamente de 2000 a 6000 microssegundos.
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A Tabela 8, retirada de [54] e de [27] ilustra tamanhos tipicos de blocos e de unidades de

apagamento.
Tabela 8 — Tamanhos tipicos de blocos e unidades de apagamento
Tamanho Tamanho da Unidade | Blocos por | Capacidade da Memoria
do Bloco de Apagamento Unidade Flash
512 Bytes 16 KBytes 32 64 MBytes
2048 Bytes | 128 Kbytes 64 128 a 256 Mbytes
4096 Bytes | 256 KBytes 64 512 Mbytes a 4 Gbytes
4096 Bytes | 512 Kbytes 128 2 a 8 Gbytes
8192 Bytes | 1 Mbytes 128 4 a 64 GBytes

A Tabela 9, retirada de [27], [54] e [35] ilustra tempos tipicos das operagdes de leitura, escrita e

apagamento.

Tabela 9 — Tempos tipicos de leitura, escrita e apagamento

Leitura Escrita Apagamento
Kingston UHS 10 us 50 us 3ms
Toshiba SLC 30 us 250 us 3 ms
Toshiba MLC 250 us 2700 us | 4 ms
Micron MT29F2A 25 us 220 us 500 us
Micron MT29F2WP | 25 us 300 us 2ms
Micron MT29F8A 25 us 220 us 1,5ms

Os parametros descritos acima podem variar, para permitir analisar o desempenho dos diversos

métodos de remocdo em funcdo destes parametros. Os parametros sdo lidos de um arquivo de

configuracdo (simulator.ini), quando o simulador é inicializado. A Figura 14 mostra um exemplo

deste arquivo de configuragdao. Os blocos sao medidos em Bytes, enquanto os tempos sdo

medidos em microssegundos. Se o arquivo de inicializagao ndo é encontrado, o simulador assume

valores padrdo para estes parametros.

4096
262144
4096
4096

10
50

3000

BlockSize

EUSiIze
VirtualBlockSize
ClusterSize
ReadTime
WriteTime
EraseTime

Figura 14 — Exemplo Arquivo de configuracdo do simulador

6.7 Comandos do Simulador

Para permitir simular e analisar os métodos de remocdo segura, foram implementados no

simulador os seguintes comandos:

e t: TRIM — Realiza uma operacdo manual de TRIM para reciclar unidades de apagamento.
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g: Garbage Collection(método) — realiza uma reciclagem manual, baseado no método
especificado (leve, média, agressiva). Como método também pode ser especificado “info”,
onde a reciclagem ndo é efetuada, e somente retorna informagdo de quantas unidades de
apagamento seriam recicladas.

n: Novo arquivo(nome, tamanho) — cria um novo arquivo utilizando o nome e o tamanho
em Bytes fornecidos. Ocupa blocos virtuais e fisicos em caso de sucesso, e retorna erro
caso ja exista um arquivo com o nome especificado ou n3do exista espaco suficiente na
midia para criar o arquivo.

m: Método padrdo de remocdo(método) — determina qual o método de remocdo a ser
utilizado em futuras remoc¢des. Os métodos suportados sdo os listados na Sec¢do 6.5.

d: Deleta arquivo(nome) — remove um arquivo, utilizando o método de remocdo padrdo.
Retorna erro ndo exista arquivo com o nome especificado.

s: Salva imagem(arquivo) — salva uma imagem do estado atual da midia no arquivo
especificado (ver Secdo 6.7 para informacdo sobre a imagem).

| (load): Carrega imagem(arquivo) — carrega uma imagem previamente salva no arquivo
especificado.

p (print): Imprime relatdrio(arquivo) — salva informacdo sobre o estado atual da midia no
arquivo texto especificado.

r (record): registro(arquivo) — salva no arquivo texto especificado um relatdrio de todas as
operacoes realizadas sobre a midia, inclusive com detalhes sobre os métodos de remocao.
x (xIs): contabilizar(arquivo) — salva no arquivo especificado informacGes sobre as
operacdes realizadas em formato CVS, para ser posteriormente processado por planilha
eletronica. Sao contabilizadas as operagdes realizadas sobre blocos quando da remogao de
um arquivo, envolvendo leitura (read), escrita (write), sobrescrita com zero (zero-
overwrite), apagamento (erase) e marca¢do como invalido (obsolete). Para fins de analise,
também s3do contabilizados a quantidade de blocos livres que foram prematuramente
apagados, assim como a quantidade total de blocos envolvidos na remoc¢ao de arquivos.

e (end): encerra processamento.

6.8 Imagem de memdria

Um arquivo de imagem de memdria contém informagao sobre o estado atual da midia sendo

simulada. Este arquivo é dividido em cinco seg¢des, conforme ilustrado na Figura 15.



Imagem de memoria
| flash com arquivos

Diretdrio
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Blocos virtuais <= Blocos fisicos

Estado dos blocos fisicos

Ponteiro de Escrita (FTL)

Figura 15 — Secdes de uma imagem de memoria flash
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valido (em uso)
obsoleto
disponivel

As secOes de Diretério e Clusters simulam de forma simplificada as informacdes basicas de um

sistema de arquivos, como pode ser vi

isto na Figura 16.

Diretério

Imagem de memdria

Clusters

flash com arquivos

Blocos virtuais

Blocos fisicos

e ==

/'
\/

Descritor do arquivo

nome

tamanho

Lista de clusters

Diretério

Clusters que compdem o arquivo

Figura 16 — Informacdes de arquivo na imagem de memdria flash

Um arquivo é somente modelado pelo seu nome, seu tamanho (em Bytes) e pelo conjunto de

clusters que ocupa na midia. E o Diretdrio simulado é simplesmente uma lista de arquivos. Esta

modelagem simples permite que o simulador opere independente de um sistema de arquivos,
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uma vez que os métodos de remocao sdo analisados no nivel da FTL, que somente opera com
blocos virtuais e fisicos e desconhece a no¢cdo de um sistema de arquivos (Sec¢do 3.1).

A FTL e os blocos fisicos da memdria flash sdao descritos por trés se¢des, que contém informacao
sobre o mapeamento, o estado dos blocos e o valor do ponteiro de escrita. A secdo de
mapeamento de blocos virtuais para fisicos simula o mapeamento realizado pela FTL, como
ilustrado na Figura 17.

Blocos virtuais
| | * \ | I/ | |
Mapeamento FTL

Lo

Figura 17 — Mapeamento de blocos virtuais para fisicos na imagem de memoria flash

Blocos fisicos

A secdo de estado dos blocos fisicos indica, para cada bloco fisico da midia, qual o seu estado
atual: disponivel (livre), valido (em uso) ou obsoleto (marcado para reciclagem).

A secdo do Ponteiro de Escrita indica qual o préximo bloco fisico a ser utilizado em uma operacao
de escrita. Este ponteiro é empregado pela FTL para garantir um desgaste uniforma da midia.

6.9 Operacao do Simulador

O simulador recebe os comandos a partir de um arquivo texto, e fornece seus resultados em uma
série de arquivos de saida, como ilustrado na Figura 13.

Um arquivo de entrada do simulador contém uma série de comandos para criar e remover
arquivos, além de salvar e carregar arquivos de imagem de memdaria e gerar relatérios. A Figura 18
ilustra uma série de comandos. A Secdo 6.7 descreve os detalhes de cada comando.

As duas primeiras linhas indicam que se deseja registrar um relatério em texto no arquivo
Commandsla-log.txt e um relatério em planilha no arquivo CommandsZla.xls. A seguir sdao criados
alguns arquivos (comando n) e removidos dois destes n (comando d). Como o método de remocao
ndo é especificado utiliza-se a remocdo padrado (remoc¢do normal). Apds, cria-se uma imagem de
disco (comando s disk1.txt) e um arquivo texto com a descricdo legivel desta imagem (comando p
disk-info.txt). A seguir realiza-se uma operacdo de TRIM (comando t) e uma reciclagem de forma
agressiva (comando g aggressive). Logo apds criam-se uma nova imagem de disco (comando s
diskl-a.txt) e um relatdrio descritivo desta imagem (comando p disk-a-info.txt). As trés ultimas
linhas encerram o relatério em texto iniciado na linha 1 (comando r), o relatério em planilha
iniciado na linha 2 (comando x) e a operag¢do do simulador (comando e).
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Commandsla-log.txt
Commandsla.xls
Arquivol._txt 12564
Arquivo2.txt 78217
Arquivo3.txt 225280
Arquivo2.txt
Arquivo4.txt 95783
Arquivo5.txt 1024
Arquivo6.txt 65000
Arquivo7.txt 65537
Arquivo5.txt
Arquivo8.txt 48000
diskl.txt
diskl-info.txt

aggressive
diskl-a.txt
diskl-a-info.txt

DX ST VWO AT WMWSAQASIISITAQASISISXS

Figura 18 — Exemplo simples de comandos para o simulador

A Figura 19 mostra o conteudo do arquivo de relatdrio Commandsla-log.txt e a Tabela 10 mostra
a planilha com a quantidade de operacdes realizadas nas remog¢oes dos dois arquivos.

File Arquivol.txt created successfully

File Arquivo2.txt created successfully

File Arquivo3.txt created successfully

Deleting (unlinking) file Arquivo2.txt in File System
Normal Delete: 20 blocks marked as obsolete

File Arquivo2.txt deleted successfully

File Arquivo4.txt created successfully

File Arquivo5.txt created successfully

File Arquivo6.txt created successfully

File Arquivo7.txt created successfully

Deleting (unlinking) file Arquivo5.txt in File System
Normal Delete: 1 blocks marked as obsolete

File Arquivo5.txt deleted successfully

File Arquivo8.txt created successfully

Image File diskl.txt saved successfully

Report file diskl-info.txt saved successfully

Erase Units recycled by TRIM: 0 (O blocks)

Garbage Collection status: O trim, O light, 2 mild, 2 aggressive
Performed aggressive garbage collection. Recovered 2 EU (128 blocks)
Image file diskl-a.txt saved successfully

Report file diskl-a-info.txt saved successfully

Figura 19 — Exemplo de relatdrio de uma simulagdo

A Tabela 10 mostra a quantidade de operagdes realizadas sobre os blocos da memdaria flash
durante a remoc¢do dos dois arquivos. Como foi utilizado o método de remocdo normal,
simplesmente os blocos ocupados pelos arquivos foram marcados como obsoletos, para serem
futuramente reciclados. Nao houve a necessidade de sobrescrever ou apagar nenhum bloco.
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Tabela 10 — Exemplo de contabilizacdo das operacdes realizadas em uma simulagao

Arquivo Método | Leituras | Escritas | Apagamentos | Sobrescritas | Marcados | Livres Blocos
com zeros | obsoletos |apagados | operados
Arquivo2.txt |Normal |0 0 0 0 20 0 0
Arquivo5.txt | Normal |0 0 0 0 1 0 0
total 0 0 0 0 21 0 0

A Figura 20 ilustra um exemplo mais complexo, onde trés arquivos sdo criados, uma imagem de

disco é salva e ap6s seis métodos de remocdo utilizados (remog¢ao normal, por sobrescrita ou zero-

overwrite, por apagamento, pelo método de Sun, pelo método proposto na Secdo 5.4.8 e pelo

método de Huang). Antes de remover por cada um dos métodos, a imagem de disco gerada é

recarregada, para que todos os métodos operem sobre a mesma imagem de disco. Apds cada

remocao o estado do disco é impresso para analise posterior.

DX ST OmT O®mT O®mT O®mT O®mT OmX NS SIS

disk-testl-log.txt
Arquivol.txt 12564
Arquivo2.txt 78217
Arquivol.txt 225280
disk-testl.txt
disk-testl.xls
disk-testl.txt
Arquivol.txt n
disk-testl-normal.txt
disk-testl.txt
Arquivol.txt z
disk-testl-zero-over.txt
disk-testl.txt
Arquivol.txt e
disk-testl-erase.txt
disk-testl.txt
Arquivol.txt s
disk-testl-sun.txt
disk-testl.txt
Arquivol.txt w
disk-testl-jw.txt
disk-testl.txt
Arquivol.txt h
disk-testl-huang.txt

Figura 20 — Exemplo de simulagdo comparativa entre os métodos de remoc¢ao

A Tabela 11 mostra uma andlise comparativa entre os seis métodos de remoc¢ao simulados pelos

comandos da Figura 20, extraido do relatério gerado pelo simulador no arquivo disk-testl.xls

(planilha eletrénica em formato cvs).
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Tabela 11 — Analise comparativa das operacdes realizadas por diversos métodos de remogao

Arquivo Método | Leituras | Escritas | Apagamentos | Sobrescritas | Marcados | Livres Blocos
com zeros obsoletos | apagados | operados

Arquivol.txt | Normal 0 0 0 0 4 0 0
Arquivol.txt | Zero- 0 4 4 0 4

over
Arquivol.txt | Erase 20 20 1 0 0 40 104
Arquivol.txt | Sun 0 0 0 4 4 0 4
Arquivol.txt | Proposto | O 0 0 4 4 0 4
Arquivol.txt | Huang 20 20 1 4 0 40 108

total 40 40 2 16 4 80 224

O método normal somente marcou os 4 blocos do arquivo como invalidos (obsoletos) para serem
reciclados futuramente. O método de remocdo por sobrescrita realizou uma sobrescrita com zeros
nestes mesmos 4 blocos. Ja o método de apagamento realizou 20 operagdes de leitura e escrita,
para copiar os blocos validos (de outros arquivos) para outra unidade antes de apagar a unidade
onde estava o arquivo. Tanto o método de Sun como o método proposto realizam 4 sobrescritas,
pois o custo associado é menor que o custo de um apagamento. Finalmente, o método de Huang
realiza tanto 4 sobrescritas como as 20 leituras e copias necessarias para o apagamento da
unidade onde se encontra o arquivo.

Como um dos objetivos do Simulador é realizar uma analise comparativa entre os diversos
métodos de remocdo, ele foi programado para poder receber um arquivo e executar seus
comandos (modo single) e para poder receber um arquivo de comandos e executar estes
comandos sobre todos os métodos implementados (modo multiple).
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7 EXPERIMENTOS

Com o Simulador especificado no Capitulo 6 foram realizados diversos experimentos, para avaliar
0os métodos descritos na literatura e analisados no Capitulo 5 e também para analise de
aprimoramento do método escolhido. Com o uso do Simulador foi possivel validar estes métodos
em diferentes cendrios de uso e com arquivos de diversos tamanhos. Para todas as simulag¢des
realizadas foram utilizados doze cenarios distintos, que efetuavam a remoc¢do de um total de
2.437 arquivos. Detalhes sobre estes cendrios e os resultados das simulacbes podem ser
encontrados no Apéndice A.

7.1 Analise Inicial dos Métodos

Na primeira versao do simulador foram implementados 6 métodos de remogao: normal, por
sobrescrita de zeros, por apagamento, pelo método de Sun (Secdo 5.4.4), pelo método proposto
(Secdo 5.4.8) e pelo método de Huang (Secdo 5.4.6).

A remocdo normal, executada pelo sistema operacional, somente libera os blocos utilizados pelo
arquivo. Esta liberacdo dos blocos virtuais significa que a FTL ird marcar os blocos fisicos
equivalentes como obsoletos (invalidos), ou seja, podem ser apagados na préxima reciclagem.
Observe-se que os blocos fisicos continuam com o seu conteudo original, e podem ser
recuperados por métodos de forense computacional.

A remocgao por sobrescrita de zeros também marca os blocos fisicos do arquivo como obsoletos,
mas adicionalmente substitui os seus contelddos com zeros, impedindo assim sua recuperagao
posterior. Desta maneira, o custo deste método de remocdo corresponde a tantas operagdes de
escrita quantos forem os blocos do arquivo. Assim, o custo da remogdo por sobrescrita pode ser
representado por:

— — *
CUStosobrescrita = Tsobrescrita = Nblocos_arquivo Et

A remocdo por apagamento realiza uma operacdo de apagamento (erase blocks) na unidade de
apagamento (erase unit) onde os blocos fisicos estiverem localizados. Como esta unidade de
apagamento também pode conter blocos de outros arquivos, estes blocos validos devem ser
previamente copiados para outra unidade de apagamento, antes da unidade atual poder ser
apagada. Isto implica em uma série de operacdes de leitura e escrita (tantas quantas forem os
blocos validos a serem movidos) e posteriormente em uma operag¢do de apagamento. Comparada
com a remogdo por sobrescrita de zeros, esta remogao por apagamento é potencialmente de
maior custo, mas apresenta a grande vantagem da unidade de apagamento ficar pronta para uso
imediato e ndo depender de uma reciclagem futura. Por outro lado, a realizacdo de um
apagamento de forma imediata acelera o desgaste do meio fisico. O custo da remocgdo por
apagamento implica em apagar todas as unidades de apagamento que contém blocos do arquivo:

onde para cada unidade de apagamentoTa(i) = Npiocos_validos(i) * (Lt +E¢) + As
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Comparando-se a remoc¢do por sobrescrita de zeros com a remocgdo por apagamento, e utilizando-
se como fator custo unicamente o tempo de execucao das operagdes necessarias, obtém-se o
grafico da Figura 21. Para este grafico, considerou-se um tempo de leitura de bloco como 10 ps,
um tempo de escrita de 50 pus e um tempo de apagamento de 3 ms (3000 ps), além de uma
unidade de apagamento com 64 blocos fisicos.
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Figura 21 — Comparacao de tempos de sobrescrita e apagamento

Observe-se na Figura 21 que um apagamento somente apresenta vantagem quando o numero de
blocos a remover se aproxima da quantidade de blocos em uma unidade de apagamento. Como
um apagamento tem a vantagem de dispensar uma futura reciclagem dos blocos, Sun [51] prop6s
incluir esta caracteristica na forma de um beneficio (Se¢do 5.4.4):

BeneﬁCioA(i) = (Nblocos_ganhos(i) / Nblocos_unidade) * At
onde Nblocos_ganhos(i) = Nblocos_unidade_ Nblocos_va’lidos(i)

ou BEHEfICIOA (1_ (Nblocos valldos(l) / Nblocos unldade) )

O efeito deste beneficio pode ser visto na Figura 22. Conforme o nimero de blocos a remover se
aproxima da quantidade de blocos da unidade, menor o custo de um apagamento. Observe-se
que, pela subtracdo do Beneficio no Custo do Apagamento, este Custo é reduzido a zero quando
devem ser removidos todos os blocos de uma unidade (o que seria feito por uma operacdo de
reciclagem de qualquer maneira).
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Figura 22 — Beneficio definido por Sun para apagamento
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Desta forma, para cada unidade de apagamento o método de Sun decide entre sobrescrita e
apagamento através de uma funcdo de custo, escolhendo aquela opera¢ao de menor custo. Como
estes custos sdo funcdo do numero de blocos a remover e do nimero de blocos validos, uma
analise é feita para cada unidade de apagamento, escolhendo-se sempre a operacdo de menor
custo para aquela unidade:

CUStozo(i) = Nblocos_a_remover(i) * E¢
CUStOA(i) = Nblocos_va’lidos(i) * ( (Lt+Et) + At/ Nblocos_unidade)
Custosyn = Z min (Custo,e(i), Custoa(i) )

A Figura 23 ilustra o impacto do método de Sun sobre os métodos de sobrescrita e apagamento.
Como pode ser visto, se o numero de blocos a remover for menor que 44, realiza-se uma
sobrescrita, sendo realiza-se um apagamento com o beneficio de realizar simultaneamente a
reciclagem da unidade de apagamento.
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Figura 23 — Comparativo do método de Sun com sobrescrita e apagamento

Como os custos do método de Sun dependem dos tempos das operacgdes de leitura, escrita e
apagamento, o ponto de decisdo entre sobrescrita e apagamento varia de uma memoaria flash
para outra, mas para cada tipo de memoria flash este ponto é constante para todas as unidades
de apagamento, podendo ser claramente determinado em funcdo do numero de blocos a
remover, como ilustrado na Figura 24. Nesta figura, os tempos sao representados na forma
leitura-escrita-apagamento, em microssegundos.
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Figura 24 — Curvas de decisdo do método de Sun
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Entretanto, como analisado na Secdo 5.4.8, o método de Sun calcula os custos somente em funcdo
dos blocos a remover e dos blocos validos. Os custos ndo consideram a existéncia de blocos livres
(available), ou seja, blocos de uma unidade de apagamento que ainda ndo foram utilizados em
nenhuma escrita. Como estes blocos livres vdo ser apagados antes de serem utilizados, ao custo
de uma operacdo de apagamento deve ser acrescentado de um fator de penalidade:

PenalidadeA(i) = Nblocos_livres * E¢

Este fator indica que se perdeu a oportunidade de fazer Nyjocos_iivres €SCritas, pois a unidade vai ser
apagada antes disto.

O método de Sun também pode ser modificado no calculo do custo de sobrescrita (Custo,). Os
blocos que sdao sobrescritos (com zeros) vao precisar passar por uma operagao de apagamento no
futuro, antes de poderem ser usados de novo. Para refletir isto, propde-se introduzir um fator de
penalidade proporcional ao numero de blocos sobrescritos:

Pena“dadezo(i) = (Nblocos_a_remover (') / Nblocos_unidade) * At

Com estas alteragcGes, a modificacdo proposta no método de Sun adiciona ao custo de cada
operac¢ao um fator de penalidade:

Custo = Tempo — Beneficio + Penalidade
ou CUStozo(i) = Nblocos_a_remover(i) * Et+ (Nblocos_a_remover (') / Nblocos_unidade) * At
CUStoA(i) = Nblocos_vélidos(i) * ( (Lt+Et) + At/NbIocos_unidade) + Nblocos_livres * Et

A consequéncia da adicdo destas penalidades pode ser vista na Figura 25. Observe-se que na
figura considera-se a existéncia de 32 blocos livres na unidade de apagamento, que é constituida
de 64 blocos no total. O custo calculado por Sun realiza sobrescrita até 22 blocos a remover, e
passa a realizar apagamento a partir de 23 blocos a remover. Com a adi¢cdo das penalidades, a
interseccdo do custo de sobrescrita (CustoZO-32) com o custo de apagamento (CustoA-32) passa
para 25 blocos a remover, ou seja, devem existir agora mais blocos a remover para que a operacao
de apagamento seja a escolhida. Desta forma procura-se retardar o apagamento devido a
existéncia dos blocos livres.
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Figura 25 — Influéncia da adicdo de penalidades quando existem 32 blocos livres
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Quanto maior for a quantidade de blocos livres, maior sera a influéncia dos fatores de penalidade.
Por exemplo, a Figura 26 ilustra o caso de 48 blocos livres em uma unidade de apagamento de 64
blocos, ou seja, existem no maximo 16 blocos a remover. Enquanto pelo método de Sun o ponto
de escolha entre sobrescrita e apagamento esta localizado em 11 blocos a remover, a adi¢cdo de
penalidades faz com que sempre seja realizada uma sobrescrita, independente da quantidade de
blocos a remover. Isto faz sentido, pois um apagamento, mesmo no caso de 16 blocos a remover,
iria também apagar 48 blocos livres que nao foram utilizados, o que contribuiria para o aumento
do desgate da memoria.
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Figura 26 — Influéncia da adigdo de penalidades quando existem 48 blocos livres

Um método composto que utiliza tanto sobrescrita com zeros como apagamento foi proposto por
Huang [17], para atender a norma de apagamento segura no NIST [40]. Assim, a remoc¢do de um
arquivo inicialmente sobrescreve os blocos destes arquivos e posteriormente apaga todas as
unidade de apagamento que contém blocos deste arquivo (com a copia de blocos validos para
outra unidades):

CustOonyang = Z To(i) + 2 Ta(i)

onde, para cada unidade de apagamento,
Tzo(i) = Nblocos_a_remover(i) * Et
e Ta(i) = Nbiocos_validos(i) * (Lt +E¢) + Ay

Os métodos descritos acima foram implementados no simulador e foi executada uma série de
experimentos, que realizaram a remocdo total de 2437 arquivos. Os resultados consolidados
destes experimentos podem ser visto na Tabela 12. Para os experimentos realizados, foram
empregados os mesmo tempos ja discutidos nesta se¢do, ou seja, leitura de um bloco em 10 s,
escrita de um bloco em 50 us e apagamento em 3000 s, assim como 64 blocos por unidade de
apagamento. Para cada método foram contabilizadas a quantidade de blocos copiados entre
unidade de apagamento (leituras e escritas), a quantidade de unidades apagadas (apagamantos), a
guantidade blocos sobrescritos (sobrescritas com zeros), a quantidade de blocos marcados com
invalidos (marcados obsoletos), a quantidade de blocos livres que forma prematuramente
apagados (livres apagados) e a quantidade total de blocos operados, quer por leitura, escrita,
sobrescrita ou apagamento (blocos operados).
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Tabela 12 — Resultados da simulagdo dos métodos iniciais

Método Leituras | Escritas | Apagamentos | Sobrescritas | Marcados | Livres Blocos
com zeros obsoletos | apagados | operados

Normal 0 0 1271 0 220260 0 81344

Zero-over | 0 0 1271 220260 220260 0 301604
Erase 93489 | 93489 | 6083 0 0 75563 576290
Sun 4575 4575 4510 21067 21067 64111 318857
Proposto | 10387 | 10387 | 3889 21701 21701 18712 291371
Huang 93489 | 93489 | 6083 220260 0 75563 796550

A partir dos dados da Tabela 12 podem ser observados os seguintes pontos:

O método normal marca 220.260 blocos como obsoletos, o que indica a quantidade total
de blocos ocupados pelos arquivos removidos. Como estes blocos obsoletos precisam ser
reciclados antes de poderem ser utilizados novamente, ao longo do processo foi aplicada a
reciclagem sobre 1.271 unidades de apagamento. Como cada unidade de apagamento
contém 64 blocos, a quantidade total de blocos sobre os quais foram realizadas operacoes
de apagamento foi de 81.344 (64 x 1271).

O método de sobrescrita com zeros (zero-overwrite) foi aplicado a 220.260 blocos, ou seja,
a mesma quantidade de blocos que a remoc¢do normal iria marcar como obsoletos. Esta
guantidade (220.260) indica a menor quantidade de operacOGes de escrita a serem
realizadas para a remoc3do segura dos arquivos, e € portanto o limite inferior da quantidade
de operacdes necessdrias. Como na remocdao normal, também foi necessario realizar a
reciclagem de 1.271 unidades de apagamento, pois uma sobrescrita com zeros preenche o
conteudo dos blocos com zeros e marca estes blocos como obsoletos, para serem
futuramente reciclados. Com a sobrescrita e as reciclagens, o nimero de blocos operados é
de 301.604 (220.260 + 64 x 1.271).

O método de apagamento (erase) envolveu a reciclagem de 6.083 unidades de
apagamento e, como existiam blocos validos (pertencentes a outros arquivos) nestas
unidades, foi necessario copiar estes blocos para outras unidades, o que requereu 93.489
operacOes de leitura e escrita. Observe-se que os apagamentos realizados acabaram
reciclando 75.563 blocos livres (available), ou seja, reciclaram desnecessariamente blocos
gue nem sequer haviam sidos alocados a arquivos. O nimero total de blocos operados foi
de 576.290 (93.489 leituras, 93.489 escritas e 6.083 x 64 blocos apagados), o que fornece
um limite superior maximo do numero de operacdes necessarias para a remocao dos
arquivos.

O método de Sun, em funcdo do calculo de sua funcdo de custo, realizou 21.067
sobrescritas com zero, e 4.510 apagamentos de unidades, que por sua vez demandaram
4.575 operagdes de leitura e escrita para retirar blocos validos destas unidades antes do
seu apagamento. Os apagamentos realizados reciclaram prematuramente 64.111 blocos
livres. Com isto, um total de 318.857 operagOes sobre blocos foram realizadas (4.575
leituras, 4.575 escritas, 21.067 sobrescritas e 4.510 x 64 blocos apagados). Desta forma, o
método de Sun apresenta um desempenho intermedidrio entre o minimo determinado
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pela sobrescrita e o maximo determinado pelo apagamento. Este desempenho é esperado,
pois para cada bloco o método de Sun aplica uma funcdo de custo para escolher entre
sobrescrita e apagamento.

e O método proposto aplica uma penalidade no cdlculo do custo da sobrescrita e no custo do
apagamento, com o objetivo de reduzir a quantidade de blocos livres apagados
prematuramente. Este objetivo é atingido, pois a quantidade total de blocos livres
apagados foi de 18.712, contra 64.111 do método de Sun. Com a penalidade aplicada sobre
o custo de um apagamento, a quantidade total de apagamentos foi reduzida de 4.510 (pelo
método de Sun) para 3.889, o que explica a reducdo observada no apagamento de blocos
livres, pois a penalidade proposta visa justamente fornecer um custo favoravel a
sobrescrita (sobre o apagamento) quando existem muitos blocos livres na unidade a ser
apagada. Em comparacdo com o método de Sun, a quantidade de blocos sobrescritos com
zero aumentou levemente (21.701 contra 21.067 de Sun), o que se explica pela reducdo
observada na quantidade de apagamentos realizados. Entretanto, a quantidade de leituras
e escritas realizadas aumentou significativamente, de 4.575 do método de Sun para
10.387. Isto significa que muito mais blocos validos foram copiados em funcdo de
apagamentos realizados. Mesmo assim, a quantidade total de operacdes realizadas for de
291.371 (10.387 leituras, 10.387 escritas, 21.701 sobrescritas e 3.889 x 64 blocos
apagados), o que é menor que as operagdes requeridas pelo método de Sun (318.857
operacdes sobre blocos).

e O método de Huang realiza tanto sobrescrita com zeros como apagamento, e portanto
apresenta um resultado que é a soma dos métodos de sobrescrita (220.260 blocos
sobrescritos com zeros) e apagamento (6.083 unidades apagadas, com 93.489 copias de
blocos validos para outras unidades). Por causa disto, € o método que envolve a maior
guantidade de blocos operados, com um total de 796.550 (93.489 blocos lidos, 93.489
escritos, 220.260 sobrescritos e 6.083 x 64 blocos apagados).

Apesar do desempenho do método proposto (identificado pela sigla ZOP-ABP no simulador) ser
superior ao do método de Sun, principalmente na reducdo de blocos livres apagados, o grande
aumento na quantidade de blocos copiados, ou seja, lidos de uma unidade a ser apagada e
escritos em outra unidade disponivel, levou a necessidade de uma analise mais completa dos
fatores de beneficio e de penalidade utilizados no cédlculo do custo das operacfes de sobrescrita e
de apagamento.

Assim, o simulador foi ampliado para incluir mais métodos, para permitir analise de outras funcées
de custo. Isto é discutido nas proximas secoes.

7.2 Refinamento do Método Proposto

O método proposto originalmente incluia um fator de Penalidade, tanto para as operagdes de
sobrescrita com zeros como para as operagdes de apagamento, conforme analisado na Segdo
5.4.8. Embora o resultado da simulacdo deste método tenha apresentado vantagens sobre o
método de Sun, conforme observado na se¢do anterior (7.1), ainda existiam pontos a considerar,
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como o grande numero de operacOes de escrita e leitura, assim como uma quantidade ainda
consideravel de blocos livres que foram apagados.

Como ambas as penalidades forneciam um fator que era adicionado ao custo das duas operacdes,
decidiu-se investigar o efeito de nao utilizar a penalidade para a operagao de sobrescrita com
zeros, e somente adicionar a penalidade para a operagao de apagamento, pois esta operagao é a
responsavel tanto pela quantidade de cdpias de blocos (blocos validos precisam ser copiados para
outra unidade antes do apagamento) como pelo apagamento de blocos livres. Assim, foi
implementado no simulador um segundo método proposto, somente com o fator de penalidade
no custo da operagdo de apagamento.

A Tabela 13 mostra os resultados obtidos com esta nova proposta, para a mesma série de
experimentos realizados anteriormente, com a remocdo total dos mesmos 2437 arquivos. O
método proposto originalmente é identificado pela sigla ZOP-ABP, onde a letra P indica a
Penalidade tanto na sobrescrita com zeros (ZO) como no apagamento (A). O Segundo método é
identificado pela sigla ZO-ABP, para indicar que o custo de uma sobrescrita ndo é penalizado,
enquanto o custo de um apagamento é calculado com o beneficio sugerido por Sun (letra B) e com
a penalidade proposta (letra P).

Tabela 13 — Resultados da simulacdo do refinamento do método proposto

Método Leituras | Escritas | Apagamentos | Sobrescritas | Marcados | Livres Blocos
com zeros obsoletos | apagados | operados

Normal 0 0 1271 0 220260 0 81344

Zero-over 0 0 1271 220260 220260 0 301604
Erase 93489 | 93489 | 6083 0 0 75563 576290
Sun 4575 4575 4510 21067 21067 64111 318857
ZOP-ABP 10387 | 10387 | 3889 21701 21701 18712 291371
ZO-ABP 4541 4541 3575 34380 34380 4449 272262
Huang 93489 | 93489 | 6083 220260 0 75563 796550

Como pode ser verificado na Tabela 13, uma andlise comparativa do método de Sun, o primeiro
método proposto (sigla ZOP-ABP) e o segundo método proposto (sigla ZO-ABP) mostra os
seguintes resultados:

e O método ZO-ABP apresenta praticamente o mesmo numero de cépias de blocos
(operacdes de leitura e escrita) que o método de Sun (4.541 cdpias contra 4.575), e resolve
portanto o grande numero de copias do método inicialmente proposto, ZOP-ABP (10.387
copias).

e O método ZO-ABP realizou 3.575 apagamentos, o que é uma reducdo significativa em
relacdo ao método de Sun (4.510 apagamentos) e também uma reducdo em relagcdo ao
método ZOP-ABP.

e O método ZO-ABP foi, entre os trés métodos, o que realizou a menor quantidade de
apagamento de blocos livres. Foram apagados somente 4.449 blocos livres, contra 64.111
blocos apagados pelo método de Sun, e 18.712 blocos apagados pelo método ZOP-ABP.
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e O método ZO-ABP, entretanto, apresentou um aumento considerdvel das operacdes de
sobrescrita, realizando 34.380 sobrescritas com zeros, contra 21.067 sobrescritas do
método de Sun e 21.701 do método ZOP-ABP. Este aumento era esperado, pois a retirada
do fator de penalidade da operacdo de sobrescrita faz com que o seu custo fique
potencialmente menor do que o de uma operacdo de apagamento, e sobrescritas sejam
realizadas mais vezes. Como este aumento é uma consequéncia da reducdo observada nas
operacGes de apagamento, o resultado geral pode ser considerado benéfico, pois
apagamentos implicam no desgaste da midia e reducdo da sua vida util.

e O método ZO-ABP também foi o que realizou a menor quantidade de operacdes sobre
blocos. Foram 272.262 blocos operados, contra 318.857 blocos do método de Sun e
291.371 blocos do método ZOP-ABP. Como o limite inferior de blocos operados é de
220.260, definido pelo método de sobrescrita (Zero-over, segunda linha da tabela, coluna
Sobrescritas), o método ZO-ABP foi dentre os trés o que mais se aproximou deste limite.

Por estes resultados, o novo método proposto ZO-ABP foi o que apresentou os melhores
resultados. Sua func¢do custo para uma operacdo de sobrescrita é dada por:

CUStozo(i) = Nblocos_a_remover(i) * E¢

e o custo de uma operagdo de apagamento inclui o Beneficio proposto por Sun (blocos apagados
ndo precisam ser sobrescritos) e a Penalidade proposta (apagar blocos livres é desperdicio e
aumenta o desgaste), sendo dada por:

CUStOA(i) = Nblocos_vélidos(i) * ( (Lt+Et) + At/NbIocos_unidade) + Nblocos_livres * Et

Para cada unidade de apagamento i envolvida na remocdo segura de um arquivo calculam-se os
dois custos e realiza-se a operagao associada ao menor custo.

7.3 Andlise Detalhada da Fung¢ao Custo

Em fungdo da andlise realizada nas se¢des anteriores (7.1 e 7.2), decidiu-se generalizar as fungdes
de custo das operacdes de sobrescrita com zeros e de apagamento e aplicar todas as combinacdes
possiveis. Como visto na Sec¢do 5.4.4, o custo de uma sobrescrita é dado por:

Custozo =Ty = Nblocos_a_remover * E¢

e o custo de um apagamento é expresso pelo tempo necessdrio para copiar os blocos ainda
validos para outra unidade de apagamento e a seguir apagar a unidade:

CustoA=Txp= Nblocos_va’lidos * (Lo +Ey) + A

O método de Sun considera ainda um beneficio associado a operagdo de apagamento, pois cria
blocos livres que podem ser usados futuramente. J& uma operagdo de sobrescrita ndo cria
nenhum bloco livre, entdo seu beneficio futuro é zero:

Beneficio,, =0

BGHEﬁCiOA = ( (Nblocos_unidade_ Nblocos_vélidos(i)) / Nblocos_unidade) * At
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Na analise realizada na Secdo 5.4.8, foram propostos dois fatores de penalidade. Na sobrescrita, os
blocos que sdo sobrescritos vdo precisar passar por uma operacao de apagamento no futuro,
antes de poderem ser usados de novo. Para refletir isto, o fator de penalidade é proporcional ao
numero de blocos sobrescritos:

Per]a“dadezo = (Nblocos_a_remover (') / Nblocos_unidade) * At

No apagamento, por considerar que blocos livres serem apagados antes de serem escritos é um
desperdicio e acelera o desgaste da memdria flash, introduz-se um fator de penalidade,
proporcional ao numero de blocos livres:

PenalidadeA(i) = Nblocos_livres * E¢
Este fator indica que se perdeu a oportunidade de fazer Npjocos_jivres €SCritas.

Considerando todos estes fatores, uma operacdo de sobrescrita pode ser considerada
individualmente (ZO) ou com sua penalidade associada (ZOP). Analogamente, um apagamento
pode ser considerado isolado (A), com beneficio associado (AB), com penalidade associada (AP) ou
com beneficio e penalidade (ABP).

Simulando todas as variagOes possiveis para a funcdo custo, tanto da sobrescrita como do
apagamento, obteve-se os resultados observados na Tabela 14.

Tabela 14 — Resultados da simulacdo de todas as variacdes da fung¢do custo

Método Leituras | Escritas | Apagamentos | Sobrescritas | Marcados | Livres Blocos
com zeros obsoletos | apagados | operados

Normal 0 0 1271 0 220260 0 81344

Zero-over 0 0 1271 220260 220260 0 301604
Erase 93489 | 93489 | 6083 0 0 75563 576290
Z0-A 23 23 1670 124927 124927 33 231853
Z0O-AB (Sun) | 4575 4575 4510 21067 21067 64111 318857
ZOP-ABP 10387 | 10387 | 3889 21701 21701 18712 291371
Z0-ABP 4541 4541 3575 34380 34380 4449 272262
ZOP-AP 4530 4530 3083 49516 49516 2651 255888
Z0O-AP 23 23 1670 124927 124927 33 231853
ZOP-AB 10537 | 10537 | 4709 13339 13339 70813 335789
ZOP-A 4530 4530 3415 37602 37602 10866 265222
Huang 93489 | 93489 | 6083 220260 0 75563 796550

O método original de Sun é identificado por ZO-AB, o método proposto na Secdo 5.4.8 é
identificado pela sigla ZOP-ABP e o método refinado em fungao da analise da Segdo 7.2 é
identificado por ZO-ABP. Para as demais combina¢Ges podem ser observados os seguintes pontos:

e O método ZO-A ndo considera nem beneficio nem penalidades, e é o resultado da
comparacao simples das operacgdes de sobrescrita e apagamento. Como um apagamento
afeta todos os blocos de uma unidade de apagamento, ele somente apresenta vantagem
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guando a unidade contém muitos blocos a remover, como pode ser visto na Figura 21 da
Se¢do 7.1. Devido o isto, o método realiza uma quantidade pequena de apagamentos
(1.670) e uma quantidade substancial de sobrescritas (124.927, a maior entre todas as
combinacbes analisadas). Isto € uma desvantagem, pois blocos sobrescritos precisam
passar por um apagamento posterior antes de serem novamente utilizados.

e 0O método ZOP-AP aplica penalidades tanto para sobrescrita como para apagamento, sem
considerar o fator de beneficio de um apagamento. Embora estes fatores favorecam
apagamentos, a quantidade total de apagamentos realizados (3.083) é pequena se
comparada com os demais métodos, e a quantidade de sobrescritas (49.516) ainda é
grande se comparada com os demais métodos. Assim, apesar do método ZOP-AP ser
melhor que o ZO-A, ele ainda tem desempenho inferior em relacdo aos métodos propostos
(o ZO-AB de Sun e 0 ZO-ABP).

e O método ZO-AP aplica penalidade somente para o apagamento, e com isto o seu
resultado é equivalente ao do método ZO-A. Se no método ZO-A um apagamento ja era
aplicado poucas vezes, a adicdo de uma penalidade ndo aumenta as chances de sua
aplicagdao. Nas simulagdes realizadas o seu desempenho foi inclusive idéntico ao do
método ZO-A.

e O método ZOP-AB aplica penalidade na sobrescrita e beneficio no apagamento. Com isto a
quantidade de apagamentos (4.709) é bem significativa e é a maior entre todas as
combinacgdes realizadas. Como consequéncia, a quantidade de sobrescritas (13.339) é bem
modesta, e é a menor entre todas as combinagdes. Entretanto, o método ZOP-AB gera uma
grande quantidade de cdpias de blocos (10.537) e faz com que uma grande quantidade de
blocos livres (70.813) seja apagada prematuramente.

e O método ZOP-A aplica penalidade somente para a sobrescrita, sem entretanto considerar
beneficio para o apagamento. Embora tanto a quantidade de apagamentos (3.415) como a
de sobrescritas (37.602) sejam razodveis, a grande quantidade de blocos livres apagados
(10.866) compromete o desempenho deste método. Em consequéncia, apesar do ZOP-A
ter desempenho melhor que o ZOP-ABP, ele ainda é inferior ao método ZO-ABP.

Analisando os diversos métodos em funcdo da quantidade das operagdes realizadas
(apagamentos, sobrescritas, blocos livres apagados, blocos operados e blocos copiados), obtém-se
a Tabela 15. A direita de cada coluna que indica a quantidade de operagdes realizadas encontra-se
a classificagao dos métodos em ordem crescente. Um método de bom desempenho deve ser
balanceado em relacdo as operag¢des de apagamento e sobrescrita, pois uma quantidade muito
grande de uma destas operacdes e muito pequena da outra operacdo indica a existéncia de
deficiéncias no método. Realizar muitas sobrescritas e poucos apagamentos significa
simplesmente adiar apagamentos que devem ser realizados para reaproveitar os blocos, e realizar
poucas sobrescritas e muitos apagamentos significa acelerar o desgaste da midia. Desta forma, na
Tabela 15 podem-se descartar os métodos que estejam classificados entre os trés primeiros de
uma das operacGes (apagamento ou sobrescrita) e simultaneamente entre os trés ultimos da
outra operacdo (sobrescrita ou apagamento). Nesta condicdo estdo os métodos de Sobrescrita
(classificacdo 1 e 10), de Apagamento (classificacdo 10 e 1), o método ZO-AP (classificacdo 3 e 9), o
método ZOP-AB (classificacdo 9 e 2) e o método ZO-A (classificacdo 2 e 8). O método de Huang
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também pode ser descartado, por realizar as duas operacbes e portanto apresentar as duas

desvantagens associadas.

Tabela 15 — Classificagcdo dos métodos pela quantidade de apagamentos e sobrescritas

Método Apagamentos | class. | Sobrescritas | class.
Zero-over 1271 1 220260 10
Erase 6083 10 0 1
Z0-A 1670 2 124927 8
Z0O-AB (Sun) 4510 8 21067 3
ZOP-ABP 3889 7 21701 4
ZO-ABP 3575 6 34380 5
ZOP-AP 3083 4 49516 7
ZO-AP 1670 3 124927 9
ZOP-AB 4709 9 13339 2
ZOP-A 3415 5 37602 6
Huang 6083 11 220260 11

Para refinar a classificacdo dos métodos, eles podem ser analisados pela quantidade de blocos
livres apagados, pela quantidade total de blocos operados e pela quantidade de cépias de blocos
realizadas. O resultado pode ser visto na Tabela 16. Um critério importante é a quantidade de
blocos livres (ainda ndo utilizados para uma escrita) que sdo apagados prematuramente, e neste
sentido os métodos ZO-AB, ZOP-ABP e ZOP-A apresentam quantidades bem mais significativas que

os métodos ZO-ABP e ZOP-AP.

Tabela 16 — Classificacdo dos métodos em funcdo da quantidade de operacbes

Livres Blocos Blocos
Método Apagamentos| |Sobrescritas| |Apagados Operados Copiados
ZO-AB (Sun) {4510 5121067 1164111 51318857 514575
ZOP-ABP 3889 4121701 218712 41291371 4110387 5
Z0-ABP 3575 3134380 314449 21272262 314541 3
ZOP-AP 3083 149516 5(2651 11255888 1 (4530 1/2
ZOP-A 3415 237602 4110866 31265222 2 14530 1/2

Pela Tabela 16, os métodos que podem ser considerados de bom desempenho (balanceamento
entre apagamentos e sobrescritas e baixa quantidade de blocos livres apagados) sdo o ZO-ABP
(analisado na Secdo 7.2) e o ZOP-AP. Entretanto, o método ZO-ABP é mais balanceado entre
apagamento e sobrescritas.

7.4 Anadlise da influéncia do tamanho da unidade de apagamento

Memodrias flash atualmente tém unidades de apagamento que agrupam 32, 64 ou 128 blocos (ver
Secdo 6.6), sendo que 32 blocos por unidade sdo encontrados somente em memoarias de pequena
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capacidade (abaixo de 128 MBytes). Para avaliar a influéncia do tamanho da unidade de
apagamento no desempenho dos diversos métodos, foram simuladas as mesmas operagdes de
remogao de arquivos para tamanhos de 32, 64 e 128 blocos por unidade de apagamento. Os
resultados sdo analisados a seguir, para os métodos da Tabela 16. Resultados mais detalhados
podem ser encontrados no Apéndice A.

A Tabela 17 mostra a quantidade de apagamentos realizados por cada método em funcdo do
tamanho, em blocos, da unidade de apagamento. Como pode ser observado, a quantidade de
apagamentos realizada diminui conforme o tamanho da unidade aumenta. Este resultado condiz
com as expectativas, pois se a unidade de apagamento contém mais blocos, os arquivos de mesmo
tamanho tendem a ocupar menos unidades de apagamento.

Tabela 17 — Quantidade de apagamentos por tamanho de unidade

Método 32 64 128

Z0O-AB (Sun) 7713 | 4510 2806
Z0P-ABP 7386 | 3889 2282
Z0-ABP 7025 | 3575 2032
ZOP-AP 6076 | 3083 1719
ZOP-A 6312 | 3415 2044

Plotando as quantidades de apagamentos da Tabela 17, obtém-se o grafico da Figura 27. Como
pode ser observado, todos os cinco métodos apresentam curvas semelhantes, o que permite
deduzir que todos sdo afetados da mesma maneira pelo tamanho da unidade de apagamento.

Figura 27 — Quantidade de apagamentos por tamanho de unidade

A Tabela 18 mostra a quantidade de sobrescritas realizadas por cada um dos cinco métodos em
funcdo do tamanho, em blocos, da unidade de apagamento. Como pode ser observado, a
guantidade de blocos sobrescritos com zeros aumenta conforme o tamanho da unidade também
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aumenta. Este resultado comprova que os cinco métodos escolhidos garantem um bom
balanceamento entre apagamentos e sobrescritas, pois a reducdao das operacdes de apagamento
implica em um aumento correspondente nas operagdes de sobrescrita.

Tabela 18 — Quantidade de sobrescritas por tamanho de unidade

Método 32 64 128
ZO-AB (Sun) | 13084 21067 37137
ZOP-ABP 9814 21701 39076

Z0O-ABP 17916 | 34380 | 55143
ZOP-AP 34463 | 49516 | 74555
ZOP-A 29258 | 37602 | 52297

A Figura 28 mostra os dados da Tabela 18 representados em forma de um grafico. Embora as
posicOes relativas de cada método mudem para diferentes tamanhos de unidades de apagamento,
todos os métodos apresentam o mesmo comportamento conforme o tamanho da unidade de
apagamento aumenta.
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Figura 28 — Quantidade de sobrescritas por tamanho de unidade

Embora a quantidade de apagamentos e sobrescritas realizados, analisados nas tabelas e figuras
acima, seja o melhor parametro para avaliar os métodos de remocao, também é importante que
um método eficiente ndo apague uma quantidade significativa de blocos livres quando estiver
reciclando uma unidade de apagamento. Neste sentido, a Tabela 19 mostra a quantidade de
blocos livres que foram apagados antes de serem utilizados por um arquivo. Como pode ser
observado, o método de Sun é o que desperdica a maior quantidade de blocos livres. Conforme foi
analisado na Secdo 5.4.8, esta caracteristica era esperada, pois o método ndo considera a
existéncia de blocos livres ao calcular o custo de cada operacdo. Ja o fator de Penalidade
introduzido nos métodos propostos (Secdo 7.1 e Secdo 7.2) considera uma desvantagem apagar
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blocos livres, e em consequéncia os métodos “ABP” e “AP” apresentam desempenho melhor neste

aspecto.

Tabela 19 — Quantidade de blocos livres apagados por tamanho de unidade

A Figura 29 mostra os dados da Tabela 19 sob forma grafica. Embora os cinco métodos
apresentem o mesmo comportamento, ou seja, aumento da quantidade de blocos livres apagados
conforme o tamanho da unidade de apagamento cresce, pode-se verificar que o método de Sun

Método 32 64 128
Z0O-AB (Sun) 25561 | 64111 127419
ZOP-ABP 10961 18712 | 52321
Z0-ABP 3623 4449 28656
ZOP-AP 847 2651 5830
ZOP-A 3261 10866 | 45147

apresenta uma quantidade significativamente maior de blocos livres apagados.
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Figura 29 — Quantidade de blocos livres apagados por tamanho de unidade

A Tabela 20 mostra a quantidade total de setores operados (apagados, sobrescritos ou copiados)
em cada um dos métodos. Como pode ser verificado, esta quantidade aumenta em fung¢do do

tamanho da unidade de apagamento.

Tabela 20 — Quantidade de blocos operados por tamanho de unidade

Método 32 64 128

ZO-AB (Sun) | 262264 |318857 |420355
ZOP-ABP 256706 |291371 |372022
Z0-ABP 245080 |272262 |339467
ZOP-AP 231255 | 255888 |317149
ZOP-A 233602 |265222 |336549




79

Plotando os dados da Tabela 20 em um grafico, obtém-se o resultado mostrado na Figura 30.
Todos os cinco métodos variam da mesma forma, ou seja, sdo afetados da mesma forma
conforme o tamanho da unidade de apagamento aumenta. O método de Sun tem o maior
aumento, pelo fato de apagar uma quantidade significativa de setores livres.
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Figura 30 — Quantidade de blocos operados por tamanho de unidade

A Tabela 21 mostra a quantidade de blocos validos (de outros arquivos) copiados de uma unidade
de apagamento que serd apagada (para outra unidade) quando se realiza a remoc¢do de um
arquivo. Esta quantidade aumenta conforme o tamanho da unidade cresce, o que é explicado pelo
fator de uma unidade de tamanho maior tem mais probabilidade de conter blocos de varios
arquivos distintos.

Tabela 21 — Quantidade de blocos copiados por tamanho de unidade

Método 32 64 128

ZO-AB (Sun) | 1182 4575 12025
Z0OP-ABP 5270 10387 | 20425
Z0-ABP 1182 4541 12114
ZOP-AP 1180 4530 11281
ZOP-A 1180 4530 11310

A quantidade de blocos copiados da Tabela 21 é ilustrada sob forma gréafica na Figura 31. Observe
gue os métodos tém praticamente o mesmo comportamento, exceto o método originalmente
proposto na Secdo 7.1 (ZOP-ABP). Entretanto, este método foi aprimorado na Secdo 7.2, dando
origem ao método ZO-ABP, que ndo apresenta o crescimento desproporcional do método ZOP-
ABP.
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Figura 31 — Quantidade de blocos copiados por tamanho de unidade

Em conclusdo, todos os cinco métodos sao dependentes do tamanho da unidade de apagamento,
mas todos sofrem sempre o mesmo tipo de influéncia nas medidas realizadas (quantidade de
apagamentos, quantidade de sobrescritas, quantidade de blocos livres apagados, quantidade total
de blocos operados e quantidade de blocos copiados).

7.5 Andlise da influéncia do tempo das operag¢ées

Os cincos métodos escolhidos na Secdo 7.3 também devem ser analisados em funcdo dos tempos
das operacdes de uma memoria flash, ou seja, os tempos de leitura de um bloco, de escrita de um
bloco e de apagamento de uma unidade. Para realizar esta analise, as remog¢Ges de arquivos
foram simuladas para cinco caracteristicas distintas das memérias flash (Secdo 6.6):

e Leitura de 25 ps, escrita de 220 us e apagamento de 500 us (25-220-500)

e Leitura de 25 ps, escrita de 220 us e apagamento de 1500 ps (25-220-1500)
e Leitura de 25 ps, escrita de 300 pus e apagamento de 2000 ps (25-220-500)
e Leitura de 10 ys, escrita de 50 ps e apagamento de 3000 ps (10-50-3000)

e Leitura de 30 ps, escrita de 250 us e apagamento de 3000 us (30-250-3000)

A analise dos dados é realizada considerando-se as mesmas medidas da se¢do anterior (Se¢do 7.4),
ou seja, quantidade de operagcbes de apagamentos, quantidade de operacdes de sobrescrita,
qguantidade de blocos livres apagados, quantidade total de blocos operados e quantidade de
blocos copiados.

A Tabela 22 mostra a quantidade de operagdes de apagamentos realizadas por cada um dos cinco
métodos. Embora ndo sejam notadas variacdes significativas em cada um dos métodos, alguns
destes métodos sao mais estaveis, ou seja, apresentam menor variagao em fung¢ao da mudanga
das caracteristicas da memoria flash, como pode ser visto na Figura 32.
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Tabela 22 — Quantidade de apagamentos por tempos de operagoes

25-220-500 |25-220-1500 |25-300-2000 |10-50-3000 | 30-250-3000
ZO-AB (Sun) (4693 4669 4692 4510 4645
ZOP-ABP 3681 3794 3794 3889 3805
Z0-ABP 3662 3651 3662 3575 3640
ZOP-AP 3654 3611 3626 3083 3585
ZOP-A 4656 4208 4231 3415 3988

Analisando o comportamento dos cinco métodos na Figura 32, pode-se verificar que o método
ZOP-A é o que apresenta maior variacdo em funcdo da mudanca dos tempos das operacdes. Ja o
método ZOP-AB (de Sun) e o método ZO-ABP (proposto na Secdo 7.2) sdo os que permanecem
mais constantes em funcdo da variacdo dos tempos das operacdes.
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Figura 32 — Quantidade de apagamentos por tempos de operacdes

Na Tabela 23 sdo mostradas as quantidades de operagdes de sobrescrita de blocos realizadas por
cada um dos cinco métodos. Em contraste com o nimero de operacdes de apagamento (Tabela
22), agora existem variagOes significativas em alguns métodos, como é ilustrado no grafico da

Figura 33.
Tabela 23 — Quantidade de sobrescritas por tempos de operacoes
25-220-500 | 25-220-1500 |25-300-2000 |10-50-3000 |30-250-3000
ZO-AB (Sun) [13934 14621 13941 21067 15421
ZOP-ABP 28606 25137 25137 21701 24553
ZO-ABP 29273 29753 29273 34380 30336
ZOP-AP 29536 30632 30240 49516 31552
ZOP-A 14002 16981 16281 37602 19513
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Pelo comportamento de cada método na Figura 33, pode-se concluir que os métodos ZOP-AP e
ZOP-A sdo os que apresentam maiores variacdes. Ja o método ZO-ABP (proposto na Se¢do 7.2) é o
gue tem menor variacdao em funcdo dos tempos das operagdes.
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Figura 33 — Quantidade de sobrescritas por tempos de operacdes

Em relacdo a quantidade de blocos livres apagados prematuramente pelo apagamento da unidade
em que se encontram, a Tabela 24 mostra como se comportam cada um dos cinco métodos, e a
Figura 34 ilustra o grafico correspondente.

Tabela 24 — Quantidade de blocos livres apagados por tempos de operacdes

25-220-500 | 25-220-1500 |25-300-2000 |10-50-3000 |30-250-3000
ZO-AB (Sun) [70459 69561 70408 64111 68706
ZOP-ABP 5493 12645 12645 18712 13331
Z0-ABP 4998 4901 4998 4449 4891
ZOP-AP 4693 4539 4167 2651 3978
ZOP-A 68110 41660 42459 10866 28585

Conforme as curvas da Figura 34, o método ZOP-A apresenta grande dependéncia dos tempos das
operacgGes. O método ZO-AB (de Sun), ndo sofre muita variagdo, mas, conforme ja constatado na
Tabela 19, é o que mais desperdica blocos livres, justamente por ndo considerar este tipo de bloco
nas suas funcodes de custo. Os métodos ZO-ABP e ZOP-AP sdo os mais independentes dos tempos
das operacoes, além de apresentarem as menores quantidades de blocos livres que sdo apagados.
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Figura 34 — Quantidade de blocos livres apagados por tempos de operagdes

A Tabela 25 apresenta a quantidade total de blocos operados, quer por leitura e escrita (copia),
sobrescrita (com zeros) ou por apagamento. Ndo se observam variacdes significativas em funcao
dos tempos das operacgdes.

Tabela 25 — Quantidade de blocos operados por tempos de operacdes

25-220-500 | 25-220-1500 |25-300-2000 | 10-50-3000 | 30-250-3000
ZO-AB (Sun) |334020 331909 333951 318857 329811
ZOP-ABP 284790 288651 288651 291371 288801
Z0O-ABP 282933 281433 282933 272262 279936
ZOP-AP 282534 279604 281432 255888 277402
ZOP-A 331696 304551 306525 265222 291329

A Figura 35 ilustra os dados da Tabela 25 sob forma grifica. Os métodos ZOP-A e ZOP-AP
apresentam alguma variacdo quando os tempos das opera¢cdes mudam, enquanto que os demais
(ZO-AB, ZOP-ABP e Z0O-ABP) mostram pouca variacao.
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A Tabela 26 apresenta a quantidade de blocos copiados de uma unidade de apagamento para
outra, quando a primeira deve ser apagada. Com exce¢cdo do método ZOP-ABP, todos os demais
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Figura 35 — Quantidade de blocos operados por tempos de operacdes

apresentam variacdes, como ilustrado na Figura 36.

Entretanto, as variacGes observadas ndo sdo relevantes, pois a quantidade de blocos copiados em
cada um dos métodos ndo é um parametro significativo no desempenho destes métodos. Como
analisado na Secdo 7.3, os fatores mais importantes sdo um balanceamento entre apagamentos e

Tabela 26 — Quantidade de blocos copiados por tempos de operagdes

25-220-500 | 25-220-1500 | 25-300-2000 |10-50-3000 | 30-250-3000
ZO-AB (Sun) |9867 9236 9861 4575 8555
ZOP-ABP 10300 10349 10349 10387 10364
ZO-ABP 9646 9008 9646 4541 8320
ZOP-AP 9571 8934 9564 4530 8205
ZOP-A 9855 9129 9730 4530 8292

sobrescritas e um numero reduzido de blocos livres prematuramente apagados.
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Figura 36 — Quantidade de blocos copiados por tempos de operacgdes

Em funcdo dos dados observados da Tabela 22 até a Tabela 26 (Figura 32 a Figura 36), pode-se
concluir que os métodos ZOP-A e ZOP-AP s3o fortemente dependentes dos tempos das operagdes
de leitura, escrita e apagamento. Tanto o método ZO-AB (proposto por Sun) e o método ZOP-ABP,
originalmente proposto (Se¢do 7.1), ndo apresentam uma dependéncia tdo acentuada. O método
Z0O-ABP, proposto em fungao do refinamento efetuado na Segao 7.2, é o que apresenta menor
dependéncia dos tempos das operacdes.
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8 ANALISE DOS EXPERIMENTOS

No capitulo anterior os métodos de remocdo por sobrescrita e apagamento foram analisados sob
aspectos quantitativos. Neste capitulo é realizada uma andlise focada mais em aspectos
qualitativos, como vantagens e desvantagens de cada método, assim como suas resisténcias a
ameagas, ou seja, a recuperagao de arquivos removidos.

8.1 Analise qualitativa dos métodos de remogdo

Os métodos utilizados para remover arquivos podem ser classificados em trés grandes grupos:
remogao normal, remogdao por sobrescrita e apagamento e remog¢ao por apagamento
criptografico. Enquanto a emogdo normal, ou seja, a remogao realizada pelo sistema operacional
guando um arquivo é deletado, permite a recuperagao do conteudo do arquivo, os dois outros
métodos tem como objetivo realizar uma remoc¢do segura, que impeca uma posterior
recuperacgao.

8.1.1 Meétodo Normal

O método normal, utilizado pelo sistema operacional quando deve remover um arquivo,
simplesmente remove a entrada do arquivo no diretdrio e libera os blocos que estavam sendo
utilizados pelo arquivo, sem entretanto apagar o conteudo destes blocos.

e Vantagens: extremamente simples e rapido. Para liberar um bloco fisico, a FTL
simplesmente marca este bloco como invélido (obsoleto). Na préxima reciclagem (garbage
collection), os blocos obsoletos sdo potenciais candidatos para serem apagados.

e Desvantagens: o conteudo do arquivo nao é removido, e pode ser recuperado. Assim, o
método normal ndao cumpre o objetivo principal deste trabalho, que é a remogao segura.
Além disso, um bloco obsoleto ndo pode ser reutilizado até que seja reciclado.

e Uso recomendado: ndo recomendado quando se deseja remogdo segura de arquivos com
conteudo sensivel.

8.1.2 Métodos de Sobrescrita e Apagamento

Nesta categoria estao todos os métodos que eliminam o conteudo do arquivo através de
operacdes de sobrescrita com zeros ou de apagamento. O trabalho desenvolvido concentrou-se
nestes métodos, que foram estudados na Secdo 5.4, foram implementados no Simulador e foram
analisados em termos praticos nos experimentos do Capitulo 7.

O método de Sobrescrita pura (denominado de Zero-over no Simulador) somente usa operacdes
de sobrescritas com zeros para eliminar o conteddo dos blocos fisicos. Um bloco sobrescrito é
marcado como obsoleto, para ser apagado, e volta a ser utilizado quando da préxima reciclagem.

e Vantagens: sobrescrever com zeros e marcar como obsoleto é uma operac¢do simples que
pode ser implementada de forma direta pela FTL, sem necessitar de cdlculo de fungdes de
custo.
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Desvantagens: blocos sobrescritos precisam ser apagados antes de poderem ser
reutilizados, entdo o uso exclusivo de operacdes de sobrescrita ndo elimina a necessidade
de realizar operagdes de apagamento posteriormente. Este caso fica evidente quando
devem ser removidos todos os blocos de uma mesma unidade de apagamento.
Sobrescrever primeiro os blocos para imediatamente depois apagar toda a unidade implica
em duas operac¢Oes redundantes, e a sobrescrita se torna desnecessaria.

Uso recomendado: apesar de realizar remogdo segura, ndo é recomendado por realizar
operagdes desnecessarias, como no caso descrito acima.

O método de Apagamento puro (denominado de Erase no Simulador) somente usa operagfes de

apagamento de unidade para eliminar o conteddo dos blocos fisicos. Como entretanto uma

unidade pode conter blocos de outros arquivos, antes do apagamento deve-se copiar estes blocos

validos para outra unidades.

Vantagens: blocos apagados podem imediatamente ser reutilizados. Nao é mais necessario
realizar reciclagem de blocos obsoletos. Estes blocos ndo existem mais, pois através de um
apagamento os blocos passam diretamente de validos para livres (available).
Desvantagens: realiza uma grande quantidade de cdpias de blocos (os blocos de outros
arquivos que devem ser movidos para outra unidade antes do apagamento) e também
apaga muitos blocos prematuramente (os blocos livres que serdo apagados simplesmente
por estarem na mesma unidade que vai ser apagada). Também realiza uma grande
guantidade de apagamentos (veja-se, por exemplo, a Tabela 14 na Secdo 7.3), o que
acelera o desgaste do meio fisico. Observe-se que apagamentos ocorrem mesmo em
situagGes extremas, onde se deseja remover um uUnico bloco de uma unidade de 128
blocos, por exemplo.

Uso recomendado: apesar de realizar remocao segura, ndo é recomendado por realizar um
grande numero de operagdes, que aumentam o desgaste do meio.

O método hibrido de Sun utiliza uma fungdo de custo para decidir entre operagdes de sobrescrita

ou de apagamento (Secdo 5.4.4), de forma a procurar utilizar as vantagens destas operacdes sem

incorrer nas desvantagens.

Vantagens: ao realizar a operacdao de menor custo, consegue eliminar o conteddo dos
blocos fisicos com uma menor quantidade de operagdes que o método da sobrescrita pura
ou o método do apagamento puro (veja-se, por exemplo, a Tabela 14 na Secdo 7.3). Ao
utilizar uma menor quantidade de apagamentos necessarios, também ndo acelera tanto o
desgaste do meio. Além disto, blocos apagados podem ser imediatamente reutilizados.
Desvantagens: blocos sobrescritos precisam passar por uma reciclagem futura antes de
poderem ser novamente utilizados, entdo ainda requer a realizacdo de garbage collection.
N3o considera a existéncia de blocos livres quando calcula o custo de um apagamento,
entdo pode realizar apagamentos desnecessarios. Por exemplo, se uma unidade de 128
blocos contiver 18 blocos a remover e 110 blocos livres, o método de Sun decide pelo
apagamento da unidade, quando a sobrescrita dos 18 blocos seria mais racional.
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e Uso recomendado: apesar das desvantagens, realiza remogdo segura e pode ser utilizado.
O método proposto neste trabalho, entretanto, tem melhor desempenho, como analisado
na Se¢ao 7.2.

O método Z0O-ABP, proposto por este trabalho, também utiliza uma funcdo de custo para decidir
entre operacGes de sobrescrita ou apagamento. Diferentemente do método de Sun (ZO-AB), que
atribui um fator de Beneficio ao apagamento, o método ZO-ABP inclui ndo sé este Beneficio, mas
também uma Penalidade quando existirem blocos livres na unidade a ser apagada.

e Vantagens: apresenta as mesmas vantagens do método de Sun, mas atinge o seu objetivo
com uma quantidade menor de operagdes e um menor desperdicio de blocos livres
apagados (veja-se, por exemplo, a Tabela 14 na Seg¢do 7.3).

e Desvantagens: tende a realizar mais operacdes de sobrescrita que o método de Sun, entado
potencialmente estar mais dependente de garbage collection para reciclar os blocos
sobrescritos.

e Uso recomendado: realiza remocdo segura de forma mais eficiente que o método de Sun,
entdo é o mais recomendado quando se preservar o meio fisico contra desgaste.

O método de Huang segue rigorosamente as recomendacdes do NIST [40] para remocado segura de
arquivos, que especificam uma remoc¢do em dois passos, onde incialmente os blocos sdo
preenchidos com um padrdo bindrio em um passo e escritos com o padrdao complementar no
passo seguinte. Como a sobrescrita preenche todos os bits com zeros e o apagamento coloca
todos os bits em ‘1’, Huang prop&e usar uma sobrescrita seguida de um apagamento.

e Vantagens: de todos os métodos, é o Unico que segue todas as recomendac¢des do NIST
para remocao do conteudo original dos blocos fisicos da memaria flash.

e Desvantagens: ¢ o método de maior custo, pois realiza duas operacbes (sobrescrita e
apagamento) enquanto os demais métodos escolhem entre uma das duas. Além disto, é o
método que causa o maior desgaste do meio fisico, devido a grande quantidade de
apagamentos realizados.

e Uso recomendado: por seguir as recomendacdes do NIST, recomenda-se utilizar este
método quando os arquivos a serem removidos contém informagao altamente sensivel
(governamentais ou empresariais). Pelo alto grau de desgaste, ndo é recomendado para
arquivos com baixo grau de confidencialidade (pessoais ou domésticos).

8.1.3 Meétodos de Apagamento Criptografico

Os métodos de remocdo por sobrescrita e apagamento seguem a mesma metodologia
tradicionalmente empregada para meios magnéticos, ou seja, apagar o conteudo original
escrevendo por cima deste conteldo um padrdo binario neutro (que ndo contenha informacao).
Como uma alternativa a estes métodos, podem ser utilizados dispositivos de armazenamento com
cifragem e decifragem integradas (Secdao 4.2). Nestes dispositivos, se o uso de criptografia ndo
puder ser desabilitado, nenhum arquivo pode ser acessado em forma legivel, e a confidencialidade
da informagdo é garantida pelo seguranc¢a do algoritmo criptografico utilizado. No contexto do
método de Apagamento Criptografico ndo se deseja um sistema de arquivo seguro, mas sim
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impedir o acesso ao conteudo original do arquivo através da remocdo da chave de criptografia
associada a este arquivo. O conteudo cifrado do arquivo continua podendo ser lido, mas é inutil
sem a chave criptografica.

No Apagamento Criptografico o problema da remogado segura de um arquivo resume-se a remogao
de uma chave de criptografia. Devido a isto, o custo do apagamento criptografico é constante —
remoc¢do de uma chave por arquivo, independente do tamanho ou da localizagdo do arquivo no
meio de armazenamento. Devido a esta caracteristica os métodos de apagamento criptografico
nao foram incluidos no Simulador.

Na utilizacdo de um método de Apagamento Criptografico, as normas do NIST imp&e uma série de
exigéncias:

e Os métodos criptograficos utilizados devem estar totalmente contidos no dispositivo. Em
termos de uma memoaria flash, isto significa que o a algoritmo de cifragem e decifragem
deve ser implementado na FTL, o que aumenta consideravelmente a sua complexidade.

e As chaves criptograficas utilizadas devem permanecer sempre no interior do dispositivo,
ndo sendo permitida a existéncia de cdpias externas. Isto significa que a FTL também deve
ser responsavel pela geracao e geréncia de chaves.

e Todos os arquivos armazenados no dispositivo devem ser cifrados, ndo sendo permitido a
existéncia de informagdo nao-cifrada. Isto significa que a cifragem e a decifragem devem
ser executadas sem o uso de arquivos intermediarios.

Nos Capitulos 4 e 5 foram analisados dois métodos que empregam Apagamento Criptografico: o
método de J. Lee [29] (Secdo 5.4.5) e o método de B. Lee [28] (Sec¢do 5.4.7).

O método de J. Lee, quando precisa remover a chave de um arquivo, inicialmente sobrescreve esta
chave com zeros, a seguir copia todas as demais chaves que estdo na mesma unidade de
apagamento para outra unidade e, como ultimo passo, apaga esta unidade.

e Vantagens: custo constante por arquivo, pois somente sobrescreve e apaga a chave
associada ao arquivo a ser removido. Os blocos do arquivo s3ao marcados simplesmente
como obsoletos, para serem futuramente reciclados.

e Desvantagens: necessita do algoritmo criptografico implementado na FTL, que também
deve gerar e gerenciar chaves. Assim, ndo é possivel alterar nem o algoritmo de
criptografia nem o de geracdo de chaves, caso alguma fraqueza seja descoberta nestes
algoritmos. Toda a leitura/escrita de blocos implica adicionalmente da
decifragem/cifragem do conteudo destes blocos, o que aumenta os tempos de leitura e
escrita de arquivos. Blocos cifrados ainda podem ser recuperados e armazenados em um
meio externo, para processamento futuro.

e Uso recomendado: é uma alternativa classificada pelo NIST entre os métodos de
apagamento seguro, mas é complexa de implementar na FTL e necessita de maiores
estudos que comprovem sua validade e eficiéncia.
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O método de B. Lee é mais simples, pois somente realiza uma sobrescrita da chave com zeros. Ndo
realiza o apagamento da unidade com o argumento que esta unidade serd apagada futuramente,
guando todas as suas chaves tiverem sido sobrescritas e a unidade for reciclada.

e Vantagens: além de custo constante por arquivo, € o método mais simples, pois somente
realiza uma Unica operacgdo (escrita de zeros na chave) para realizar a remocdo de um
arquivo.

e Desvantagens: apresenta todas as desvantagens do método de J. Lee, e ndo segue
rigorosamente as recomendacdes do NIST de realizar duas operagbes (sobrescrita e
apagamento). Isto, em termos tedricos, facilitaria a recuperacdo da chave.

e Uso recomendado: necessita de maiores andlises praticas antes de poder ser adotado
como um método efetivo.

De um modo geral, métodos que utilizam Apagamento Criptografico apresentam baixo custo na
remocdo de um arquivo, pois somente realizam a remoc¢do da chave criptografica. Entretanto,
exigem grandes modificacbes na FTL, com a inclusdo de algoritmos de criptografia e de geracdo e
geréncia de chaves. Também impdem uma penalidade nas operagdes de leitura e escrita em
arquivos, pois os blocos devem ser decifrados antes de sairem do dispositivo e devem ser cifrados
guando entram no dispositivo. Por estes motivos, o presente trabalho se concentrou nos métodos
de remocgao por sobrescrita e apagamento.

8.2 Analise da resisténcia a ameagas

Os métodos de remocado segura descritos neste trabalho sdo todos implementados na FTL, sendo
portanto totalmente transparentes ao sistema operacional, ao sistema de arquivos e aos
programas aplicativos. Além disso, ndo é objetivo destes métodos implementar um sistema de
arquivos seguro, com confidencialidade, privacidade e controle de acesso. Seu uUnico objetivo é
remover arquivos de forma segura, ou seja, se um arquivo for removido ndao deve ser possivel
recuperar posteriormente o seu conteudo, quer de forma total ou de forma parcial.

Desta forma, a Unica ameaca a ser analisada é a possibilidade de recuperacdo do contelido de um
arquivo. Demais ameacas devem ser tratadas pelo sistema operacional, pois ocorrem
externamente a memoria flash.

Quando a remocgdo é realizada pelo sistema operacional, ou quando se utilizam aplicativos de
sanitizacdo e limpeza de disco, dados podem ser recuperados. Como demonstram os artigos e Wei
e Swanson [59] [52], uma remocdo através do sistema de arquivos permite recuperar até 91,3%
dos dados em SSD e até 99,4% dos dados em pendrive. Mesmo com a utilizacdo de programas
especificos para remocao de arquivos, ainda é possivel recuperar entre 5% a 67% dos dados. Estas
técnicas, que utilizam rotinas do sistema operacional e do sistema de arquivos, falham por causa
da complexidade do mapeamento realizado pela FTL, porque operacdes de sobrescrita em um
mesmo bloco virtual acabam sendo distribuidas para varios blocos fisicos distintos [59]. Observe-
se gue este mecanismo de mapeamento da FTL, projetado para uniformizar o desgaste da midia,
faz com que métodos de sobrescrita aplicaveis a discos magnéticos ndo funcionem com meméria
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flash. Por causa da FTL, as praticas forenses usuais de recuperacao de dados em discos magnéticos
nao sao efetivas para memoaria flash e precisam ser adaptadas [4].

Métodos de Sobrescrita e Apagamento, quando implementados pela FTL, garantem que nenhum
bloco fisico permaneg¢a com o conteudo original, porque ou é sobrescrito com zeros ou é apagado
com uns. Mesmo que sejam utilizados circuitos especiais para realizar a leitura posterior
contornando a FTL, como “Ming the Merciless” [59], até a data da realizacdo deste trabalho, ndo é
conhecido nenhum método que consiga recuperar dados de blocos sobrescritos ou apagados.

As normas do NIST recomendam duas passagens na realizacdo de uma remocdo segura, com
padroes binarios complementares, sem entretanto apresentar justificativa cientifica para esta
recomendagdo. Como visto na Segdo 4.2, o NIST inclusive recomenda uma Unica passagem para
discos SSD, e duas passagens para dispositivos flash removiveis, sem novamente argumentar
sobre esta diferenciagao.

A maioria dos métodos analisados neste trabalho, inclusive o método ZO-ABP proposto, utiliza
uma Unica passagem, com uma funcdo de custo para decidir entre sobrescrita e apagamento. O
Unico método que atende completamente as recomendag¢des do NIST é o método de Huang.
Entretanto, como visto no Capitulo 7, o método proposto por Huang é o que realiza a maior
guantidade de operac¢des sobre blocos e também a maior quantidade de apagamentos, o que
acelera o desgaste do meio.

Caso a realizacdo de duas passagens for desejavel, pode-se adicionar sobrescrita de blocos antes
de apagar uma unidade. Isto vale para todos os métodos analisados, exceto para o método de
Huang, que ja realiza as duas passagens. As consequéncias da sobrescrita adicional antes do
apagamento podem ser vistos na Tabela 27. Esta tabela foi derivada da Tabela 14, onde cada
apagamento realizado implica em 64 sobrescritas adicionais, porque cada unidade de apagamento
contém 64 blocos.

Tabela 27 — Custo adicional de combinar sobrescrita com apagamento

Método Apagamentos | Sobrescritas | Blocos Sobrescritas | Total Aumento
com zeros operados | adicionais de %
Blocos
Normal 1271 0 81344 81344 162688 | 100,00
Zero-over 1271 220260 301604 | 81344 382948 | 26,97
Erase 6083 0 576290 | 389312 965602 | 67,55
ZO-A 1670 124927 231853 106880 338733 | 46,10
ZO-AB (Sun) | 4510 21067 318857 288640 607497 | 90,52
ZOP-ABP 3889 21701 291371 248896 540267 | 85,42
ZO-ABP 3575 34380 272262 228800 501062 | 84,04
Z0P-AP 3083 49516 255888 197312 453200 | 77,11
ZO-AP 1670 124927 231853 106880 338733 | 46,10
ZOP-AB 4709 13339 335789 301376 637165 | 89,75
ZOP-A 3415 37602 265222 218560 483782 | 82,41
Huang 6083 220260 796550 |0 796550 | 0,00
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Blocos que sdo somente sobrescritos serdo apagados quando da proxima reciclagem. Segundo
estudos de [4], em discos SSD a reciclagem inicia em média apds 200 s depois do disco ser
energizado, e é completada apds 350 s. Nao foram encontrados dados sobre a ocorréncia da
reciclagem em dispositivos flash removiveis.

Métodos de Apagamento Criptografico removem a chave, mas os blocos cifrados permanecem
inalterados e podem ser lidos posteriormente. Como é chave é removida por sobrescrita (e
adicionalmente por apagamento, no método de J. Lee), a probabilidade de recuperacdo desta
chave é a mesma probabilidade de recuperacdo dos blocos nos Métodos de Sobrescrita e
Apagamento. Entretanto, como os dados cifrados podem ser lidos, as seguintes ameacas
adicionais devem ser consideradas:

e 0 algoritmo de criptografia utilizado deve resistir a ataques de forca bruta;

e Aschaves geradas devem ser fortes, no sentido que ndo serem facilmente deduziveis;

e As chaves utilizadas devem ser randémicas, no sentido que uma analise das chaves nao
removidas ndo deve possibilitar deduzir as chaves ja removidas;

e Os dados cifrados podem ser armazenados para uma possivel decifragem posterior, se
forem descobertas fraquezas futuras, quer no algoritmo de criptografia, quer no algoritmo
de geracdo de randémicos, quer no método de geréncia de chaves.

Considerando estas ameacas, Swanson e Wei propGe o método SAFE [52], que além de realizar a
remocao segura das chaves, também efetua a remocao segura dos blocos cifrados.

Considerando estes fatores, e mais o fato que toda a implementacdo deve ser feita na FTL,
métodos de Apagamento Criptografico ndo apresentam atualmente um fator custo-beneficio que
ofereca vantagens significativas contra os Métodos de Sobrescrita e Apagamento.

8.3 Analise do Método Proposto

O método proposto é um método de Sobrescrita e Apagamento e, assim como o método de Sun, é
um método hibrido, ou seja, para cada unidade de apagamento a ser tratada a decisdo entre
sobrescrever com zeros ou apagar a unidade é feita através de uma fungdo de custo. Na segao 7.3
foi realizada uma analise sobre possiveis variagdes para esta fungao custo. Como resultado
definiu-se para o método proposto os seguintes parametros:

e Para a operacdo de sobrescrita, o seu custo é igual ao tempo necessario para sobrescrever
os blocos a serem removidos na unidade i

CUStC’ZO(i) =T = Nblocos_a_remover(i) * Eq

e Para a operacdo de sobrescrita, o seu custo inicial é igual ao tempo necessdrio para copiar
os blocos validos para outra unidade e a seguir realizar o apagamento da unidade i

Ta= Nblocos_vélidos * (Lt+Et) + A
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e Do custo inicial do apagamento subtrai-se um fator de Beneficio, para representar que o
apagamento produziu blocos livres, com excec¢do dos blocos validos copiados para outra
unidade (ou seja, o apagamento poupou uma futura reciclagem):

BeneﬁCioA(i) = ((Nblocos_unidade_ Nblocos_vélidos(i) )/ Nblocos_unidade) * At

e Entretanto, o apagamento é redundante, se existirem blocos livres na unidade, entdo ao
custo inicial deve ser somado um fator de penalidade:

Penalidadea(i) = Npiocos_jivres(i) * Et
e Assim, o custo de um apagamento é dado por:
Custoa(i) = Ta — Beneficioa(i) + Penalidadea(i)
ou seja
Custoa(i) = Nbiocos_validos(i) * ( (Lt +E¢) + At/Nbiocos_unidade ) + Nbiocos_livres * Et

Para cada unidade de apagamento que contém blocos do arquivo a remover, calcula-se Custozo(i)
e Custoa(i), e a seguir realiza-se a operagdo de menor custo associado. Este método foi
denominado de ZO-ABP e, conforme analisado na Secdo7.3, foi o que produziu melhores
resultados, ou seja, um equilibrio de quantidade de sobrescritas e apagamentos realizados, assim
como uma pequena quantidade de blocos livres apagados.

Como as fungdes utilizadas dependem de caracteristicas tecnoldgicas de uma meméria flash, ou
seja, do tempo de leitura L;, do tempo de escrita E;, do tempo de apagamento A; e do numero de
blocos por unidade Nyjocos_unidade, F€alizou-se nas se¢des 7.4 e 7.5 andlises para verificar a influéncia
destas caracteristicas. Para os valores atualmente encontrados em memorias flash, o método ZO-
ABP demonstrou ser bem estavel, ou seja, seu desempenho ndo foi significativamente afetado por
variacOes destas caracteristicas.

Caso futuramente ocorram grandes mudangas nas caracteristicas temporais das memdarias flash, a
funcdo custo utilizada devera ser reavaliada. Para tanto, basta realizar nova andlise com o
Simulador desenvolvido. O Simulador foi desenvolvido de forma modular, tornado relativamente
simples definir e implementar novas fungdes de custo.
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9 CONCLUSOES E TRABALHOS FUTUROS

Com o crescente uso de meios digitais, o armazenamento de dados e o acesso controlado a estes
dados sdo fatores importantes na geréncia de arquivos. A remog¢do de dados armazenados em
memodria persistente é parte importante desta geréncia, e, ao longo da histéria da computacao,
varios métodos foram desenvolvidos para assegurar a remocdo segura de dados sensiveis,
secretos ou confidenciais de empresas e agéncias governamentais. Com o crescimento explosivo
de dispositivos moveis e o surgimento da Internet das Coisas (loT), a remog¢do segura para
proteger a privacidade de um usudrio comum é uma caracteristica altamente desejavel.

Para dispositivos magnéticos, os métodos comumente empregados envolviam operacbes de
sobrescrita dos blocos ocupados com padrdes especificamente projetados para obscurecer dados
remanescentes. Entretanto, meios de armazenamento baseados em memaria ndo-voltatil, como a
memoria flash, diferem de meios magnéticos tanto na tecnologia usada para armazenar dados
como nos algoritmos empregados para gerenciar e acessar estes dados. Através da Camada de
Traducdo da Flash (FTL), memdrias flash incorporam um nivel de indirecdo entre os blocos logicos
enderecados pelo sistema operacional e os blocos fisicos que efetivamente contém os dados. As
diferengas entre meio magnético e memdria flash fazem com que as técnicas tradicionais de
remocado segura nao sejam efetivas.

Outra caracteristica de memorias flash é a necessidade tecnoldgica de apagar eletronicamente um
bloco antes que ele possa ser utilizado (escrito) novamente. Assim, qualquer método que utilize a
propriedade “escreva-sobre-dados-antigos” de meios magnéticos precisa ser modificado antes de
ser aplicavel em memoérias flash.

A FTL gerencia o mapeamento de blocos logicos para fisicos, controla o desgate uniforme do meio
e realiza a reciclagem (apagamento) de blocos obsoletos. A maneira atual como estas operagoes
sdo implementadas na FTL impede que o sistema operacional acesse diretamente os blocos fisicos,
e por consequéncia qualquer método que deseja fazer a remocdo segura de arquivos deve ser
implementado na FTL.

Este trabalho analisou diversos métodos propostos na literatura para realizar remocdo segura de
arquivos. Duas metodologias principais foram analisadas em detalhe: remoc¢do por Sobrescrita e
Apagamento e remocdo por Apagamento Criptografico. O uso de Apagamento Criptografico
requer que sejam implementados na FTL tanto o algoritmo de criptografia como a geréncia de
chaves criptograficas, e devido a complexidade desta realizagdo, o trabalho concentrou-se em
métodos de Sobrescrita e Apagamento.

Para permitir a andlise detalhada dos métodos de Sobrescrita e Apagamento, foi desenvolvido um
simulador, que suporta ndo s6 os métodos referenciados na literatura, mas também diversas
variacoes sobre estes métodos. Com a utilizacdo do simulador, o método proposto durante a
analise tedrica dos métodos foi testado e refinado para atingir bom desempenho. Pelas analises
realizadas, um método foi considerado como tendo bom desempenho se apresenta um equilibrio
entre Sobrescritas e Apagamentos, realiza uma quantidade relativamente pequena de operacdes
sobre blocos e minimiza a quantidade de blocos livres que sdao prematuramente apagados.
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O método inicialmente proposto, identificado pela sigla ZOP-ABP, foi refinado em fung¢do do
desempenho observado no simulador, resultando no método ZO-ABP. Para decidir entre a
realizacdo de uma Sobrescrita ou um Apagamento, o método calcula o custo temporal da
sobrescrita e compara com o custo temporal do apagamento, porém considerando que um
apagamento tem o beneficio de ja realizar a reciclagem de blocos mas recebe uma penalidade se
for aplicado a uma unidade de apagamento que contenha muitos blocos livres.

Pelas caracteristicas tecnoldgicas atuais das memorias flash, o método ZO-ABP foi o que
apresentou o melhor desempenho. Considerando o aspecto de apagar prematuramente blocos
livres, o método ZO-ABP foi nitidamente superior ao método de Sun.

Caso ocorram mudangas tecnoldgicas nos tempos das operagdes de uma meméria flash, uma nova
analise de desempenho dos métodos pode ser facilmente realizada com o simulador
desenvolvido. Basta simular o conjunto dos experimentos com os novos valores dos tempos.

O simulador também pode ser utilizado para realizar uma analise tedrica mais abrangente sobre a
influéncia dos tempos das operagdes da flash. Por exemplo, poderia ser simulada uma memoria
flash onde o tempo de um apagamento de uma unidade seja igual ao tempo de escrita de um
bloco. Outras variacGes tedricas sobre os valores relativos das operacdes de leitura, escrita e
apagamento também podem ser analisadas. A quantidade de blocos em uma unidade de
apagamento também pode ser variada e analisada.

Atualmente a FTL recebe do sistema operacional operacdes a serem realizadas sobre blocos, e os
métodos de remogdo encontrados na literatura, assim como o método proposto, realizam a
remogao somente com o conhecimento destes blocos. Esta remogdo é realizada sem que a FTL
tenha conhecimento da real dimensdo do arquivo, ou seja, ndo consegue tomar decisdes no nivel
de arquivo, mas somente no nivel de blocos. Esta caracteristica pode levar a decisdes equivocadas,
gue podem comprometer o desempenho dos métodos de remocgao. Por exemplo, quando se vai
apagar uma unidade, os blocos ainda validos desta unidade devem ser copiados para outra, onde
exista espago livre. Entretanto, esta outra unidade pode ser a proxima unidade a ser apagada, pois
também contém varios blocos do arquivo a ser removido. Como a FTL ndo tem a visdo completa
do arquivo, ela ndo tem condi¢cbes de detectar que estd movendo blocos validos para uma
unidade que sera apagada imediatamente a seguir. Para detectar tais situacoes, seria necessario
investigar como a FTL poderia receber mais informagdes sobre o arquivo a ser removido, sem no
entanto tornar a FTL dependente de um sistema de arquivos.

As técnicas de remocdo de arquivos em meios magnéticos devem ser adaptadas para dispositivos
com memoria flash. De acordo com as normas de remocdo do NIST, a popularizacdo de
dispositivos com memoria flash leva a mudancgas revolucionarias — em oposicdo a mudancas
evolucionarias — quando se faz a migracdo de técnicas estabelecidas e consolidadas de
armazenamento magnético para armazenamento em flash.
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APENDICE A — RESULTADOS DA SIMULACAO

Cada experimento foi simulado em 12 cenarios distintos:

o s wWN e

10.
11.
12.

Criacao seguida da remo¢ao de um mesmo arquivo, repetidas vezes.

Remocdo de arquivo de tamanhos menores que uma unidade de apagamento.

Remocao de arquivo de tamanhos maiores que uma unidade de apagamento.

Remocdo de arquivos pequenos (dezenas de KBytes).

Remocdo de arquivos grandes (da ordem de MBytes).

Criacdo de arquivos até ocupar toda a memédria flash, seguido da remocdo aleatéria de
alguns arquivos.

Criacdo de arquivos até ocupar toda a memoria flash, seguido da remocdo de todos os
arquivos.

Criacdo de arquivos até ocupar toda a memodria flash, remocdo de todos os arquivos,
criacdo de novos arquivos até ocupar toda a memaéria novamente, seguida da remocado de
todos os arquivos.

Criacdo de arquivos, seguido da remocao de todos os arquivos, na mesma ordem em que
forma criados.

Criacdo de arquivos, seguido da remocado de todos os arquivos, em ordem aleatéria.
Criacdo de arquivos, seguido da remocdo de todos os arquivos, em nova ordem aleatéria.
Criacdo de arquivos, seguido da remoc¢do de todos os arquivos, em ordem inversa a da
criacao.

A execucdo conjunta de todos os cenarios realiza a remocdo de um total de 2.437 arquivos. Para a

analise quantitativa realizada no Capitulo 7, o conjunto de todos os 12 cenadrios foi simulado 15

vezes, variando-se os tempos das operac¢des e o tamanho da unidade de apagamento, conforme

especificado nas tabelas a seguir.

Tabela A-1: Leitura=10, Escrita=50, Apagamento=3000, Unidade de 32 blocos

Total Método Leituras |Escritas |Apagamentos | Sobrescritas | Marcados | Livres Blocos
Arquivos com zeros | obsoletos | apagados | operados
2437 Normal 0 0 2553 0 220260 |0 81696
2437 Zero-over |0 0 2553 220260 220260 |0 301956
2437 Erase 43591 43591 9284 0 0 33237 384270
2437 Z0-A 0 0 2553 220260 220260 |0 301956
Z0-AB
2437 (Sun) 1182 1182 7713 13084 13084 25561 262264
2437 ZOP-ABP |5270 5270 7386 9814 9814 10961 256706
2437 Z0-ABP 1182 1182 7025 17916 17916 3623 245080
2437 ZOP-AP 1180 1180 6076 34463 34463 847 231255
2437 ZO-AP 0 0 2553 220260 220260 |0 301956
2437 ZOP-AB 5286 5286 7994 6631 6631 30347 273011
2437 ZOP-A 1180 1180 6312 29258 29258 3261 233602
2437 Huang 43591 43591 9284 220260 0 33237 604530
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Tabela A-2: Leitura=10, Escrita=50, Apagamento=3000, Unidade de 64 blocos

Total Método Leituras |Escritas |Apagamentos | Sobrescritas | Marcados | Livres Blocos
Arquivos com zeros | obsoletos | apagados | operados
2437 Normal 0 0 1271 0 220260 |0 81344
2437 Zero-over |0 0 1271 220260 220260 |0 301604
2437 Erase 93489 93489 6083 0 0 75563 576290
2437 Z0-A 23 23 1670 124927 124927 |33 231853
Z0-AB

2437 (Sun) 4575 4575 4510 21067 21067 64111 318857
2437 ZOP-ABP | 10387 10387 3889 21701 21701 18712 291371
2437 Z0-ABP 4541 4541 3575 34380 34380 4449 272262
2437 ZOP-AP 4530 4530 3083 49516 49516 2651 255888
2437 Z0-AP 23 23 1670 124927 124927 |33 231853
2437 ZOP-AB 10537 10537 4709 13339 13339 70813 335789
2437 ZOP-A 4530 4530 3415 37602 37602 10866 265222
2437 Huang 93489 93489 6083 220260 0 75563 796550
Tabela A-3: Leitura=10, Escrita=50, Apagamento=3000, Unidade de 128 blocos

Total Método Leituras |Escritas |Apagamentos | Sobrescritas | Marcados | Livres Blocos
Arquivos com zeros | obsoletos | apagados | operados
2437 Normal 0 0 633 0 220260 |0 81024
2437 Zero-over |0 0 633 220260 220260 |0 301284
2437 Erase 253672 |253672 |4639 0 0 119860 |1101136
2437 Z0-A 2229 2229 1419 96312 96312 25434 282402

Z0-AB

2437 (Sun) 12025 12025 2806 37137 37137 127419 | 420355
2437 ZOP-ABP | 20425 20425 2282 39076 39076 52321 372022
2437 Z0-ABP 12114 12114 2032 55143 55143 28656 339467
2437 ZOP-AP 11281 11281 1719 74555 74555 5830 317149
2437 Z0-AP 2229 2229 1052 122254 122254 | 1257 261368
2437 ZOP-AB 20768 20768 2935 26817 26817 135106 | 444033
2437 ZOP-A 11310 11310 2044 52297 52297 45147 336549
2437 Huang 253672 |253672 |4639 220260 0 119860 |1321396
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Total Método Leituras |Escritas |Apagamentos | Sobrescritas | Marcados | Livres Blocos
Arquivos com zeros | obsoletos | apagados | operados
2437 Normal 0 0 2553 0 220260 |0 81696
2437 Zero-over |0 0 2553 220260 220260 |0 301956
2437 Erase 43591 43591 9284 0 0 33237 384270
2437 Z0-A 4617 4617 7894 7408 7408 27910 269250
Z0-AB

2437 (Sun) 4628 4628 7953 7315 7315 29697 271067
2437 ZOP-ABP |5198 5198 7159 13224 13224 3868 252708
2437 Z0O-ABP 4583 4583 7138 13662 13662 3781 251244
2437 ZOP-AP 4566 4566 7136 13648 13648 3740 251132
2437 Z0-AP 4566 4566 7136 13648 13648 3740 251132
2437 ZOP-AB 5274 5274 7987 6656 6656 30135 272788
2437 ZOP-A 4624 4624 7895 7398 7398 27935 269286
2437 Huang 43591 43591 9284 220260 0 33237 604530
Tabela A-5: Leitura=25, Escrita=220, Apagamento=500, Unidade de 64 blocos

Total Método Leituras |Escritas |Apagamentos | Sobrescritas | Marcados | Livres Blocos
Arquivos com zeros | obsoletos | apagados | operados
2437 Normal 0 0 1271 0 220260 |0 81344
2437 Zero-over |0 0 1271 220260 220260 |0 301604
2437 Erase 93489 93489 6083 0 0 75563 576290
2437 Z0-A 9798 9798 4656 14029 14029 68167 331609

Z0-AB

2437 (Sun) 9867 9867 4693 13934 13934 70459 334020
2437 ZOP-ABP | 10300 10300 3681 28606 28606 5493 284790
2437 Z0-ABP 9646 9646 3662 29273 29273 4998 282933
2437 ZOP-AP 9571 9571 3654 29536 29536 4693 282534
2437 Z0-AP 9560 9560 3652 29884 29884 4596 282732
2437 Z0OP-AB 10527 10527 4708 13350 13350 70759 335716
2437 ZOP-A 9855 9855 4656 14002 14002 68110 331696
2437 Huang 93489 93489 6083 220260 0 75563 796550
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Tabela A-6: Leitura=25, Escrita=220, Apagamento=500, Unidade de 128 blocos

Total Método Leituras |Escritas |Apagamentos | Sobrescritas | Marcados | Livres Blocos
Arquivos com zeros | obsoletos | apagados | operados
2437 Normal 0 0 633 0 220260 |0 81024
2437 Zero-over |0 0 633 220260 220260 |0 301284
2437 Erase 253672 |253672 |4639 0 0 119860 |1101136
2437 Z0-A 19990 19990 2915 27441 27441 133324 | 440541
Z0-AB

2437 (Sun) 20768 20768 2935 26817 26817 135106 | 444033
2437 ZOP-ABP | 20395 20395 2116 47683 47683 31234 359321
2437 Z0O-ABP 20296 20296 2109 48343 48343 30453 358887
2437 ZOP-AP 20167 20167 2108 48292 48292 30402 358450
2437 Z0-AP 19400 19400 2098 48753 48753 29988 356097
2437 ZOP-AB 20799 20799 2936 26733 26733 135203 |444139
2437 ZOP-A 20764 20764 2922 26840 26840 133446 |442384
2437 Huang 253672 |253672 |4639 220260 0 119860 |1321396
Tabela A-7: Leitura=25, Escrita=220, Apagamento=1500, Unidade de 32 blocos

Total Método Leituras |Escritas |Apagamentos | Sobrescritas | Marcados | Livres Blocos
Arquivos com zeros | obsoletos | apagados | operados
2437 Normal 0 0 2553 0 220260 |0 81696
2437 Zero-over |0 0 2553 220260 220260 |0 301956
2437 Erase 43591 43591 9284 0 0 33237 384270
2437 Z0-A 2813 2813 7295 12173 12173 12170 251239

Z0-AB

2437 (Sun) 3922 3922 7927 7977 7977 29593 269485
2437 ZOP-ABP |5190 5190 7193 12422 12422 4927 252978
2437 Z0-ABP 3916 3916 7114 14286 14286 3725 249766
2437 ZOP-AP 3867 3867 7072 14600 14600 3576 248638
2437 Z0-AP 2811 2811 6978 16248 16248 3275 245166
2437 ZOP-AB 5282 5282 7992 6645 6645 30287 272953
2437 ZOP-A 3878 3878 7654 8873 8873 21124 261557
2256 Huang 40615 40615 8588 203940 0 30261 559986




Tabela A-8: Leitura=25, Escrita=220, Apagamento=1500, Unidade de 64 blocos
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Total Método Leituras |Escritas |Apagamentos | Sobrescritas | Marcados | Livres Blocos
Arquivos com zeros | obsoletos | apagados | operados
2437 Normal 0 0 1271 0 220260 |0 81344
2437 Zero-over |0 0 1271 220260 220260 |0 301604
2437 Erase 93489 93489 6083 0 0 75563 576290
2437 Z0-A 8310 8310 4186 17794 17794 40966 302318
Z0-AB

2437 (Sun) 9236 9236 4669 14621 14621 69561 331909
2437 ZOP-ABP | 10349 10349 3794 25137 25137 12645 288651
2437 Z0O-ABP 9008 9008 3651 29753 29753 4901 281433
2437 ZOP-AP 8934 8934 3611 30632 30632 4539 279604
2437 Z0-AP 8207 8207 3595 32114 32114 3513 278608
2437 Z0OP-AB 10527 10527 4708 13350 13350 70759 335716
2437 ZOP-A 9129 9129 4208 16981 16981 41660 304551
2437 Huang 93489 93489 6083 220260 0 75563 796550
Tabela A-9: Leitura=25, Escrita=220, Apagamento=1500, Unidade de 128 blocos

Total Método Leituras |Escritas |Apagamentos | Sobrescritas | Marcados | Livres Blocos
Arquivos com zeros | obsoletos | apagados | operados
2437 Normal 0 0 633 0 220260 |0 81024
2437 Zero-over |0 0 633 220260 220260 |0 301284
2437 Erase 253672 |253672 |4639 0 0 119860 |1101136
2437 Z0-A 18081 18081 2637 30803 30803 100969 | 404501

Z0-AB

2437 (Sun) 19854 19854 2929 27440 27440 135252 | 442060
2437 ZOP-ABP |20454 20454 2118 47509 47509 31363 359521
2437 Z0-ABP 19494 19494 2098 48774 48774 29959 356306
2437 ZOP-AP 19334 19334 2081 49283 49283 29322 354319
2437 Z0-AP 17521 17521 1994 55664 55664 19701 345938
2437 ZOP-AB 20799 20799 2936 26733 26733 135203 |444139
2437 ZOP-A 19836 19836 2668 28852 28852 103152 |410028
2437 Huang 253672 |253672 |4639 220260 0 119860 |1321396
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Tabela A-10: Leitura=25, Escrita=300, Apagamento=2000, Unidade de 32 blocos

Total Método Leituras |Escritas |Apagamentos | Sobrescritas | Marcados | Livres Blocos
Arquivos com zeros | obsoletos | apagados | operados
2437 Normal 0 0 2553 0 220260 |0 81696
2437 Zero-over |0 0 2553 220260 220260 |0 301956
2437 Erase 43591 43591 9284 0 0 33237 384270
2437 Z0-A 3322 3322 7330 11419 11419 12699 252623
Z0-AB

2437 (Sun) 3932 3932 7928 7964 7964 29615 269524
2437 ZOP-ABP |5190 5190 7193 12422 12422 4927 252978
2437 Z0O-ABP 3916 3916 7114 14286 14286 3725 249766
2437 ZOP-AP 3867 3867 7072 14600 14600 3576 248638
2437 Z0-AP 3317 3317 6993 15749 15749 3281 246159
2437 ZOP-AB 5286 5286 7994 6631 6631 30347 273011
2437 ZOP-A 3884 3884 7656 8854 8854 21118 261614
2437 Huang 43591 43591 9284 220260 0 33237 604530
Tabela A-11: Leitura=25, Escrita=300, Apagamento=2000, Unidade de 64 blocos

Total Método Leituras |Escritas |Apagamentos | Sobrescritas | Marcados | Livres Blocos
Arquivos com zeros | obsoletos | apagados | operados
2437 Normal 0 0 1271 0 220260 |0 81344
2437 Zero-over |0 0 1271 220260 220260 |0 301604
2437 Erase 93489 93489 6083 0 0 75563 576290
2437 Z0-A 8310 8310 4186 17794 17794 40966 302318

Z0-AB

2437 (Sun) 9861 9861 4692 13941 13941 70408 333951
2437 ZOP-ABP | 10349 10349 3794 25137 25137 12645 288651
2437 Z0-ABP 9646 9646 3662 29273 29273 4998 282933
2437 ZOP-AP 9564 9564 3626 30240 30240 4167 281432
2437 Z0-AP 8207 8207 3595 32114 32114 3513 278608
2437 ZOP-AB 10523 10523 4710 13312 13312 70891 335798
2437 ZOP-A 9730 9730 4231 16281 16281 42459 306525
2437 Huang 93489 93489 6083 220260 0 75563 796550




Tabela A-12: Leitura=25, Escrita=300, Apagamento=2000, Unidade de 128 blocos
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Total Método Leituras |Escritas |Apagamentos | Sobrescritas | Marcados | Livres Blocos
Arquivos com zeros | obsoletos | apagados | operados
2437 Normal 0 0 633 0 220260 |0 81024
2437 Zero-over |0 0 633 220260 220260 |0 301284
2437 Erase 253672 |253672 |4639 0 0 119860 |1101136
2437 Z0-A 18909 18909 2652 29884 29884 102118 |407158
Z0-AB

2437 (Sun) 19994 19994 2928 27396 27396 134984 |442168
2437 ZOP-ABP |20950 20950 2122 46808 46808 31581 360324
2437 Z0O-ABP 19570 19570 2099 48774 48774 29960 356586
2437 ZOP-AP 19334 19334 2081 49283 49283 29322 354319
2437 Z0-AP 18352 18352 2000 55258 55258 19829 347962
2437 Z0OP-AB 21774 21774 2951 25812 25812 136177 | 447088
2437 ZOP-A 19962 19962 2665 28868 28868 102642 | 409912
2437 Huang 253672 |253672 |4639 220260 0 119860 |1321396
Tabela A-13: Leitura=30, Escrita=250, Apagamento=3000, Unidade de 32 blocos

Total Método Leituras |Escritas |Apagamentos | Sobrescritas | Marcados | Livres Blocos
Arquivos com zeros | obsoletos | apagados | operados
2437 Normal 0 0 2553 0 220260 |0 81696
2437 Zero-over |0 0 2553 220260 220260 |0 301956
2437 Erase 43591 43591 9284 0 0 33237 384270
2437 Z0-A 1876 1876 6888 17486 17486 4807 241654

Z0-AB

2437 (Sun) 3354 3354 7889 8735 8735 28971 267891
2437 ZOP-ABP |5224 5224 7274 11213 11213 7433 254429
2437 Z0-ABP 3336 3336 7107 14487 14487 4041 248583
2437 ZOP-AP 3306 3306 6982 15853 15853 3281 245889
2437 Z0-AP 1876 1876 6738 20845 20845 2570 240213
2437 ZOP-AB 5282 5282 7992 6645 6645 30287 272953
2437 ZOP-A 3316 3316 7162 12679 12679 8256 248495
2437 Huang 43591 43591 9284 220260 0 33237 604530
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Tabela A-14: Leitura=30, Escrita=250, Apagamento=3000, Unidade de 64 blocos

Total Método Leituras |Escritas |Apagamentos | Sobrescritas | Marcados | Livres Blocos
Arquivos com zeros | obsoletos | apagados | operados
2437 Normal 0 0 1271 0 220260 |0 81344
2437 Zero-over |0 0 1271 220260 220260 |0 301604
2437 Erase 93489 93489 6083 0 0 75563 576290
2437 Z0-A 6514 6514 3885 22581 22581 24744 284249
Z0-AB

2437 (Sun) 8555 8555 4645 15421 15421 68706 329811
2437 ZOP-ABP | 10364 10364 3805 24553 24553 13331 288801
2437 Z0O-ABP 8320 8320 3640 30336 30336 4891 279936
2437 ZOP-AP 8205 8205 3585 31552 31552 3978 277402
2437 Z0-AP 6490 6490 3524 34452 34452 3330 272968
2437 ZOP-AB 10537 10537 4709 13339 13339 70813 335789
2437 ZOP-A 8292 8292 3988 19513 19513 28585 291329
2437 Huang 93489 93489 6083 220260 0 75563 796550
Tabela A-15: Leitura=30, Escrita=250, Apagamento=3000, Unidade de 128 blocos

Total Método Leituras |Escritas |Apagamentos | Sobrescritas | Marcados | Livres Blocos
Arquivos com zeros | obsoletos | apagados | operados
2437 Normal 0 0 633 0 220260 |0 81024
2437 Zero-over |0 0 633 220260 220260 |0 301284
2437 Erase 253672 |253672 |4639 0 0 119860 |1101136
2437 Z0-A 15862 15862 2550 33892 33892 92097 392016

Z0-AB

2437 (Sun) 18169 18169 2902 29349 29349 133511 | 437143
2437 ZOP-ABP | 20399 20399 2118 47575 47575 31424 359477
2437 Z0-ABP 18012 18012 2085 49899 49899 29531 352803
2437 ZOP-AP 17521 17521 2066 50408 50408 28911 349898
2437 Z0-AP 15682 15682 1953 58917 58917 17277 340265
2437 ZOP-AB 20799 20799 2936 26733 26733 135203 |444139
2437 ZOP-A 18068 18068 2603 31109 31109 96630 400429
2437 Huang 253672 |253672 |4639 220260 0 119860 |1321396
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