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RESUMO

A privacidade ¢ um dos direitos fundamentais do individuo, abrangendo o controle
exclusivo sobre um ambito de recolhimento, tranqiiilidade, soliddo, segredo e intimidade. A
revelacdo de informagdes pessoais, por vezes envolvendo situagdes embaragosas em uma
situagdo de confianca, em carater confidencial, sem que exista autorizagdo para que estas
informacdes sejam reveladas, caracteriza quebra privacidade informacional. Quando esta
revelacdo ndo apenas ¢ feita sob sigilo, mas tem uma natureza particular e ocorre em um
contexto especifico, constitui uma forma de privacidade informacional reconhecida como
confidencialidade. A relacdo médico-paciente ilustra bem uma relacdo de confidencialidade.
Para que a manutencao do segredo seja completa, a privacidade informacional na esfera
médica pressupde ndo apenas a confidencialidade na relacdo interpessoal, mas estende-se ao
registro das informagdes. A telemedicina pode ser caracterizada como emprego de
telecomunicagdes para diagndstico médico e cuidado do paciente, implicando a troca, a
distancia, de informagdes, por vezes, sensiveis ao paciente. Por representar um atendimento
médico a distancia, torna um pouco tormentosa a questdo acerca de como este atendimento
pode respeitar os principios éticos que orientam a relacdo médico-paciente. E um dos maiores
questionamentos diz respeito ao risco da exposi¢cdo das informacgdes sensiveis do individuo
em atendimento.Como a ampliagdo de atendimento médico por telemedicina & previsivel,
justifica-se uma revisdo sobre a privacidade da telemedicina e legislagdo pertinente. Este
trabalho discute o conceito da privacidade, expde informagdes atuais sobre a telemedicina, em
especial no que se refere aos aspectos éticos e legais envolvidos, revisa a respectiva legislacao
internacional e do Brasil, avalia as possibilidades de dano moral e material decorrente da
quebra de confidencialidade e da privacidade em um atendimento médico a distancia e expoe
acoes adequadas a reparacdo a este dano, se conseqiiente a atendimento de satide a distancia.
Embora exista ampla jurisprudéncia relativa a cuidados através de telemedicina, esta
contempla paises mais desenvolvidos e diz respeito a manipulagdo de informag¢des médicas
em sua maior parte. Organizagdes, como a Associagdo Médica Mundial e a International Bar
Association, e paises como Alemanha, Canadd, Estados Unidos, Inglaterra e Portugal
possuem legislacdo especifica. Nestes paises, a quebra da privacidade e temas referentes a
qualidade das informagdes de saude podem conduzir a responsabilizacio judicial; a exposi¢ao
de informagdes pessoais de saude por médicos ou seus agentes ja resultaram em processos por
invasdo de privacidade, quebra de confidencialidade ou violagdo explicita de legislagdo.
Ainda que ndo exista em nosso pais legislacdo especifica para reparacdo do individuo
prejudicado, moral ou materialmente, em atendimento de telemedicina, pode ser considerada
acdo de reparagdo reconhecendo-se: 1. Interpretagdo judicial da Constituicao do Brasil, pois a
privacidade ¢ assegurada como direito legal pontualmente através dos arts. 5°, X, e XIV da
Constituicdo Federal. 2. Obrigatoriedade de respeito a privacidade pelo médico e seus
auxiliares, conforme art. 20 do Codigo Civil de 2002, paragrafo unico. 3. Existéncia de
legislagao mais restrita, como resolucdes do Conselho Federal de Medicina, que tutelam o
direito a privacidade do paciente pelo médico e seus auxiliares através da Resolu¢do CFM n°
1.246/1988, Codigo de Etica Médica, nos art. 104, art.107, art. 108 e Resolucdo CFM n°
1638/2002 do CFM, art.1°. 4. Disposi¢cdo do Conselho Federal de Medicina, que, preocupado
em tutelar no ambito da telemedicina o direito a privacidade, dispde sobre responsabilidades
destes prestadores de servigo na Resolugdo 1.643/2002, art. 2°. 5. Presumivel existéncia de
um contrato de atendimento por telemedicina entre o individuo e o prestador de servigos, em



que direitos e deveres das partes estdo estabelecidos e no qual se pressupde existir um item
especifico referente a privacidade e confidencialidade. Ao considerarmos que o processo deve
proteger, ao maximo, o direito material, entende-se que as agdes adequadas para a protecao do
direito a privacidade violado ou ameacado de lesdo, no caso de revelagdo de dados sigilosos,
em uma consulta realizada através da telemedicina, sao: o Habeas Data, se a parte deseja
assegurar o conhecimento de informagdes relativos a sua pessoa; caso nao queira fazé-lo, por
processo sigiloso judicial ou administrativo; a Tutela Inibitoria, caso queira impedir a pratica
da reiteracdo ou a repeticdo do ilicito; ou por Dano Material ou Moral, caso queira obter a
indenizagao por dano material ou moral.

Como ndo se dispde em nosso pais de instrumentos juridicos e de normas éticas especificas
para regular o sistema eletronico de troca de informag¢des no campo da medicina, pode-se
sugerir que no futuro se crie uma legislacdo capaz de: 1. reconhecer a condi¢do especial da
informacao identificavel de saude, que deve ser vista como informacgao altamente sensivel. 2.
fornecer salvaguardas a privacidade, baseadas em praticas corretas de manuseio de
informacdes, estas coletadas e usadas apenas para objetivos importantes de satde. 3. dotar os
pacientes de informacdo e poderes para consentir. 4. limitar a exposi¢do de informagdes de
saude. 4. incorporar prote¢des de seguranca industrial reconhecidas. 5. Estabelecer um comité
de protecdo e seguranca que reconhega os niveis tecnoldgicos continuamente incorporados a
telemedicina. 6. determinar um nivel minimo de privacidade em ambito nacional.

PALAVRAS-CHAVE: Privacidade - confidencialidade — telemedicina - processo



ABSTRACT

Privacy is one of the fundamental rights of individuals, and concerns the personal
control over an environment of shelter, tranquility, solitude, secret and intimacy. The
exposure of such personal information, at times involving embarrassing situations in a
situation of trust, in confidence, without authorization for disclosure represents a breach of
informational privacy. When such an exposure is made not merely in secret, but is also of a
private nature and occurs within a specific context, it constitutes a form of private information
recognized as confidential. The doctor-patient relationship represents a relationship of
confidentiality. In order for complete secrecy to be maintained, informational privacy in the
medical sphere presupposes not only the confidentiality in the interpersonal relationship, but
also in terms of the register of information. Telemedicine can be characterized as the use of
telecommunications for medical diagnosis and patient care, involving the exchange of
information that sometimes is sensitive to the patient at a distance. As telemedicine represents
the medical care at a distance, some questions arise concerning the ethical and legal principles
that guide the physician-patient relationship. One of the major questions concerns the risk of
exposing sensitive information pertaining to the individual being attended. As there is
expected to be an expansion of health care by telemedicine, there is a need for a revision of
the privacy legislation and telemedicine. This paper discusses the concepts of privacy and
presents current information on telemedicine, especially in regard to the ethical and legal
issues involved, reviews the pertinent international and Brazilian law, examines the
possibilities of moral and material damage resulting from a breach of confidentiality in
telemedicine care and highlights the appropriate actions to repair such damage. Although
there is extensive jurisprudence related to health care through telemedicine, it mainly
concerns the handling of medical information and contemplates developed countries.
Organizations such as the World Medical Association and the International Bar Association
and countries like Germany, Canada, the United States, Great Britain and Portugal have
specific legislation on this matter. In these countries, a breach of privacy and issues related to
the quality of health information can lead to legal accountability, and the exposure of personal
information of health by doctors or their agents have resulted in actions, such as torts,
concerning invasion of privacy, breach of confidentiality and even explicit violation of law.
While there is no specific legislation in Brazil concerning the repair of material or moral
damage consequent to a medical attendance at a distance, a specific action to repair damage
resulting from a breach of privacy in a consultation conducted through telemedicine can be
settled based on following arguments: 1) The right to the inviolability of private life
guaranteed in Federal Constitution of 1988, that also guarantees the right to compensation for
material and moral damage caused by its breach, as stated in art.5°,X; also the right of access
to information, safeguarding the confidentiality of its source when necessary for the exercise
of a profession, as stated in art.5°,XIV. 2) The obligation, on the part of the doctor and his
assistants, to respect privacy, according to art.20 of the Civil Code of 2002. 3) Protection of
the right to privacy of the patient by a doctor and his assistants in more restricted legislation,
such as the Federal Council of Medicine, through Resolution No. 1.246/1988 CFM, Code of
Medical Ethics, in art.104, art.107, art.108 and Resolution No. 1638/2002 CFM, art.1°. 4)
Responsibilities attributed the providers of telemedicine care concerning the right to privacy
and, as established by the Federal Council of Medicine in Resolution 1.643/2002 CFM, art.2.
5) The presumed existence of a service provider contract between the individual and the
telemedicine provider, in which the rights and obligations of the parties should be established.



Given that the legal process should protect material rights as far as possible, it is understood
that the appropriate actions to protect the right to privacy violated or threatened with injury in
the case of disclosure of confidential data in a consultation held by telemedicine are Habeas
Data, if the party wishes to ensure the knowledge of information related to his person, in the
case that the party does not wish to do so, by judicial or administrative confidential
proceedings, the Inhibitory Trusteeship, if one wants to prevent the repetition of unlawful
conduct, or Action for Material or Moral Damage if one wants to obtain compensation for
material or moral damage. Based on this review of the literature it is suggested that the
Brazilian legislation should be developed in order to: 1) Recognize the special condition of
identifiable health information, which should be seen as highly sensitive information. 2)
Provide safeguards for the privacy practices based on the correct handling of information that
should be collected and used strictly for important health matters. 3) Give the patient
sufficient information and power to exercise informed consent. 4) Limit the exposure of
health information. 5) Incorporate internationally and nationally established levels of security.
6) Establish a committee of defense and security that recognizes the levels of technology
continuously incorporated into telemedicine.

KEY-WORDS: Privacy — confidentiality — telemedicine — legal process
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INTRODUCAO

O avang¢o dos meios de comunicagdo criou uma revolu¢do sem precedentes no que
tange as mais diversas relagdes existentes na sociedade, possibilitando o rapido conhecimento
do que acontece nas diversas regides do nosso pais € no mundo. Como conseqiiéncia de tal
fendmeno, temos uma sociedade de massa, caracterizada principalmente por relagdes
despersonalizadas, de modo que muitos ndo conhecem o autor de determinadas lesdes a
direitos e quando o conhecem ndo podem nem mesmo lutar contra este, dado que na maioria
das vezes serd uma empresa ou uma sociedade de grande porte, € ndo um individuo singular,

como €ra no passado.

O contexto da despersonalizacao da sociedade gerou supervalorizagdo do servigo em
detrimento do valor do individuo como pessoa, diminuindo o vinculo entre estes, de modo
que hoje se pode escolher alguém desconhecido para realizar determinada tarefa por ter sido

seu servico divulgado por algum meio de comunicagdo em um determinado lugar.

E, precisamente, em uma sociedade na qual as relagdes estio despersonalizadas, que
ocorre o surgimento de diversas figuras de prestagdo de servigo e formas de conhecimento
praticadas a distancia. Nao ¢ a toa que hoje se ouve falar tanto de recursos, como teletrabalho,
telecurso e telemedicina, esta iltima, objeto do estudo deste trabalho. Tais recursos a0 mesmo
tempo que oferecem maior comodidade, reduzem o estresse, na medida em que praticando-se
servicos a distancia, evita-se conviver com problemas quotidianos existentes nas grandes
cidades, tais como transito caotico, violéncia e gasto com transporte: além disso, nao ¢ preciso
abdicar das atividades cotidianas para praticar outros atos igualmente importantes em sua
vida, como pagar uma conta de banco através da internet, estando, porém no local de trabalho
e ndo no banco emissor da conta, mas conectado on line a este banco, o que seria impossivel

sem a existéncia da internet.

Importante frisar, porém, que ndo somente o desejo de comodidade enseja a procura
pela realizacdo de atos a distancia, mas também a possibilidade do aperfeicoamento das
informagdes existentes ou até a obtencdo de novas informagdes acerca de determinada

questdo a ser examinada. E exatamente isso que ocorre quando dois ou mais médicos trocam
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informagdes a distancia; os conhecimentos que um médico possui acerca de determinado
problema somam-se aos conhecimentos que outro médico possui acerca do mesmo problema,
resultando na melhoria das condigdes para tratamento da enfermidade do paciente. Essa

situagdo exemplifica a telemedicina.

Todavia, se ¢ certo que a troca de informagdes entre os profissionais da satide, tende
a provocar melhorias nas condigdes para o tratamento da saude do paciente, a medida que o
conhecimento acerca dos males que o levaram a consulta ¢ compartilhado, possibilitando aos
médicos decidir melhor de que modo irdo tratar sua enfermidade, ndo ¢ possivel negar a
possibilidade de problemas juridicos que podem surgir, caso algum dos envolvidos no
tratamento do paciente viole os direitos constitucional e legalmente assegurados a este no
ordenamento juridico. E isso € potencialmente vidvel com respeito a informagdes sensiveis de

saude do individuo.

Como a ampliagdo de atendimento médico por telemedicina ¢ previsivel, torna-se
imperiosa uma revisdo acerca da privacidade ¢ de como ela ¢ assegurada em nosso
ordenamento juridico, bem como do posicionamento desta diante da telemedicina. Também ¢

necessario revisar a responsabilidade civil dos envolvidos em teleatendimento médico, bem

[aoR

como os meios juridicos que podem assegurar uma protecdo ao usuario no referente

Qo

confidencialidade, € mesmo uma reparagao, se constatado dano moral ou material quanto

quebra desta norma ética da relagao médico-paciente.

Este trabalho discute o conceito da privacidade, expde informacdes atuais sobre a
telemedicina, em especial no que se refere aos aspectos éticos e legais envolvidos neste tipo
de atendimento, revisa a legislagao internacional e do Brasil, avalia as possibilidades de dano
moral e material decorrente da quebra de confidencialidade em um atendimento médico a
distancia e expde agdes adequadas de reparacdo. A metodologia utilizada em sua configuragao
foi uma revisdo bibliografica extensa de conceitos juridicos e médicos e a busca de
informacdes junto a especialistas na area da telemedicina, para conceituar de forma
compreensivel e ilustrar de modo pratico esta forma de atendimento. Reunidas estas
informagdes, se buscou destacar o papel do Direito na salvaguarda da privacidade do paciente
atendido por telemedicina e deduzir formas pelas quais o direito a privacidade pode ser

melhor assegurado.
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O presente trabalho esta divido em cinco capitulos, sendo que no primeiro capitulo é
abordado o direito a privacicidade seu conceito, seu historico e suas caracteristicas; no
segundo capitulo ¢ abordada a telemedicina seu conceito, seu histérico e suas aplicagdes; no
terceiro capitulo € abordada a relacdo entre a telemedicina e o direito, referente a legislagao
nacional e internacional; no quarto capitulo sdo abordados o dano material e moral, bem como
os meios de prova referentes a estes danos em uma consulta realizada através da telemedicina
quando tal consulta violar o direito a privacidade; no quinto capitulo sdo abordadas acdes
adequadas a tutela do direito a privacidade, pretende-se que todos aqueles que o leiam
reflitam acerca de como criar uma legislagdo apta a proteger o direito a privacidade do

paciente atendido por meio da telemedicina.

Urge tal reflexdo uma vez que, conforme ficara demonstrado no decorrer da obra, ha
uma parca legislacdo no Brasil regulamentadora dos aspectos operacionais necessarios a
prote¢do do direito a privacidade em uma consulta realizada através da telemedicina. E
necessario que mude-se tal panorama, ndo s6 devido ao fato de que as consultas feitas através
da telemedicina tendem a aumentar, como também ao fato de que a telemedicina, por ser feita

através de um meio eletronico, envolve necessariamente um grande numero de profissionais.






CONCLUSOES

A aquisigdo, utilizagdo, exposi¢do e arquivamento de informagdes de satde nos
atuais sistemas de cuidado de satde tém sido modificadas pela informatica. ' Embora isso
determine um avanco consideravel para o tratamento dos pacientes, resulta em importantes
desafios legais no referente a uso e exposicao destas informagdes, problemas ressaltados em
trés areas: 1. privacidade da informagao de satde identificavel individualmente; 2. qualidade e
confiabilidade da informagio; e 3. reparagdo em processo judicial. *

A protecdo da privacidade individual no referente a informac¢do de saude
identificavel, envolvendo a informatizagdo de sistema de saude, representa importante desafio
legal, j4 que uma prote¢do insuficiente pode conduzir a uso ou divulgagdo ndo autorizada de
informacdes, expondo individuos a possiveis embarago, estigma social ou discriminagao.
Acrescente-se que arquivos eletronicos, contendo informagdes personalizadas de satde
identificaveis, podem ser acessados, modificados, visualizados, copiados, utilizados, expostos
ou deletados mais rapidamente e por maior numero de pessoas do que informagdes registradas

em papel.

Uma protecdo adequada da informagao médica individual é necessaria para facilitar
a transmissdo de informacdes em telemedicina (e outras aplicagdes), mas as salvaguardas
legais ndo sdo consideradas suficientes, ainda que esforcos em ambito internacional venham
sendo realizados para regulamentar estes cuidados. Legislagdes referentes a privacidade

podem ser falhas quanto a:

1) omissdo referente ao grau de protegdo a privacidade necessario;
2) controle de usos secundarios da informagdo (outros objetivos);
3) assegurar que possuidores das informagdes tenham amplo e ndo deformavel

cuidado no referente a exposicao destas informagodes;

" GOSTIN, L.O. Personal privacy in the health care system: employer-sposered insurance, managed care, and
integrated delivery systems. Kennedy Inst Ethics J. 1997;7:361-376

2 HODGE, J.G, GOSTIN, L.O, JCOBSON, P.D. Legal Issues concerning electronic health information.
Privacy, quality, and liability. JAMA 1999;282:1466-1471.
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4) quebra da protecdo da exposicdo de informagdes de saude através de ordem
judicial;
5) penalidades quanto a exposi¢do ndo autorizada, pois estas sdo fracas ou

inexistentes.

Caso se consiga um alinhamento satisfatorio entre a protecdo da privacidade
individual, uma melhor qualidade e fidelidade da informacdo de satide e uma realistica
possibilidade de acdo de reparagdo por responsabilidade, a uma legislacio adequada deve

focar fundamentalmente a protecao da privacidade.

Em resposta a quebra de privacidade (e da confidencialidade), o direito privado
assegura ao individuo o uso do processo, ainda que condigdes para tal variem em diferentes
legislaturas. E pode ter influéncia importante em se tratando da telemedicina, compreendendo
procedimentos que podem envolver territdrios com legislagdes diversas. Paises com uma
estrutura legal e reguladora mais fragmentada parecem mostrar assimetrias reguladoras, mais
brechas na lei e em sua execucdo e menor previsibilidade do que jurisdigdes com uma
estrutura legal mais organizada e compreensiva, como o Japdo e a Europa, ainda que
permitam consideravel prote¢do a privacidade em areas especificas. Por exemplo, nos Estados
Unidos da América, embora exista um potencial para se buscar reparagdo através de processo
privado, custos deste procedimento tendem a restringir pessoas de o fazerem. Ja no Japao,
queixas de cidaddos sobre protecdo de informacgdes pessoais sdo consideradas como um
procedimento administrativo a ser conduzido ao Ministério que supervisiona a empresa

responsabilizada, caso a queixa ndo possa ser resolvida inicialmente de modo privado.

Considera-se que a protecao legal da privacidade pode, em principio ser:

1) estabelecida a partir de um direito legal diretamente assegurado na constitui¢ao
do pais;
2) efetivamente assegurado como direito legal através da interpretacao judicial da
constitui¢ao;

3) implementada através de legislagdo privada compreensiva;
4) implementada através de legislacdo mais restrita e mais direcionada (como a de
setores controladores);

5) assegurada em contratos especificos entre o usudrio e prestadores de servigo.
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Uma vez que o individuo se considere prejudicado no seu direito a intimidade e ao
segredo pela quebra de confidencialidade, este ordenamento juridico propicia a reparacao,
ainda que Brasil ndo exista ampla jurisprudéncia no referente a telemedicina. E de acordo com
o Principio da Tipicidade das Formas Processuais a parte ndo estd obrigada necessariamente a
entrar com uma Unica acdo para proteger o direito lesado, devendo apenas seguir os ritos
processuais quando eles estiverem previstos em lei. E o processo deve efetivamente tutelar o
direito material.

A preocupagao com o direito a privacidade em telemedicina j& estd manifesta
no Brasil, posto que empresas e profissionais prestadores deste modo de atendimento
apresentam a individuos a serem atendidos por ele Termo de Consentimento Livre e
Esclarecido, no qual estdo atribuidas as responsabilidades e direitos dos envolvidos nesta
forma de atendimento, tudo isto com vistas a respeitar a privacidade e a dignidade da pessoa
humana do paciente, o que ndo assegura o reconhecimento das agdes processuais estudadas
neste trabalho com vistas a proteger sua privacidade e seus dados caso exista violacdo a eles.

No desenvolvimento de uma legislacao justa e efetiva em telemedicina, ¢ sugerido:

1 - Reconhecer a condicao especial da informacao identificavel de saude, que deve
ser vista como informagao altamente sensivel € ndo como um bem de consumo ou
pesquisa.

2 - Fornecer salvaguardas da privacidade baseadas em praticas corretas de
manuseio de informagdes. Informacdes devem ser colhidas e usadas apenas para
objetivos importantes de saude.

3 - Dotar os pacientes de informagao e poderes para consentir.

4 - Limitar a exposicao de informag¢des de satde: exposicao do conteudo restrito,
de identificacdo reduzida, pouco sensitiva € para um numero reduzido de pessoas
visando alcancar o objetivo proposto.

5 - Incorporar protecdes de seguranga industrial de nivel amplo.

6 - Estabelecer um comité de protecdo e seguranca capaz de reconhecer os

conhecimentos tecnologicos continuamente incorporados a telemedicina.



